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リライングパーティ/検証者
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リライングパーティ/検証者
階層型CAモデル

ＣＡＣＡＣＡＣＡ

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-B

ボブボブボブボブ(とアリス)の(とアリス)の(とアリス)の(とアリス)の
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

ボブのボブのボブのボブの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

CA-AへのCA-AへのCA-AへのCA-Aへの

CA証明書CA証明書CA証明書CA証明書

下位CA下位CA下位CA下位CA
Subordinate CASubordinate CASubordinate CASubordinate CA

CA-BヘのCA-BヘのCA-BヘのCA-Bヘの
CA証明書CA証明書CA証明書CA証明書

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
(RootCA証明書)(RootCA証明書)(RootCA証明書)(RootCA証明書)

１１１１２２２２

３３３３

アリスのアリスのアリスのアリスの
私有鍵私有鍵私有鍵私有鍵

証明書パス証明書パス証明書パス証明書パス
中の中の中の中の中間CA中間CA中間CA中間CA

認証パス
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リライングパーティ/検証者
相互認証モデル（Cross certificate)

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-A ＣＡ-B ボブのボブのボブのボブの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

アリスのアリスのアリスのアリスの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

CA-AのCA-AのCA-AのCA-Aの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

CA-AがCA-Bに対してCA-AがCA-Bに対してCA-AがCA-Bに対してCA-AがCA-Bに対して
発行する相互認証証明書発行する相互認証証明書発行する相互認証証明書発行する相互認証証明書

CA-BがCA-Aに対してCA-BがCA-Aに対してCA-BがCA-Aに対してCA-BがCA-Aに対して
発行する発行する発行する発行する相互認証証明書相互認証証明書相互認証証明書相互認証証明書
(ＣＡ証明書）(ＣＡ証明書）(ＣＡ証明書）(ＣＡ証明書）

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書 ボブのボブのボブのボブの

公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

CA-ＢのCA-ＢのCA-ＢのCA-Ｂの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

1111

2222

3333

アリスの私有鍵アリスの私有鍵アリスの私有鍵アリスの私有鍵
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リライングパーティ/検証者
認証パスとは何か？

•ボブボブボブボブ(RP)はアリスはアリスはアリスはアリス(SC)からのメッセージを受け取った。からのメッセージを受け取った。からのメッセージを受け取った。からのメッセージを受け取った。
•ボブは、アリスからのメッセージの署名を検証したいボブは、アリスからのメッセージの署名を検証したいボブは、アリスからのメッセージの署名を検証したいボブは、アリスからのメッセージの署名を検証したい
•自分自分自分自分(ボブボブボブボブ)のののの“信頼のポイント信頼のポイント信頼のポイント信頼のポイント”(ボブのボブのボブのボブのRootCA)からのからのからのからの認証パス認証パス認証パス認証パスを検を検を検を検
証する証する証する証する
•検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ
してしてしてしてX.509証明書拡張に関する検証が行われる。証明書拡張に関する検証が行われる。証明書拡張に関する検証が行われる。証明書拡張に関する検証が行われる。

発行者: CA-B発行者: CA-B発行者: CA-B発行者: CA-B
主体者: CA-B主体者: CA-B主体者: CA-B主体者: CA-B
Key:xxxxKey:xxxxKey:xxxxKey:xxxx
CA-Bの署名CA-Bの署名CA-Bの署名CA-Bの署名

発行者: CA-B発行者: CA-B発行者: CA-B発行者: CA-B
主体者: CA-A主体者: CA-A主体者: CA-A主体者: CA-A
Key:yyyyKey:yyyyKey:yyyyKey:yyyy
CAの署名CAの署名CAの署名CAの署名

発行者: CA-A発行者: CA-A発行者: CA-A発行者: CA-A
主体者: ALICE主体者: ALICE主体者: ALICE主体者: ALICE
Key:zzzzKey:zzzzKey:zzzzKey:zzzz
CA-Aの署名CA-Aの署名CA-Aの署名CA-Aの署名

RootCAの証明書RootCAの証明書RootCAの証明書RootCAの証明書
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

(ボブの信頼ポイント)(ボブの信頼ポイント)(ボブの信頼ポイント)(ボブの信頼ポイント)

中間CAの証明書中間CAの証明書中間CAの証明書中間CAの証明書
(相互認証証明書(相互認証証明書(相互認証証明書(相互認証証明書

or 下位CA証明書）or 下位CA証明書）or 下位CA証明書）or 下位CA証明書） EEの証明書EEの証明書EEの証明書EEの証明書
(アリスの証明書）(アリスの証明書）(アリスの証明書）(アリスの証明書）

認証パス

証明書パス（証明書パス（証明書パス（証明書パス（Certificate PathCertificate PathCertificate PathCertificate Path））））

認証パス（認証パス（認証パス（認証パス（Certification Path)Certification Path)Certification Path)Certification Path)
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リライングパーティリライングパーティリライングパーティリライングパーティ////検証者検証者検証者検証者
4444コーナモデルでのコーナモデルでのコーナモデルでのコーナモデルでのCRL/ARLCRL/ARLCRL/ARLCRL/ARLによる失効情報の取得による失効情報の取得による失効情報の取得による失効情報の取得

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ABCABCABCABC
CACACACA

XYZXYZXYZXYZ
CACACACA

ALICEのALICEのALICEのALICEの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

ARLARLARLARLは、は、は、は、
AuthorityAuthorityAuthorityAuthority
RevocationRevocationRevocationRevocation
List (認証局失List (認証局失List (認証局失List (認証局失
効リスト）。効リスト）。効リスト）。効リスト）。

ARLCRL

XYZ認証局が発XYZ認証局が発XYZ認証局が発XYZ認証局が発
行した、ABC認証行した、ABC認証行した、ABC認証行した、ABC認証
局への相互認証局への相互認証局への相互認証局への相互認証
証明書の失効を証明書の失効を証明書の失効を証明書の失効を
チェックするためチェックするためチェックするためチェックするため
ARLARLARLARLを取得する。を取得する。を取得する。を取得する。
ARLARLARLARLには、には、には、には、XYZXYZXYZXYZ
CACACACAの署名が付けの署名が付けの署名が付けの署名が付け
られている。られている。られている。られている。

ABC認証局が発行したアABC認証局が発行したアABC認証局が発行したアABC認証局が発行したア
リスへの証明書の失効をリスへの証明書の失効をリスへの証明書の失効をリスへの証明書の失効を
チェックするためチェックするためチェックするためチェックするためCRLCRLCRLCRLを取を取を取を取
得する。得する。得する。得する。
CRLCRLCRLCRLには、には、には、には、ABC CAABC CAABC CAABC CAの署の署の署の署
名が付けられている。名が付けられている。名が付けられている。名が付けられている。 ボブのボブのボブのボブの

信頼ポイント信頼ポイント信頼ポイント信頼ポイント
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リライングパーティ/検証者
CRL/ARLと証明書検証

発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA
主体者 XYZ CA主体者 XYZ CA主体者 XYZ CA主体者 XYZ CA

XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA
主体者 ABC CA主体者 ABC CA主体者 ABC CA主体者 ABC CA

ABC CAの公開鍵ABC CAの公開鍵ABC CAの公開鍵ABC CAの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者 ABC CA発行者 ABC CA発行者 ABC CA発行者 ABC CA
主体者 ALICE主体者 ALICE主体者 ALICE主体者 ALICE
アリスの公開鍵アリスの公開鍵アリスの公開鍵アリスの公開鍵
ABC CAの署名ABC CAの署名ABC CAの署名ABC CAの署名

アリスの文書アリスの文書アリスの文書アリスの文書

アリスの署名アリスの署名アリスの署名アリスの署名

ARLARLARLARL

XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

CRLCRLCRLCRL

ABC CAの署名ABC CAの署名ABC CAの署名ABC CAの署名

ボブのボブのボブのボブの信頼ポイント信頼ポイント信頼ポイント信頼ポイント。。。。
ボブの保持するハードボブの保持するハードボブの保持するハードボブの保持するハード
ウェアトークンウェアトークンウェアトークンウェアトークンなどになどになどになどに
保管される。保管される。保管される。保管される。

相互認証証明書。相互認証証明書。相互認証証明書。相互認証証明書。
自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト
リリリリから取得する。から取得する。から取得する。から取得する。

XYZ CAが発行するXYZ CAが発行するXYZ CAが発行するXYZ CAが発行する
ＣＡ証明書の失効リＣＡ証明書の失効リＣＡ証明書の失効リＣＡ証明書の失効リ
スト。スト。スト。スト。
自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト
リリリリから取得する。から取得する。から取得する。から取得する。

ABC CAが発行するABC CAが発行するABC CAが発行するABC CAが発行する
EE証明書の失効リスEE証明書の失効リスEE証明書の失効リスEE証明書の失効リス
ト。ト。ト。ト。アリスのドメインのアリスのドメインのアリスのドメインのアリスのドメインの
リポジトリリポジトリリポジトリリポジトリから取得すから取得すから取得すから取得す
る。る。る。る。

アリスの公開鍵証明アリスの公開鍵証明アリスの公開鍵証明アリスの公開鍵証明
書。通常は、書。通常は、書。通常は、書。通常は、アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書と共に送らと共に送らと共に送らと共に送ら

れてくる。れてくる。れてくる。れてくる。

XYZ CAのXYZ CAのXYZ CAのXYZ CAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

XYZ CAが発行するXYZ CAが発行するXYZ CAが発行するXYZ CAが発行する
ABC CAへのABC CAへのABC CAへのABC CAへの
相互認証証明書相互認証証明書相互認証証明書相互認証証明書

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書

アリスから送られてアリスから送られてアリスから送られてアリスから送られて
きた署名文書きた署名文書きた署名文書きた署名文書。。。。
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リライングパーティ/検証者
PKIにおけるリポジトリ

ＣＡルームＣＡルームＣＡルームＣＡルーム

FWFWFWFWCACACACA

相互認証証明書相互認証証明書相互認証証明書相互認証証明書
ペアペアペアペア

CRL/ARLCRL/ARLCRL/ARLCRL/ARL

ボブボブボブボブ ボブの信頼するボブの信頼するボブの信頼するボブの信頼する
CAの証明書CAの証明書CAの証明書CAの証明書

CAからは、定期的、非定期的CAからは、定期的、非定期的CAからは、定期的、非定期的CAからは、定期的、非定期的
にCRL/ARLがリポジトリに登録にCRL/ARLがリポジトリに登録にCRL/ARLがリポジトリに登録にCRL/ARLがリポジトリに登録
される。また、証明書も必要にされる。また、証明書も必要にされる。また、証明書も必要にされる。また、証明書も必要に
応じて登録される。PKI的に重応じて登録される。PKI的に重応じて登録される。PKI的に重応じて登録される。PKI的に重
要なことは、登録されるもの要なことは、登録されるもの要なことは、登録されるもの要なことは、登録されるもの
は、は、は、は、CAの署名CAの署名CAの署名CAの署名がなされることがなされることがなされることがなされること

リポジトリは、証明書ユーザからアリポジトリは、証明書ユーザからアリポジトリは、証明書ユーザからアリポジトリは、証明書ユーザからア
クセス可能な場所に置かれる。クセス可能な場所に置かれる。クセス可能な場所に置かれる。クセス可能な場所に置かれる。
PKIを利用するアプリケーションかPKIを利用するアプリケーションかPKIを利用するアプリケーションかPKIを利用するアプリケーションか
ら常にアクセスされるため、一般ら常にアクセスされるため、一般ら常にアクセスされるため、一般ら常にアクセスされるため、一般
に耐障害性が要求される。に耐障害性が要求される。に耐障害性が要求される。に耐障害性が要求される。

(Relying Partyの)ボブは、証明(Relying Partyの)ボブは、証明(Relying Partyの)ボブは、証明(Relying Partyの)ボブは、証明
書検証のため、リポジトリ書検証のため、リポジトリ書検証のため、リポジトリ書検証のため、リポジトリ
（LDAPサーバ)をアクセスする。（LDAPサーバ)をアクセスする。（LDAPサーバ)をアクセスする。（LDAPサーバ)をアクセスする。
ボブは、リポジトリに格納されたボブは、リポジトリに格納されたボブは、リポジトリに格納されたボブは、リポジトリに格納された
データの内容を無条件に信用すデータの内容を無条件に信用すデータの内容を無条件に信用すデータの内容を無条件に信用す
るわけではなく、るわけではなく、るわけではなく、るわけではなく、自分が信頼す自分が信頼す自分が信頼す自分が信頼す
るCAの証明書の公開鍵るCAの証明書の公開鍵るCAの証明書の公開鍵るCAの証明書の公開鍵からのからのからのからの
署名チェーンをチェック署名チェーンをチェック署名チェーンをチェック署名チェーンをチェックする。する。する。する。

リポジトリリポジトリリポジトリリポジトリ
LDAPサーバLDAPサーバLDAPサーバLDAPサーバ
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リライングパーティ/検証者
X.509v3証明書の基本拡張基本制約拡張

**  **  **  **  GPKIGPKIGPKIGPKIでは、では、では、では、CACACACA証明書でクリチカルな基本制約拡張を必須としている。証明書でクリチカルな基本制約拡張を必須としている。証明書でクリチカルな基本制約拡張を必須としている。証明書でクリチカルな基本制約拡張を必須としている。

ＣＡ

ALICEの
署名文書

ＣＡ-A

ＣＡ-B

ボブのボブのボブのボブの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

ＣＡ-C

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
(RootCA証明書)(RootCA証明書)(RootCA証明書)(RootCA証明書)

Basic Constrain (基本制約拡張)Basic Constrain (基本制約拡張)Basic Constrain (基本制約拡張)Basic Constrain (基本制約拡張)
Critical        クリチカルにマークCritical        クリチカルにマークCritical        クリチカルにマークCritical        クリチカルにマーク

  CA  True       CAへの証明書  CA  True       CAへの証明書  CA  True       CAへの証明書  CA  True       CAへの証明書
  PathLength = 0　　CAへのパス数  PathLength = 0　　CAへのパス数  PathLength = 0　　CAへのパス数  PathLength = 0　　CAへのパス数

上位のCAより、下位のCAへの証明上位のCAより、下位のCAへの証明上位のCAより、下位のCAへの証明上位のCAより、下位のCAへの証明
書の発行を禁止されている。書の発行を禁止されている。書の発行を禁止されている。書の発行を禁止されている。

署名検証者としては、自分の署名検証者としては、自分の署名検証者としては、自分の署名検証者としては、自分の信頼ポイント信頼ポイント信頼ポイント信頼ポイントからからからから
の、証明書のパス検証を行い、結果として、アの、証明書のパス検証を行い、結果として、アの、証明書のパス検証を行い、結果として、アの、証明書のパス検証を行い、結果として、ア
リスの署名を拒否しなければならない。リスの署名を拒否しなければならない。リスの署名を拒否しなければならない。リスの署名を拒否しなければならない。

１１１１２２２２

３３３３

アリスの証
明書を発行
した認証局
は違反だ
ね!!

ＮＧＮＧＮＧＮＧ
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リライングパーティ/検証者
基本制約拡張の実装のバグ

• ｢デジタル証明書関連の脆弱性｣

– 「MS02-050：証明書確認の問題により、IDが偽装される
(Q328145)」について　- 登録日 : 2002/09/05 

– 基本制約拡張は、最も基本的な制約拡張

• 制約拡張の意味

– 制約拡張は、検証を制約する方向の働く

• 証明書の検証は、署名のチェーンだけで検証するのではない

• それでは、他の制約拡張必要なのか、検証しているのか？

– 広い認証ドメインにおいて、色々なポリシの証明書が発行される
中、必要なポリシの検証を行うため必要になる。

– ＧＰＫＩ/LGPKI/公的個人認証サービスの証明書プロファイルは、
多くの制約拡張を使用している。
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リライングパーティ/検証者
ブリッジモデル

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-B

ボブのボブのボブのボブの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

ＢＣＡＢＣＡＢＣＡＢＣＡ

アリスのアリスのアリスのアリスの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

CA-CCA-CCA-CCA-C
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リライングパーティ/検証者
階層モデルとブリッジモデルの認証パス

Root
CA

下位

CA

下位

CA

署名者 署名検証者

ブリッジ
CA

署名者側

ＣＡ

署名検証

者側ＣＡ

署名者 署名検証者

署名検証
者の信頼
ポイント

署名検証
者からは
中間CA

署名検証
者の信頼
ポイント

署名検証
者からは
中間CA

署名検
証者か
らは中
間CA

階層モデルの認証パス ブリッジモデルの認証パス

RFC3280などに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブなどに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブなどに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブなどに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブ
リッジモデルでは、その性格から、リッジモデルでは、その性格から、リッジモデルでは、その性格から、リッジモデルでは、その性格から、RFC3280の仕様の多くの部分の実装が要求され、高の仕様の多くの部分の実装が要求され、高の仕様の多くの部分の実装が要求され、高の仕様の多くの部分の実装が要求され、高
度な度な度な度なPKI相互運用技術が要求される。相互運用技術が要求される。相互運用技術が要求される。相互運用技術が要求される。
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リライングパーティ/検証者
ブリッジモデルにおける信頼ポイントの扱い

ハードウェアートークンハードウェアートークンハードウェアートークンハードウェアートークン
ボブのボブのボブのボブの
私有鍵私有鍵私有鍵私有鍵

ボブが信頼するボブが信頼するボブが信頼するボブが信頼する
CAの証明書CAの証明書CAの証明書CAの証明書

ボブのボブのボブのボブの
証明書証明書証明書証明書

ボブが保持すPKIボブが保持すPKIボブが保持すPKIボブが保持すPKI
対応のハードウェ対応のハードウェ対応のハードウェ対応のハードウェ
アトークンなど。アトークンなど。アトークンなど。アトークンなど。
CAが、信頼ポイCAが、信頼ポイCAが、信頼ポイCAが、信頼ポイ
ントである自分のントである自分のントである自分のントである自分の
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
をセキュアに証明をセキュアに証明をセキュアに証明をセキュアに証明
書ユーザに渡す書ユーザに渡す書ユーザに渡す書ユーザに渡す
ことも重要。ことも重要。ことも重要。ことも重要。
ＣＡは証明書ユーＣＡは証明書ユーＣＡは証明書ユーＣＡは証明書ユー
ザに不利益にならザに不利益にならザに不利益にならザに不利益になら
ない相互認証をない相互認証をない相互認証をない相互認証を
行う。行う。行う。行う。

ブリッジ
CA

署名者側
ＣＡ

署名検証
者側ＣＡ

署名者 署名検証者

署名検証者の
信頼ポイント

署名検証
者からは中
間CA

証明書の発行証明書の発行証明書の発行証明書の発行

契約関係
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リライングパーティ/検証者
証明書信頼リストによる方法（Webモデル）

Trusted CA ListTrusted CA ListTrusted CA ListTrusted CA List

CA-ACA-ACA-ACA-A CA-BCA-BCA-BCA-B CA-CCA-CCA-CCA-C

CA-B2CA-B2CA-B2CA-B2 CA-B3CA-B3CA-B3CA-B3 CA-C2CA-C2CA-C2CA-C2

ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ

アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書

ボブのボブのボブのボブの
信頼する信頼する信頼する信頼する
ＣＡのリストＣＡのリストＣＡのリストＣＡのリスト

ＰＫＩドメインBＰＫＩドメインBＰＫＩドメインBＰＫＩドメインB

CA-DCA-DCA-DCA-D

ボブは新たなボブは新たなボブは新たなボブは新たな
CAを信頼するCAを信頼するCAを信頼するCAを信頼する
時、信頼する時、信頼する時、信頼する時、信頼する
証明書を追加証明書を追加証明書を追加証明書を追加
する。する。する。する。
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リライングパーティリライングパーティリライングパーティリライングパーティ////検証者検証者検証者検証者
証明書検証（サーバ）の動向

• GPKI政府認証基盤の証明書検証サーバ
– ブリッジモデル -> 証明書パス構築、パス検証が非常に難しい
– 府省側に証明書検証サーバがある
– 証明書検証サーバのプロトコルは独自プロトコル OCSP v1の独自拡張

• SCVP (Simple Certificate Validation Protocol )
– http://www.ietf.org/internet-drafts/draft-ietf-pkix-scvp-13.txt
– 証明書検証サーバとの標準プロトコル（　になりそう　）。
– GPKIも独自プロトコルからSCVPへ変更すべき

• XKMS 　　XML鍵管理サービス
– X-KISS（XML Key Information Service Specification）
– 鍵情報の有効性検証サービス
– XML署名の<ds:KeyInfo>要素の処理を、クライアントアプリケーションから信
頼できるサービス（Trust Service）に委託する

• サーバとの信頼　- SCVPの応答メッセージ、XML署名の検証…
– これらは、信頼ポイントからの認証パスの検証が必要なことには変わりない。
– 複雑さ（技術的な問題やポリシ上の問題）が隠蔽できるかもしれないが、複
雑さがなくなるわけではない。誰かがやらなければならない…
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リライングパーティ/検証者
GPKIの証明書検証サーバ

申請者申請者申請者申請者

GPKIGPKIGPKIGPKI
BCABCABCABCA

Ａ省庁Ａ省庁Ａ省庁Ａ省庁
CACACACA

民間民間民間民間
CACACACA

申請文書申請文書申請文書申請文書
(署名文書）(署名文書）(署名文書）(署名文書）

証明書検証サーバ証明書検証サーバ証明書検証サーバ証明書検証サーバ

官職官職官職官職

OCSPOCSPOCSPOCSP
レスポンダレスポンダレスポンダレスポンダ

統合リポジトリ統合リポジトリ統合リポジトリ統合リポジトリ

申請者の証明書申請者の証明書申請者の証明書申請者の証明書

OCSPレスポンダOCSPレスポンダOCSPレスポンダOCSPレスポンダ
の証明書の証明書の証明書の証明書

証明書検証サーバ証明書検証サーバ証明書検証サーバ証明書検証サーバ
の証明書の証明書の証明書の証明書

官職の証明書官職の証明書官職の証明書官職の証明書

ARL

申請文書を検申請文書を検申請文書を検申請文書を検
証する官職の証する官職の証する官職の証する官職の
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

証明書検証サーバは、Ａ省庁の証明書検証サーバは、Ａ省庁の証明書検証サーバは、Ａ省庁の証明書検証サーバは、Ａ省庁の
PKIドメインに存在する。証明書検PKIドメインに存在する。証明書検PKIドメインに存在する。証明書検PKIドメインに存在する。証明書検
証サーバは、官職からの要求に自証サーバは、官職からの要求に自証サーバは、官職からの要求に自証サーバは、官職からの要求に自
分の署名を付けて返答する。分の署名を付けて返答する。分の署名を付けて返答する。分の署名を付けて返答する。
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リライングパーティ/検証者
証明書検証サーバの応答

証明書検証サーバの応答証明書検証サーバの応答証明書検証サーバの応答証明書検証サーバの応答発行者   Ｘ府省CA発行者   Ｘ府省CA発行者   Ｘ府省CA発行者   Ｘ府省CA
主体者   X府省CA主体者   X府省CA主体者   X府省CA主体者   X府省CA
X府省 CAの公開鍵X府省 CAの公開鍵X府省 CAの公開鍵X府省 CAの公開鍵
X府省 CAの署名X府省 CAの署名X府省 CAの署名X府省 CAの署名

結果の応答結果の応答結果の応答結果の応答

ＣＶＳの署名ＣＶＳの署名ＣＶＳの署名ＣＶＳの署名

発行者   X府省CA発行者   X府省CA発行者   X府省CA発行者   X府省CA
主体者   CVS主体者   CVS主体者   CVS主体者   CVS
CVSの公開鍵CVSの公開鍵CVSの公開鍵CVSの公開鍵
X府省CAの署名X府省CAの署名X府省CAの署名X府省CAの署名

信頼ポイントの証明信頼ポイントの証明信頼ポイントの証明信頼ポイントの証明

書。リライングパーテ書。リライングパーテ書。リライングパーテ書。リライングパーテ
ィの府省CAの自己署ィの府省CAの自己署ィの府省CAの自己署ィの府省CAの自己署
名証明書になる。名証明書になる。名証明書になる。名証明書になる。

証明書検証サーバへの証明書。証明書検証サーバへの証明書。証明書検証サーバへの証明書。証明書検証サーバへの証明書。

証明書検証サーバの応答は、こ証明書検証サーバの応答は、こ証明書検証サーバの応答は、こ証明書検証サーバの応答は、こ
の証明書の公開鍵に対応した私の証明書の公開鍵に対応した私の証明書の公開鍵に対応した私の証明書の公開鍵に対応した私
有鍵（署名鍵）で署名される。有鍵（署名鍵）で署名される。有鍵（署名鍵）で署名される。有鍵（署名鍵）で署名される。

証明書検証サーバの応証明書検証サーバの応証明書検証サーバの応証明書検証サーバの応
答は、証明書検証サーバ答は、証明書検証サーバ答は、証明書検証サーバ答は、証明書検証サーバ
の署名鍵で署名される。の署名鍵で署名される。の署名鍵で署名される。の署名鍵で署名される。
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リライングパーティリライングパーティリライングパーティリライングパーティ////検証者検証者検証者検証者
PKIとXML

署名者 署名検証者

鍵登録サービス
トラストサービス

鍵情報の有効性検証
（Validate）サービス

Locate
サービス

ブリッジ
CA

署名者側
ＣＡ

署名検証
者側ＣＡ

署名検証者の信
頼ポイント

署名検証者か
らは中間CA

XML
署名
データ

X-KRSS X-KISS

X-KISS（XML
Key Information
Service
Specification）

X-KRSS（XML
Key Registration
Service
Specification）

Ｘ．５０９　
ＰＫＩ

XKMS


