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As measured by Probe Network

• Spam appears to be a primarily North American problem to-date
• Claimed country of origin is 80% North America
• Growth accelerating from CHINA and EASTERN EUROPE as 
sources of hybrid spam/virus threats
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最近の迷惑メールの実態

! bts*+��xs-
– 「亜種」問題
– DoS 機能付き

! +8(-
– Àsx-,詐称
– Worm + spam

! =zt+zt&$
– 日本上陸
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Virus/Worm

! 「亜種」問題
– パターンファイル更新が頻繁
– パターンファイル更新前に Outbreak!!

! Massmail 型
– 自身が SMTP 喋って大量のメールを送信する
– 自社/他社メールシステムへの影響大

! DoS/DDoS 型
– 特定 Site を攻撃するタイプ (Antinny とか)
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! �xs-,作者(業者)と spam 業者とのコラボレーショ
ン
– � Â1Ã`ÄlØPaÅÆNAóÇ

– epª´ç´A,;<=,©²Ã`ÄlØPaÑ�A,+8(-,H��.§¥ª�
@�1

! ビジネスモデルとしては，確かにそのとおり
– 力のある配信技術(Worm)の上にコンテンツ(spam)を載せる

! spam の出し元が一般の PC になってしまう
– IP address base での Blacklisting が無意味になる
– 組織内からも spam が出る可能性がある
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! 例えばオンラインバンキングなどの Site を偽装し，
そこへユーザを誘導，アカウントやパスワードを入
力させて盗み取る

! 誘導させるための「撒き餌」としてメールが使われ
る

! ヘッダ，内容とも巧妙に偽装され，一般のユーザに
はまず見抜けない
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! 送信者認証技術(Sender Authentication Protocol)
の導入

! Antispam filter の導入
! 業界全体での対応
! エンドユーザの教育/啓蒙

 
Copyright © 2004, Internet Initiative Japan Inc,

Internet Initiative Japan Inc.   

!"Network Initiative"!   

 

送信者認証技術

! 「誰が出したのか?」+「どこから出たのか?」
! Sender ID
– SPF + Caller-ID(Microsoft)
– SMTP の拡張 + DNS

! DomainKeys
– Gmail が採用
– ISP としては...今の段階ではちょっと難しいかも
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! spam の多様化，高度化に追従できるものを
– 単一の判定エンジンのみだと厳しくなってくる

! 誤認識率 (false-positive rate) の低いものを
– 種々の判定基準を総合して判断することが必要

! Outbreak 対応力
– Worm を spam として防ぐ
– 発症 (Outbreak) から治療薬(パターンファイル)登場までの間を出

来るだけケアしたい
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spam の進化

<p>G<!--l2d0213ogwc-->et Vi<!--4d70jt3plvk-->a<!--doflso30s8-->gra o<!--
arnjfh2xn480sm-->nline N<!--xbicry2ek79ir3-->ow <!--un40nv29u4lz-->! 
<br>

  <br>

  W<!--ztzz1n1pdkqs7n-->e ar<!--945nx822vi0-->e th<!--72lydb3nybe-->e 
che<!--xejikmr3c3d-->ape<!--fvh7nt3pr5htm-->st sup<!--jr7qf83rmvk58--
>plier o<!--83fl612dx6e-->n <!--fr1dg53a9e9-->the n<!--1nzphb1rgle--
>et <br>

  10<!--azeauv3xsnh-->0 <!--6cbmwg28ij945-->% g<!--tuy4v313lijzs--
>uarant<!--vq6i8g3f31e2w1-->ee !<br>

  a<!--2aso8s0m8kakl-->t 3 <!--og334s3bm0dfy1-->$ a<!--z52dpv3ph7t63--> 
do<!--04wgbd1e1dbz7-->se, tr<!--1rlwme3gan4-->y i<!--w5edo32alv6row--
>t no<!--tfv8du3vb9tu-->w. <a href="http://www.meds4yourlife.biz/
index.php?id=9999">C<!--itnmq02gxs-->lic<!--jtcolj3tg5zfb-->k 

  he<!--g6f84l2drh-->re</a></p>

<br><br><br><br><br>
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spam の進化(cont.)

!"#$%&'()

spam 本文
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Checksum Matching

Anti-Spam Classification Framework

• *+,-./0123.'456789:'4
5;<='>?.@ABCDE#FG:HI
 

• ÈÉQlecl>�ÿAñÇÊ 

ÜCËK©Ìàô�ÈÉP�MRHÍÎ

– Ï½u(++t#t%s©�K�ô�'Ð>>².,Ñ{x--tyy%%,
{z(ts-(&Ò,.ÓÔ

– ßà�Õ�A+,EÖïMR×Ml.pØ·¸1

• Ù7ÈÚÊÏClassifierA°Ì.HÛ5

Bayesian Statistical

Heuristics

Distributed Deny Lists

Domain Level
Deny/Allow Lists

MX Logic’s Stacked Classification 
FrameworkSM
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ユーザ教育/啓蒙

! 状況は，数年前の Virus に対するそれと同じ
– 「なんでもかんでもクリックするんじゃない!!」 :-)

! 特に対 Phishing という観点からは重要
– 今のところ日本語の phishing はあまり出てないけど，出たらひっ

かかる人，多数な気がする

! 業界団体が一体となって取り組んでもいいのでは?
– マテリアル
– セミナー
– デモサイト(って有効?)
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