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「第４の波」の意味するもの...
• ユビキタスUBIQUITOUS通信の時代が来る！

• Ｂ波、Ｐ波、Ｉ波の教訓は何か？
ーそれはユーザが主役だということ

• それにしては今日のインターネットもパソコンもまだ
まだ人間的でない！
ー品質やトラヒック問題
ー用語ひとつとっても、年に７００もの新語略語
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ユビキタス・ネットワークのイメージ

ゲームゲーム

テレビテレビ

ブロードバンド化ブロードバンド化
　モバイル化　モバイル化
　　常時接続　　常時接続

　　IpIpｖ６を活用したｖ６を活用した

　バリアフリーな　バリアフリーな
　サービス　サービス

サーバサーバ

ノートノートPCPC

パソコンパソコン

カー製品カー製品

携帯電話携帯電話

アダプタアダプタ

インター　
　ネット

インター　インター　
　ネット　ネット ユビキタス・ユビキタス・

ネットワークネットワーク

ユビキタス・ネットワークに求められる要件ユビキタス・ネットワークに求められる要件

•情報機器のボーダレスなコネクティビティ
•マルチモーダルな広帯域ネットワーク
•コンテンツのシームレスなポータビリティ

••情報機器のボーダレスなコネクティビティ情報機器のボーダレスなコネクティビティ
••マルチモーダルな広帯域ネットワークマルチモーダルな広帯域ネットワーク
••コンテンツのシームレスなポータビリティコンテンツのシームレスなポータビリティ

（出典：NRI-IT市場ナビゲータ2006）
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インターネットの弱点＝サービス品質

－確実に図面を送りたい

－リアルタイムに会議を
したい

リアルタイム

帯域制御／優先制御
ノンリアルタイム

各種要求への柔軟な品質対応が必要

　　　　低遅延

優先

・要求に応じた経路選択がやりずらい
・データの流れ制御もより柔軟にやりたい
・ネットワーク管理もより充実させたい
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インターネットはまだトラヒック対策も弱い

◇ルータ R1 からルータ R7 への流れ

R1 R2 R7R6

R5R4

R3

通常の経路による流れ

R1 R2 R7R6

R5R4

R3

最近の技術による流れ

最短経路を選択 必要な帯域を確保可能な経路を選択

混雑したリンク

解決方法は
･ 帯域保証するデータを 代替経路として設定
など出来てはいるが不十分

問題
･特定のリンクにトラヒックが集中
･帯域の確保が保証されない



8Copyright © 2003 NTT Communications Corp.

インターネットを取り巻く環境

■ビジネス環境におけるＩＰコミュニケーションの■ビジネス環境におけるＩＰコミュニケーションの““必需品化必需品化””が進展。が進展。

■企業は、■企業は、IPIPコミュニケーションを核とした更なるビジネスの効率化、ビジネスチャンス拡大を追及。コミュニケーションを核とした更なるビジネスの効率化、ビジネスチャンス拡大を追及。

■■ADSLADSL等ブロードバンド環境普及による等ブロードバンド環境普及によるIPIPコミュニケーションへの期待増大。コミュニケーションへの期待増大。

■しかしながら、多くのマスユーザにとっては、未だＩＰコミュニケーションにメリットが見出せず、　　しかしながら、多くのマスユーザにとっては、未だＩＰコミュニケーションにメリットが見出せず、　　
　「生活必需品」の域に達していない。　「生活必需品」の域に達していない。

インターネットはそのオープン性、自
由な拡張性により、爆発的に普及

生活基盤への浸透に伴い、インターネッ
トの信頼性、安全性への不安増大

““インターネットインターネット””の質的大転換期の質的大転換期

・インターネットの「オープン環境」が、新たな時代への発展阻害要因として顕在化
・インターネットを駆使した魅力あるサービス創出や生活インフラとしての発展が停滞
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• 従って、今、さらにインターネットの質的転換が必要

• ＜モビリティ＞はますます高まる
• しかし、「ユビキタス」

∥
「どこでも」「いつでも」「誰とでも」 　　　

　　　だけなら電電公社時代から言われてきた

• 今、必要なのは、　
「安心」「安全」「快適」！

ーこれがあってこそ本当の「ユビキタス」
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• 当面、その鍵は何か？
ー信頼性（通信品質）
ー安全性（セキュリティ）
ー通信・放送連携

ーIPインフラの充実　　　　　　　　
　　　　ーＩＰｖ６

• ・・・そしてこれらを包含した新たな端末
ｅｔｃ．

インターネットの特色は何と言っても全世界オープン性！

→しかし、いつでも、どこでも、誰とでもオープンであれば
良いというものではなかろう

　　コミュニティという単位で、通信と放送と、　　　　　　　
一見矛盾するものが結びつく可能性はないだろうか？

　　　 →そこに、ＩＰｖ６も関わりが出てくる



ＩＰｖ６のビジネス動向
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インターネットの大きな潮流

Today Tomorrow
パソコンパソコン ネット家電・アプライアンスネット家電・アプライアンス

多用途・難解多用途・難解 限定用途・簡単限定用途・簡単

コンテンツ閲覧コンテンツ閲覧 コミュニケーションコミュニケーション

Client-ServerClient-Server P2P, M2MP2P, M2M

D.I.Y.D.I.Y. ManagedManaged

IPv4, WebIPv4, Web IPv6, SIP(m2m-x)IPv6, SIP(m2m-x)
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IPv4アドレスの現状（アドレス節約という制約）

アジアのインターネット立ち上がり期（90年代初頭）前に
既に枯渇対策（抑制策）が取られていた！

ここに押し込められた

使い方しかできていない

（グラフ出典）「21世紀におけるインターネット政策の在り方」
総務省情報通信審議会第2次中間答申（2002.8.7）

IPv6＝「制約を取り除き、できるはずだったことを
安心・簡単・安価に実現するためのプロトコル」
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IPv6の特徴

• アドレス長が32bit（232個）から128bit （2128個）に大幅拡大

– ふんだんに使えるアドレス
• プラグ＆プレイ機能を標準装備

‒ 簡単に端末を設定

• セキュリティ仕様を標準装備

‒ セキュリティ機能を充実させやすい

• 通信品質を保証するための機能を標準装備

‒ トラフィックに応じた品質管理が可能

• マルチキャスト機能を標準装備

– 連続データの送受信が簡単に可能

IPv6ネットワーク
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IPｖ６のアドレスってどのくらいか

32bit（232個）　⇒　128bit （2128個）

– IPv4： 4,294,967,296 個
– 世界の人口：　　　　　　　　約 6,000,000,000 人

（IPv4）バケツ1個の中の砂粒
　　　　　⇒　 （IPv6）太陽の体積分の砂粒

（IPv4）長さで1mm
　　　　　⇒　 （IPv6）銀河系の直径の84,000倍

IPv6：340,282,366,920,938,463,463,374,607,431,768,211,456 個
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IPv6で広がる新しいマーケット

IPv6/IPv4 Network w/ mP2P Secure & Managed End-to-End VPN

Always-on Fixed Access (ADSL/FTTH/Wireless)

Mobile Access Corporate/Data Center Access

Home Network

デジタルTV PVR

ホームシステム

プリンタ

Office Network

遠隔会議システム

Sensor Network

ビル/マンション管理 道路/河川/街頭監視

デジカメ PDA i-mode/TV電話携帯オーディオ

モニタカメラ

コンテンツ
集中監視センタ

ネット家電サービス
• 戸締り確認
• 家族みまもり
• 録画予約、リモコン

P2Pコミュニケーション
• セキュアＴＶ電話、TV会議
• パーソナルコンテンツ

遠隔マネージメント
• 死活/性能監視、修理
• ファームウェア管理
• カメラ/センサー監視
• 最適制御（省エネ等）

コンテンツ配信

セキュリティサービス
・侵入等者検知
・カメラ監視

省エネ管理ASP
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【モデル１】 End-to-Endなセキュリティ

Intranet
The Internet
（IPv4）

The Internet
（IPv4）

Intranet
× ×Today

NAT/FW NAT/FW

　

IntranetIntranet The Internet
（IPv6）

The Internet
（IPv6）

IPsecTomorrow

FW FW

社内に閉じた重要通信もIPsec/IPv6
でEnd-Endに暗号化

無線LANの盗聴リスク
をIPsec/IPv6でも保護

IPsec/IPv6でEnd-Endに暗号化
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The Internet

（IPv6）

The Internet

（IPv6）

（例）イントラ跨りのEnd-to-Endセキュアなコラボレーション

Intranet
（A社）

Intranet
（B社）

Project#1
member

Project#1
member

機密Project#1Shared Resource 機密Project#2

Project#1
member

Project#1
member

Project#2
member

Project#2
member

Project#2
member

Project#2
member

E2Eセキュアな映像
/CADコラボレーション

プロジェクト機密を守るPC単
位のE2EセキュアなVPN

CAD collaborationCAD collaboration
TV conferenceTV conference TV conferenceTV conferenceCAD collaborationCAD collaboration
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【モデル２】 モビリティ

Mobile IP（ノード単位のモビリティ）

NEMO（ネット単位のモビリティ）

IPv6インターネットIPv6インターネット

ノードS

ノードM ノードMノードM移動 移動

ノードMは固定IPに見える

IPv6インターネットIPv6インターネット

ノードS

ネットM ネットMネットM移動 移動

ネットM内のノード1～n
全てが固定IPに見える

ノード1 ノードn・・・ ノード1 ノードn・・・ ノード1 ノードn・・・

ノードMはMobile IP対応

ネットMのルータがNEMO
対応なら、ノード1～nは通
常ノードで良い
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（例）NEMOの利用分野例

IPv6インターネットIPv6インターネット

機内ネットサービス 車内ネットサービス

車内制御ネットワーク

災害避難所ネットワーク



21Copyright © 2003 NTT Communications Corp.

世界各国の動向について



22Copyright © 2003 NTT Communications Corp.

世界各国におけるIPv6実利用の動き（サマリー）

•日本：
政府がe-Japan で2005年までにIPv6への移行を促進
ISP, NW機器メーカが積極的にサービス・製品提供
エンドユーザ市場は未成熟
IT戦略会議にて「政府情報システムへのIPv6導入」を明記

•米国：
DoDが2008年までにIPv6完全移行、2005年から機器調達にてIPv6対応を義
務化
商用IPv6アドレス取得組織数が日本を抜きトップに

•EU：
行政系NWシステム（ホームページ等）をIPv6対応に義務付ける方向
NATO関連が米DoDに追従か？

•英国：
政府調達がIPv4/IPv6 Dual対応必須の方針を決定

•フランス：
英国に続き、近く調達方針決定予定

•中国：
政府プロジェクトCNGIで200億円規模のIPv6投資

•日本：
政府がe-Japan で2005年までにIPv6への移行を促進
ISP, NW機器メーカが積極的にサービス・製品提供
エンドユーザ市場は未成熟
IT戦略会議にて「政府情報システムへのIPv6導入」を明記

•米国：
DoDが2008年までにIPv6完全移行、2005年から機器調達にてIPv6対応を義
務化
商用IPv6アドレス取得組織数が日本を抜きトップに

•EU：
行政系NWシステム（ホームページ等）をIPv6対応に義務付ける方向
NATO関連が米DoDに追従か？

•英国：
政府調達がIPv4/IPv6 Dual対応必須の方針を決定

•フランス：
英国に続き、近く調達方針決定予定

•中国：
政府プロジェクトCNGIで200億円規模のIPv6投資

日本以外の国々でもIPv6促進が急速に活発化
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米国防総省（DoD）の動向

• 9.11を契機にテロ対策としてのCyber Securityの前面見直し計画

• 「Global Information Grid（GIG）」を2008年までに完全IPv6移行
• 2005年の調達からIPv6対応が必須条件となり2008年からはIPv4機器の調
達を停止する計画

（出展）US IPv6 Summit資料（June/2003）
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中国の動向

CNGI （China Next Generation Internet）
2005年までの中国の次世代インターネット計画
14億元（約210億円）を予算措置

6TNet
情報産業部（MII）主導のIPv6トライアルネットワーク
総務省もオブザーバとして参加し、日系企業(NTT Com, 
KDDI, 日立, 富士通, NEC, 松下など)もメンバとして参加

CERNET
学術系IPv6ネットワークで、中国内に広域3拠点(北京、上海、
広州)v6バックボーンを構築済み
CNGI予算を用い更にNW拡張予定

中国電信 （China Telecom）
従来より湖南省にてIPv6ネットワーク実験を実施中
CNGI予算を用いて新たにv6NWを構築予定



25Copyright © 2003 NTT Communications Corp.

IPv6 Routers for ISP/Corp IPv6 Routers for SOHO/Home

OS
•Windows XP、Server 
2003, CE.NET, Mobile 
2003, WMP, 3degree

•Solaris
•HP-UX
•MacOS
•Linux
•FreeBSD
•NetBSD
•OpenBSD

Appliance

Network camera

無線音声ガイド

PDA

各種製品の対応動向（先行してる分野）

温度センサ

http://images.google.com/imgres?imgurl=www.epoint.co.jp/img/TransCube.gif&imgrefurl=http://www.epoint.co.jp/new.html&h=219&w=140&prev=/images%3Fq%3Dtranscube%26svnum%3D10%26hl%3Dja%26lr%3D%26ie%3DUTF-8%26inlang%3Dja
http://www.microsoft.com/japan/mobile/bguide/default.asp
http://www.i-node.co.jp/product/hotnode.html


26Copyright © 2003 NTT Communications Corp.

Remote Monitoring / Control Home/Office Appliance

各種製品の対応動向（開発が進められている分野）

Sensors

Web Camera

Remote Control

Home 
Server
/PVR

IP Phone

Home Security

Visual Conference

Printer

Manufacturing Military

Automotive Consumer Goods

http://images.google.com/imgres?imgurl=www.epoint.co.jp/img/TransCube.gif&imgrefurl=http://www.epoint.co.jp/new.html&h=219&w=140&prev=/images%3Fq%3Dtranscube%26svnum%3D10%26hl%3Dja%26lr%3D%26ie%3DUTF-8%26inlang%3Dja
http://images.google.com/imgres?imgurl=gamagori.cool.ne.jp/insatu/copy.gif&imgrefurl=http://gamagori.cool.ne.jp/insatu/&h=200&w=246&prev=/images%3Fq%3D%25E3%2582%25B3%25E3%2583%2594%25E3%2583%25BC%25E3%2580%2580RICOH%26svnum%3D10%26hl%3Dja%26lr%3D%26ie%3DUTF-8%26inlang%3Dja
http://images.google.com/imgres?imgurl=www5a.biglobe.ne.jp/~ishimo/doa6-2.jpg&imgrefurl=http://www5a.biglobe.ne.jp/~ishimo/ISHIMO-6-2.html&h=193&w=84&prev=/images%3Fq%3D%25E6%259D%25BE%25E4%25B8%258B%25E9%259B%25BB%25E5%25B7%25A5%25E3%2580%2580%25E3%2583%2589%25E3%2582%25A2%26svnum%3D10%26hl%3Dja%26lr%3D%26ie%3DUTF-8%26inlang%3Dja
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NTT/VERIO Global IPv6 Backbone and Services
NSPIXP6 PAIX S-IX AMS-IXLINXUK6XJPNAP6 EQUI6IX

日本
日本

韓国
韓国

台湾
台湾

香港
香港

マレーシア
マレーシア

オーストラリア
オーストラリア

米国
米国

スペイン
スペイン

DE-CIX

フランス
フランス

ドイツ
ドイツ

オランダ
オランダ

PARIX

イギリス
イギリス

NTT/VERIONTT/VERIO
Global BackboneGlobal Backbone

OCN Japan BackboneOCN Japan Backbone

IPv6&IPv4 dual ADSL

IPv6 over IPv4 tunnel

IPv6 native transit for ISPs

IPv6 wireless (coming soon)

アジア～米国～欧州に跨るグローバルIPv6バックボー
ン
IPv4/IPv6フルデュアルスタックなバックボーン
世界各国(アジア6ヶ国、米国、欧州5ヶ国)にて商用
サービスを展開
3年以上に渡る商用IPv6ネットワークの運用実績
大手町(日本)とダラス(米国)のデュアルNOCによる
万全の保守運用体制
世界各国の主要なIPv6-IXと接続することによる良
好な経路の提供

Our StrengthOur Strength

IPv6 VPN & multicast

http://www.ocn.v6.ntt.net/dual/overview.html
http://www.ocn.v6.ntt.net/tunnel/overview.html
http://www.v6.ntt.net/ipbb/index.html
http://ocn.jp/business/
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ＩＰｖ６の市場について
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IPv6の市場予測

先行ユーザ

企業ユーザ

2001 2002 2003 2004

ホームユーザ（情報家電、ディジタル放送）

次世代モバイルサービス

将来的には「モバイルＩＰ」「モバイルＩＰ」と
「ディジタル放送端末」も重要「ディジタル放送端末」も重要！
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ユビキタスネットワーク市場規模予想
（ＩＰｖ６も牽引力として期待できる）

ネットワーク

端末

プラットフォーム

サービス

商取引

10.5

5.6

0.8
6.2
7.3

14.9

7.8

3
24.2

34.4

0

20

40

60

80

100

2005 2010

（兆円）

年
（総務省：ユビキタスネットワーク技術tの将来展望に関する調査研究会より）

ユビキタスネットワーク実現に向けた
アプローチ
　　

①超小型チップ開発による自在な
　　ネットワークを構成
②非接触カードを用いどんな端末から
　　でも自分用に利用可能
③どこからでもネットワークに接続でき
　　高水準の情報活用が可能

ユビキタスネットワーク実現に向けた
アプローチ
　　

①超小型チップ開発による自在な
　　ネットワークを構成
②非接触カードを用いどんな端末から
　　でも自分用に利用可能
③どこからでもネットワークに接続でき
　　高水準の情報活用が可能

2010年にはユビキタスネットワーク
　　　　環境が成熟期を迎える見通し

●市場規模予測値
　　2005年：30兆円、2010年： 84兆円

2010年にはユビキタスネットワーク
　　　　環境が成熟期を迎える見通し

●市場規模予測値
　　2005年：30兆円、2010年： 84兆円

30.3兆円

84.3兆円
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情報家電による新たなP2Pサービスの創出
（ｍ２ｍサービスについて）
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ネット家電のシーズ面の成熟

常時ブロードバンドの普及

•1200万ユーザ
•ネットユーザの47.8%
•月額3000円程度

家庭内ネットワークの普及
•ネットユーザの40.6%
•無線LANの低価格化

携帯インターネットの普及

•4484万ユーザ
•一部はテレビ電話機能も
•ネット家電利用機会の増大

家電のデジタル化の進展
•地デジTVはEth端子標準装備
•TRON、 LinuxなどのOS搭載
•MPEG2/4のCodec装備



33Copyright © 2003 NTT Communications Corp.

ネット家電とは？

• Web閲覧ができる冷蔵庫？

•メールが送れるホームコントローラ？
•ネットコンテンツが見れるテレビ？

PCや携帯で培ったビジネスモデルの流用が可能な有望分野

逆に言うと、おいしいビジネスモデルは出尽くした感あり

これからは本当の“REALITY”あるサービスに淘汰！？
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IPv4的 vs IPv6的（利用・通信形態）

LAN
（ホームネット）N

AT
　

/　
FW

WAN
（インターネット）

WAN
（インターネット）

私だけがアクセ私だけがアクセ
スできるカメラスできるカメラ

Remote Access/ControlRemote Access/ControlRemote Access/Control

私のケータイ私のケータイ

ＡさんのＡさんのTVTV電話電話

AAさんには着信を許さんには着信を許
すＢさんのすＢさんのTVTV電話電話Real-time CommunicationRealReal--time Communicationtime Communication

IPv6IPv6的（的（onymousonymous、、ユーザはユーザはclientclient＆＆serverserver、、serverserverは特定のみに着信許可）は特定のみに着信許可）

Server
？？？？さんさん
ののテレビテレビ

Contents AccessContents AccessContents Access

IPv4IPv4的（的（anonymousanonymous、、ユーザはユーザはclientclientのみ、のみ、serverserverは誰にでも公開）は誰にでも公開）

無料＆公開無料＆公開
コンテンツコンテンツ

仮称：仮称：M2MM2Mな双方向リアルタイム通信な双方向リアルタイム通信

（注）M2M = Machine-to-Machine, Mono-to-Mono
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アンケートからみたニーズ

Real-time Communication ★

★

Remote Access/Control
★ ★ ★ ★ ★ ★ ★
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ネット家電の課題

•ユーザの不安
– 設定が難しそう
– 不正利用されそう
– プライバシーを覗かれそう
– 利用料が高そう

•相互接続性
– 異なるISPでも繋がるか？
– 異なるメーカでも繋がるか？

m2m-x技術による
安全・簡単・低コスト化

ISP+メーカによる
UOPFの結成
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インターネットのモデル

ル
ー
タ

/N
AT

ル
ー
タ

/N
AT ISP

A
ISP
A

ISP
B

ISP
B

端末ＩＤ？

信頼？信頼 信頼

回線ID 回線ID
××

××
××

××
××

××

信頼？ 信頼？

端末ＩＤ？

安全安全

簡単簡単

低コスト低コスト

事業者間は土管レベルの相互接続のため、相互
接続管理が困難（悪意行為の抑止力がない）

端末毎の通信IDが未提供のため、きめ細やかな
通信マネージメントの提供が困難

土管の提供のみ、あとはD.I.Y.



38Copyright © 2003 NTT Communications Corp.

電話のモデル

電話

会社

B

電話

会社

B

電話

会社

A

電話

会社

A

信頼 信頼

Tel:06-xxx

信頼

端末ID
シグナリング

端末ID
シグナリングシグナリング

Tel:03-xxx

安全安全

簡単簡単

低コスト低コスト

事業者間のシグナリングレベルの相互接続により、相
互接続管理が可能（セキュリティ脅威の抑止力が高い）

端末毎の通信ID（電話番号）とシグナリグにより、様々
な通信マネージメントを提供

シグナリングもデータも全て回線交換経由
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m2m-xのモデル

ISP
A

ISP
A

ISP
B

ISP
B

m2m-x m2m-x
端末ID

シグナリング

端末ID
シグナリング

信頼信頼 信頼

安全安全

簡単簡単

低コスト低コスト

事業者間のシグナリングレベルの相互接続により、相
互接続管理が可能（セキュリティ脅威の抑止力が高い）

端末毎の通信ID（SIP-URI）とシグナリングにより、様々
な通信マネージメントを提供

データはサーバを経由せずM2Mで直接やりとり

安心・簡単・低コストな新しいインターネットの実現安心・簡単・低コスト安心・簡単・低コストなな新しいインターネットの実現新しいインターネットの実現
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Our dream…

EndEnd--toto--End SecureEnd Secure
M2M CommunicationsM2M Communications

Home
NetworkThe Internet (IPv6/IPv4)The Internet (IPv6/IPv4)Home

Network

Mobile
Network

Mobile
Network

Mobile
GW

My Camera
My TV

My Phone
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The Reality…

Home
NetworkThe Internet (IPv6/IPv4)The Internet (IPv6/IPv4)Home

Network

Mobile
Network

Mobile
Network

Mobile
GW

My Camera
My TV

My Phone

Firewall, NAT, Crackers, Firewall, NAT, Crackers, 
too tired configuration & operationtoo tired configuration & operation

NAT/FWNAT/FW

AttackAttack
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m2m-xが解決するネット家電の課題
•安全

– 事前に許可した相手にのみ着信を許可（アクセス制限）
– 事前に許可した相手以外からは名前解決も拒否（存在プライバシーの
保護）

– 通信内容の暗号化（通信プライバシーの保護）
– ファイアウォールのリアルタイム制御（サービス攻撃対策）

•簡単
– 初期設定が簡単（自動セットアップ）
– 暗号化、ファイアウォール制御のゼロコンフィグ化

•低コスト
– 家電間の通信はサーバを介することなく直接なされるため、従来のサー
バ経由の仕組みに比べてサービス提供コストが低い

– 家電側で必要な暗号化処理を飛躍的に軽減しているため、従来のセキュ
リティ方式に比べて機器製造コストが低い



43Copyright © 2003 NTT Communications Corp.

SIPからの拡張部分

•SIPサービス認証と統合されたシグナリングセキュア化
– 既存AAA（Radius, LDAP, etc.）資産の活用
– セキュア化のための余分な設定パラメータ、鍵交換スタックが不要

•IPsecの採用によるサービス/機器の低コスト化
– シグナリングチャネル/データチャネル、TCP/UDPに関わらず汎用的
に利用可能なセキュリティ方式

– TLS/TCPの「張りっ放し問題」「公開鍵計算量問題」を回避
•セキュアなシグナリングを前提とした様々な付加サービス

– M2Mの相手認証、課金、データチャネル鍵交換
– サーバ側での高度なセッション管理の実現（アクセス管理、etc.）
– 簡易コマンドの交換

•多様なアプリケーションに対応するためのSDP記述
– メディア種別だけでなく「アプリケーション種別」の識別（VoIPをしたい
のか？音楽を聞きたいのか？）
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LAN1 WANWAN LAN2

m2m-xの仕組み

FW
/N

A
T2

IP
A

1

IP
A

2

シグナリング
チャネル

FW
/N

A
T1

データチャネルipa1@isp1.net ipa2@isp2.net

id/pass
or

X.509

id/pass
or

X.509

フィルタ

認証
APP

Open-API

m2m-x

認証
APP

（１）セキュアなシグナリングチャネル
SIPのid/pass（or 証明書）だけでIPsec化
負荷の軽い新しい鍵交換方式
暗号化アルゴリズムはAESなどの標準方式

↓
発着ID保証、プライバシー保護、SPAM対策

（２）セキュアなデータチャネル
セキュアなシグナリングチャネルを利用して
データチャネルの暗号化キーを簡単に交換
暗号化アルゴリズムはAESなどの標準方式

↓
盗聴防止、改竄検出

（３）セキュリティポリシー管理
許可相手にのみ名前解決・着信を許可

↓
存在自体の隠蔽、アクセスポリシー管理

（４）ステルス性・FW最適制御
通信許可相手からのINVITE受信後に初めて
IPA1向けにデータチャネル用サービスportの
LISTENを開始（又はフィルタ開放）

↓
Portの存在を隠蔽、DoS&BOF対策

（５）セキュアなDch交換
ISDN Dchパケット網のよ
うに、IPA間の低トラヒッ
ク交換はデータチャネル
を張らずに可能

（６）オープンAPI
顧客ID認証管理など外部機
能とOpen APIを介して連携ISP1 ISP2

m2m-x



45Copyright © 2003 NTT Communications Corp.

IPv6&m2m-x実証実験デモ（2/16 IPv6ビジネスサミット）

パーソナルパーソナルVPNVPN
（NTTコム、富士通、東芝、DIT）

マルチメディアコミュニケーションマルチメディアコミュニケーション

（三洋電機）

IPv6
m2m-x
（NTTコム）

IPv6
m2m-x
（NTTコム）

見守り
ホーム

セキュリティ

見守り
ホーム

セキュリティ

TV電話
パーソナル
コンテンツ

TV電話
パーソナル
コンテンツ

ユビキタス
オフィス

ユビキタス
オフィス

ネット
玩具

ネット
玩具

どこでもユビキタスプリンティングどこでもユビキタスプリンティング

（リコー）
TVTV電話ながらゲーム電話ながらゲーム

（ソニーBS）

TOYTOYポート付きポート付きIPIP糸テレホン糸テレホン

（タカラ）

情報家電・ホームセキュリティ情報家電・ホームセキュリティ

（東芝）

サイバーカンファレンスサイバーカンファレンス

（パイオニア）

エミットホームシステムエミットホームシステム

（松下電工）
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（コンシューマ）ネット家電接続サービス

TodayToday TomorrowTomorrow

IPv6
m2m-x

IPv6
m2m-x

DTV

DTV
カメラ
センサ

ホームサーバ

見守り
ホーム

セキュリティ

TV電話
パーソナル
コンテンツ

録画予約
リモコン

白物

　

IPv4IPv4

パソコン

サーバ
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（企業）セキュア＆リッチな企業間コラボレーション

TodayToday
本社＠東京

国際VPN国際VPN

×メールや
Webなど狭帯
域＆非リアル
タイムなアプリ ×緊急の接続

先追加が困難
×Site単位の
セキュリティ

IPv6
m2m-x

IPv6
m2m-x

本社＠東京

◎ CADコラボな
ど広帯域＆リア
ルタイムなアプリ

◎柔軟な接
続先追加

TomorrowTomorrow

　

◎マシン単位
のEnd-to-End
なセキュリティ

現地工場＠北京 新規取引先＠NY現地工場＠北京 新規取引先＠NY
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エンドユーザのメリット

• ISP/メーカの違いに左右されず、

• 面倒な設定や高い機器の購入なしで、

• 電話感覚で、

• 繋がりたい相手とだけ、

• すぐにセキュアに繋がる
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機器メーカのメリット

• 軽い鍵交換方式で機器の低コスト化

• 汎用的に必要な「NWセキュリティ」の抽象化

• 制御信号程度のメッセージのやりとりは、デー
タチャネルを確立することなく、シグナリングチャ
ネルで実施可能
– ISDNのBchとDchのアナロジー

• ISP/メーカ間の基本的な相互接続性
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ISP/キャリアのメリット

• 責任を持てる端末IDと呼制御を通じて、様々な
付加価値managedサービスが提供可能

• データチャネルはサーバを経由しないため、低
コストで提供可能

• 幅広いユーザ・領域への回線提供の拡大、
ARPUの向上

• 新しいIPソリューションマーケットの創造
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組み込み機器から見たIPv6 & m2m-x

•IPv6基本機能（IPsec含む）に必要なメモリ
は250KB程度（某OSの例）

•SSLの導入は、追加ライセンス料、メモリ領
域、X.509証明書（サーバ側）、公開鍵計算
が必要

•IPsecの導入は、スタックに基本装備（IPv6
の場合）、サーバ側も秘密鍵で可能、秘密
鍵計算は公開鍵計算より軽い
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Ubiquitous Open Platform Forum （http://uopf.org）

• 目標： ISP+家電メーカで「誰でも・簡単・安心×情報
家電×ブロードバンドの新たなマーケット創造」のた
めの共通仕様・ルールの策定

• 発足： 2004年2月10日
• 顧問：堀紘一氏、村井純氏
• オブザーバ：総務省総合通信基盤局電気通信事業
部データ通信課

• 発足メンバー（略称）： NTTコム、KDDI、SANYO、
SHARP、SONY、So-net、東芝、ニフティ、NEC、パイ
オニア、日立、松下電器、松下電工、三菱電機

http://www.ocn.ne.jp/info/?TG
http://www.so-net.ne.jp/
http://www.nifty.com/
http://www.biglobe.ne.jp/index.html?H
http://www.pioneer.co.jp/vision/intro/index.html
http://matsushita.co.jp/
http://www.mitsubishielectric.co.jp/resetcookie.html
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UOPF Working Groupの活動概要

• WG1 「誰でも簡単設定・操作」
– ネット家電のセットアップの自動化
– ネットワークサービスの認証方法
– テレビでブロードバンドコンテンツ、ショッピング

• WG2 「安全・簡単・低コストなM2Mリアルタイム接続」
– ネット家電同士のセキュア通信のための技術フレームワークと通信イン
タフェース仕様

– FW/NAT越え、相手認証、アクセス制御、プライバシー保護
– ネット家電同士の映像コミュニケーション、リモートコントロール

• WG3 「ユーザー・サポート・ガイドライン」
– 主種多様なネット機器のユーザ・サポートの課題洗い出し
– ネット家電がサポートすべき保守機能、接続確認ツール
– ISP毎のネットワーク環境の違い、UPnPなどの機能差の調査、整理
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ブロードバンド
ユーザ

機器メーカ

コンテンツ／アプリケーション
プロバイダ

ユビキタスシナジー
-プラットフォームを利用した
　様々な提携、協業

・ISP共通のユーザーインタフェース
・多様なアプリケーション／コンテンツとの自由な接続
・様々なメーカの機器がシームレスに接続

・簡単、安心ブロードバンド
・多様なアプリケーション、
　コンテンツ
・様々な機器の接続

・ISP共通のアプリケーションインタフェース
・オープン仕様にもとづく自由なサービス開発

「ユビキタス・オープン・プラットフォーム」
フォーラム

インターネットサービスプロバイダ

・顧客拡大
・ARPU拡大
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