


議長 内閣官房長官
議長代理 情報通信技術（ＩＴ）政策担当大臣
構成員 国家公安委員会委員長

総務大臣
外務大臣
経済産業大臣
防衛大臣
有識者（７名）

政府機関（各府省庁）

センター長
（内閣官房副長官補［事態対処・危機管理担当］）
副センター長（内閣審議官）
内閣参事官 情報セキュリティ補佐官

本部長 内閣総理大臣

副本部長 情報通信技術（ＩＴ）政策担当大臣

内閣官房長官

総務大臣

経済産業大臣

本部員 本部長及び副本部長以外のすべての国務大臣

内閣情報通信政策監（政府ＣＩＯ）

有識者

高度情報通信ネットワーク社会推進戦略本部（IT総合戦略本部）

情報セキュリティ政策会議 （2005年5月に設置）

内閣官房 ＩＴ総合戦略室

室長（政府ＣＩＯ）

警察庁
庶務
協力
５省庁

防衛省

総務省

経済産業省

（サイバー犯罪・攻撃の取締り）

（国の防衛）

（通信・ネットワーク政策）

（情報政策）

個人

企業

協
力

（事務局）

閣僚が参画

（事務局）

重要インフラ
専門委員会

技術戦略
専門委員会

情報セキュリティ
対策推進会議

（ＣＩＳＯ等連絡会議）

普及啓発・
人材育成

専門委員会

重要インフラ事業者 等

重要インフラ所管省庁

その他の
関係省庁

金融庁（金融機関）

総務省（地方公共団体、情報通信）

厚生労働省（医療、水道）

経済産業省（電力、ガス、化学、

クレジット、石油）

国土交通省（鉄道、航空、物流）

その他
文部科学省（セキュリティ教育） 等

内閣官房 情報セキュリティセンター（NISC）
（2005年4月に設置）

情報セキュリティ
緊急支援チーム

（ＣＹＭＡＴ）

外務省 （外交・安全保障）

これまでの情報セキュリティ政策の推進体制

政府機関情報セキュリティ横
断監視・即応調整チーム

（ＧＳＯＣ）
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サイバーセキュリティ基本法の概要
第Ⅰ章．総則

■目的（第1条）

■定義（第2条）

■基本理念（第3条）

■関係者の責務等（第4条～第9条）

■法制上の措置等（第10条）

■行政組織の整備等（第11条）

■サイバーセキュリティ戦略（第12条）

⇒ 「サイバーセキュリティ」について定義

⇒ サイバーセキュリティに関する施策の推進
にあたっての基本理念について次を規定

① 情報の自由な流通の確保を基本として、
官民の連携により積極的に対応

② 国民１人１人の認識を深め、自発的な
対応の促進等、強靱な体制の構築

③ 高度情報通信ネットワークの整備及び
ITの活用による活力ある経済社会の構築

④ 国際的な秩序の形成等のために先導
的な役割を担い、国際的協調の下に実施

⑤ ＩＴ基本法の基本理念に配慮して実施

⑥ 国民の権利を不当に侵害しないよう留意

⇒ 国、地方公共団体、重要社会基盤事業者
（重要インフラ事業者）、サイバー関連事業者、
教育研究機関等の責務等について規定

⇒ 次の事項を規定

① サイバーセキュリ
ティに関する施策の
基本的な方針

② 国の行政機関等に
おけるサイバーセキュリ
ティの確保

③ 重要インフラ事業者
等におけるサイバーセ
キュリティの確保の促進

④ その他、必要な事項

⇒ その他、総理は、本戦略の案につき閣議
決定を求めなければならないこと等を規定

第Ⅲ章．基本的施策

■国の行政機関等におけるサイバーセ
キュリティの確保（第13条）
■重要インフラ事業者等におけるサイバー
セキュリティの確保の促進（第14条）
■民間事業者及び教育研究機関等の
自発的な取組の促進（第15条）

■犯罪の取締り及び被害の拡大の
防止（第17条）

■多様な主体の連携等（第16条）

■我が国の安全に重大な影響を及ぼす
おそれのある事象への対応（第18条）

第Ⅲ章．基本的施策（つづき）

■産業の振興及び国際競争力の強化
（第19条）
■研究開発の推進等（第20条）
■人材の確保等（第21条）

■教育及び学習の振興、普及啓発等
（第22条）
■国際協力の推進等（第23条）

第Ⅳ章．サイバーセキュリティ戦略本部
■設置等（第24条～第35条）
⇒ 内閣に、サイバーセキュリティ戦略本部

を置くこと等について規定

附則
■施行期日（第1条）

■本部に関する事務の処理を適切に内
閣官房に行わせるために必要な法制の
整備等（第2条）

⇒ 公布の日から施行（ただし、第Ⅱ章及び第Ⅳ
章は公布日から起算して１年を超えない範囲で
政令で定める日）する旨を規定

⇒ 情報セキュリティセンター（NISC）の法制化、
任期付任用、国の行政機関の情報システムに
対する不正な活動の監視・分析、国内外の関
係機関との連絡調整に必要な法制上・財政上
の措置等の検討等を規定

■IT基本法の一部改正（第４条）
⇒ IT戦略本部の事務からサイバーセキュリティ

に関する重要施策の実施推進を除く旨規定

第Ⅱ章．サイバーセキュリティ戦略

■検討（第３条）
⇒ 緊急事態に相当するサイバーセキュリティ
事象等から重要インフラ等を防御する能力の
一層の強化を図るための施策の検討を規定



サイバーセキュリティ戦略本部の機能・権限（イメージ）

内閣

ＩＴ総合戦略本部 サイバーセキュリティ戦略本部

①サイバーセキュリティ戦略の案の作成
及び同戦略の実施推進

② 国の行政機関及び独法における対策基準
の作成及び同基準に基づく施策の評価（監査
を含む。）その他の同基準に基づく施策の実施
推進

③ 国の行政機関で発生したサイバーセキュリ
ティに関する重大な事象に対する施策の評価
（原因究明のための調査を含む。）

④ 上記のほか、次の事務
イ） サイバーセキュリティに関する重要施策の企画

に関する調査審議
ロ） 同施策に関する府省横断的計画・関係行政

機関の経費見積り方針・施策の実施に関する
指針の作成、施策の評価その他の実施推進

ハ） 同施策の総合調整

各府省等

資料等
提供義務

戦略案
の意見

我が国の
安全保障
に関する
重要事項
について
緊密連携

戦略の案
の作成

本部長 ： 官房長官
副本部長： 国務大臣
本部員 ： 国家公安委員会委員長、

総務大臣、外務大臣、
経産大臣、防衛大臣、
上記以外の国務大臣の
うち本部の事務を遂行す
るために特に必要がある
として総理が指定する大臣
有識者のうち総理が任命
する者

内閣総理大臣
サイバーセキュリティ戦略の
案の閣議請議

勧告

戦略案
の意見

行政各部の指揮監督
に関する意見具申

① 高度情報通信ネットワーク
社会の形成に関する重点計画
の作成、同計画の実施推進

② 上記のほか、同社会の形成
に関する施策で重要なものの
企画に関する審議、同施策の
実施推進

※ 上記の実施推進のうち、府
省横断的計画・関係行政機関
の経費見積り方針・施策の実
施に関する指針の作成、施策
の評価を政府ＣＩＯに委任

国家安全保障会議

① 国家安全保障に関する外交政
策及び防衛政策に関し、平素から
機動的・実質的に審議

② 武力攻撃事態等への対処等の
国防に関する重要事項に関し審
議

③ 重大緊急事態への対処に関す
る重要事項に関し、集中して機動
的かつ実質的に審議し、必要に応
じて、政府がとるべき措置等につ
いて建議

重要事項に
ついて緊密
連携

勧告に基づく
措置の報告聴取

地方公共団体、

独立行政法人、国立大学、

特殊法人・認可法人であって

本部が指定するもの、

国内外の関係者との連絡調

整を行う関係機関 等

資料等
必要な
協力の
求め

地方公共団体

情報の提
供等の協
力の求め

求めに応じるよ
う努める

本部に関する事務の処理を適切に内閣官房に行わ
せるために必要な法制の整備等
（情報セキュリティセンター［NISC］の法制化等）



● あらゆる活動のサイバー空間への依存の高まりにより、リスクが深刻化

（甚大化・拡散・グローバル化）

● 「世界最高水準のIT利活用社会」の実現が成長戦略の柱の1つ

● 国際的な連携の強化が必要な諸外国においても、積極的な体制強化

を実施

● 2020年東京オリンピック・パラリンピックに向けた対策の強化が必要

以下の観点から、我が国の「サイバーセキュリティ」強化のための推進体制の機能強化が不可欠

１ 機能強化の必要性

サイバーセキュリティ戦略本部
（本部長：内閣官房長官）

① サイバーセキュリティ戦略案の作成

② 政府機関等の防御施策評価（監査を含む）

③ 重大事象の施策評価（原因究明調査を含む）

④ 各府省の施策の総合調整（経費見積り方針の

作成等を含む）

各府省等

勧告
勧告に基づく
措置の報告聴取資料等

提供義務

内閣サイバーセキュリティセンター（注）

 内閣サイバーセキュリティセンターの所掌事務

 センター長には、内閣官房副長官補をもって充てる

 サイバーセキュリティ戦略本部の所掌事務

 サイバーセキュリティ戦略本部に関する事務は、

内閣官房副長官補が掌理

Ｉ
Ｔ
総
合
戦
略
本
部

Ｎ
Ｓ
Ｃ
（国
家
安
全
保
障
会
議
）

緊密連携

２ サイバーセキュリティ基本法の制定

①ＧＳＯＣに関する事務

②原因究明調査に関する事務

③監査等に関する事務

④サイバーセキュリティに関する企画・立案、総合調整

３ 我が国の推進体制の機能強化に向けた取組

（１） 情報セキュリティ政策会議の担ってきた機能は、
サイバーセキュリティ戦略本部が担うこととなる。

（２） 内閣官房情報セキュリティセンター（ＮＩＳＣ）を以下の
組織に法制化（内閣官房組織令）する。

(３) 今後、戦略本部の事務の稼働状況、オリンピック・
パラリンピック東京大会開催に向けた準備、サイバー
空間における脅威の増大等の諸情勢を踏まえつつ、
法制の追加的な整備等について引き続き検討。

事務局

（注） 英名称： National center of Incident readiness and Strategy for Cybersecurity

緊密連携

我が国のサイバーセキュリティ推進体制の機能強化に関する取組方針
（２０１４年１１月情報セキュリティ政策会議決定）
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内閣サイバーセキュリティセンター発足（２０１５年１月９日）
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サイバーセキュリティ戦略本部（２０１５年２月９日）

安倍総理

●サイバー空間は、経済成長やイノベーションを推進するために必要な場。サイバーセキュリティは成
長戦略を実現するためにも必要不可欠な基盤。

●他方、サイバー空間における脅威はますます深刻化。サイバー攻撃への対応は、まさに国家の安
全保障・危機管理上の重要な課題。

●サイバーセキュリティ戦略本部は、名実ともに、我が国のサイバーセキュリティ分野の司令塔となる
べき存在。まずは、サイバーセキュリティ施策の基本的方針について、新たな「サイバーセキュリティ
戦略を策定。

●オリンピック・パラリンピック東京大会の成功にはサイバーセキュリティの確保が必要不可欠。こうし
た点も見据え、我が国のサイバーセキュリティに万全を期して参りたい。
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新・サイバーセキュリティ戦略の策定に向けて

省庁ＨＰ
連続改ざん

米国
同時多発

テロ

第１次
情報セキュリティ基本計画

（2006.2.2) 
情報セキュリティ政策会議決定

2001.9

第２次
情報セキュリティ基本計画

（2009.2.3)
情報セキュリティ政策会議決定

2000.1

年度 2000 2004 2005 2009 20132006

情報セキュリティ・
サイバーセキュリティ

試行錯誤 リスクゼロ社会 国家安全保障・危機管理とし
てのサイバーセキュリティ

国民を守る
情報セキュリティ戦略

（2010.5.11)
情報セキュリティ政策会議決定

2010

米韓
ＤＤｏS
攻撃

DNSキャッシュ
ポイズニング

Gumblar
猛威

ボットネット
による攻撃

Winny

フィッシング詐欺
スパイウェア

誘導型攻撃
の出現

Webサーバの
脆弱性への攻撃

9.18
攻撃

制御ｼｽﾃﾑ
Stuxnet攻撃 標的型攻撃

組織的高度化

サイバーセキュリティ戦略
（2013.6.10）

情報セキュリティ政策会議決定

韓国
大規模
障害

2014

DoS攻撃、
コンピュータウイルス対策

「事故前提社会」
でのリスクベース対策

2015

遠隔操作
ウィルス

感染PCに
よる不正送金

米国での
中国軍関係者

起訴・FBI指名手配

水飲み場型
攻撃

e-Japan
戦略

（2001.1）

e-Japan
戦略Ⅱ
（2003.7）

IT新改革戦略
（2006.1）

i-Japan
戦略2015
（2009.7）

世界最先端ＩＴ国家創造宣言
（2013.6.14 IT総合戦略本部決定・閣議決定, 2014.6.24 改訂）

新たな
情報通信技術戦略

（2010.5）

2017

国家安全保障戦略
（2013.12.17 閣議決定）

米国
ソニーピクチャーズ

事件

日本再興戦略
(2013.6.10 閣議決定, 2014.6.24 改訂)

高度なサイバー脅威に対し、積
極的な対処が求められる時代に

安全保障

成長戦略

IT利活用

「サイバーセキュリティ推進体制
等の強化」が項目の一つ

サイバー空間の防護は、我が国の安全保障
を万全とするとの観点から、不可欠

サイバーセキュリティ立国」の実現が急務

新・
サイバーセキュリティ戦略

（2015.X.XX）
サイバーセキュリティ戦略本部決定

閣議決定

サイバー
セキュリティ
基本法公布

(2014.11.12)

○今後の重要な環境変化
 オリンピック・パラリン

ピック東京大会
 マイナンバー利用開始
 IoTの広がり 等

スマートメーター、
自動走行システム等
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新・サイバーセキュリティ戦略の策定スケジュール（案）

平成27年 2月 3月 4月 5月 6月

サイバーセキュ
リティ戦略本部

その他

2/10 
第１回会合

パブコメ
案を討議 戦略案の作成

→閣議決定
国会報告

IT総合戦略本部及び
国家安全保障会議か
らの意見聴取

パブリック
コメント実施

次期成長戦略策定
（年央）
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新・サイバーセキュリティ戦略における主な検討課題（例）

・今後、「サイバー空間」はどのような性質の空間として発展していくと考えるか。

・社会全体のセキュリティ意識を高め、更にその能力を高めるためには、どのような取組が考えられるか。

・サイバー空間に係る我が国の安全保障を確保し、国際社会の平和に貢献するためには、どのような政策を追
求すべきか。

・サイバー空間を通じて我が国の経済・社会の持続的な発展を実現するためには、サイバーセキュリティが果
たす役割や必要とされる政策をどのように考えるか。

・国民が、サイバー空間上で安全に、安心して豊かな経済社会活動を行うためにはどのような対策が必要か。

・サイバーセキュリティ政策を推進する上で、我が国はどのような基本原則に基づくべきか。

・サイバー空間における多様な主体間の役割分担をどのように考えていくべきか。

【全般的事項】

【政策分野別事項】

【基盤的事項】

・日本におけるセキュリティ人材を充実させるためには、どのような政策を推進すべきか。

・社会や技術が変化していく中、サイバーセキュリティに関する研究開発等はどのようなあり方が適切か。
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