5 UEHEN
7 X 7R 7.27:
EHU\NCEcH SRS

AR IOV T MERSH ””wa-”,;r
?40DV7FTUJI/*EJQ—«f ’
t$1U747—$70h »:

FIRAKFIEEE) R
ﬁﬂFﬁt$1U74FEL -
CISSP @)
577 X h'\ﬁ— 5

O MICI‘OS g



A O+ —)L

[CNFETOFEEANR]
TAINATNRKY T CORHFE. EATAM, CF2UF7a0EHE.
Windows FDEmIEY. =) —E5E

%)L%)ﬁ%af
X2 T AR
(RIFEHEE) ffere
TR ARZFIEFEENEEN,. NRIBEHREF1IVUFTEEA BE H—
CISSP. HACISOWW=F(THE Fggi% ﬁf;:ﬁ{:%
flﬁ n;& ggggggggg
#*ii’;’_’;z?;’z&;’;';?és
€
EUEBHENMEF I UT REBOTERS (ABPH) . - -
FEOEIETHTH s e i ity

[Hackademy (T2 U7 1 HE)]
Hackademy TR

https://www.udemy.com/hack-defence-basic/




T DEIRER



AT DR

REEBET IO/ a0 S )LAEDTRLY

-r

JORIJILZENEBIIEHDOBEHEL\DEFEHFTOHNEE
Y S(ICIT T2 e JO0—FHhEaE




SO —BREBRFOH)

[OOBDZEITUTCAARERTERKWVWT UL DN, |

-

E(CBABEEFERCENEN, TS TRMBEE
S RIY—U%, HNDPRTVEHETEI ZLENGD .




K< DDENZELN

[JOMILZEDES] E

1l
Lo
3,
Ll
i

HLQEEZEX(IEVNE VLD EDTIERU,

%Eﬁ? T4 TFESHRKAA)\D M
sUfcd=20="5—> 3> h8ga&




FEEMNINETSE



=S ENRIERINET L

-

T/ 2%l T 1 FHEDER

PEST & Z2F AL 1=, 1T QOERSE 7 E B

el 1 X

Iijo)ﬂbﬂ







TI>"hYISTEFRDINRETCE

ESRZRA NG hADTH

JRAOWPITOR Z %1k



CRAA 2 )\D "ADEHA

~IREEA\DRIE~




REEADEREE NG/ T —2>)

CDOMERZE UIRWETA)LRAICRRE LU TUFERVLET,
COXHRE UIRWE)\WEFE TN TULEUNET,

.

E R ANDEZEN D SIRNZE,

:O)c\c~ C(i;ﬁé@alb\/ t*j*‘l't L/t(j:ll'_l'l ./i\DJ




REREADRE (OK /N5 —2>))

COFRICIRE UIRWEBImENFEE T DENMND D
B, MEMOIBXICRS ERENFELETD.

.

HEOH|iRL & U CERIHE




BATNA &R B R 1= /=1l

> BATNA = Best Alternative to a Negotiated Agreement

Z[ETHIEIL TLDINSRZETY,

.

ZIETHEILU TCTWLDBIEs. IRICEHTE 1 hMESNIZEUTHE
B4l 2 KN, PRl 2 MESNI=E UTERRE 3 BT E T,




NIS

R
AR

T SP 800 -61

= {jrm PHIRNKDICT D

PV G
Al DA Ny & (Crasnd

& 18I0 - PO THERER

FHUIAD P hes<TD

SERD | PSNITIRTE.
Bz REI D

batiilyal=I s

R
R

BTt




MEOWEE

= IP .
%2%% 7 £ OO ER 4010




R=wJ—

FER

A

4 DD IR

AERO7E D LT IR EDEZEN/EREFMEZ £d+H U,
wrae) CBENY 20X N (FE. RFt. 2R L)

tHENRY

A~

B /R A IME & S A I DI TIHIRUAY,

1IEZEEH

BafRAEY

RAZAOE

REERY

RAZAPE

A

AR R EFHIF=ND RS (AE

SRR L)

HICESTBNZEMRIBRNESICTBIR -
EBIFTTDERRAER. EfRE7RE)

A

TICED>TELEIURLT

A b (IRIRTEE

51 &)



R=SwhH— 4 DDV R

BOSREIURT:
SEDOKE(C[EIDIIRD

BXBURD:
BIRAEOT]EEE E U TYU RIS I08]geiR U R

BX12WIRD )
FrL2PUTKRATDE, BECHUTRESFIIA—E1ED,
SXETOEDICEENETUERIENDHDIURD

Jhnl

R D728 NIRNIU R .
BOINRSVURDZEDIEN D IZBRICEET D IURY




R AA 2 )\D "ADEHA

NIEE\%O)} fg_ \/N



IEE\% O)/ fg T

\/

fERRIZN SR

.

EDTNELZEICFIHATEDION ? ZiEE




BRSNS EEADIEE (125

>—MNIL &S

.

")\ m R [T D ETHEEICT




:u\%O)/ \9 /WIJ /

N (IEFRTTHDESBEANRLN

.

B2 BDFRVNVTENRSD




T UXDODORZ DI

~IT DR X316~




SNERDR R DL

EEHR | EHENR | S#NHR

[TEMR TSN EEEFS.
v hDJ—20 SAHENSD
¥t 0] g SLDO—2
Web=i& PYREERED =Rt =P & D HH100AH®D
> A5 v hD—2o II—Y—-[ELt FTI5aHE HREHZ
e =] (CKBDUT)L SlIPE
S ha WANAN=E
e =]
REtpkxise HDD DS E=FhS ZEIRT L
HDD DgedH+EY T —2

DPHLE



DAGMAR DL @=nznosmEsaE

KA : TEFAMSNTULVRUVIREE
SOK] . (A EZ oA

R « AW OV EE = IEER
WS ROWEICEMHEE

1TE) : BEAED

¥

KA 2 IL—=ILDERTZH S TULVRLVRRE

okl JL—)LDOFEZ A

8% . )L—)LORNBS = IRHE

HE : IL—ILOEEHPPEBDMO E U TEIM THDZ EZHEE
178 . )L—)LZIa<F




1> > =312 = I\ﬁﬂ‘ﬁd)}fﬁﬁﬁ
. d® | YYi—s3a> | ®BE

At R am
A )LAF R

BEEmm

AfL

W
jm|
O

HOXTER

BAFITOFSOFIA

MR - XHERADT X M TR ERI8%
[TERRS : e el

BIET#8: 05SABA-1ARBI(CIEN
St XER : 142000H/11—H—

RS X’fAzFaeEJOb_-Z NC (IR HER92%
[TEMRGRS : fiiaolae
BIETH O.SAE -0 2 AH (TR
511> RER : 1%FE600H/11—Y—
IBMHRE : 7T 514772
Lk— b : BEHEIEY—)LICKBLh— MEENBIEE
141> RER  EH/\—RJ 771005 H
RS> X 600H/11—HY—
sl 1—HY —  IREFIAEPOI -5 —ID &EDOEE N O] EE

IRHEAZRE : BECEANFOTOF S H—)\—DETEEEE
Lik— b @ BIREFEORESDD

SA T AEH  BIIERAE

uL.uIEj_ -Ij—_ : uL.uJ-.Ea_§1 -Ij—_ID(d:}DJIJﬁ'ﬁEEkg_é’/Z\g@D



RAAIY NI ADIGH

QW TW
Quick Win Time Waster

BO
Bonus - SE
Opportunity Special Effort

QW : ZITHEZICH. BONDIXRED R0 \alE,

TW : ZKITHIREE D Z(CESNBIZNEN IR,
[BFEIDLS ] EMF(EN D 0EE,

BO : XITHEZ T DOESNAINEEARETU\Z8,
25t U CED D\ E18E1E,
S E : ZXITHIRETCH., BESNDINENKEUVNCHELR (I TE/RV 58,




e O XDS5 BEEET)L

)R &
BAFEIZ T 5

——X%&
-9 B

(F3%) %
HET %

‘f't%eiznn@
T4

——X%
1= 9 Rom

(F&R) &

L& T B

fth A 0 5T4h
HETSE
[CEEA %
R B

ftt £ 0D F1 4

PEHIFZE

ZZ(1CEBA
ERDD

SE=OLE )
AVIE L LyhH
EOIMTE
FREE9 B

JR %
BERTZET
WA E S

H % HE Gt
LTE=A
)09 %




T UXDODORZ DI

~URODRZ DI~




FMEA (88— R & S2E2474)

WBRERNDEE (D—0>— Na{Fik)
R OBTEZE T




FMEA (f8fETE— K & S2E8584T)

SR
142X b

@
A7

()



FMEA (88— R & EZE8874T)

R DEBRE = BESE x 2 E x hillREE




ZI\S A= —DEZELHI
@

F (CHEZNTILL r %ﬁ%ﬁ%@ibh&% =g Bﬁﬁlﬂ” o] HE
/)I_'=ﬁ %73 Ct
= (IEEP Y
3 F(C1OFEE RZDIHAFIFAARE], BAHENIEE L LY

BEEOSLVEIRAL
RE, IREIERXR
? BR(CFEESHFRVN,.  DEOIRRFBAT], S5 (CHEITCED
IR REE T BOEEEN DD EEEDOKLVVBEHRAL
RE ., RE(TEM

1 B (CFEESHEIR <, =7 VAR HX(CHIEHITED
FERFEE I DRIREMEH RN




21U WHRD
ER AT E B R D



TFI1YUT A WURORALTIZERD



PEST 341 (FMBRIRIEE X3 4)

Political Econom Society Technology
(Ba 2 R) %EI’J% *iAEI’Jﬁ (F T 7 22 [X)

BE

D—DAZAILEE
H A N —EX R




PEST 34T (D — DO RS A1)V ZEE)

Society Technolo

9y
(FE=HER) (BAfTHIZ A)

P e

T—O XA IEE




CNETOEFLUT A

T

AN T — I imER N
H7RWVWKDITIREE

U9

FINA R 1)

FLAREREE

SHEEVPEEF
FLIMRIEE




- — — 1 RABB DRI LN =8
L_nb\bd)_z:‘:l IJ 7T 1 HSAT Y R OT—8 EHD
X )T 4 WENBEA

HNTET /A APFT 5%
AT DIVESD

) 2 ;_Q D

]

S [
C\Iﬁ i

N T
C\lﬁ i

PA 73

PA 78

FLAREREE

SHEEVBEES
fLIMRIR




PEST 4T (B 1)\ —IREE)

Society

(*iAE’]%l)

Technology

(?S'ZﬂIE’JEI)

P e

B A IN—IEXER




B )\ —INEDHR

~FESA LT DEIEFT I BT K~

7Z94w£$&ﬁﬁt
A7 bPT—4 BE®D
)T 4 AR NIE

Ij
Z
T

5
ES

H—/\—_F D=
274
(%)

D247 2 hERE




PEST 9347 (N1 >/ \—)

Political

(BUa I ZERH)




NAF2) \— (BRI

ek B

ZTEEE

RS

AR ) B R
TEEERBE TEEEBE




28 4 VEE E RIS
A7 RPTF—EEED
)T 4 AR NIE

R R BRI g

5
ES

‘IH%I“I!!I“I%%I

, TOERAED NEASDARE | [BHRFAUVFD




=)



AT DR

REEBET IO/ a0 S )LAEDTRLY

-r

JORIJILZENEBIIEHDOBEHEL\DEFEHFTOHNEE
Y S(ICIT T2 e JO0—FHhEaE




=S ENRIERINET L

-

T/ 2%l T 1 FHEDER

PEST & Z2F AL 1=, 1T QOERSE 7 E B

el 1 X

Iijo)ﬂbﬂ




TI>"hYISTEFRDINRETCE

ESRZRA NG hADTH

JRAOWPITOR Z %1k



= Microsoft

© 2016 Microsoft Corporation. All rights reserved.



	もしも社長が�セキュリティ対策を�聞いてきたら
	蔵本 プロフィール
	現在の問題点
	現在の問題点
	タクシー乗車時の例
	よくある勘違い
	経営層がすべき事
	経営層が最低限すべきこと
	IT エンジニアがすべき事
	IT エンジニアが特に注力すべきこと
	ビジネスインパクトへの変換�～経営層への説明～
	経営層への説明 (NGパターン)
	経営層への説明 (OK パターン)
	BATNA の観点から見た多層防御
	NIST SP 800 -61
	投資の必要性
	ドラッカー 4 つのコスト
	ドラッカー 4 つのリスク
	ビジネスインパクトへの変換�～思考のパターン～
	思考のパターン
	思考のパターン例 1
	思考のパターン例 2
	IT や リスクの見える化�～IT の見える化～
	効果の見える化
	DAGMAR 理論の応用 (それぞれの達成度を測定)
	コンジョイント分析の応用
	ペイオフマトリクスの応用
	購買プロセスの 5 段階モデル
	IT や リスクの見える化�～リスクの見える化～
	FMEA (故障モードと影響解析)
	FMEA (故障モードと影響解析)
	FMEA (故障モードと影響解析)
	各パラメーターの定義例
	セキュリティ対策の�最大公約数を考える
	スライド番号 35
	PEST 分析 (外部環境要因分析)
	PEST 分析 (ワークスタイル変革)
	これまでのセキュリティ
	これからのセキュリティ
	PEST 分析 (サイバー攻撃)
	サイバー攻撃の流れ�～将を射んとする者はまず馬を射よ～
	PEST 分析 (マイナンバー)
	マイナンバー (法的な対応)
	技術的安全管理措置
	まとめ
	現在の問題点
	経営層が最低限すべきこと
	IT エンジニアが特に注力すべきこと
	スライド番号 49

