


【これまでの活動内容】
ウイルス対策ソフトの開発、侵入テスト、セキュリティ監査、
Windows 等の製品担当、セミナー講師等

【保持資格等】
筑波大学非常勤講師、公認情報セキュリティ監査人
CISSP、日本CISO協会主任研究員

【著書】
もしも社長がセキュリティ対策を聞いてきたら (日経BP社)
全国の書店で発売中

【Hackademy (セキュリティ教育)】
Hackademy で検索
https://www.udemy.com/hack-defence-basic/



























準備 やられないようにする 防御力向上

検知・分析 やられている事を
すぐに検知する 検知分析

根絶・復旧・
封じ込め

やられても被害を
小さくする 被害軽減

事件発生後の
対応

やられた後でも、
情報を保護する 事後対応



















システム名 機能 直接効果 間接効果 金額的効果
IT基板 テレワーク 社外から社内

ネットワーク
接続可能

在宅勤務、
外出先からの
テレワーク

Web会議
システム

映像と音声の
ネットワーク
共有

遠隔地の
ユーザー同士
によるリアル
タイムな情報
共有

遠隔地との
打ち合わせ

毎月100万円の
出張費用を
削減

盗難紛失対策 HDD の暗号化 第三者から
HDD の読み取
り防止

安全なテレ
ワーク





対策 ソリューション 特長

ウイルス対策

A社製品
検出率：X機関のテストでは検出率98%
IT基板統合：統合不可
管理工数：0.5人月→1人月に増加
ライセンス費用：1年2000円/1ユーザー

B社製品
検出率：X機関のテストでは検出率92%
IT基板統合：統合可能
管理工数：0.5人月→0.2人月に減少
ライセンス費用：1年600円/1ユーザー

出口対策

A社製品

提供形態：アプライアンス
レポート：専用管理ツールによるレポート閲覧が可能
ライセンス費用：専用ハードウェア100万円
使用ライセンス 600円/1ユーザー
認証ユーザー：現在利用中のユーザーIDとの連携が可能

導入済プロキシの利用
提供形態：既に導入済のプロキシサーバーの設定を変更
レポート：別途開発の必要あり
ライセンス費用：追加費用不要
認証ユーザー：認証するユーザーIDは別途作成する必要あり



QW 
Quick Win

TW 
Time Waster

BO 
Bonus -

Opportunity
SE 

Special Effort













点数 発生頻度 影響度 防御困難度
4 年に複数回以上 基幹業務停止や機密情報

の漏洩など。
被害は致命的

防御不可能

3 年に1回程度 大多数の端末利用不可、
重要度の高い情報流出
など。被害は甚大

防御は難しい

2 過去に発生事例はないが、
将来発生する可能性がある

少数の端末利用不可、
重要度の低い情報流出
など。被害は軽微

容易に防御できる

1 過去に発生事例はなく、
将来発生する可能性もない

影響はない 確実に防御できる











社内環境外出先や自宅等
社外環境

デバイス
データ
アプリ

社外にデータや端末が
出ないように保護



デバイス
データ
アプリ

社内環境外出先や自宅等
社外環境

デバイス
データ
アプリ

デバイス
データ
アプリ

デバイス
データ
アプリ

デバイス
データ
アプリ

デバイス
データ
アプリ

社外でもデバイスやデータを
利用する必要あり
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