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ご説明内容

1. フィッシング対策協議会について

2. フィッシング詐欺の状況

3. フィッシング詐欺の被害

4. フィッシング詐欺対策 事業者の対策、利用者の対策

5. フィッシング対策ガイドライン、フィッシングレポート
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自己紹介

加藤 孝浩
フィッシング対策協議会 運営委員長

日本シーサート協議会 メール訓練サブWG主査

TOPPANエッジ株式会社
ITマネジメント本部 シニアアドバイザー
組織内CSIRT：TOPPAN Edge CSIRT PoC

情報処理安全確保支援士 （001087）
個人情報保護士
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フィッシング対策協議会について
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▍フィッシング対策協議会

■設立

■活動目的

■主たる活動
フィッシングに関する情報収集・提供

フィッシングの動向分析

フィッシングに関する技術・制度的対応の検討

フィッシング詐欺に関する情報収集・

提供、注意喚起等の活動を中心とした

対策の促進

2005年
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▍フィッシング対策協議会 正会員
141 (正会員： 112 社、リサーチパートナー： 6 名、関連団体： 16 組織、オブザーバー： 7 組織) 2026 年 3 月時点



7

▍フィッシング対策協議会 関連団体、リサーチパートナー、オブザーバー、事務局

■関連団体等
国立大学法人 香川大学
一般社団法人金融 ISAC
一般財団法人 草の根サイバーセキュリティ推進協議会
一般社団法人 JPCERT コーディネーションセンター
一般社団法人 全国銀行協会
長崎県立大学
一般社団法人 日本インターネットプロバイダー協会
日本貸金業協会
日本クレジットカード協会
一般社団法人 日本クレジット協会
一般財団法人 日本サイバー犯罪対策センター
日本証券業協会
一般社団法人 日本スマートフォンセキュリティ協会
特定非営利活動法人 日本ネットワークセキュリティ協会
一般社団法人 日本ネットワークインフォメーションセンター
APWG (Anti-Phishing Working Group)

■リサーチパートナー
6 名

■オブザーバー
金融庁
経済産業省
警察庁
独立行政法人国民生活センター
消費者庁
独立行政法人情報処理推進機構
総務省

■事務局
一般社団法人 JPCERT コーディネーションセンター
(事務局長：吉岡道明)
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◼フィッシング詐欺の状況
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フィッシング詐欺の事例

◼フィッシング対策協議会緊急情報より
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あらゆるブランドのフィッシング詐欺サイトの存在を確認

フィッシング詐欺の事例
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フィッシング詐欺とは

◼フィッシング詐欺の典型的な手口

➢フィッシング詐欺には、ウェブサイトを
模倣したもの、メールやショートメッ
セージ（SMS）を利用したもの、偽のア
プリを利用したものなど、様々な種類
がある。

➢クレジットカード情報の詐取
アカウント情報の詐取（オンラインバ
ンキングなど）
プリペイドカード情報の詐取

➢利用者になりすまして不正アクセス

➢悪意者の口座へ不正振り込みやクレ
ジットカードの不正利用

フィッシング詐欺の特異な構造
攻撃者と利用者だけで構成される
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●フィッシング情報の届け出件数の増加が続いている
・2025 年の年間累計は245 万4297 件、前年から約1.4 倍に増加している
●2025年にフィッシングでかたられたブランド数は229（＋52）

悪用された分野
・クレジットカード・信販系：37ブランド
・金融系：36ブランド
・証券系：21ブランド
・通信事業者・メールサービス系 20 ブランド
・オンラインサービス系 20 ブランド
・EC 系 16 ブランド
・決済サービス系 13 ブランド
・仮想通貨系 10 ブランド
・配送系 7ブランド
・その他 49 ブランド

8 105 684 22411 10759 55787
224676

526504

968832
1196390

1718036

2454297

00万件
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300万件

フィッシング情報の届け出件数（日本）

フィッシング詐欺の状況

2005年ﾌｨｯｼﾝｸﾞ
届出件数8件
（日本）

2025年ﾌｨｯｼﾝｸﾞ
届出245万件
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フィッシング詐欺の状況

（協議会緊急情報より）

◼フィッシング報告件数が毎年増加

◼2026年に入っても増加が継続

◼フィッシング詐欺報告(1月)の約17.4%が
アマゾン（過去は40％)

◼EC 系 約 31.3 %、
クレジット・信販系 約 26.4 %、
決済系 約 5.6 %、証券系 約 5.5 %、
配送系 約 4.8 %、航空系 約 3.7 %、
オンラインサービス系 約 3.6 %、
電気・ガス・水道系 約 3.6 %、
交通系 約 3.3 %

◼上位5ブランドで報告数全体の約 36.7 %
を占める。（協議会月次報告2026/1より）
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●朗報！ 2026年２月の報告件数が大きく減少
●悪性のレジデンシャルプロキシ（住宅用プロキシなど）やボットネットの無力化等の効果
●全体の約 69.7 % を占めていた悪性プロキシやボットネット経由と思われる CN からの
配信が、2 月は約 5.2 %と激減

フィッシング詐欺の状況

フィッシング対策協議会
月次報告書
2026/02 フィッシング報告状況より
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●朗報！ 2026年２月の報告件数が大きく減少
●悪性のレジデンシャルプロキシ（住宅用プロキシなど）やボットネットの無力化等の効果
●全体の約 69.7 % を占めていた悪性プロキシやボットネット経由と思われる CN からの
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クレジットカード情報が狙われている

◼クレジットカード情報の詐取を目的とした
フィッシング詐欺報告件数が最も多い

（出典：フィッシング対策協議会緊急情報より）
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フィッシング詐欺の状況

◼ばらまき型：同じ文面でブランドだけ変えている攻撃

（出典：フィッシング対策協議会
緊急情報より）
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希少性：冷静さを失わせる演出

事例：みずほ証券をかたるフィッシング (2025/12/04)

【重要】お客様情報の更新
に関するお願い

・・・お客様情報の有効期限
が、まもなく終了・・・
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URL偽装
◼良く見ないとわからないURL（見てもわかりづらい）

➢正規ドメインと攻撃者ドメインの組み合わせ（サブドメインの悪用）

➢スマートフォンのブラウザーでは、ドメイン名の最初の方しか見えない

➢大文字、小文字、フォントによっては似たように見える文字を使用

➢タイプミスするとなりそうな文字

偽物）https://www.amazon.co.jp. ●●●●.top/
https://amzanao.co.ip. ●●●●.shop/
https://www.amazcznn-co-jp. ●●●●. top/
https://amazom.●●●●. top/ 

本物）https://www.amazon.co.jp/ 本物）https://www.eki-net.com/

偽物）https://www.eki-net.com.●●●●.cn/
https://www.eki-net.●●●●.shop/
http://eki-net.●●●●.cn/
https://www.jreast.co.jp.●●●●.net/
https://ek1-net-●●●●.in/
https://ek1-net-●●●●.live/

フィッシング詐欺の巧妙な手口

（出典：フィッシング対策協議会
緊急情報より）
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◼HTMLメール文面にゴミをまぜて、迷惑メールフィルターを回避する

メールソフトや
アプリでのHTML
メール表示

本物でも使われて
いそうな画面

左のメールを
テキスト表示。

ゴミ文字を混ぜ込
んでいる。
フィルターはこの
文章を判定しなけ
ればならない

件名や
Header-Fromに
混ぜ込むこともある

21

フィッシング詐欺の巧妙な手口
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◼ブラウザーはこの飾り文字を変換しURLとして認識してアクセスで
きてしまうが、元の文字列との比較ではフィルターできない

◼ フィルターをすり抜けると、受信者へのフィッシングメールの着信
率が上がり、被害が発生しやすくなる可能性がある

◼ さらにURLに@を入れるとそれ以前の文字は無視されることを利用し、URL
にゴミを混ぜることが一般的となった（BASIC認証用表記の悪用）

使われる飾り文字は多くのタイプがある

 =dc3ro25izq .com

➢ メール内に記載されたURL（文字列）

➢ ブラウザーに認識されるURL

22

フィッシング詐欺の巧妙な手口
◼飾り文字（Unicode）がURLに含まれるタイプ → 迷惑メールフィルター回避が目的
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➢フィッシングサイトに誘導する
URLを含むメールが迷惑メー
ルフィルター機能によってブロッ
クされるのを避けるため、誘導
手段をQRコードに変更

➢QRコードは画像としてメール
に埋め込まれているケースに
加え、HTMLとASCII文字で
作成されケースも

➢アマゾンや三井住友カードなど
を装った偽メールで確認され
ている。

フィッシング詐欺の巧妙な手口

◼QRコードを悪用したフィッシングメール
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スミッシングの状況

➢宅配業者を装った「不在
通知」の偽SMS

➢EC系、金融系、省庁等
も

◼スミッシング：ショートメッセージを使用したフィッシング
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ケース1

ケース2

詐欺サイトへ誘導し、

不正アプリを

インストール

感染スマートフォンが

遠隔操作され、

偽SMSを大量送信

被害者が加害者に

詐欺サイトへ誘導し、

ID・パスワード

などを入力

アカウントが不正利用され、

身に覚えのない

請求を受ける！
入力

フォーム

お届けに伺いましたが、

ご不在でした。荷物の受

け取りをお願いします。

http://{BLOCKED}.org

スミッシングの状況

◼スミッシング：不正アプリのインストールが行われる
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◼フィッシング詐欺の被害
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急増するフィッシング詐欺被害

フィッシン
グ情報の届
け出件数
（日本）インター

ネットバン
キングに係
る不正送金
被害額(億
円)

クレジット
カード不正
利用被害額
(億円)

2015年不正送金
被害31億円

2025年クレジット
カード番号盗用
被害額510億円

2025年不正送金
被害103億円

2025年ﾌｨｯｼﾝｸﾞ
届出245万件
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リアルタイムフィッシングによるOTP詐取

◼2段階認証（確認コード、ワンタイムパスワード等）を突破するために使用

◼リアルタイムで情報を詐取しながら、バックグラウンドで正規サイトを操作

◼不正送金被害増加の要因

28
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「ボイスフィッシング」が増加

■手口の概要（一例）

1. 攻撃者が、銀行や金融関係団体を騙り、企業の代表電話にかけ、担当者のメールアドレスを聞き
出す。

2. 攻撃者が担当者にフィッシングメールを送信し、電話で指示しながらフィッシングサイトに誘導し、イ
ンターネットバンキングのアカウント情報等を入力させて盗み取る。

3. 電話で指示しながらリアルタイムにワンタイムパスワードもフィッシングサイトに入力させて盗み取る。

4. フィッシングサイトに入力させたアカウント情報とワンタイムパスワード等を使って、攻撃者が法人口
座から資産を不正に送金する。

◼2024年秋頃から「ボイスフィッシング」が増加

◼電話で担当者のメールアドレスを聞き出し、メールと電話で誘導

◼法人口座の認証情報詐取と不正送金被害につながっている
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証券会社をかたるフィッシングが急増

不正取引額と証券系フィッシングの報告件数 出所：金融庁、フィッシング対策協議会
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証券系フィッシング報告件数（件）

◼2025年、証券会社をかたるフィッシングが急増

◼不正取引額 約7392 億円（2025 年12 月現在）

◼2025年7月からは「多要素認証設定のお願い」などと騙るフィッシングが増加
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▍ネット証券はセキュリティを強化していた

ネット証券をターゲットとしたフィッシング詐欺

▍ネット証券に不正ログインされ、株を勝手に売買される被害が急増

①攻撃者が
安く流動性の低
いA株を購入

②攻撃者が
フィッシング
メールを送信

③受信者が
フィッシング
サイトにネット
証券のIDとパス
ワードを入力

④攻撃者が
ネット証券に不正
ログインし、受信
者保有の株を勝手
に売り、A株を高
値で買い付ける⑤A株が値を上げ

攻撃者が利益を得る

（
こ
の
範
囲
は
通
常
の
利
用
）

ネット証券口座からの出金はセキュリティ強化が図られていた。しかし、新たな手口が・・

ネット証券口座

国内外株式

インターネット
上で売買が可能

本人の個人口座

攻撃者の口座

株取引で得た利
益の個人口座へ
の出金は、本人
確認が厳格化さ

れていた ×
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▍繰り返し標的となるパスワード（だけ）認証
2021年 生命保険会社： IDとパスワードで振込先口座の変更が可能

→ 契約者貸付制度の振り込み口座を攻撃者口座に変更

2022年 スマホ決済： IDとパスワードでログインすると、決済用のQRコードが表示可能
→ 他人名義で換金性の高い商品を購入

2025年 ネット証券： IDとパスワードで株売買が可能

→ 不正ログイン、不正売買による株価操作

繰り返されるパスワード詐取被害

▍パスワード詐取による被害想定が必要

事業者は、フィッシング詐欺によって自社のウェブサービスのログインID・パスワードが盗ま
れた場合の被害を想定し、認証の強度をあらかじめ高めておく必要がある。

パスワード認証だけで以下ができてしまうと顧客の資産に係る被害に発展する可能性がある。

・口座情報変更

・メールアドレス変更

・携帯電話番号変更

・ポイント交換
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◼フィッシング詐欺対策
➢事業者の対策
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攻撃者

事業者側のフィッシング詐欺対策

利用者

◼フィッシング詐欺の流れに沿った対策がポイント
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◼ 令和6年6月18日 犯罪対策閣僚会議「国民を詐欺から守るための総合対策」

https://www.kantei.go.jp/jp/singi/hanzai/index.html 

「フィッシングサイトにアクセスさせないための方策」として「送信ドメイン認証技術（DMARC等）への対応

促進」「フィッシングサイトの閉鎖促進」「パスキーの普及促進」が決定された

フィッシング対応と対策 日本の国としての方向性

犯罪対策閣僚会議での決定事項として、関連省庁主導のもと、対応・対策が進んでいくと思われる

(2) フィッシングによる被害実態に注目した対策
◼  フィッシングサイトにアクセスさせないための方策

◼ (ｱ) 送信ドメイン認証技術（ＤＭＡＲＣ等）への対応促進
フィッシングメール等によるインターネットバンキングに係る不正送金やクレジットカードの不正利用の被害が深刻な状
況であることを踏まえ、利用者にフィッシングメールが届かない環境を整備するため、インターネットサービスプロバイ
ダー等のメール受信側事業者や、金融機関、ＥＣ事業者、物流事業者、行政機関等のメール送信側事業者等に対して、送
信ドメイン認証技術（ＤＭＡＲＣ等）の計画的な導入を検討するよう、総務省が実施した実証結果も踏まえつつ、引き続
き働き掛けを行う。

◼ (ｲ) フィッシングサイトの閉鎖促進
令和５年２月、フィッシングによるなりすましの被害に遭っている事業者等に対し、ホスティング事業者等へフィッシン
グサイトの閉鎖を働き掛けるよう要請した。引き続き、フィッシングサイトの閉鎖を推進するため、なりすまされている
事業者等に対して閉鎖依頼の実施を要請するとともに、関係団体やサイバー防犯ボランティアとの連携を強化し、より幅
広い主体が閉鎖依頼を実施する環境を整備する。

◼ (ｳ) パスキーの普及促進
次世代認証技術の１つであるパスキーについて、既に採用している事業者等における効果等を踏まえ、金融機関やＥＣ加
盟店等のサービスにおける採用や、当該サービスの利用者に対する利用を働き掛けるなど、普及を促進する。

出典：首相官邸ホームページ「国民を詐欺から守るための総合対策 本文」https://www.kantei.go.jp/jp/singi/hanzai/kettei/240618/honbun.pdf

35

誘導対策

詐取対策

収益化対策
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◼ポイント① 「誘導」 （フィッシングメール）への対策

➢送信ドメイン認証「DMARC」による対策

→「なりすましメール」を利用者に届かなくする対策

➢DMARCは、SPFやDKIMの認証が失敗した場合、「メールの受信制御ポ
リシー」にてメールを制御できる。

• １.そのまま受信させる（ポリシー”none”設定）

• ２.隔離させる（ポリシー” quarantine ”設定）

• ３.受信を拒否する（ポリシー”reject”設定）←これを設定する

送信ドメイン認証

SPF 正規のサーバー (IP アドレス）から送信されたかを検証

DKIM 電子署名でメールを検証

DMARC SPF、DKIMを補強する

フィッシング対策「誘導対策」：DMARC
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Googleと米Yahooがフィッシングメール対策を強化

Google メール送信者のガイドライン
https://support.google.com/mail/answer/81126

◼フィッシングメール、なりすましメー
ル対策を強化するため、Googleと
米Yahooは送信者に対し、メッセー
ジを送信する際にメール認証が必
要になる旨の「送信者向けガイドラ
イン」を発表（ 2023年10月）

◼2024年2月１日以降は、SPF、DKIM、
DMARCが正しく設定されていない
メール（なりすましメール、フィッシ
ングメール）は、メールが拒否され
たり、受信者の迷惑メールフォル
ダーに配信
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◼2024年5月ごろから、フィッシングの対象ブランドとは関係のない事業者のドメイン
名になりすましたメール配信が急増

◼DMARCポリシーがnone、つまり認証失敗しても配信、という設定のドメイン名が
中心となって使われていた → フィッシングメールへの悪用

◼DMARCポリシーはreject、つまりドメイン名なりすましメールは排除する設定にし
なければ、フィッシング効果が得られず、逆に悪用されるリスクがある

38

フィッシング対策「誘導対策」：DMARC注意点
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◼利用者にとって必要なのは、正規メールかどうかの判断を助ける情報

◼BIMI：DMARCで認証された正規メールにブランドアイコンを表示する技術

フィッシング対策「誘導対策」：BIMI：正規判別を助ける対策

対応前 対応後

●●●●からお送りするメールの差
出人の正しいドメインは＠
●●●●.co.jpです。
しかしメールアドレスを偽装した偽
メールが送られる場合もあるので注
意してください
また～かどうかも…

対応後

対応前

Gmailで表示したBIMI

39

BIMI
ブランドアイコン表示
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◼新しい偽SMS対策、キャリア共通番
号「0005」

◼国内4キャリア（NTTドコモ、KDDI、
ソフトバンク、楽天モバイル）が発行
するキャリア共通番号の「0005」

◼発信元番号が「0005」から始まる
SMSは「正規の企業からのSMSです。
安心して受信してください」と案内する
ことが可能

企業からのメッセージとして
あんしんしてご確認いただけます。

スミッシング対策「誘導対策」：0005：正規判別を助ける対策
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フィッシング対策「誘導対策」

送信ドメイン認証方式の一覧

送信ドメイン認証技術 ﾒｰﾙｾｷｭﾘﾃｨ標準規格

SPF DKIM DMARC BIMI S/MIME

正規のサーバー（IPアドレス）か
ら送信されたかを検証

電子署名でメールを検証。メール
ヘッダー情報やメール本文も署名

対象にできる

SPFとDKIMの検証結果を使って
検証。認証に失敗したメールの挙

動を定められる

正規メールであることをユーザーが
視認できる

適切に認証されたメッセージの横
にブランド固定のインジケーターを

表示するための規格

認証局発行の電子証明書による電子署名
付与。認証局による送信者の認証

鍵交換なし 鍵交換あり

認証局発行の電
子証明書による

「電子署名」

認証局発行の電
子証明書による
「電子署名」

＋
「メールの暗号」

アライメント
不一致

アライメント
一致

第三者署名
アライメント
一致

監視モード 制御モード DMARCポリシー
quarantine または reject

ヘッダ From ドメ
イン：企業ドメイ
ン

エンベロープ 
From ドメイン：
配信サービスドメ
イン

ヘッダ From ドメ
イン
＝
エンベロープ 
From ドメイン

ヘッダ From ドメ
イン：企業ドメイ
ン

DKIM署名ドメイ
ン：配信サービス
ドメイン

ヘッダFromドメイ
ン
=
DKIM署名ドメイ
ン

（DKIMヘッダの
d=タグ）

DMARCポリシー
p=none

DMARC レポート
を定期的に検証
して、メールがどの
ように認証、配信
されているかを確
認

DMARCポリシー
p=quarantine
隔離させる

p=reject
受信を拒否する
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フィッシング対策「誘導対策」：リンクURLを記載しない対策

◼フィッシング詐欺被害未然防止のための措置として、メール・SMS内にパス

ワード入力を促すページのURLやログインリンクを記載しない対策がある

メールや SMS（ショートメッセージサービス）内にパスワード入力を促す
ページのURL やログインリンクを記載しない（法令に基づく義務を履行す
るために必要な場合など、その他の代替的手段を採り得ない場合を除く）。 

 リンクURL からのウェブサイト誘導ではなく、「いつも」の公式アプリ、「いつも」の公
式サイト（ブックマーク）からアクセスしてもらう対策

 送信ドメイン認証（SPF,DKIM,DMARC,BIMI）やドメイン管理など基本的な対策は必須

 日本証券業協会：インターネット取引における不正アクセス等防止に向けたガイドライン
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◼ポイント② 「詐取」への対策

➢フィッシングサイトの閉鎖（テイクダウン）または無効化
• URL フィルターへ登録
• フィッシングサイトが属しているIPアドレスブロックを管理しているISPに連絡
• フィッシングサイトで用いられているドメイン名の登録削除

➢実際の手段
① Webサイト運営者自身でAbuse連絡を行う
② フィッシング被害対応サービス事業者にテイクダウン依頼
③ 専門機関にテイクダウン支援依頼（JPCERT/CC）

フィッシング対策：「詐取対策」
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◼ポイント③ 「収益化（不正アクセス） 」への対策

「収益化」：詐取したクレジットカード情報から不正購入などにより攻撃者が収益を得ること

➢盗んだクレジットカード情報から、本人以外が決済できないようにする。

➢クレジット決済の対策
• EC加盟店においてカード所有者本人であることを複数手段で認証する国
際的な認証規格：EMV 3-Dセキュアの導入が義務化

フィッシング対策：「収益化対策」
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◼盗まれたパスワードを他人が利用できない対策

◼フィッシング耐性のある認証方式：パスキー

パスキー（Passkey）
◼ パスワードに代わる簡単かつ安全なログイン手段

◼ 利用者本人のみが保有する生体認証（指紋・顔）や端末固有のセキュリティ情報を使った認証方式

◼ 対応済みサービス：Amazon、Google、ドコモ dアカウント、Yahoo! JAPAN、メルカリ、LINEなど
【参考】FIDOアライアンス：パスキー ディレクトリ
  https://fidoalliance.org/passkeys-directory/?lang=ja

ワンタイムパスワードが代表的な多要素認証となるが、巧妙な攻撃の中にはメールや
SMSで送付されるコードも奪い取るリアルタイムフィッシング、さらには機密情報を
盗み出す情報窃取型マルウエアのインフォスティーラーなどもあることから、フィッ
シング耐性のある多要素認証方式のパスキーが有効となる。

これから認証強化を検討している事業者は、パスキー導入を進めるべきである。
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フィッシング対策：「収益化対策」
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◼利用者へフィッシングに関する
情報提供、アドバイスが必要
➢フィッシング詐欺の特異な構造として、
悪意者と被害者となる利用者だけで
構成されるため、被害の抑制は利用
者自身にかかってくる。

➢フィッシング詐欺対策において、利
用者の負う役割は事業者側よりも大
きい。

➢利用者へフィッシング対策に関する
情報を提供し、フィッシングに遭って
しまったときの対処をアドバイスして
いくことが信頼継続のために必要で
ある。

フィッシング詐欺の特異な構造
攻撃者と利用者だけで構成される

フィッシング対策情報の提供、
また被害に遭ってしまったときの対処をアドバイス

事業者

フィッシング対策：利用者へのアドバイス
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◼フィッシング詐欺対策
➢利用者の対策
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協議会が提供する利用者対策

◼利用者向けフィッシング詐欺対策
ガイドライン

◼フィッシング詐欺対策5ヶ条

第 1 条 パソコンやモバイル端末は、
安全に保ちましょう。

第 2 条 不審なメールに注意しましょう。

第 3 条 電子メールにあるリンクは
クリックしないようにしましょう。

第 4 条 不審なメールやサイトは報告しましょう。

第 5 条 銀行やクレジットカード会社の
連絡先リストを作りましょう。 https://www.antiphishing.jp/phishing-5articles.html

マンガでわかるフィッシング詐欺対策5ヶ条
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協議会が提供する利用者対策

◼インターネットを安全に楽しむため
の合言葉
「STOP. THINK. CONNECT.」

➢ STOP (立ち止まって理解する)

• インターネットは便利ですが、一般社会と同様、そ
こには危険もあります。どのような危険があるかを
知り、解決策をどのように見つけるかについて、一
旦、立ち止まって調べましょう。

➢ THINK (何が起こるか考える)

• 様々な警告の見極め方を知る必要があります。警
告を確認したら、これから取ろうとする行動がコン
ピュータやあなた自身の安全を脅かさないか考え
ましょう。

➢ CONNECT (安心してインターネットを楽しむ)

• 危険を理解し、十分な対策をとれば、インターネッ
トをより信頼できるようになるでしょう。

日本版 「STOP. THINK. CONNECT.」
https://stopthinkconnect.jp/
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協議会が提供する利用者対策

◼フィッシングサイトに入力したとき
の対応

◼フィッシングサイトに ID・パスワード
やクレジットカード情報、インター
ネットバンキングの認証情報を入
力したときは、フィッシング対策協
議会ホームページの「フィッシング
の相談等」を参考に対応を急いでく
ださい。

https://www.antiphishing.jp/contact_faq.html
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万が一、入力してしまったら：初期対応

❶パスワード変更 ❷履歴の確認 ❸通報と相談

冷静に一つずつ実行することが被害拡大を防ぎます。

他のサービスで使い回して
いるパスワードを含め、す
べて変更します。

ログイン履歴、カード利用
明細、送金履歴を確認し、
疑わしき記録をチェック。

金融機関・サービス会社へ
連絡しアカウントを停止。
その後、警察（#9910）や
専門機関へ相談。
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通報・相談窓口

被害 相談窓口

フィッシングと思わしきメールを受け取った フィッシング対策協議会, info@antiphishing.jp

ネット犯罪に遭遇 警察庁 サイバー犯罪相談窓口

迷惑メールを受け取った 迷惑メール相談センター

偽装品の販売に遭遇 一般社団法人 ユニオン・デ・ファブリカン

商品やサービスなど消費生活全般に関する苦情
や問合せ

独立行政法人 国民生活センター 消費生活センター

自社ブランドになりすました偽サイトを確認 悪質ECサイトホットライン 通報フォーム, 一般社団法人
セーファーインターネット協会（SIA）

JPドメイン名の不正登録に関する情報受付窓口 株式会社日本レジストリサービス(JPRS)

サイトに違法情報（銀行口座や飛ばし携帯など
の売買）の掲載を確認

インターネットホットラインセンター

法的トラブルに巻き込まれた場合の相談 法テラス
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◼フィッシング対策協議会
・フィッシング対策ガイドライン
・フィッシングレポート
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協議会のワーキンググループ活動

◼技術・制度検討ワーキンググループ
➢フィッシング被害にあわないための各種対策議
論

➢フィッシング対策ガイドラインの改定

➢利用者向けフィッシング詐欺対策ガイドラインの
改定

➢フィッシングレポートの改定

◼STC 普及啓発ワーキンググループ
➢日本国内においてSTOP. THINK. CONNECT. を活
用した普及啓発活動を行う為、様々な施策を検
討し実行する.

◼証明書普及促進ワーキンググループ
➢普及、啓発コンテンツの作成
➢安心安全なWeb サイト運営のためのガイドライ
ン等作成.

◼認証方法調査・推進ワーキンググループ
➢フィッシング詐欺と関連の高いインターネット
サービスの利用者認証について調査.

◼被害状況共有ワーキンググループ
➢フィッシング被害組織（ブランドを騙られる組織
等）の対策コスト低減とコミュニティ形成を目指し、
協議会で保有するフィッシング詐欺被害状況に
関するデータを統計・可視化を進め、タスク
フォースにて共同分析を行う.

◼学術研究ワーキンググループ
➢学術機関で調査研究されている情報セキュリ
ティ関連技術をフィッシング詐欺対策やインター
ネット詐欺検知に役立てるため、フィッシング対
策協議会と学術機関が連携して研究をすすめる.

◼詐欺サイト対処机上演習ﾜｰｷﾝｸﾞｸﾞﾙｰﾌﾟ
➢サイバー空間上でブランドを詐称される可能性
があるとの前提にたち、実際にインシデントが発
生した際に実行可能な対処プロセスの策定を支
援できる「机上演習キットの企画・開発・実施を
目的とする.
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フィッシング詐欺ガイドライン

◼事業者向け
フィッシング対策ガイドライン
➢事業者の対策をまとめている。
（2026年版は６月リリース予定）

◼利用者向け
フィッシング詐欺対策ガイドライン
➢フィッシング対策3つの心得、メール
やWebサイト、モバイル端末向けの
安全対策、具体的な対処法について
解説。
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フィッシングレポート

目次（暫定）

1. フィッシングの動向
 1.1 国内の状況
 1.2 海外の状況
 1.3 フィッシングこの一年
2. WGの活動
 2.1 今年度のWG活動
 2.2 フィッシング対策協議会 各WGの活動
3. フィッシングの被害
 3.1ボイスフィッシングの増加と脅威について
4. SMSを用いたフィッシング詐欺についての意識調査
5. ドメイン名関連

5.1 ドメイン名の廃止・利用終了にあたっての注意
5.2 ICANNによるgTLD追加募集

6. トピック
6.1 DNSSEC, DMARCによるドメイン名の信頼性の向上～.BANKの事例～
6.2 日本証券業協会によるフィッシング詐欺防止に向けた取組について
6.3 「今すぐできるフィッシング対策」のコンテンツ紹介

7. まとめ

フィッシング対策協議会ホームページ
にて2026年6月 公開予定

フィッシングレポート 2026
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まとめ

◼フィッシング詐欺が急増、狙いはクレジットカード情報、アカウント情報

◼被害に遭うブランド（企業）が拡大、証券会社を狙ったフィッシングの増加

◼パスワード認証が繰り返し標的に →認証強化が必須

◼対策①「誘導対策」 なりすましメールを届かなくする対策：DMARC

◼対策②「詐取対策」 情報を盗まれないようにする対策：テイクダウン

◼対策③「収益化対策」 フィッシング耐性のある認証：パスキー

◼フィッシング対策ガイドラインの活用
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ご清聴ありがとうございました。

加藤 孝浩
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