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JAIPA概要＆自己紹介
一般社団法人日本インターネットプロバイダ協会（JAIPA）について

設立 1999年12月

会員数 153社（正会員150社 賛助会員3社）

主にインターネットプロバイダーからなる⽇本で
唯⼀の業界団体です。
インターネット接続サービス(ISP）事業者、クラ
ウド・ホスティング事業者などのプロバイダ、
上記に対してセキュリティや情報通信インフラ構
築等の各種サービスを提供する事業者など、
インターネット関連事業者で構成されています。

サイト https://www.jaipa.or.jp/

話者（山下健一）について
JAIPA行政法律部会副部会長
クラウド・ホスティング・データセンターサービスプロバイダにて、2004年よりインフラエンジニ
アとして業務に従事
サーバー構築・仮想化ホスティングサービス開発運用等に従事したのち、2016年よりインターネッ
トのトラブルに対応する「abuse窓口」の業務を担当

https://www.jaipa.or.jp/


はじめに－ドメイン名とウェブサイト

DNSサーバー
(キャッシュDNSサーバー)
(フルサービスリゾルバ―)

DNSサーバー
(権威DNSサーバー)

(DNSコンテンツサーバー)

www.example.jp の
Webサーバー

IPアドレス 192.0.2.10

※下図は少しだけ簡略化しています。
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www.example.jp の
IPアドレスを教えて？

www.example.jp の
IPアドレスを教えて？

www.example.jp の
IPアドレスは 192.0.2.10 だよ

www.example.jp の
IPアドレスは 192.0.2.10 だって

www.example.jp のサイトの
コンテンツが欲しい

www.example.jp のサイトの
コンテンツを送るね



ドメイン名とウェブサイトの性質
ドメイン名・ウェブサイトを運営する人

ウェブサイトを閲覧する人

• ドメイン名の設定とウェブサイトの設定は別々であることが分かりに
くい

• ウェブサイトの問題は視認できて気づきやすい
他方で、ドメイン名の問題（設定のミス等）は原因特定が難しい

• ドメイン名とウェブサイトの区別がつかない
• ドメイン名の問題と、ウェブサイトのコンテンツの問題は伝える先が
違うことを知らない
レジストラ・レジストラント・ウェブマスターの違いを知らない

• 「名前解決」 「IPアドレス」を知らない、URLも知らない場合がある



ウェブサーバーのIPアドレスが再利用されて、
「サブドメインテイクオーバー」が発生した状態
• 被害者は図① www.example.com ?
（サブドメインテイクオーバーを受けた人？）

• 被害者は図② www.example.jp ?
（サブドメインテイクオーバーをした人？）

ドメイン名・ウェブサイト運営で発生する問題（１）
ドメイン名の設定を放置すると「権利を侵害している」と苦情を受ける場合がある

ウェブサイトの閉鎖後も
ドメイン名の設定を放置

www.example.com に
私を騙る詐欺サイトが！

www.example.com

www.example.jp

同一のウェブサイトに
www.example.jp と

www.example.com の
二つのドメイン名でアク

セスできてしまう
図① www.example.jp の運営者の認識
• 検索エンジンで www.example.com が上位に出る！
• 私のサイトのコピーだ、著作権・商標権の侵害だ！
• www.example.com は詐欺サイトだ！
• サイバー攻撃だ、はやく警察に相談しないと！

①

②

https://jprs.jp/glossary/index.php?ID=0267


しばしば見受けられるパターン
• ドメイン名の期限切れを騙る
• メールボックスの容量あふれを騙る
• サーバーのメンテナンス通知を騙る

ドメイン名・ウェブサイト運営で発生する問題（２）
レジストラ・ホスティング事業者を騙るフィッシング詐欺が増えている

親愛なる お客様へ
残念ながら、あなたのドメイン [example.jp] を更新で
きませんでした。
これは、カードが期限切れになったか、請求先住所が
変更されたなど、さまざまな理由で発生する可能性が
あります。
ここでお支払い情報を更新してください。
http://phishing-
site.example.com/example.jp/id=info@example.jp
私たちは72時間以内にあなたからの応答を受信しない
場合は、 ドメイン をロックします。
宜しくお願いします、
© EXAMPLE Hosting Inc.

発生する被害
• ドメイン名のゾーンが改ざんされる
• 契約サービスが改ざんされる
（ドメイン名・サーバーが追加される）

• フィッシングサイトが設置される
フィッシングメールが送信される

アカウントは多要素認証で保護しよう！



• UGC（ユーザー投稿コンテンツ）を運営すると、削除要請を受けることになりやすい
• 苦情がレジストラから取り次がれて届く場合があるので、レジストラからの連絡は必ず
確認すること

• 「深刻なコンテンツ」の場合、72時間～96時間など、短い期限が設定される場合がある

ドメイン名・ウェブサイト運営で発生する問題（３）
誰かのドメイン名に少しでも似ていると苦情（商標権侵害など）を受けてしまう

公開しているコンテンツは安全か？

• 「ドメイン名の文字列が似ている」というだけで苦情（商標権侵害、サイバースクワッ
ティング）が来てしまう

• アメリカ・ヨーロッパには削除請求(removal request)や停止要請(takedown request)の
発出を業として担っている事業者が居る

• レジストラ・プロバイダから苦情が取り次がれてきた場合には、しっかり反論すること



• コンシューマー向けの製品・サービスを提供している場合、ブランドホルダーはフィッ
シング詐欺やEC詐欺のターゲットになる
自組織のブランドがフィッシングやEC詐欺のターゲットにされてしまった場合はどうす
る？

• サイトを閲覧するユーザーを保護するために、プロバイダに対して「テイクダウンリク
エストを送る方法」を知っておく必要が出てきてしまっている

• フィッシング対策協議会の「フィッシング対策ガイドライン」に一度目を通しておくと
良い

• 自社製品・サービスのEC詐欺サイトを作られてしまったとして、とりあえず「フィッシ
ングの削除要請を参考にして要請する」と停止してもらえる場合もある

ドメイン名・ウェブサイト運営で発生する問題（４）
顧客・ユーザー・サイト閲覧者が詐欺被害にあったらどうする？



プロバイダへの
トラブル連絡方法の基礎

2026/1/23
山下健一（一般社団法人インターネットプロバイダー協会）



連絡先の切り分け－問題はドメイン名か、コンテンツか

多くの場合は、ホスティング（クラウド）プロバイダに連絡することになります。
本来ホスティングプロバイダに宛てるべき連絡が多数、レジストラに舞い込んできてし
まっているようにも聞きます。

問題が（権利侵害、詐欺、サイバー攻撃、迷惑行為が）

レジストラに連絡 ホスティング（クラウド）プロバイダ、
サイト管理者に連絡

ドメイン名の「名前（文字列）」である
コンテンツである

サイト上の一部の行為である
ページ全体（サイトの一部）である

サイト全体である
（フィッシング、詐欺、海賊版サイト等）



ホスティングプロバイダの連絡先を探す（１）
ホスティングプロバイダの連絡先を探すため
には、初めに、ウェブサイトのIPアドレスを
調べる必要があります。

インターネット上には、URLやドメイン名を
入力することでIPアドレスを調べることがで
きるサービスもあります。
「基本的な方法」を知った上で、便利なサー
ビスを上手く使うと良いです。

基本的な調査方法は、Windowsの場合、コマ
ンドプロンプトでnslookupコマンドを使うこ
とです。
「権限のない回答」と表示されますが、
キャッシュＤＮＳサーバーが回答しているこ
とを示すもので、異常ではありません。

SNSや掲示板で「このサイトはあのプロバイ
ダにあると聞いた」は、やめましょう。



ホスティングプロバイダの連絡先を探す（２）
IPアドレスが得られたら、ICANN LOOKUP 
で検索(Lookup)を試みます。

「一番最初は、ICANN LOOKUP で調べる」
と覚えてください。

ICANN LOOKUP では、IPアドレスの管理者
（割振り・割当て）情報を調べることができ
ます。
gTLDのレジストラの情報を調べることもでき
ます。

https://lookup.icann.org/en/lookup

「whoisで調べる」は正しく理解されていな
い様子を受け止めています。
ほとんどの人は「whois（IPアドレス・ドメ
イン名の登記簿の写し）のコピー」を見てい
ます。

https://lookup.icann.org/en/lookup


ホスティングプロバイダの連絡先を探す（２）
ICANN Lookup の結果から、Administrative
（管理者情報）と Abuse （迷惑行為の連絡
先）を探します。

実際は、”Administrative 欄の Name” と 
“Report Abuse” のキーワードをウェブ検索し、
連絡用ウェブフォームを探し、連絡すると、
最も早く対応してもらえる傾向があります。

Abuse 欄の Email が迷惑行為（公共における
不適当なふるまい）の連絡先メールアドレス
です。

https://lookup.icann.org/en/lookup

メールは自由に件名を設定でき、フリーテキ
ストです。
プロバイダの中のabuse窓口担当は、メール
の振分けに苦労しています。

https://lookup.icann.org/en/lookup


JPドメイン名の場合・日本のIPアドレスの場合

https://www.nic.ad.jp/ja/whois/ja-gateway.htmlhttps://whois.jprs.jp/

JPドメイン名はJPRS whois, 
日本のIPアドレスの場合は JPNIC WHOIS Gateway で調べます。

https://www.nic.ad.jp/ja/whois/ja-gateway.html
https://www.nic.ad.jp/ja/whois/ja-gateway.html
https://www.nic.ad.jp/ja/whois/ja-gateway.html
https://whois.jprs.jp/


見慣れないドメイン名・ICANN Lookup で確認できない時は…

https://www.icann.org/en/registry-agreementshttps://www.wipo.int/amc/en/domains/

見慣れない＆ICANN Lookup で確認できないドメイン名は、ccTLD（国別トップレベルド
メイン）の可能性があります。WIPO（世界知的所有権機関）の”Domain Name Dispute 
Resolution”のページから、ccTLDの「レジストリ」を調べます。
gTLDの「レジストリ」に連絡したい場合は、ICANN の “gTLD Registry Agreements” を
検索します。

https://www.icann.org/en/registry-agreements
https://www.icann.org/en/registry-agreements
https://www.icann.org/en/registry-agreements
https://www.wipo.int/amc/en/domains/decisionsx/index-cctld.html


プロバイダ（レジストラやホスティング事業者）に「どのように伝えると良いか」は、
フィッシング対策協議会の「フィッシング対策ガイドライン」、
文化庁の「はじめての『削除要請』ガイドブック」を参考にすると良いです。

どうしたらいいの？－リクエストの伝え方

フィッシング対策協議会「フィッシング対策ガイドライン」
https://www.antiphishing.jp/report/guideline/

文化庁「はじめての『削除要請』ガイドブック」
https://www.bunka.go.jp/seisaku/chosakuken/kaizoku/sing

ai_guide.html

https://www.antiphishing.jp/report/guideline/
https://www.bunka.go.jp/seisaku/chosakuken/kaizoku/singai_guide.html
https://www.bunka.go.jp/seisaku/chosakuken/kaizoku/singai_guide.html


Report Abuse のためのメール（フォーム文）記述
「フィッシング対策ガイドライン」、「はじめての『削
除要請』ガイドブック」に、メール文のテンプレートが
あります。
Report Abuse の文面は、これを参考にすると良いです。

「丁寧なあいさつ」は不要です。
ずばり、要件から書きます。
プロバイダの担当者は、大量のAbuse Report メールを
さばくために、冒頭行を見ています。

フィッシング対策協議会
「フィッシング対策ガイドライン 2025年度版」付録E
https://www.antiphishing.jp/report/guideline/

冒頭に「発生している問題」「求めることの要旨」、
後半に「その詳細な理由」「確認方法」「主張」のよ
うに、ブロックを分けるのも効果的です。
「消してほしいコンテンツ」の場合はURL, 詳細個所、
正確に一致するテキストも書きます。

https://www.antiphishing.jp/report/guideline/


• 苦情は、伝えない限り解決に向かわない、まずは伝えてみる
• ビジネスライクに、プロバイダが対応にあたり必要とする情報、自らの正当性の主張、
求める対応を、整理して冷静に伝える

• プロバイダにとっては「お客さま」ではないことを心得ておく
• 即時対応を求めない
• 頑張って英語でコミュニケーションする
• プロバイダの担当者が理解するまで「何度も言ってみる」等、
根気よくコミュニケーションする

• ウェブフォームから伝えて応答が悪い場合、フォームの選択肢を替えて
（たとえばcopyrightをtrademarkに替えてみるとか…）
もういちど連絡してみるのも一案

プロバイダに伝える時の考え方や心がけ
プロバイダにドメイン名の停止や、コンテンツの削除を求める場合、どの
ように伝えると良いでしょうか。次の点を心に留めておくと良いです。
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