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ちょっとTCPINCもあるよ 



この登壇者は何者・・・？ 
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• 名前 
 菅野 哲（かんの さとる） 

• 所属 
 NTTソフトウェア 株式会社 

 最近では技術職ではないという噂 
 マーケティングやプロモーションがメイン業務 

• その他の所属 
 CELLOS事務局 
 ISOC Japan Chapter（Program Committee） 
 MIT-KIT Japan Chapter（窓口？） 



この講演での話題 
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TLS & UTA WG 

暗号技術関連 

と 



IETFでなぜこんなに暗号技術の話するのか？ 
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Pervasive Surveillance 
IETF88において 

を大きく取り上げた 

PSの明確化！ 暗号技術で対抗 

政府への不信感の高まり 
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IETF90 
セキュリティエリア 



IETF90 セキュリティ全体の外観 
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プロトコル関連 

暗号プリミティブ 

TCPINC 

TLS 1.3 

DICE 
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Mail 
security 
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NUMS Curves 

楕円曲線入門 
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Privacy 



TLS WG  
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• TLS （Transport Layer Security） WGとは？ 
• TLSに関する仕様検討やメンテナンスを行う 

 
• 今回のTLS WGは？ 

• Interimを含めて3回の会議を開催！ 
• やっぱり TLS 1.3 がアツイ！ 
• 既存攻撃への対策 
• 暗号技術関連 

• 楕円曲線暗号周辺をどうする？！ 
• 毎度おなじみChaCha20+Poly1305 



TLS WG: Agenda 
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http://www.ietf.org/proceedings/90/slides/slides-90-tls-1.pdf 



TLS WG: TLS 1.3での決まったこと＆課題 
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• 決まったこと 
• Compressionのサポート削除 
• Static RSAおよびStatic DHによる鍵交換のサ
ポート削除 

• (Perfect) Forward Secrecy の実現 
• Authenticated-Encryption with Associated-

Data (AEAD) のサポート 
• 課題 

• ハンドシェイク全体への署名を行うか？ 
• TLS1.2以前への互換性をどうするか？ 
• Triple Handshake攻撃への対策を反映するか？ 



TLS WG: ECC to Standards Track / MTI  
10 

Copyright(c) 2014 NTT Software Corporation. All rights reserved. ISOC-JP IETF90報告会 
http://www.ietf.org/proceedings/90/slides/slides-90-tls-3.pdf 

注目を集めている楕円曲線暗号の現状は・・・ 



twitter.com 

facebook.com 

TLS WG: ECC to Standards Track / MTI  
11 

Copyright(c) 2014 NTT Software Corporation. All rights reserved. ISOC-JP IETF90報告会 

google.co.jp 

結論：案外・・・使われてる（かもしれない） 

疑問：楕円曲線暗号って本当に使われてるの？？ 

Browser: Firefox 31.0 



TLS WG: ECC to Standards Track / MTI  
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http://www.ietf.org/proceedings/90/slides/slides-90-tls-3.pdf 

注目を集めている楕円曲線暗号の現状は・・・ 

TLS1.2を含めてRFC4492bisを執筆！ 



TLS WG: まとめ 
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• TLS 1.3という鈍行列車は加速するか？ 
 ErkがTLS WGのco-chairを退任したので注力

されて加速するかも？！ 
 今後に期待！！ 

• 楕円曲線周辺の話題 
 CFRGから楕円曲線としての要件が提示 

 Curve25519とNUMS Curveの一騎打ち？！ 
• ChaCha20+Poly1305の動向 
 今後も続きそうな気も・・・ 



UTA WG  
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• UTA（Using TLS in Applications）WGとは？ 
 TLSプロトコルによりアプリケーションのプ

ロトコルを保護する 
 アプリケーションエリアのWG 

 
• 主に議論していることは・・・ 
 TLS Attacks and BCPの検討 



UTA WG: TLS-BCP  
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http://www.ietf.org/proceedings/90/slides/slides-90-uta-2.pdf 

今回の議論の結果： TLS1.0へのfallbackは許容 



UTA WG: TLS-BCP  
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Recommendations for Secure Use of TLS and DTLS 

つぶらな瞳でTLS-BCPのCipher suiteを眺めてみる・・・ 

http://tools.ietf.org/html/draft-ietf-uta-tls-bcp-01 

fallbackでき・・・ない 

感触としてTLS1.2のCiphersuiteだけはツライ 



UTA WG: TLS-BCP  
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• 検討されているCiphersuiteを見ると・・・ 
 採用した暗号アルゴリズムが危殆化した際

の移行に支障が？！ 
 具体的に言うと 
 アルゴリズムの選択肢がない 

• 例：共通鍵 AESのみ 
 問題発生時の対処フローがない 等・・・ 

Ciphersuiteの構成部品に関する 
選択肢について議論を持ちかけているなう！ 



UTA WG: まとめ 
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• TLS-BCPのRFC化をWG Chairは急いでいる
けどもう少しじっくり見直した方が良いかなぁ 
 安全性だけに注力していると相互運用性に支

障がでそう 
• TLS-Attacksはだいたい議論は収束しそう 

https://datatracker.ietf.org/doc/draft-ietf-uta-tls-attacks/ 

おまけ：Summarizing Current Attacks on TLS and DTLS 

若者無双www 



TCPINC WG 
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• TCPINC WGとは？ 
 TCPレイヤにおけるデータの機密性および完全性

を提供するTCP extensionを規定する 
 トランスポートエリアのWG 

 
• TCP extensionの要件 
 相手認証を考えない 
 上位レイヤに影響は与えない 
 コネクション毎にForward secrecy を満たす 
 NAT/Firewallを通過できる 
 小さいオーバヘッド 
 手動による環境設定を必要としない 



TCPINC WG: 謎の期待感ｪ 
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効率的なIBE（ID Based Encryption）を実現した 
Prof. Dan Bonehが関係しているのでテンション⬆  ️
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TCP通信を全部暗号化しちゃえば良いよね？という 
アプローチ 

http://www.ietf.org/proceedings/90/slides/slides-90-tcpinc-2.pdf 

TCPINC WG: tcpcrypt 

ISOC-JP IETF90報告会 
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TCP通信を全部暗号化しちゃえば良いよね？という 
アプローチ 

http://www.ietf.org/proceedings/90/slides/slides-90-tcpinc-2.pdf 

TCPINC WG: tcpcrypt 

ISOC-JP IETF90報告会 
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TCP通信を全部暗号化しちゃえば良いよね？という 
アプローチ 

http://www.ietf.org/proceedings/90/slides/slides-90-tcpinc-2.pdf 

TCPINC WG: tcpcrypt 

ISOC-JP IETF90報告会 



TCPINC WG: まとめ 
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• トランスポートエリアのWGということもあり， 
ノーマークでIETF90では参加できなかった．．． 
orz… 
 技術としてはPervasive Surveillance対策と

しては強力！ 
 次回は参加しようと心に誓う？ 

• 参考情報 
 https://datatracker.ietf.org/wg/tcpinc/charter/ 

 
 



暗号技術関連: 楕円曲線の選定 
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• 楕円曲線の選定 
 Curve25519の独壇場か・・・と思われたが

NUMS Curve@ Microsoftの提案 
 若干 Brainpoolは忘れられてたり・・・ 

 CFRGとして安全な楕円曲線の要求仕様（基準）
をTLS WGに提示 
 どんな要件か知りたい人！ 
 JPNICさんメルマガ臨時号 

“第90回IETF報告 [第3弾]暗号技術に関
する動向”を参照 

 https://www.nic.ad.jp/ja/mailmagazine/bac
knumber/2014/ 
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気になること 

最近のIETFの動向を見ていて．．． 

がある 
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TLSを安全にするためにめっちゃ議論してる・・・ 

TLS_{鍵交換}_{署名}_WITH_{共通鍵}_{鍵長} 
                  _{暗号利用モード}_{MAC} 

AES-GCM 

Camellia-GCM 

ChaCha20+ 
Poly1305 

楕円曲線 共通鍵 with AEAD 

Brainpool 

NUMS Curves 

Curve25519 
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TLSを安全にするためにめっちゃ議論してる・・・ 

AES-GCM 

Camellia-GCM 

ChaCha20+ 
Poly1305 

楕円曲線 共通鍵 with AEAD 

Brainpool 

NUMS Curves 

Curve25519 

TLS_ECDHE_ECDSA_WITH_ChaCha20_Poly1305 

あれ？ なんか不思議な気分・・・ 



まとめ 
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• 暗号技術の需要が高まるという異常事態！ 
• Pervasive Surveillance対策が気になりすぎて様々
なプロトコルで暗号化を導入してしまい最適化は考
えていないのかなぁ・・・ 
 

• 今後の懸念・・・ 
• 現在，IETFで推されているアルゴリズムは広く
評価されていないことが多い 

• 暗号プロトコルが増加しまくっているけど，仕様
検討の段階で安全性を評価しきれるのか？ 

 



 

連絡先 
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• E-mail 
 kanno.satoru@po.ntts.co.jp 

• SNS 
 Twitter (satorukanno) 
 Facebook (satoru.kanno) 
 Linkedin 

お気軽にご連絡ください！ 
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ISOC-JP IETF90報告会 
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