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JPIRRにおける調査研究

長橋
IRRを用いたhijack prefix (invalid origin AS)の照合

衛藤
IRR DBにおけるAS policyの一貫性の向上

目指すもの:
IRR　DBにおける正確さの向上

IRRの一層の利用の向上
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調査研究
IRRを利用した経路確認について

東京大学大学院情報理工学系研究科

長橋　賢吾 (kenken@elab.ic.i.u-tokyo.ac.jp)
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BGPにおける問題点のひとつ

hijack prefix (black hole, MOAS とも)
あるASがoriginateすべきprefixを他のASがannounce
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counter major approach:

update時に経路を認証する

認証のためにCertificateを交換する

現段階の解として、sBGP,soBGP

問題点
deploymentに時間がかかる

重い;
1 prefixにつきcertificateの検証

すべての経路だと12万以上
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motivation

軽くて簡単に正しい経路を確認したい

なにを確認?
invalid originな経路を識別したい

Certificateの利用はs/soBGPと同じ問題であり重い

どうやって識別?
IRRを使って簡単に識別したい
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approach

アプローチ

DBにIRRを利用

router DBrouter
経路広告経路広告経路広告経路広告

①①①①定期的に定期的に定期的に定期的にDBに問い合わせに問い合わせに問い合わせに問い合わせ(download)

②②②②prefix/origin-asを返すを返すを返すを返す(response)

③③③③BGP経路と経路と経路と経路と②②②②の比較の比較の比較の比較

#show invalid route
Network                     origin    origin in DB
199.31.20.0/24           2400     568
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simple protocol

download
routerからdbへ問い合わせ

1日に1回程度

response
dbからrouterへの返信メッセージ

dbが保持するprefix/oringin-asのpairを返す
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課題

課題
Routerの負荷

Prefix/origin-asを12万組持つのはoverhead?

IRRの登録率

すべて登録されているわけではない
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経路情報交換ポリシ間の
整合性検査

奈良先端科学技術大学院大学 情報科学研究科

衛藤 将史 (masash-e@is.aist-nara.ac.jp)
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IRR を利用した config の自動生成

RtConfig を利用して IRR に登録された経路制御ポ
リシから BGP ルータの設定情報を自動生成する

AS 1 AS 2

IRR

RtConfig

Policy

Config
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経路情報交換ポリシ間の整合性

不整合

経路の受け入れ設定における不整合

経路の広告設定おける不整合

予期される結果
隣接 AS 間の接続性の喪失

IRR サーバは文法的な検証しか行っていない

→ 意味的な検証を行う必要がある意味的な検証を行う必要がある意味的な検証を行う必要がある意味的な検証を行う必要がある
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経路の受け入れ設定における不整合

AS 2AS 1

export
AS 2
AS 3
AS 4
-------

import
AS 2
AS 3
AS 4
AS 5

IX 3
AS 4

AS 3

AS 5
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経路の広告設定における不整合

AS 2AS 1

export
AS 2
AS 3
AS 4
AS 5

import
AS 2
AS 3
AS 4
-------

IX 3
AS 4

AS 3

AS 5
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不整合の分類

広告している経路を隣接 AS が受け入れ設定していない

隣接 AS がデータベースに存在しない

隣接AS が該当 AS に対して隣接指定を行っていない

受け入れ設定している経路を隣接 AS が広告していない

隣接 AS がデータベースに存在しない

隣接AS が該当 AS に対して隣接指定を行っていない

隣接 as-set がデータベースに存在しない経路の広
告設定に
おける不
整合

隣接 as-set がデータベースに存在しない経路の受
け入れ設
定におけ
る不整合
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Policy Check Server

Policy Checker
登録するポリシが他の AS のポリシとの間で整合性がと

れているかを検証する

Database Checker
現状の IRR データベースにどの程度の不整合が

存在するかを検証する
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入力例
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出力結果
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Database Checker  による整合性検査
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import, export 文に不整合が占める割合

108,685

17,753

11,436

34,710

36,333

7,971

482

数数数数

9.1 %広告している経路を隣接 AS が受け入れ設定していない

合計

受け入れ設定している経路を隣接 AS が広告していない

該当　AS　を指定した　import 文が存在しない

該当　AS　を指定した　export 文が存在しない

隣接 AS がデータベースに存在しない

隣接 as-set がデータベースに存在しない

不整合の分類不整合の分類不整合の分類不整合の分類 %

55.8 %

5.8 %

17.8 %

4.0 %

18.6 %

0.2 %

母集団を import, export 文の総数(194,820)とし、

その中で不整合が占める割合
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今後の予定

ツールの運用と今後の課題
Policy Checker を JPIRR にて運用

JPIRR user に対して定期的に検査結果を通知する機構


