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1 概要

インターネッサーバト環境での不正アクセスは、日々増加しています。この
ような不正アクセスは、次のような方法で防止できます。

• セキュリティポリシーを策定して、一貫性のある対策を施す

• あらかじめ不正アクセスについての情報を入手し、適切な対策を施す

また、不正アクセスを防止するために有効なファイアウォール製品が多数商
品化され利用できるようになっています。ただし、このような商用ファイア
ウォールを利用するときにも、提供されている機能と限界を理解する必要が
あります。

2 目的

現在、インターネットは日々進歩していますが問題も多発していますユー
ザ。また、インターネットでのセキュリティ管理技術も、日々進歩していま
すが、対するクラッキング技術も同じように進歩しています。さらに、行政
によって不正アクセス法制などが検討され、社会的にもインターネット利用
に対する法規制が整備されようとしています。

そして、このようなインターネット利用環境では、他のサービスとは異な
り、サービスを受けるユーザ側でも、システムがクラックされたり不正アク
セスされないためにセキュリティ技術を学ぶ必要があります。ここでは、第
1部「インターネットにおける不正アクセスとその対策」で不正アクセスの
現状とオペレーションのためのセキュリティポリシーを、第 2部「不正アク
セス対策とセキュリティツール」で不正アクセスに対する対策技術を、第 3

部「ファイアウォール構築技術」でファイアウォールの具体的な構築技術を
それぞれ説明します。
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第 1 部 インターネットにおける不正アクセスとその対策
（佐野 晋）

3 現状

不正アクセスは日々増加しています。たとえば、1998年 7月 1日から 9月
30日までに不正アクセスとして報告された件数は 299件で、関連するサイ
トは 3,266箇所に及んでいます。また、このうちの 26サイトでは管理者権
限の詐取が発生しています。ただし、これらの数値は、JPCERT/CCに報告
されている件数でしかなく、実際にはより多くの不正アクセスが発生してい
るものと思われます。

次に、この情報で報告されている不正アクセスの主な内容を示します。

• システムに存在するサービスや弱点の探査

• 電子メールの不正な中継、電子メール爆撃

• statdサーバを悪用した攻撃

• システムへの不正侵入と管理者権限の詐取

• Webサーバの cgi-binプログラムを悪用した攻撃

• ネットワークやホストの運用を妨害しようとする攻撃

• ネットニュースのコントロールメッセージを悪用した攻撃

• パケット盗聴プログラムによる攻撃

• anonymous FTPサービスの不正利用

• namedサーバを悪用した攻撃

このような情報は、JPCERT/CCが開設しているWebサイト
http://www.jpcert.or.jpから入手できます。
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次に、これまで JPCERT/CCより報告されている不正アクセスの発生件数と
関連サイト数を示します。
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このような不正アクセスは、大きく次の 3種類に分類できます。

• ポートスキャンによる新たな不正アクセス

• プログラムのセキュリティ上の弱点を利用した既知の不正アクセス

• メール中継や anonymous FTPなどのサービスの不正利用

1番目の不正アクセスでは、それまでの侵入手口であったピンポイント攻撃
が網羅的な攻撃に変わっています。このようなポートスキャンによる侵入
は、次のような順序で実施されています。

1. DNSを検索し、特定のドメインに属しているサイトを発見する

2. 探索によってホストサービスを発見する

3. statd、named、nfs、X などのセキュリティ上の既知の問題点の有無を発
見する

4. その問題点を利用して不正侵入する

このような侵入方法については、ネットワーク上でスキャン用プログラムが
公開されたり、エラー処理や侵入後のアクセス方法を示したドキュメントも
用意されています。ここに示した手順によって管理者権限が不正に取得され
たり、システムへの不正アクセスが試みられた関連サイトは、先ほど示した
被害サイト数のうち 3,000件にも及んでいます。また、このような侵入のた
めの探索が国内サイトに対して大規模に実施された可能性もあります。この
ようなポートスキャンによる不正アクセスを防止するためには、次のような
対策が有効なものとなります。

• 不要なポート（サービス）を停止したり制限する

• 関連ソフトウェアをバージョンアップする

先ほど示した不正アクセスのうち 2番目と 3番目に分類されるものは、適切
に情報を入手し対策しておくことで事前に防止できます。このうち 2番目の
項目に分類される不正アクセスでは、statdや namedなどのサーバのセキュ
リティ上の問題点を悪用して、スタックオーバーフローを発生させ、ファイ
ルを流出したり改竄し、管理者権限によってコマンドを実行するといったも
のとなります。このような不正アクセスを防止するためには、不要なサービ
スを実行しないようにしたり、ソフトウェアをバージョンアップすることが
有効な対策となります。

また、3番目の項目に分類される無関係なサイトへのメールの中継は、メー
ル爆弾や不正メールの発信元として利用されるだけでなく、CPU やネット
ワークを浪費することにもなります。このようなメールの不正な中継は、ISP

やユーザによるスパム対策（フィルタリング）を迂回したり、対象となる中
継サイトへの嫌がらせや成り済ましが目的となっています。
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メールの不正な中継を防止するためには、次のような対策が有効なものとな
ります。

• sendmailのバージョンアップ

• sendmailに対して中継を制限するように設定する

多くの不正アクセスは既知の方法によるものであるため、適切な対策を施す
ことによって影響を抑えることができます。ただし、それでも完全な対策は
困難であるため、被害を最小限とするためにインシデントに対する準備やポ
リシーに基づく一貫した対策が必要となります。

4 不正アクセスとは

4.1 特徴

業務、取引、公共サービスなどのさまざまな範囲にインターネットの利用が
拡大し、経済的な価値を持つ情報が受け渡されるようになったことで、不正
アクセスも増加してきています。また、インターネットの利用ユーザ数も増
加したことで、ユーザの考えやスキルがさまざまなものとなっていることも
不正アクセスが増加する原因となっています。

このような原因から増加している不正アクセスには、次のような特性があり
ます。

• 地球規模でのコンピュータネットワークが利用できるため、国境を越え
た侵入が可能

• 誰でも利用できプロトコル仕様が公開されているため、解析やツールの
開発が容易

• 高速化や定額料金によって、反復的なアタックや力ずくのアタックが可
能

• 侵入者の身元を隠す匿名性

• 人に見られずに侵入できる
－ 5－



このような特性を持つ不正アクセスによって、システムへの不正な侵入が実
施したときには、次のような問題が発生する可能性があります。

• コンピュータ資源の不正利用

• 妨害や破壊

• 悪戯

• 踏み台

• 成り済まし

• メッセージの偽造

• 情報の漏洩、改竄、破壊

このため、システムの運用や情報の利用から考えて、次のような項目を保護
する必要があります。

• 正常な運用を維持するための可用性

• 侵入や踏み台の防止

• 盗聴を防止するための機密性

• 改竄を防止し検知するための完全性

• 送信者の正当性を確保するための真正性

不正アクセスを実施する侵入者が利用する手口には既知のものもあります
が、全体的にはより複雑で高度なものや巧妙なものを組織的に使用するよう
になってきています。また、ユーザ側では、インターネットが一種のブーム
となり、不正アクセスを適切に認識せず対策も不十分な状態で、漠然とした
不安を抱いたままで安易に接続し続けています。さらに、技術面では、情報
や技術者の不足や、技術自体も未発達で製品も少ないため、侵入者とのイタ
チごっことなっています。
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次の図は、1996年 5月に米国会計監査院から提出された『GAO: Information

Security』で示されているものですが、不正アクセスが検出されにくいとい
う傾向を表しています。この図からもわかるように、38,000件の不正アクセ
スの試みに対して 35パーセントしか防ぐことができず、侵入された後に検
出できたものも 4パーセントしかなく、報告されたものは 267件でしかあり
ませんでした。

このようなインターネットにおけるシステムへの不正侵入は、複数の組織に
よる国際的なものとなり、侵入の手口も高度なものとなっています。このた
め、緊急に対策を実施する必要があり、関連組織間の調整役として JPCERT/

CC が設立されています。また、現在の不正アクセスでは、侵入者間でセ
キュリティに関する情報を交換するためにメーリングリスト、Webサーバ、
FTPサーバ、FAQ、雑誌などが存在し、侵入方法、侵入のためのソフトウェ
ア、流出したパスワードや電話番号のリストなどが受け渡されています。こ
のため、ユーザ側でも常にセキュリティについて関心を持ち、最新情報を入
手して不正アクセスからシステムを保護するように努力しなければなりま
せん。
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出典： GAO: Information Security, AIMD-96-84, May 1996
（不正アクセスは検出されにくい）
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4.2 法律面での問題点

次のように「不正アクセス」には、いくつかの定義が存在しています。

• 不法または有害な意図をもって行われる無権限アクセスや傍受（『コン
ピュータ関連犯罪－立法政策の分析』OECD、1986年）

• 不正な手段により、ユーザ以外のものが行うアクセスまたはユーザが行
う権限外のアクセス（『情報システム安全対策指針』平成 9年国家安全委
員会告示第 9号）

• システムを利用する者が、その者に与えられた権限によって許された行
為以外の行為をネットワークを介して意図的に行うこと（『コンピュータ
不正アクセス対策基準』平成 8年通商産業省告示第 362号）

また、不正アクセスには、次の 3種類の視点が存在しています。そして、こ
れらの視点が微妙に異なっているため、それぞれの要求を満たすことが難し
いものとなっています。

• 情報や資源の所有者の視点

• システム管理者の視点

• 法律上の視点

現在、日本国内では、次のような刑法によって、貯金元帳ファイルなどへの
不正データの入力や、データベースやファイルなどのデータ消去は、違法な
不正行為となっています。

• 電子計算機使用詐欺（刑法 246-2）

• 電子計算機損壊等業務妨害（刑法 234-2）

• 電磁的記録不正作出（刑法 161-2）

• 電磁的記録毀棄（刑法 258、259）

• 器物損壊（刑法 261）

• 電子計算機損壊等業務妨害（刑法 234-2）

ただし、パスワードの類推やソフトウェア検出によるパスワードの入手、そ
のパスワードの売買、システムへの侵入については、現在は法整備が検討さ
れている段階であり、違法な不正行為とはなっていません。

警察庁は、1998年 11月 17日に発表した不正アクセス法の案について、1998

年 12月 16日まで公開コメントを募集しました。このような法が立案された
背景には、インターネット犯罪に対抗するための不正アクセスの可罰化と、
コンピュータ犯罪への国際的連携の必要性があります。
－ 8－



この法案で注目すべき点には、次のようなものがあります。

• 法の趣旨が「犯罪の防止を目的として不正アクセスを禁止」している

• 対象となる計算機を「事業用に供され、公衆回線に接続されているもの」
としている

• アクセスコントロールを「パスワードや ID などの利用者識別情報によっ
て利用者を制限する」ものとしている

• 不正アクセスを「他人の ID やパスワードを冒用する行為」や「システム
のセキュリティホールを攻撃する行為」としている

• 対象となる計算機の使用者義務として「アクセスログを取り 3 カ月間保
存」を課している

同様に、1998年 11月 25日には、郵政省からも電気通信法の改定案として
不正アクセスに関する考えが提示されました。

4.3 不正アクセスの手口

不正アクセスの例としては、次のようなものがあります。

• IPパケット偽造による成り済まし

• 制御パケットの偽造による運用妨害

• ネットワーク盗聴

• WWWサーバの情報改竄

• 通信の乗っ取り

• セキュリティホールの利用

• 電子メール攻撃や電子メール偽造

• システム侵入

次に、このような不正アクセスで使用されている手口を示します。

4.3.1 セキュリティホールの利用

セキュリティホールには、プログラム上の論理ミス、バッファオーバー、隠
し機能や、設定ファイルや設定パラメータでの設定の誤りがあります。そし
て、このような誤りが侵入のために使用されます。セキュリティホールを悪
用した不正アクセスは、OS のシステムコールや NFS だけでなく、statd、
named、sendmailなどの各種アプリケーション、異常に長い IP パケットや
SYN 攻撃などによる通信プロトコルなどといった、さまざまな範囲に及ん
でいます。
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4.3.2 盗聴

盗聴では、ネットワーク上で受け渡されている情報を監視し、ログイン名や
パスワードを詐取します。このような不正アクセスの 1つにスニーファ攻撃
があります。スニーファ攻撃では、最初に組織内のノードへの侵入が試みら
れ、ネットワーク監視用プログラムがインストールされます。そして、ネッ
トワーク上で受け渡される通信情報からログイン名とパスワードが抽出さ
れ、侵入者に転送されます。

このような盗聴を防止するためには、スイッチィングハブを利用したり、ホ
ストやファイアウォールを適切に設定することが有効です。

4.3.3 コネクションハイジャック

コネクションハイジャックは、TCP セッションを監視し、認証の完了後に
確立した論理的な通信路を乗っ取り、第三者のふりをして通信する不正アク
セスです。

コネクションハイジャックを防止するためには、IPSecやフィルタリングが
有効です。

4.3.4 NFSの利用

NFS（Network File System）は、本来 LAN 環境での利用を前提に設計されて
います。このため、不用意に外部から NFSが利用できるようになっている
と、不正アクセスによって悪用されることがあります。

NFSの不正利用を防止するためには、NFSや UDPのパケットが外部に出な
いようにすることとなります。

4.3.5 Web内容の改竄

この不正アクセスは、Webサーバに侵入しWebページの内容を改竄してし
まうもので、対外的に影響の大きな不正アクセスです。このときには、通常
の侵入方法のほかに CGIプログラムの問題点を利用してWebサーバに侵入
されることもあります。

また、今後の Webシステムでは、危険なプラグインコマンドをユーザにダ
ウンロードさせる行為の発生が懸念されます。

4.3.6 ソーシャルエンジニアリングアタック

これは、システムの運用者や利用者に対して、メールでの特定ファイルの送
付、パスワードの失念、緊急アカウントの設定要求などによって情報を入手
し、不正アクセスしようとする行為です。
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4.3.7 踏み台

これは、システム内で制限のゆるいホストやネットワークを利用して、侵入
元や侵入経路を特定しづらくし、システムに侵入する行為です。このような
ときに利用されたシステムは、運用者が知らぬ間に侵入者に加担しているこ
とになります。

たとえば、従業員宅からのアクセスを許しているシステムでは、ファイア
ウォールによって社外からのアクセスを規制していたとしても、従業員宅の
コンピュータを踏み台として利用されたときには不正アクセスを防止でき
なくなる可能性があります。

このような不正アクセスを防止するためには、同一のポリシーでシステム全
体を運用し、踏み台として利用されたときにはシステム内のホストやネット
ワークを 1つずつ検証していく必要があります。

5 セキュリティポリシー

5.1 セキュリティポリシーとは

実際にセキュリティ対策を施すためには、まずユーザ要求、予測リスク、最
新技術動向などに基づいてセキュリティポリシーを策定します。そして、実
施計画を立案した後、実際に技術的な対策や教育などが実施されていること
を監査しながら対策全体を見直していきます。このため、セキュリティポリ
シーは、管理範囲内のコンピュータシステムのセキュリティに関する目的、
方針、運用管理手順などを記述した文書となり、セキュリティ施策に対する
基本仕様書となります。

セキュリティポリシーの内容は、情報の価値に対する評価やリスクの予測、
管理体制などによって各組織で異なったものとなります。ただし、その目的
は、次のように共通したものとなります。

• 関係者での合意と情報の共有

• 関係者の役割と責任の明確化

• 実施計画の基準

• 監査やレビューの判断基準

また、セキュリティのための対策を施すときには、組織内ではユーザ、ネッ
トワーク管理者、意志決定者が関係し、組織外ではコンサルタント、プロバ
イダ、ベンダー、緊急対応チーム、警察などが関係してきます。
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さらに、セキュリティ対策では、意志決定者である経営者の合意が必要で
す。このような合意を得ていないと、権限の拠り所がなくなり、実施が曖昧
になり、緊急時の判断が遅れてしまいます。また、組織内のシステム管理者
やユーザの合意も必要です。これらの関係者の合意を得ていないと、実際の
セキュリティ対策の実行が不可能となったり、多数の抜け穴が発生してしま
います。

セキュリティポリシー自体を策定していなかったときには、次のような問題
が発生します。

• 機能やセキュリティ対策についての判断に対して意志決定できない

• 利用ツール、確認項目、アクセス制限事項などのセキュリティに関する
施策を判断できない

• 施策の妥当性を確認できない

• 関係者の合意を得られない

• セキュリティに関する施策に一貫性がなくなり、コストやリスクが増加
する

セキュリティポリシーについての参考文献としては、
『Site Security Handbook』（RFC2196、1998年 9月発行）や『コンピュータ不
正アクセス対策基準解説書』（日本情報処理開発発行）があります。

5.2 セキュリティポリシーの策定

セキュリティポリシーの策定は、基本的に次のような手順となります。

1. 守るべき対象の候補の列挙

2. 守るべき対象の抽出と決定

3. 予期される脅威の列挙

4. 保護する手段の実施

5. レビューと改善

このときには、問題が発生したときに受ける損害や復旧のための有形の費用
や無形の費用が、防御のための費用より大きなものであることも検討しま
す。

守るべき対象は、インターネットでは、機密情報、価値のある情報、知的財
産権のある情報となります。また、システム全体では、これらの項目に加え
て、ハードウェア、バックアップメディア、サプライ品などとなります。た
だし、このような項目は、組織によって異なるため、最初にすべてを列挙し
た後、その中から取捨選択するようにします。
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また、資産への脅威を明確にすることも必要です。すでに示してきたよう
に、検討すべき脅威には次のようなものがあります。このような脅威のうち
いずれのものから資産を守ろうとしているのかを検討し、具体的な損失の可
能性を予測するようにします。

• 資源、情報への不正アクセス

• 意図しない、不正な情報の公開

• 情報の改竄

• 破壊

• CPU資源の利用

• 踏台

• サービス妨害

さらに、相反する要素間でのトレードオフや投資対効果から適切に目標を設
定します。このうち、相反する要素間でのトレードオフでは、サービスの提
供によるリスクとセキュリティへの影響や、操作性とセキュリティとのト
レードオフを検討する必要があります。また、投資対効果では、セキュリ
ティ対策のための費用と問題発生時の損失を考慮するようにします。

実際のセキュリティポリシーの策定では、次のような項目を実施する必要が
あります。

• 文書として表明

• 実現可能

• ユーザ、管理者、経営管理者の責任の範囲の明確な定義

• 関係者のレビュ－と合意や理解

• 技術者や弁護士などの専門家に対するレビュ－

• 柔軟性

• ポリシーの定期的なメンテナンスの手順

策定するセキュリティポリシーには、ある程度の柔軟性が必要です。このよ
うな柔軟性には、セキュリティポリシーの変更を容易なものとするためのコ
ンセプトと実現方法の分離、更新のための手続きや参画者の明文化、例外事
項の明確化などがあります。
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5.3 セキュリティ施策

セキュリティポリシーを策定した後には、その内容に基づいて具体的な計画
を立案します。このようなセキュリティのための施策には、次のような項目
が含まれます。

• システムの構成

• サービスの選別

• システム基盤へのセキュリティ施策

• サービスごとのセキュリティ施策

• 履歴の記録や管理保存

• 異常検出方式やその手順

• トレーニング

このうち履歴となるログの記録は、不正アクセスの調査や検出に利用した
り、不正アクセス自体の証拠となります。このため、ログインやログアウト
に関するログだけでなく、次のような利用状況も記録するようにします。

• スーパーユーザアクセス

• 重要なシステムの変更

• 重要なサ－ビス処理の記録

• 許可されない処理の要求の記録

収集したログは、不正アクセスによって消去されたり、改竄されたり、流出
してしまったり、ログの記録自体が停止させられてしまわないような安全な
場所に保存します。また、このようなログは、緊急時にもアクセスできるよ
うにし、必要に応じて次のような複数箇所に保存するようにします。

• ローカルホストのファイル

• リモートホストのファイル

• 追記型デバイスに記録

• ラインプリンタ

ログのバックアップも、不正アクセスによるインシデント発生後の復旧やイ
ンシデント自体の解析のために必要となります。このため、インシデント発
生前のバックアップを確保するために、バックアップメディアを複数組用意
し、適切に管理する必要があります。
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5.4 インシデント対応

実際に不正アクセスが発生してしまったときには、その場で速やかな判断が
必要となり、誤った判断を下すことで損害を大きくしてしまうことがありま
す。このため、適切な判断を下すための手順をあらかじめ明確にし、インシ
デント発生後に必要となる対策や準備を実施しておくようにします。

実際にインシデントが発生したときには、次のような項目の実施を判断しな
ければなりません。

• サービスの提供を停止するか継続するか

• 解析を優先するか復旧を優先するか

• 誰に連絡し、どう連係するか

• 事実を公開するか、秘密にするか

また、被害を最小限に抑えるために、次の項目についてもあらかじめ検討し
ておきます。

• 顧客対策

• 経済的な損失

• マスコミ対策

• 法律的対策

• 被害を受けた関連サイトへの法律的責任

さらに、インシデントの判定方法や判定基準も検討しておきます。たとえ
ば、インシデントの発生を判定するための兆候には、次のようなものが考え
られます。

• システムクラッシュ

• システムの再起動

• メッセージログやコンソ－ルでの異常の記録

• 性能の低下

• 未知のユーザアカウント

• 未知ファイルの存在や既知ファイルの消失

• アカウンティング情報やシステムログの不整合

• ファイル長や更新日付の変化

• ログイン不能

• 標準コマンドの消失や所定動作の不能
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ただし、このような兆候は、インシデントの発生以外にも発生する可能性が
あるため、判定時には十分な注意が必要です。次に、CERTが提示している
インシデント発生のチェックリストを示します。

1. ログファイルの確認

2. setuid、setgid付きファイルの不正作成を確認

3. システムバイナリファイルの不正変更の確認

4. ネットワーク監視プログラムの不正利用の確認

5. cronや atで実行されるプログラムの確認

6. 不正なサーバの不正な追加を確認

7. パスワードファイルの調査

8. ネットワーク設定ファイルの不正変更を確認

9. 隠れファイルの作成を確認

10. さらに関連する LAN 上の計算機も確認

そして、インシデントが発生してしまったときには、同一の設定では再度同
様の侵入手口で不正アクセスが試みられてしまうため、原因を究明するよう
にします。このとき、侵入手口が明確となっているときには、ほかにも同一
の問題点がないかを検討します。

また、侵入手口が不明なときには、推定によって対策を施したり、部分的に
サービスを停止したり、ログの記録を強化するようにします。また、インシ
デント発生時には侵入者によって他の侵入手口が仕掛けられている可能性
があるため、システムをインストールし直すことが最短時間でシステムを復
旧する方法となります。

さらに、インシデント発生時の対応では、社内の広報担当者などを活用した
報道機関への発表も必要となります。このためには、発表時期や発表内容を
検討する必要があります。このうち発表内容は、詳細内容での技術的な説明
を低く抑え、推測を含まず、証拠能力が守られるようにし、報道機関側の論
理に振り回されないようにします。また、侵入者が内部犯であったときに
は、その上司や人事部門との連携も必要となります。
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6 第 1部のまとめ

これまでに示してきたように、不正アクセスに対処するためには関係者間で
の合意を得、責任分担を明確にすることが必要です。このためには、不正ア
クセスに対する意識や問題点を共有し、セキュリティポリシーとして文書化
しておくようにします。ただし、最初からセキュリティについてのすべての
項目を作成しようとするのではなく、できる部分から実施していくようにし
ます。

また、不正アクセスを防止するためには一貫性が必要です。このため、無駄
な努力を費やしていないことや抜けがないことを確認するために、セキュリ
ティポリシーが重要なものとなります。さらに、完全な防御は不可能ですの
で、インシデント発生時の対応方法もあらかじめ検討しておくようにしま
す。また、技術者や法律専門家をアドバイザとして確保し、常に最新情報を
入手するようにし、適切に対策を施し続けるようにします。
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第 2部 不正アクセス対策とセキュリティツール（白橋 明弘）

7 不正アクセスの手口

不正アクセスの典型的な手順は、次のようなものとなっています。

1. ポートスキャンで（不用意に開いてる）サービスを見つけ

2. sendmail、INN、phf、imap、pop、rpc.statd、namedなどのアプリケーショ
ンのセキュリティホールを利用し

3. /etc/passwd などのファイルを入手し

4. パスワードクラックでアカウントを詐取し

5. OSのセキュリティホールをついて root権限を詐取し

6. トロイの木馬を仕込んだり

7. パケット盗聴プログラムを仕掛けたりする

また、このような手順は、実行のためのツールを容易に入手できるため、技
術的な知識をほとんど必要としません。また、アプリケーションのセキュリ
ティホールとして最近悪用されることが多いバグには、ファイアウォールで
は防げないものもあるため注意が必要です。

最近の JPCERT/CCの活動報告では、次のような不正アクセスの発生が報告
されています。このうち、上位 4 項目については、アプリケーションのセ
キュリティホールを悪用したものとなっています。

• sendmailへの攻撃

• INN を悪用した攻撃

• Webサーバの CGIプログラムを悪用した攻撃

• IMAP サーバを悪用した攻撃

• パスワードの推測、パスワード破り

• ルート権限の詐取

• パケット盗聴プログラムによる攻撃

• トロイの木馬プログラム
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7.1 sendmailへの攻撃

1996年末から 1997年始めに、国内の多数のサイトに対して sendmailのかな
り古いバージョンであるR5のセキュリティホールを悪用した不正アクセス
が発生しました。この不正アクセスでは、/etc/passwdファイルがメールで送
信され不正に入手されたようです。また、wftpdのセキュリティホールや設
定のわかりづらさから、anonymous FTPでのアップロードに関する誤設定を
悪用して root ディレクトリへのアクセス権を不正に入手する試みも実行さ
れました。

このような不正アクセスについての届出が 100 件以上となったため、
JPCERT/CCは、1997年 1月 9日付けで『96年末から 97年始にかけての不
正アクセスに関する緊急報告』を提示しました。このような不正アクセスを
防ぐためには、アプリケーションをきちんとバージョンアップし、不要な
デーモンを停止することが必要です。

7.2 INNを悪用した攻撃

この不正アクセスは、ネットニュースサーバ INNに対するコントロールメッ
セージを処理しているスクリプト parsecontrolのチェック不足を悪用し、不
正なシェルスクリプトを実行するコントロールメッセージを投稿して、
/etc/passwdや /etc/initd.confのファイルをメールで送信させるものです。

ただし、この不正アクセスによって実際に被害が発生したかどうかは未確認
です。JPCERT/CCでは、1997年 3月 18日に『ネットワークニュースのサー
ビスを悪用したアタックに関する緊急報告』を提示しました。このような不
正アクセスに対しては、ファイアウォールは直接的には有効なものとはなり
ません。

7.3 Webサーバ CGIを悪用した攻撃

この不正アクセスでは、Webサーバのかなり古い CGIである phfを悪用し、
/etc/passwdファイルを入手して、辞書引き攻撃であるパスワードクラックに
よって詐取したアカウントでの侵入が試みられます。これに対して JPCERT/

CCは、1997年 8月 5日に『phf CGIプログラムを悪用したアタックに関す
る緊急報告』を提示しました。ただし、現在でも、この既知バグを含んだ
phfを利用しているWebサイトが多数存在しています。また、nph、webdist、
count、phpなどの多くの CGIにはバグが含まれています。
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7.4 IMAPサーバを悪用した攻撃

この不正アクセスは、ワシントン大学で実装された IMAP/POPサーバでの
バッファオーバーランのバグによって、外部から root 権限でコマンドが実
行できてしまうことを悪用しています。JPCERT/CCは、1997年 9月 9日付
けで『IMAP サーバプログラムを悪用したアタックに関する緊急報告』を提
示しています。現在の BSD/OSや Linuxの配布パッケージでは、デフォルト
状態でインストールすると、この IMAP/POPサーバを含めた多くのサービ
スが自動的に起動されるように設定されていることのほうが問題なのかも
しれません。

7.5 パスワードの推測とパスワード破り

通常実施される不正アクセスでは、安易に設定されたパスワードを推測した
り、不正に入手した /etc/passwdファイルからパスワードクラックという辞
書引き総当たり攻撃によって、アカウントが詐取され利用されています。

このような不正アクセスを防止するためには、メールサーバなどの多数の
ユーザを登録しているサーバをファイアウォール外に設置しないことが必
要です。また、ユーザに対するパスワード管理の教育活動も必要です。

7.6 ルート権限の詐取

パスワードの推測やパスワード破りによって入手した一般ユーザのアカウ
ントは、システムに侵入するために悪用されます。そして、システムへの侵
入後に、setuidによって実行可能となっているプログラムのバッファオー
バーランなどを利用してオペレーティングシステムのセキュリティホール
から root権限が詐取されます。

7.7 パケット盗聴プログラムによる攻撃

root権限を詐取すると、そのホスト上にLAN環境で受け渡されているパケッ
トを盗聴するスニーファプログラムが仕掛けられます。このようなパケット
を盗聴することで、他のシステムにログインするためのユーザ名やパスワー
ドが詐取され、それを使って他のシステムへの侵入が繰り返されます。

7.8 トロイの木馬プログラム

このような盗聴プログラムは、通常のシステムプログラムやアプリケーショ
ンを不正な機能を実行するものに入れ替えて隠されます。また、アカウント
ログ関連のプログラムも入れ替えられ、不正侵入の痕跡を消去したりアカウ
ント情報の詐取のために利用されます。
－ 20 －



8 サービス妨害攻撃

サービス妨害攻撃とは、サーバやサービスを利用不能に追い込む一種の業務
妨害で、英語表記の Denial of Service attackから「DoSアタック」とも呼ば
れています。また、サービス妨害攻撃は、TCP SYN Flood、Ping of Death、
OOB、Land attackなどの TCP/IPやアプリケーションの実装上の問題を悪用
したものがほとんどです。

このため、基本的には実装上のバグをパッチで解消することで対応できます
が、利用製品が広範囲に渡っているため対応が困難な部分もあります。ま
た、TCP/IPレベルでのサービス妨害攻撃に対しては、ファイアウォールで
のトランスポート層レベルの中継が有効な防御となります。

8.1 TCP SYN Flood攻撃

このサービス妨害攻撃では、TCPの SYNのみを送って不完全な接続を多数
生成させることで、バッファを確保したままとしシステム内で待ち行列をあ
ふれさせ、外部から接続できないようにします。この攻撃に対する根本的な
対策はありませんが、現在の OSでは待ち行列に確保できる数を大きくする
などの対策が施されているため、ある程度の攻撃には耐えることができま
す。

8.2 Ping of Death

このサービス妨害攻撃は、TCP/IPの実装上のバグを悪用したもので、規約
サイズである 64K バイト以上のオーバーサイズパケットを送り、分割され
たパケットをまとめさせることでバッファをオーバーフローさせ、システム
のクラッシュ、フリーズ、リブートを発生させます。このようなサービス妨
害攻撃は、ping コマンドだけではなくさまざまなプロトコルで実行可能で
あり、プラットフォームも広範囲にわたるため、パッチが存在していないも
のもあります。

8.3 OOB attack

このサービス妨害攻撃は、Windows NTの port 139に TCPの urgent flag（Out

Of Band option）を設定したパケットを送り、Windows NT自体のバグを悪用
してシステムをフリーズさせるものです。ただし、現在ではサービスパック
3で対策されているようです。

最近、このようなWindows NTのセキュリティホールを悪用した妨害攻撃が
多数報告されています。これは、Windows NTの利用が拡大しているためで、
Microsoft社も対応に努力しているようです。ただし、基本的には、port 137

～ 139はフィルタリングし、不要なアクセスは停止しておくべきです。
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8.4 Chargen/Echo攻撃

このサービス妨害攻撃は、IPのデバッグ /ネットワークチェック用基本組込
みサービスである Chargenと Echoを利用したもので、文字列を生成する
Chargenと文字列を返すEchoをループさせることでネットワークトラフィッ
クを飽和させます。このサービスは、TCPと UDPの両方にありますが、UDP

ではソースアドレスの偽造が容易なため、攻撃が簡単なものとなっていま
す。この攻撃を防止するためにも、不要なサービスを停止したりフィルタリ
ングすることが必要です。

8.5 LAND attack

このサービス妨害攻撃は、主にルータを対象としたものですが、送信 IPア
ドレスと受信 IPアドレスが同一で送信ポートと受信ポートが同一という奇
妙な TCP SYNCパケットを送り、TCP/IPの実装によってカーネル内でルー
プを発生させハングアップさせます。このようなルータに対する不正アクセ
スでは、ネットワークが利用できなくなるだけでなく、ネットワーク情報が
盗まれる可能性もあります。

このサービス妨害攻撃は、処理性能についての検討が必要となりますが、ア
クセスリストの設定によって回避できます。また、このようなサービス妨害
攻撃では IPスプーフィングが利用されていますので、ファイアウォールも
有効な防御手段となります。

8.6 Smurfing

このサービス妨害攻撃は、ブロードキャストアドレスに対して ICMPエコー
要求のパケットを送り、多数の ICMPエコー応答を返させることでホストや
回線を麻痺させます。このとき、送信アドレスには、第三者のアドレスが悪
用され偽造されています。このため、この攻撃では、受信側となった第三者
の回線も麻痺してしまうことがあります。この攻撃は、ブロードキャストに
対する pingコマンドに応答しないようすることで防止できます。
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9 ホストの守り方

これまでに示してきた不正アクセスの多くでUNIXがターゲットとなってい
る理由は、インターネット環境で UNIX システムが多数利用されているため
です。ただし、UNIX は、適切に管理すればセキュリティ上の問題を発生し
づらいものにできます。また、UNIX は、情報がオープンなため、問題の発
見や対策が比較的早期に実施され、システム上の機能不足をフリーソフト
ウェアなどで補うこともできます。このため、セキュリティについての情報
を積極的に収集することで、多くの不正アクセスを防止することができま
す。現在利用されている UNIX システムでの問題点は、ワークステーション
の普及によって経験の浅い rootが急増していることです。

これに対して Windows NTや Windows 95, 98による環境では、LAN 環境で
の使いやすさを優先してきたため、セキュリティ上の重要な情報を安易に漏
らしてしまうことがあります。また、デフォルトでの設定にセキュリティ面
で弱い部分もあり、旧システムとの互換性を維持するために簡単にセキュリ
ティを強化できなかったり、ログに記録される情報が十分ではないなどの問
題点もあります。さらに、サービス妨害攻撃に対する弱点が多数発見され、
クラッキングツールも盛んに開発されています。このため、Windows 環境
も、リモートログインできないからといって安心することができなくなって
きています。

このような UNIX や Windows環境によるホストを不正アクセスから守るた
めには、次のような項目に注意すべきです。

• CERT Advisoryなどでセキュリティホールに関する情報を頻繁にチェッ
クし、必要に応じてパッチをあてたりデーモンを入れ替える

• パスワードを管理するために、ユーザを教育し、crack などのツールを
使ってチェックする

• 不正アクセスを監視し記録し排除するために、tcp_wrapperなどによって
詳細なログを記録する

• 侵入を発見する
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9.1 セキュリティホールの解消

セキュリティホールを塞ぐためには、CERT Advisoryなどのセキュリティ情
報を活用し、ベンダーから提供されるパッチをあてたり、問題のあるデーモ
ンなどを入れ替えるようにします。ただし、パッチによっては日本語版への
対応が遅れることがあり、この対応時期の遅れが問題となることがありま
す。また、バッファーオーバーフローについて注意するようにします。さら
に、手作業によるミスを防ぐために、システム設定にセキュリティ監査ツー
ルなどを活用するようにします。

セキュリティ監査ツールには、システムの設定ファイルをチェックする内部
監査ツールと、ネットワーク経由で攻撃に対する問題点をチェックする外部
監査ツールがあります。このうち内部監査ツールである COPS（Computed

Oracle and Password System）では、次の項目がチェックされます。

• システム関連のファイル、ディレクトリ、デバイスのアクセス権

• rootおよびユーザの設定ファイルのアクセス権

• group、passwd、cronなどの各ファイルの内容

• setuidプログラム

また、外部監視ツールには、SATAN（Security Administrator Tool for Analyzing

Networks）や ISS（Internet Security Scanner）などの市販の監視ツールがあり
ます。このようなツールでは、問題箇所についてのデータの蓄積が製品間の
提供機能の違いとなっています。また、外部監視ツールを適切に利用するた
めには、チェック結果を判断する専門的な知識が必要です。

9.2 パスワードの問題

これまでパスワードは、英数記号 8文字程度で構成され、暗号化したものが
/etc/passwdファイルに収められていました。このため、辞書に存在する語、
人名、地名、英文字のみなどの安易なパスワードは、辞書引き攻撃によって
簡単に詐取されてしまいます。このようなパスワードの問題を解決するため
には、ユーザの教育が必要です。

ユーザに対する教育では、AntiCrack によるパスワード設定時の検査や、
passwd+や npasswdによる定期的なパスワードの変更を利用できます。また、
日本語辞書やルールの拡張が必要ですが、crackを使ってパスワードを検査
することもできます。crackによるパスワード検査では、数十パーセントの
パスワードが破られてしまうこともあります。このような状況が発生する
と、ユーザにパスワードを修正させる作業自体が困難なものとなることもあ
ります。
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また、パスワード自体が平文でネットワーク上で受け渡されていると、盗聴
される危険性があります。とくに、外部からのログイン処理では、スニー
ファが仕掛けられている可能性もあるため危険性が増します。このような問
題を解決し安全にリモートログインするために、最近では、使い捨てパス
ワードである One Time Passwordや、SSH、SSL-telnet、PETなどの認証や暗
号化が利用できるようになってきています。

9.3 アクセス制御

アクセス制御の基本は、必要ないサービスは停止し、必要な箇所に対するア
クセスのみを認めることです。このような許可や不許可を判断するときの条
件項目は、IP アドレス、ドメイン名、ユーザ情報などとなり、判断を実施
する箇所は、ルータ、ファイアウォール、inetdによるサービスの呼び出し、
アプリケーションなどとなります。現在、シングルサインオン環境が要望さ
れていますが、まだ特定の状況でのみ利用できるレベルだと思います。

また、アクセス制御のために、次のようなプログラムを利用することもでき
ます。

• xinetd

inetdと置き換えることで、アクセスを制限したりログを強化できます。

• tcp_wrapper

inetdから tcpdを経由してサービスが呼び出されます。これによって、ア
クセスを制限したりログを強化できるだけでなく、コマンドも実行でき
るようになります。ただし、tcp_wrapperの利用によって、新たに別の不
正アクセスが発生しないように注意する必要があります。

• ucpspi-tcp

inetd経由でなく、サービスごとに tcpserverがデーモンとして常駐しサー
ビスを呼び出します。

さらに、ログの記録では、tcp_wrapperなどで提供されているログ機能を使っ
て接続ログを記録したり、アプリケーションレベルでの認証の成功 / 失敗、
実行されたコマンドの内容やその結果を記録するようにします。また、記録
されるログ内容が不十分なデーモンは交換するようにします。さらに、使い
捨てパスワードであるS/KeyやOne Time Passwordに対応している logdaemon

を利用することで、telnetdや rlogindのログ機能も強化できます。
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9.4 侵入の発見

TripWireというツールを利用することで、システムの整合性をチェックし、
不正アクセスによる侵入を発見できます。TripWire では、ファイル属性と
メッセージダイジェストが定期的に検査されデータベースの内容と比較さ
れることで、改変されたファイルが発見されます。また、ディレクトリごと
にチェック内容を細かく設定することもできます。ただし、TripWireを利用
するときには、そのシステムやデータベースは、読込み専用とするかオフラ
インの安全な場所に保存しておく必要があります。

また、BSD 系 UNIX では、ネットワークインターフェイスの状態が
promiscuousモードとなっているかを確認し、スニーファが仕掛けられてい
る可能性を検査する cpm（check promiscuous mode）を利用することもでき
ます。さらに、watcherや swatchを使って記録中のログ内容から特定パター
ンを検出し、メール通知やコマンド実行によってログ監視を自動化すること
もできます。

最近では、ネットワーク上の通信を監視し不正な攻撃を検出して、管理者に
通知したりネットワークの遮断を実行する侵入検知システム（IDS: Intrusion

Detection System）も製品化されてきています。このような侵入検知システ
ムは、ファイアウォールを補完するもので、ファイアウォールを利用できな
い状況で有効なものとなります。ただし、侵入検知システムで検知できない
ような低帯域によるスキャンや複数箇所からのスキャンなどの手法も開発
されていますし、侵入検知システムの機能を悪用したサービス妨害攻撃を仕
組まれる危険性もあります。

10 ファイアウォールの活用と限界

多数のホストを不正アクセスから守ることは困難です。このため、ファイア
ウォールという壁を設置し、外部からのアクセスを必要最小限のものにし、
少数のホストのみをファイアウォール外に配置して厳重に守るようにしま
す。ただし、電子メール爆弾、ウィルス感染、危険なオブジェクトのダウン
ロード、Web ブラウザのバグなどのファイアウォールでは防げない攻撃も
存在しています。このため、ファイアウォールの限界を認識した上で、アプ
リケーションのバグ、サービス妨害攻撃、コンテンツフィルタリングにそれ
ぞれ対応する必要があります。

ファイアウォールによって安全な中継が可能となります。ただし、INN の
バグなどのアプリケーションのセキュリティホールを悪用した不正アクセ
スも存在しているため、ファイアウォールによってすべてのアプリケーショ
ンのプロトコルの正当性を保証することはできません。このような不正アク
セスはファイアウォールを飛び越して実施されますが、ファイアウォールに
よって侵入者の行動が大幅に制限されるため、ファイアウォールの設置はあ
る程度有効なものとなります。
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ファイアウォールでのフィルタリングでは、スパムメール、ウィルス、Java/

ActiveXによる危険なオブジェクト、URLフィルタリングなどが対象となり
ます。スパムメールについては、ブラックリストの管理が課題となっていま
す。ウィルスについては、すでに実用的なレベルに達しています。Java/

ActiveXで記述された危険なオブジェクトのダウンロードは今後の課題です
し、不適切なサイトへのアクセスの排除などの URLフィルタリングは、本
質的には外部からの不正アクセスに対するセキュリティの課題ではありま
せんが需要はあるようです。

11 安全なアクセスのための技術

現在の認証技術は、次の 3種類に分類できます。

• パスワードや暗証コードなどの「ある知識」を知っていることによる認証

• IDカードや鍵などの「ある物」を持っていることによる認証

• 指紋などの「ある特徴」を持っていることによる認証

このうち、コンピュータ利用では、ソフトウェアのみで実現できることから
パスワードによる認証が多数利用されています。また、パスワードには、固
定パスワードである Reusable Passwordと使い捨てパスワードである One

Time Passwordがあります。固定パスワードは、パスワード自体を侵入者に
知られてしまうと、繰り返し攻撃に利用されてしまう可能性があります。こ
れに対して、使い捨てパスワードは、侵入者に知られても再利用できないた
め安全なパスワードとなります。

使い捨てパスワードでは、秘密情報がそのままネットワーク上で受け渡され
ません。使い捨てパスワードのチャレンジ & レスポンス型では、ホストか
ら受け取ったチャレンジデータをローカルマシン上でパスワードと組み合
わせて演算し、結果をレスポンスとして返します。また、同期型では、時刻
やカウンタで同期をとり、チャレンジデータの代わりにその時刻やカウンタ
が利用されます。このような使い捨てパスワードには、フリーソフトウェア
の S/Keyや OTP、商用の TokenCardがあります。このうち Token Cardには、
次のような製品があり、1万円以上と高価ですが、すでにいくつかの企業で
利用されています。

• Security Dynamicsによる SecurID

• Secure Computingによる SafeWorld

• AssureNetによる SecureNetKey
－ 27 －



使い捨てパスワードである One Time Passwordの問題点は、入力などが面倒
なためユーザに敬遠され利用されないことです。ただし、この入力の手間を
解消するために、dotkey95や optsock for Windows 95などのWindows 95で利
用できる S/Keyや OTPの自動入力ツールが提供されています。このような
ツールを利用すると、チャレンジデータをカットアンドペーストするだけで
レスポンスを返すことができるようになります。

インターネット経由でのリモートログインでは、安全な認証や暗号化が必要
です。このような機能は、SSL-Telnet、SSH（Secure Shell）、PET（Privacy

Enhanced Telnet）や、VPNによるリモートアクセスで実現されています。

このうち SSHでは、暗号化のために DES、Triple-DES、IDEA、RC4が使用
されています。また、認証では、RSAによるチャレンジ & レスポンスが使
用され、256ビットの乱数をサーバが公開鍵で暗号化して送り、クライアン
トが秘密鍵で復号化してメッセージダイジェストを返すことで検証されて
います。さらに、SSHでは、ポートフォワーディングという仕組みも提供
され、X や POPなどの特定のアプリケーションを利用することもできます。
ただし、この仕組みは、VPN のようにすべてのアプリケーションで利用す
ることはできません。

このような SSHを普及させるためには、Windows環境で動作するクライア
ントの普及が重要となります。現在、SSHに対応している Windows用クラ
イアントには、SSH Windows Client、F-Secureがありますが、日本語処理が
提供されていません。ただし、TeraTerm用の SSHプラグインを利用するこ
とで、TeraTermを SSHに対応させ日本語を利用することができます。

インターネット経由でのメールの取得では、チャレンジ & レスポンスによ
るパスワードの暗号化が利用できる APOPを使用します。現在、APOPに
は、メールサーバとして qpopperや DeleGateが対応し、クライアントとし
ては Eudora PRO、Winbiff、Becky!、AL-Mail32 などが対応しています。た
だし、Netscape社と Microsoft社が APOPに対応していないため、APOP利
用を普及させるための問題点となっています。

12 スパムメール対策

スパムメールとは、多数のユーザを対象として配布される商業メールです。
スパムメールでは、送信側のコストは非常に低く、受信側のユーザや ISPが
多大なコストを負担しなければなりません。また、メールアドレスの収集や
売買、スパムメールを配送する業者も登場してきています。

スパムメール対策は、大きく 2つに分かれます。1つは、自ドメインが受け
取るスパムメールへの対策です。そして、もう 1つは、スパムメールの中継
に利用されないための対策です。
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自ドメインが受け取るスパムメールへの対策は、次のようなものとなりま
す。

• スパムメールの送信元であるアドレスやドメインからのメールの受信を
拒否する

• 送信元アドレスが実在することを確認する

スパムメールの送信元であるアドレスやドメインは、ブラックリストとして
管理する必要があります。ただし、このようなアドレスやドメインを個人や
一企業のみで管理することは困難です。この問題を解決する方法として、非
商用ですが VIX/MAPS RBL や DORKSLAYERS/ORBSを利用する方法があ
ります。

もう一方の対策である送信元アドレスの存在の確認では、送信元アドレスを
基に DNSからメールが返信可能かどうかを判断し、返信できないときには
受信を拒否する方法があります。ただし、このような受信拒否では、悪意が
なく単に送信元アドレスが正しく設定されていないメールも受け取れなく
なるため、過剰防衛となってしまう可能性もあります。このため、このよう
な受信拒否方法を利用するときには、あらかじめログを記録し、実状を把握
してから対策の実施を判断すべきだと思います。

スパムメールの中継に利用されないための対策は、次のようなものとなりま
す。

• 外部から受け取り、外部へ配送するメールは拒否する

• 中継時に配送元ホスト名、IPアドレス、配送先メールアドレスなどのト
レース情報をヘッダにきちんと残す

1番目の項目は、ISPなどでは必須の設定項目となります。また、スパムメー
ルの中継を放置しておくと、スパムメール中継サイトとしてブラックリスト
に記載されてしまうことがあるため注意が必要です。

さらに、メーリングリストもスパムメールやメール爆弾の対象となるため、
運用には注意が必要です。メーリングリストでは、登録メンバー以外からの
投稿を拒否したり、メンバーのメールアドレスを公開しないようにします。
また、本人の承諾なしにメーリングリストに登録されないように、管理者経
由や確認処理を介して登録するようにします。
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第 3部 ファイアウォール構築技術（歌代 和正）

13 ファイアウォールのアーキテクチャ

ファイアウォールは、境界防御を実現する仕組みの総称で、要塞ホスト、
Proxyゲートウェイ、パケットフィルタリングなどを組み合わせて構成され
ます。また、ファイアウォールは、厳格なセキュリティ管理と、利用ユーザ
や内部ホストへの容易なサービス中継という相反する2つの機能を実現しな
ければなりません。さらに、ファイアウォールによって内部のネットワーク
構成を外部のネットワーク構成に適切に関係させることで、ネットワークア
ドレス空間の不足を補うという副次的な効果もあります。

ファイアウォールでの境界とは、共通の管理方針によって管理される領域を
取り巻く部分で、統一的なセキュリティポリシーが共有されます。境界防衛
では、このような同一のセキュリティ境界を矛盾なく管理する必要がありま
す。たとえば、次のような項目が存在していたときには、セキュリティ境界
に矛盾が生じることになります。

• バックドア

• 外部からのモデムアクセス

• 内部からのダイヤルアップ接続

また、このようなネットワークに対するセキュリティだけでなく、建物、計
算機室、居室などに対しても統一されたセキュリティポリシーを適用するこ
とが重要です。

13.1 要塞ホスト

ファイアウォールの構成要素の 1つである要塞ホストは、直接インターネッ
トと接続しているポイントで、厳格なホストセキュリティの管理対象となり
ます。通常、要塞ホストは、2 つのネットワークインターフェイスを持ち、
ホストとしての機能を提供します。

13.2  ファイアウォール構築ツール

ファイアウォールを構築するときには、ホストセキュリティの強化やサービ
スの中継のための何種類かのツールを組み合わせて利用します。このうち、
セキュリティ強化ツールは、次の 2種類に大別できます。

• アクセス制御

• セキュリティホールの検査
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アクセス制御では、発信元アドレス、送信先アドレス、サービスの種類、利
用者、利用時間帯などによってアクセスが制御されます。また、利用履歴を
管理することもできます。このようなツールには、xinetdや tcp_wrapperな
どがあります。これに対して、セキュリティホールの検査では、システムが
適正に設定されていることが検査されます。このようなツールには、cops、
crack、ISS、SATAN、TripWireなどがあります。

13.3 パケットフィルタリング

パケットフィルタリングは、ネットワーク層の IPパケットレベルを制御す
るもので、現在販売されているほとんどのルータに実装されています。ま
た、この機能を提供しているものには、ルータのほかに、Altavista Firewall、
FireWall-1 などのワークステーションベースのファイアウォール製品や、
screend、IP Filterなどの FreeBSDや Linuxで利用可能なフリーソフトウェア
があります。

パケットフィルタリングでの処理は、「通したいものだけを通す」ことが基
本となり、接続許可の判断対象によって次の 3種類に分かれます。

• 接続を許可するホストからのパケットだけを通す、アドレスによるフィ
ルタリング

• 利用可能なサービスのパケットだけを通す、サービスによるフィルタリ
ング

• 外部に向かう接続だけを通す、接続方向によるフィルタリング

13.3.1 NAT

RFC1631で規定されている NAT（Network Address Translation）は、IPアド
レスの不足と、直接インターネットに接続する必要のないネットワークに対
処するために考え出されたものです。NAT では、RFC1918で規定されてい
るプライベートアドレス空間の発信元アドレスや送信先アドレスをグロー
バル空間に対応付けています。この結果、内部ネットワークの構造を隠ぺい
し、アクセスを制御することができます。また、このような対応付けには、
静的なものと動的なものがあります。ただし、いずれの対応付けでも、ポー
トは変更されません。

これに対して IP Masqueradeや NAPT（Network Address Port Translation）で
は、ポート番号も変換されます。この機能によってアドレス変換を実行して
いるルータのアドレスだけでインターネット環境を利用することができる
ため、端末型ダイヤルアップで利用されています。
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13.4  サーキットゲートウェイ

サーキットゲートウェイは、アプリケーション層で動作しますが、アプリ
ケーションプロトコル自体は理解していません。このため、トランスポート
レベルゲートウェイと呼ばれることもあります。主なサーキットゲートウェ
イには、socks、udprelay、plug-gwがあります。socksは汎用的な TCP Proxy

ゲートウェイで、udprelayは汎用的な UDP Proxyゲートウェイです。また、
plug-gwは、TIS Firewall Toolkitに含まれている汎用的な TCP Proxyゲート
ウェイです。

13.5 アプリケーションゲートウェイ

アプリケーションゲートウェイでは、アプリケーションプロトコルレベルで
データが中継され、そのプロトコルに応じた制御や監視情報の取得が可能で
す。また、ユーザに対する認証も実施できます。このようなゲートウェイ機
能を本来から意識して作成されているソフトウェアには、sendmail、INN、
C-News、NTP、Namedなどがあります。また、当初は直接クライアントと
サーバが接続されているものとして作成されていたが、インターネット経由
での利用のためにゲートウェイ機能を意識することが必要となったソフト
ウェアには、HTTP、Gopher、telnet、ftp、RealAudio、StreamWorksなどがあ
ります。

13.6 透過型 Proxy

これまでに示してきたパケットフィルタリング、サーキットゲートウェイ、
アプリケーションゲートウェイのセキュリティに関する強度は、次の順序と
なります。

1. アプリケーションゲートウェイ

2. サーキットゲートウェイ

3. パケットフィルタリング

ただし、アプリケーションゲートウェイでは、新たなプロトコルが利用され
るようになるごとに新たにゲートウェイも必要となるため、柔軟性はもっと
も低くなります。また、アプリケーションゲートウェイでは、ユーザがアプ
リケーションごとに接続方法を考慮しなければなりません。このような問題
を解決する技術が透過型 Proxyです。

透過型 Proxyは、本来は自分宛ではないパケットを横取りして自動的にゲー
トウェイとして機能します。このとき、クライアントは、透過型 Proxyを意
識する必要がないため、相手先と直接通信しているときと同様に動作できま
す。また、透過型 Proxyは、原則として TCPレベルでの中継で IPパケット
レベルでの中継ではないため、NAT や IP Masqueradeとは本質的に異なるも
のとなります。
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14 商用ファイアウォール

これまでに示してきた技術を組み合わせることで、ファイアウォールを構築
できます。そして、このような技術を組み合わせているものの 1 つが商用
ファイアウォールです。また、個々の技術を提供しているツールを組み合わ
せることで、独自にファイアウォールを構築することもできます。

このようなファイアウォールの構築は、少人数な SOHOなどでサーバを利
用するときにも必要です。ただし、SOHOなどでは、構築や運用の手間から
ファイアウォールが設置されていないことがあります。このようなときに
は、使用したいサーバ機能を提供するアウトソーシングサービスを利用する
ことで、容易にファイアウォールを実現できます。

商用ファイアウォールサービスは、次のような理由から登場してきました。

• コンピュータやネットワークを専門としないユーザが増加してきたた
め、サポートや管理サービスの必要性が高まっている

• 安全で手軽にインターネットを利用できる環境が必要となっている

• 攻撃手法が高度化している

• インターネットサービスが複雑化し、専門家以外の対応が限界に達して
いる

また、単にツールを組み合わせるだけでは、ファイアウォールを安全に運用
できません。このため、パケットフィルタリングやアプリケーションゲート
ウェイなどのさまざまなツールと、コンサルティング、構築サービス、教
育、セミナーなどのサービスを統合した商用ファイアウォールサービスが提
供されています。そして、最近の商用ファイアウォールサービスでは、
Windows NT向けのファイアウォール、製品が複雑化しアウトソーシング指
向となっていることによる管理サービス、パケットフィルタリングとアプリ
ケーションゲートウェイを組み合わせたハイブリッド型ファイアウォール、
オールインワン型マルチサーバに対するファイアウォールなどが注目され
ています。
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次に、代表的な商用ファイアウォール製品を示します。

また、米国で販売されているファイアウォール製品については、
ICSA が提供している Web ページ（http://www.icsa.net/services/consortia

firewalls/certified_products.html）で詳細情報や評価結果を得ることができま
す。

このような商用ファイアウォール製品に対する選択基準としては、次のよう
な項目が考えられます。

• 必要なアプリケーションは使えるか

• 拡張性はあるか

• 処理能力は十分か

• ソースコードが必要か

• サポート体制は満足できるものか

• 管理コストはいくら必要か

• どの環境で動作するのか

• 導入費用としていくら支払えるか

ただし、今後は、各製品での提供機能の差は小さくなると思えるため、それ
ぞれのベンダーの設計コンセプトを重視すべきだと思います。また、新たな
機能をいち早く採用している製品は、不安定となる可能性もあるため導入に
は注意が必要です。このような製品の機能そのものよりもサポート内容を重
視すべきだと思います。さらに、ファイアウォールだけでは守りきれない部
分に対しても、ベンダーからの提案などを参考にしてきちんと考慮すべきだ
と思います。

表 1：代表的なファイアウォール製品

製品名 ベンダー名

Altavista Firewall Digital Equipment Corporation
（Compaq）

FireWall-1 Checkpoint Software Technologies

CyberGuard Firewall CyberGuard Corporation

Gauntlet Network Associates

Eagle Raptor Systems, Inc.

Portus Livermore Software Laboratories,
Inc.

Sidewinder Secure Computing Corporation

SunScreen Sun Microsystems, Inc.
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15 暗号技術の応用

次に、情報セキュリティの要件を示します。

• 秘密を保持するための秘匿性

• 内容を保証するための完全性

• 正しく通信相手を認識するための認証

• 通信の事実を保証するための否認防止

このような情報セキュリティの要件を満たすために、暗号技術として共通鍵
暗号と公開鍵暗号が利用されています。

共通鍵暗号では、通信する両者で共通の秘密鍵を所持しておき、暗号化と復
号化に同一の鍵を使用します。このような共通鍵暗号には、DES、FEAL、
RC2、RC4、IDEA などがあります。共通鍵暗号は、通信相手が少数である
ときには問題とはなりませんが、多数となったときには鍵の管理が複雑化し
てしまいます。

これに対して公開鍵暗号では、公開鍵と秘密鍵という 2種類の鍵を使用し、
本人が秘密鍵を所持し、他の不特定多数の通信相手に対して公開鍵を公開し
ます。通信相手が公開鍵を使って暗号化することで、秘密鍵を持つ本人以外
が復号化できなくなります。これによって、各ユーザは、1組の鍵だけを管
理すればよくなります。また、データの一方向ハッシュ値を自分の秘密鍵で
暗号化したデジタル署名をデータに添付することで、通信相手は、公開鍵で
復号化したデジタル署名とデータを照合し、送信元を認証できるようになり
ます。

このような暗号技術を使って公衆網で受け渡すデータを暗号化することで、
データの安全性が確保できるようになります。そして、ホスト間、ファイア
ウォール間、ネットワーク間でそれぞれ受け渡されるデータを暗号化するこ
とで、各データの安全性が確保できます。

VPN（Virtual Private Network）では、ネットワーク間のパケットをカプセル
化してインターネット上に配送されます。これによって、プライベートアド
レスで運用しているネットワークをインターネット経由で相互接続し、仮想
的な専用線で接続されているのと同等のネットワーク環境が構築できます。
ただし、本当の意味でのプライベートネットワークであるためには、通信経
路における安全性の確保が不可欠です。

このような VPNがファイアウォールの機能とともに実装されている製品が
ありますが、この 2つの技術の機能面には関連性はほとんどありません。し
たがって、LAN 間接続、公衆網接続、暗号化をそれぞれ適切に実現してい
る製品を目的に合わせて選択すべきです。
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16 侵入検知システム

ファイアウォールでは、Webサーバや FTPサーバなどのファイアウォール
外に設置されているホストに対する攻撃は防ぐことができません。また、す
でに内部に存在している侵入者を発見したり、ポートスキャンなどの回線資
源を浪費する攻撃や未知の攻撃を防ぐこともできません。このような不正ア
クセスを検出するための製品として侵入検知システム（IDS: Intrusion

Detection System）があります。ここでは、侵入検知システムの概要のみを
示します。侵入検知システムについての詳細は、体系的にまとめられている
Webページ http://www.cs.purdue.edu/coast/intrusion-detectionなどを参考にし
てください。

侵入検知システムで利用される方式は、ホストベース、マルチホストベー
ス、ネットワークベースの 3種類に分かれます。ホストベースの侵入検知シ
ステムは、単一のホストに関する情報に基づいて動作します。これに対し
て、マルチホストベースの侵入検知システムは、複数のホスト上で動作して
いるエージェントからの情報に基づき、ネットワークベースの侵入検知シス
テムは、ネットワーク上で受け渡されている情報に基づいて動作します。

このような3種類の方式によって収集された情報から侵入を検知するモデル
には、次の 2種類があります。

• Anomaly detection model

• Misuse detection model

Anomaly detection modelは、通常のユーザやシステムの活動とは異なる動き
を捜査して侵入を検出するモデルです。この検出方法では、比較的少ない情
報から侵入を検知できますが、そのルールを記述することが困難な作業とな
ります。

これに対して、Misuse detection modelは、既知の侵入手口を使った痕跡やシ
ステムの問題点を悪用した活動を捜査して侵入を検出するモデルです。ただ
し、このモデルでは、過去の実績を利用しているため未知の攻撃には対処で
きません。

次に、いくつかの商用侵入検知システムを示します。

• The Kane Security Monitor

The Kane Security Monitorは、Intrusion Detection（http://www.intrusion.com/）
による Windows NT用の侵入検知システムで、ネットワークベースでの
情報源を利用しています。
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• RealSecure

RealSecureは、Internet Security systems（http://www.iss.net/）による侵入検
知システムで、ネットワークベースでの情報源を利用しています。

• Stalkerシリーズ
このシリーズは、Haystack Labs（http://www.haystack.com）による侵入検
知システムです。このシリーズの Stalkerは、マルチホストベースでの情
報源を利用しています。また、WebStalkerでは、Webサーバへの不正ア
クセスやコンテンツの書換えがチェックされます。

• NetRanger

NetRangerは、1998年に Ciscoに吸収されたWheelGroup Corporation

（http://www. wheelgroup.com/）による侵入検知システムで、ネットワーク
ベースでの情報源を利用しています。

• Session Wall-3

Session Wall-3は、AbirNet（http://www.abirnet.com）による侵入検知シス
テムで、Windows 95とWindows NT上で動作する比較的安価な製品です。

• Network Fright Recorder（NFR）
NFR は、Network Fright Recorder, Inc.（http://www.nfr.net/）による侵入検
知システムで、ソースコードがフリーで配布され、BSD/OS、HP-UX、
Linuxなどで動作します。この製品は、ネットワークベースの情報源が利
用され、パケットの収集と解析が実施されます。また、Java対応の Web

ブラウザによって収集データを参照することもできます。

このほかにも、次のような商用の侵入検知システムがあります。

• SAICによる CMDS（Computer Misuse and Detection System）

• TTI による INTOUCH INSA（Network Security Agent）

• Axentによる OMNIGUARD Intruder Alert

• Digitalによる POLYCENTER Security Intrusion Detector

• InfoStreamによるWatch Dog

現在、商用の侵入検知システムの成熟度はあまり高くありませんが、今後注
目しておくべき分野だと思います。ただし、基本的には、ネットワーク利用
状況をきちんと把握することのほうが重要だと思います。
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