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QoSQoS
Quality of ServiceQuality of Service

uu QualityQuality
ØØ 到達性の保証到達性の保証
ØØ 帯域の保証帯域の保証
ØØ 遅延の保証遅延の保証

uu 優先度に応じた制御優先度に応じた制御
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エッジ エッジ

Core
routers

Core
routers

エンド エンド
          

知性は外側へ知性は外側へ
エンドシステム志向エンドシステム志向
エッジシステム志向エッジシステム志向
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輻輳制御ルール１：返事で判断輻輳制御ルール１：返事で判断

返事が早い→空いてる→沢山送る返事が早い→空いてる→沢山送る
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輻輳制御ルール輻輳制御ルール22：混んだら小さく：混んだら小さく

返事が遅い→混んでる→少し送る返事が遅い→混んでる→少し送る
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輻輳制御ルール輻輳制御ルール22：混んだら小さく：混んだら小さく

返事が無い→混んでる→少し送る返事が無い→混んでる→少し送る
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輻輳制御ルール輻輳制御ルール33：空いても急ぐな：空いても急ぐな

返事が早い→空いてる→ゆっくり送る返事が早い→空いてる→ゆっくり送る
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インターネットが遅い原因インターネットが遅い原因
uu 返事が遅い返事が遅い

ØØ 相手がのろい相手がのろい
ØØ 途中がのろい途中がのろい

uu 相手がのろい場合相手がのろい場合
ØØ 相手が過負荷相手が過負荷

ØØ アクセスが多すぎるアクセスが多すぎる
ØØ 力がなさ過ぎる力がなさ過ぎる

uu 途中がのろい場合途中がのろい場合
ØØ どこかの待ち行列であふれているどこかの待ち行列であふれている
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インターネットが遅い原因インターネットが遅い原因
uu 返事が遅い返事が遅い

ØØ 相手がのろい相手がのろい
ØØ 途中がのろい途中がのろい

uu 相手がのろい場合相手がのろい場合
ØØ 相手が過負荷相手が過負荷

ØØ アクセスが多すぎるアクセスが多すぎる
ØØ 力がなさ過ぎる力がなさ過ぎる

uu 途中がのろい場合途中がのろい場合
ØØ どこかの待ち行列であふれているどこかの待ち行列であふれている
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Differentiated ServiceDifferentiated Service
uu 今までのインターネット今までのインターネット

ØØ ベストエフォートベストエフォート
ØØ 届くように努力する届くように努力する
ØØ コアシステムに負荷が無いコアシステムに負荷が無い

uu サービス保証システムサービス保証システム
ØØ 契約したサービスを保証する契約したサービスを保証する
ØØ コアシステムの負荷が大きいコアシステムの負荷が大きい

uu これからのインターネットこれからのインターネット
ØØ ベストエフォート＋ベストエフォート＋DiffServeDiffServe
ØØ コアシステムに負荷をかけずに優先度のあコアシステムに負荷をかけずに優先度のあ
るサービスを提供するるサービスを提供する
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Random Early DetectionRandom Early Detection
（（REDRED））

Explicit Congestion NotificationExplicit Congestion Notification
（（ECNECN））

ここまでつまったら‥ここまでつまったら‥

uu いくつか捨てるいくつか捨てる
uu いくつかマークするいくつかマークする

ØØ エンドシステムが気がつくエンドシステムが気がつく
ØØ ペースダウンするペースダウンする
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プライオリティサービスプライオリティサービス

優先度に応じて捨てちゃえ！優先度に応じて捨てちゃえ！
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輻輳制御ルール輻輳制御ルール22：混んだら小さく：混んだら小さく

返事が無い→混んでる→少し送る返事が無い→混んでる→少し送る
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プレミアムサービスプレミアムサービス

優先度に応じた別の待ち行列優先度に応じた別の待ち行列
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REDRED
Random Early DetectionRandom Early Detection
uu ルータの負荷が増大したときに，優先度ルータの負荷が増大したときに，優先度
の低いトラフィックを意図的に遅らせるこの低いトラフィックを意図的に遅らせるこ
とで輻輳の発生を軽減し、優先度の高いとで輻輳の発生を軽減し、優先度の高い
トラフィックの優先的到達を保証する技術トラフィックの優先的到達を保証する技術

uu 待ち行列の中にあるパケットを優先順位待ち行列の中にあるパケットを優先順位
に基づきにマークもしくは落とすに基づきにマークもしくは落とす
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セキュリティセキュリティ

uu 公開鍵暗号系を用いた認証に基づくセキ公開鍵暗号系を用いた認証に基づくセキ
ュリティの確保ュリティの確保
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通信媒体とインターネット通信媒体とインターネット
アーキテクチャアーキテクチャ
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通信媒体技術通信媒体技術

uu 広域系広域系
ØØ 衛星衛星
ØØ Cable TVCable TV
ØØ xDSLxDSL
ØØ SONETSONET
ØØ WDMWDM
ØØ ISDNISDN

uu LANLAN系系
ØØ 1010baseTbaseT
ØØ 100baseT100baseT
ØØ GigabitGigabit
ØØ WirelessWireless
ØØ HUBHUB
ØØ SwitchSwitch
ØØ FDDIFDDI



99/02/1499/02/14 8888

帯域が異なる媒体の混在帯域が異なる媒体の混在

uu フラグメントをさける技術フラグメントをさける技術
ØØ PathMTUPathMTU

uu ボトルネックボトルネック
ØØ PackatPackat Pair Pair
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遅延の大きく高速な遅延の大きく高速な
通信媒体の混在通信媒体の混在

uu 輻輳制御の副作用で利用効率が悪化輻輳制御の副作用で利用効率が悪化
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片方向の通信媒体の混在片方向の通信媒体の混在

uu UDLRUDLRなどを用いた有効利用が必要などを用いた有効利用が必要
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Satellite for InternetSatellite for Internet

InternetInternet

64kbps
ISDN 28.8k

bps Router

Router

Local Office

Head
Office

Authentication Server

ＳＯＨＯ
Home

NOCNOC
(Network Operation Center)(Network Operation Center)

Proxy Server

FIL
TX

MOD

MUX

Encoder

Router

Information ServerTX Server

30Mbps

JCSATN-STAR ♦ MPEG2
♦ Multicast
♦ Unicast
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環境適応のための技術環境適応のための技術
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適応のための技術適応のための技術

uu SOHOSOHO
ØØ NAT/MasqueradeNAT/Masquerade

uu モバイルモバイル
ØØ Mobile-IPMobile-IP
ØØ IP IP トンネルトンネル

uu 非対称通信非対称通信
ØØ UDLRUDLR

uu SecuritySecurity
ØØ FirewallFirewall
ØØ ApplicationApplication
GatewayGateway

ØØ VPNVPN

uu アドレス枯渇アドレス枯渇
ØØ CIDRCIDR

uu 経路情報の氾濫経路情報の氾濫
ØØ IGP+BGPIGP+BGP

本来アーキテクチャはどう対応すべきか？本来アーキテクチャはどう対応すべきか？
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NATNAT・・MasqueradeMasquerade
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Mobile IPMobile IP

uu RFC2002RFC2002
uu Mobile Node:Mobile Node:

ØØ 移動ノード移動ノード

uu Home Agent:Home Agent:
ØØ 移動ノードの位置を管理移動ノードの位置を管理

uu Foreign Agent:Foreign Agent:
ØØ 移動先での移動ノードの管理移動先での移動ノードの管理

uu Care-of Address:Care-of Address:
ØØ IP tunnelingIP tunnelingの移動先での端点の移動先での端点
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Mobile IPMobile IP

MN

HA

FA

CN

移動の通知

FAの発見
トンネルの確立
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経路の集約経路の集約((aggregation)aggregation)

uu 各ノードが持つ経路情報はホストの数だ各ノードが持つ経路情報はホストの数だ
け存在する．け存在する．

uu ホストが増えるにつれて，経路情報も増ホストが増えるにつれて，経路情報も増
大．大．

uu このままでは破綻してしまうので，経路情このままでは破綻してしまうので，経路情
報の階層化，経路情報の圧縮をおこなう報の階層化，経路情報の圧縮をおこなう
．．
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経路の集約その２経路の集約その２

203.178.140.32/27
203.178.140.0/27

203.178.140.64/27

203.178.140.0/24

ルータ1
ルータ2

ルータ3

経路の集約

集約した経路を流す
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CIDRCIDR
Classless  Internet Domain RoutingClassless  Internet Domain Routing

uu 複数の複数のIPIPアドレスをより少ない数のルーアドレスをより少ない数のルー
ティングテーブルに集約するティングテーブルに集約する

uu 例例
ØØ インターネット上で異なるインターネット上で異なる88個所に割り当て個所に割り当て
られているネットワークのアドレスを集約化られているネットワークのアドレスを集約化
して１つのルーティング・テーブル・エントリして１つのルーティング・テーブル・エントリ
として扱うとして扱う
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AS - Autonomous SystemAS - Autonomous System

uu さまざまなネットワークが相互接続していさまざまなネットワークが相互接続してい
る状況では通信を行う経路は複数存在る状況では通信を行う経路は複数存在

uu どの経路を選ぶかは，ネットワークを運営どの経路を選ぶかは，ネットワークを運営
する組織のポリシーによる．する組織のポリシーによる．

uu 経路情報を一定のグループにまとめて扱経路情報を一定のグループにまとめて扱
うことができるようにうことができるようにASASという概念を導入という概念を導入
．．
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IGPIGPととEGPEGP

uu 経路制御プロトコルには，スケールする経路制御プロトコルには，スケールする
限界がある．限界がある．

uu おもにおもにASAS内でもちいるプロトコルを内でもちいるプロトコルを
IGP(Interior Gateway Protocol)IGP(Interior Gateway Protocol)という．という．

uu ASASととASASとの間の経路情報交換などを想との間の経路情報交換などを想
定してるつくられている経路制御プロトコ定してるつくられている経路制御プロトコ
ルをルをEGP(Exterior Gateway Protocol)EGP(Exterior Gateway Protocol)



99/02/1499/02/14 102102

ASASととルーティングルーティング

AS１

IGP AS2
EGP

代表的なAS番号

ASN-WIDE  2500

OCN       4717
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EGPEGP
Exterior Gateway ProtocolExterior Gateway Protocol

uu ASASととASASとの間でのネットワーク到達情報との間でのネットワーク到達情報
を伝達するプロトコルの総称．を伝達するプロトコルの総称．

uu EGP,BGP(Border Gateway Protocol)EGP,BGP(Border Gateway Protocol)
BGP2,BGP3BGP2,BGP3とへて現在はとへて現在はBGP4BGP4ががもちいもちい
られている．られている．



Packet Filtering FirewallPacket Filtering Firewall

内部ネットワーク The Internet

出島
（アクセスコントロールをこのゲー
トウェイに集約。攻撃の発見のた
めにモニタリングも実施）

×

フィルタリング・ゲートウェイ
(外部から直接内部にアクセ
スする通信をブロックする）

外部ゲートウェイ
(全てを通過させる）
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Application GatewayApplication Gateway

内部ネットワーク The Internet？

アプリケーション・ゲートウェイ
外部からはこのマシンのみが見える
外部アプリケーションはこのマシンに接続。
プロキシ的な役割
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VPNVPN

uu Virtual Private NetworkVirtual Private Network
uu プライベートネットワーク間でパケットをカプライベートネットワーク間でパケットをカ
プセル化してインターネット上を配送プセル化してインターネット上を配送

Internet

PrivatePrivate
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アプリケーションアプリケーション
アーキテクチャアーキテクチャ
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アプリケーションアプリケーション
アーキテクチャアーキテクチャ

uu Client - Server Client - Server モデルモデル
uu WWWWWW

ØØ キャッシュキャッシュ
ØØ ProxyProxy
ØØ JavaJava
ØØ CGI CGI vs vs JavaJava

uu SLPSLP



クライアント・サーバモデルクライアント・サーバモデル
uu 通信相手とのタイミング通信相手とのタイミング

ØØ ２つのプログラムのコミュニケーション２つのプログラムのコミュニケーション
ØØ ２つが非同期だとうまく通信できない２つが非同期だとうまく通信できない
ØØ 一方が待ち受けし続け、一方がリクエストを送る一方が待ち受けし続け、一方がリクエストを送る
　　→　クライアント・サーバモデル　　→　クライアント・サーバモデル

uu クライアントクライアント
ØØ 能動的にサービス提供を促す側能動的にサービス提供を促す側

uu サーバサーバ
ØØ 受動的にサービス提供する側受動的にサービス提供する側



クライアント・サーバクライアント・サーバ

uu クライアントとサーバの役割分担クライアントとサーバの役割分担
ØØ クライアントクライアント

ØØ 通信を開始するアプリケーション通信を開始するアプリケーション

ØØ サーバサーバ
ØØ クライアントからの要求を待ち受けるアプリケーションクライアントからの要求を待ち受けるアプリケーション

Client Server
要求

応答
時　間

メッセージの流れ

処理



クライアント・サーバの例クライアント・サーバの例

uu サーバ（サービスを提供する側）サーバ（サービスを提供する側）
ØØ finger finger サーバ　　（サーバ　　（fingerdfingerd））
ØØ WWWWWWサーバ　　　（サーバ　　　（httpdhttpd))
ØØ 体育予約サーバ体育予約サーバ

uu クライアント（サービスを受ける側）クライアント（サービスを受ける側）
ØØ finger finger クライアント　　クライアント　　((finger)finger)
ØØ WWWWWWクライアント　　（クライアント　　（NetscapeNetscape））
ØØ 体育予約クライアント体育予約クライアント



99/02/1499/02/14 112112

アプリケーションの識別アプリケーションの識別

ホストBホストA

データリンク層

ネットワーク層

トランスポート層

アプリ

25

アプリ

80
アプリ

1024

インターネット内の
ホストを識別
同一ネットワーク内の
ホストを識別

ホスト内のアプリ
ケーションを識別

MACアドレス

IPアドレス

プロトコル
ポート番号

UDP

TCP
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WWWWWWのの仕組み仕組み

uu クライアントサーバモデルクライアントサーバモデル
ØØ クライアントクライアント

ØØ WebWebブラウザブラウザ
ØØ 情報の獲得・表示を行う情報の獲得・表示を行う

ØØ サーバサーバ
ØØ WebWebサーバサーバ((httpdhttpd))
ØØ リクエストされた文書リクエストされた文書((ドキュメントドキュメント))を送るを送る

uu URLURL
ØØ Uniformed Resource LocatorUniformed Resource Locator
ØØ リソースリソース((情報情報))の取り方と場所を一意に表記の取り方と場所を一意に表記

http://www.nic.ad.jp/iw97/index.html

入手方法(プロトコル) サービスしているサーバ サーバ内の場所
(フォルダ・ファイル名)
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WWWWWWのの仕組み仕組み

uu Proxy Proxy サーバサーバ
ØØ 中間で両方の代理として動作中間で両方の代理として動作

ØØ クライアントの代わりにサーバにアクセスクライアントの代わりにサーバにアクセス
ØØ サーバの代わりのクライアントに情報を提供サーバの代わりのクライアントに情報を提供

ØØ 様々な利用方法様々な利用方法
ØØ キャッシュキャッシュ
ØØ セキュリティセキュリティ

uu HTTPHTTP
ØØ Hyper Text Transfer ProtocolHyper Text Transfer Protocol
ØØ TCPTCPをを用いた通信用いた通信
ØØ 様々な種類のリソースを転送様々な種類のリソースを転送

ØØ HTMLHTML文書文書
ØØ plain Textplain Text
ØØ GIFGIF画像画像  etcetc……

ØØ 単純なプロトコル単純なプロトコル
ØØ 数種類の数種類のRequest MethodRequest Method

GET/PUT/POSTGET/PUT/POST……
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WWWWWW

インターネット
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CGICGI

uu 動的な動的なContentsContentsをを作るための仕組み作るための仕組み
ØØ プログラムインターフェイスプログラムインターフェイス
ØØ 決められた方式でクライアント側からの情報を渡す決められた方式でクライアント側からの情報を渡す

ØØ 22種類の種類のMethodMethod
ØØ XXXXXX
ØØ 環境変数環境変数

ØØ 動作する言語は考慮しない動作する言語は考慮しない
ØØ なんでもなんでもOKOK
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サーバとクライアントの関係サーバとクライアントの関係

クライアント

WWWサーバ

要求

返答

IPアドレス
ポート番号
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サーバクライアント

プログラム権限
インターフェイス

プログラム プログラム

プラットフォーム プラットフォーム

OS OS

インターフェイス

プログラム実行とその権限プログラム実行とその権限

サーバクライアント

インターフェイス

プログラム プログラム

プラットフォーム プラットフォーム

OS OS

インターフェイス

Java AppletJava

CGI CGIリクエスト

実行 結果
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プログラム実行とその権限プログラム実行とその権限

サーバクライアント

インターフェイス

プログラム プログラム

プラットフォーム プラットフォーム

OS OS

インターフェイス

ActiveX
HTTPリクエスト

ActiveX情報
 どのタイプ
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JavaJava

uu プラットフォームを意識しないプラットフォームを意識しない
ØØ Java VMJava VM

uu ネットワークを介した環境を考慮ネットワークを介した環境を考慮
ØØ プログラムのダウンロードプログラムのダウンロード
ØØ 実行ホストへのセキュリティ対策実行ホストへのセキュリティ対策

uu WWWWWWののContentsContentsとして普及として普及
ØØ クライアント側で実行クライアント側で実行
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JavaJava
ネットワーク上の動作ネットワーク上の動作

WWWサーバ

URL

Java
これを実行してね

プログラムを頂戴
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JavaJava
動作概要動作概要

プラットフォーム

Java VM

Java
プログラム

ローカルの資源に
アクセス

サービス
を要求
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Service Location ProtocolService Location Protocol
as of Atlanta Olympic 1996as of Atlanta Olympic 1996

JAPAN US 1 US 2 UK Germany

Internet


