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目的目的

l データリンク層とネットワーク層の役割

l ハブ、スイッチ、ルータの違い

l 静的経路制御と動的経路制御

l ダイナミックルーティングの動作原理

l ダイナミックルーティングを用いたバックアップ、バラ
ンシング

l ネットワーク設計

l アドレスの割り当てポリシー
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H H

ネットワーク表記ネットワーク表記

l ハブ、スイッチなどは1 本 の 線 で 表 わ し ま す 。

l ホストはH、ルータはR 等 で 表 記 し ま す

l レイヤ３スイッチなどは説明中ではルータと区別してい
ま せ ん

R
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データリンクフレームとルーティングデータリンクフレームとルーティング

l ここではデータリンク層とネットワーク層の役割を解
説します

l MACアドレス（イーサネットアドレス）とIPアドレスの両
方のアドレスが必要な訳

l ルーティングがなぜ必要なのか

l ルーティングがなくても通信できるのはなぜか
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OSIOSI参照モデルと参照モデルとTCP/IPTCP/IP

アプリケーション層

プレゼンテーション層

セション層

トランスポート層

ネットワーク層

データリンク層

物 理 層

HTTP,SMTP等

TCP,UDP
IP

Ethernet,FDDI,ATM等

OSI参 照 モ デ ル TCP/IP
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EthernetEthernetを流れるを流れるIPIPデータグラムデータグラム

C

A

D

B

Ethernet
A行

C行

Bの MACアドレス FCS

ヘ ッ ダ 部

Aの MACアドレス

デ ー タ 部

Aの IPアドレス

宛 先

送 信 元

送 信 元

宛 先

Bの IPアドレス

デ ー タ 部

ヘ ッ ダ 部

データリンクフレーム

IPデ ー タ グ ラ ム

Frame Check Sequence



4

1999/12/15 7Copyright © 1999 Internet Initiative Japan Inc.

ConnectedConnectedなネットワークなネットワーク
l A、bは直接同じネットワークに接続している

– MAC アドレス、IPアドレスの対応表を ARP(address 
resolut ion protocol）などにより持っている

↓

l これを「 connected」な状態という
↓

l ル ー テ ィ ン グ 設 定 が 不 要 で 、 ハ ブ な ど で 接 続 す る と 通
信できる

A

C

B

D

R

ネットワーク X

ネットワーク Y

connected

connectedで は な い
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ConnectedConnectedではないネットワークではないネットワーク
l A、Cはそれぞれ異なるネットワークに接続しているた

め connected で は な い
↓

l ル ー テ ィ ン グ 設 定 が 必 要
– A: ネットワークYを Rにルーティング
– C:  ネットワークXを Rにルーティング

↓

l これにより、 A⇔C 間 の 相 互 通 信 が 可 能 と な る
– R は A,C共 に connectedな た め 、 通 信 が 可 能

A

C

B

D

R

ネットワーク X

ネットワーク Yネットワーク X

ネットワーク Y

通 信 可 能
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データリンクフレームの状態データリンクフレームの状態

l I Pデ ー タ グ ラ ム の 宛 先 、 送 信 元 は 途 中 で 変 化 し な い

l データリンクフレームはルータを通過する毎に変化する

l 「データリンクフレームの宛先」＝「IPデータグラムの宛先」
とは限らない

A

C

R

デ ー タ FCSXR

IPアドレスMACアドレス

XR

XA IA

IR０

YC

YR

IC

IR1

XA IA IC
E-Dest E-Src IP-DestIP-Src

デ ー タ FCSYC YR IA IC

IPデータグラム

Ethernetデータリンクフレーム
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スイッチとルータの機能の違いスイッチとルータの機能の違い

l ハブとスイッチの機能の違い

l スイッチを有効に使う方法

l ルータを利用するための設定

l ネットワーク設定の自動化

l スイッチとルータの違い

l スイッチの耐障害性

l ルータの耐障害性

l Broadcast f lood問題
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ハブとスイッチの違いハブとスイッチの違い--11

ハブで構成した場合

A

C

B

D

ハブ

A行

l ハ ブ は 全 て の ポ ー ト が 常 時 接 続 さ れ た 状 態 に な っ て い る

l こ の た め 異 な る ポ ー ト 間 の 通 信 を 、 通 信 に 関 係 の 無 い 他 の ポ
ートに伝搬して、他の通信を妨げる
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ハブとハブと スイッチの違いスイッチの違い--22

A

C

B

D

スイッチ

A行

スイッチで構成した場合

l スイッチは、ポート毎に接続されている機器のM A Cアドレスを
学 習 し 、 通 信 時 に は 必 要 な ポ ー ト 間 の み で 通 信 す る
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スイッチを有効に使うにはスイッチを有効に使うには

そ れ ぞ れ10BaseTをフ ル に 利 用 可 能:

サ ー バ

A B H

スイッチ

8ポートx10BaseT

100BaseTX

l 主にサーバ、ホスト間のトラフィックの場合に有効

l A ⇔ サ ー バ

H ⇔ サ ー バ
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ルータを利用するための設定ルータを利用するための設定

A

C

B

サ ー バ

R

ネットワーク A,C

ネットワーク A,B

ネットワーク A

ネットワーク B

ネットワーク Cネットワーク B,C

ネットワーク A,C

l ネットワークをサブネットに分割する

l 通信相手のネットワークのルーティングを設定する
– DHCP,ダイナミックルーティングプロトコルなどで自動化

することもできる
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ネットワーク設定の自動化ネットワーク設定の自動化

l DHCP（Dynamic Host Configuration Protocol)
– アドレスの自動割り当てを行う
– RFC2131
– 主にクライアントで用いられる
– Renumberを自動的に行うため、ポータビリティが

ある

lダイナミックルーティングプロトコル
– 自動的にルーティングが設定される
– 主にルータ間で用いられる
– RIP,RIP2,OSPFなどがある

– 障害時に迂回路などを自動的に選択する
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スイッチとルータの違いスイッチとルータの違い

A

C

B

サ ー バ

R

ネットワーク A

ネットワーク B

ネットワーク C

l ル ー タ は 、 あ る ネ ッ ト ワ ー ク 間 の 通 信 を 他 の 関 係 の 無
いネットワークに伝搬しない
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スイッチとルータの機能の違いスイッチとルータの機能の違い

l ハブとスイッチの機能の違い
– スイッチは異なるポートの通信を他のポートに伝搬しない

l スイッチとルータの違い
– ルータは異なるネットワークの通信を他のネットワークに伝搬し

ない

– スイッチとは異なり、ルーティングの設定が必要

– サブネット分割が必要

l スイッチを有効に使うには
– トラフィックが集中するようなポートにはスイッチを導入する

次 に 問 題 点 に つ い て 検 討 す る
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スイッチの耐障害性スイッチの耐障害性--11

A

C

B

サ ー バ

Switch

← サ ー バ と 同 じ IPアドレス

ネットワーク A

ネットワーク B

ネットワーク C

誤 っ て サ ー バ の IPアドレスを

付 け た Bを設置すると・・
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スイッチの耐障害性スイッチの耐障害性--22

全てのホストがサーバに

アクセスできなくなる

A

C

B

サ ー バ

Switch

← サ ー バ と 同 じ IPアドレス

l スイッチでは、 1クライアントの間違った設定の影響が
ネットワーク全体に及ぶ

ネットワーク A

ネットワーク B

ネットワーク C
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ルータの耐障害性ルータの耐障害性--11

A

C

B

サ ー バ

R

← サ ー バ と 同 じ IPアドレス

l ルータでは、 1クライアントの間違った設定があったとし
ても、ネットワーク全体に影響を与えることはない

Bの み サ ー バ と 通 信 で き な い

ネットワーク A

ネットワーク B

ネットワーク C
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ルータの耐障害性ルータの耐障害性--22

A

C

B

サ ー バ

R

←ルータと同じIPアドレス

ネットワークBの み
サ ー バ と 通 信 で き な い

ネットワーク A

ネットワーク B

ネットワーク C

l 最 悪 の 場 合 で も 、 ル ー タ で は 1クライアントの間違った
設 定 の 影 響 は 同 一 セ グ メ ン ト 内 に と ど ま る
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Broadcast FloodBroadcast Flood--11

A

C

B

サ ー バ

Switch

Broadcast

Broadcastパケットはスイッチの

全てのポートに影響を与える

l ホスト数が増えると、 broadcast パケットも無視できない
トラフィックとなる

l Windows 系 の O Sはこのよう なbroadcast パケットを大
量 に 発 生 さ せ る 傾 向 が あ る
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Broadcast FloodBroadcast Flood--22

A

C

B

サ ー バ

R

Broadcast

ルータは Broadcastパケットを

他のネットワークに通さない

l Broadcast  f lood は 発 生 し な い

l 大規模ネットワークにも対応
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スイッチスイッチ VS VS ルータルータ

l スイッチの利点
– ルーティングを考慮しなくて良い
– ハブに比べて効率的なネットワークを構築することができる

l ル ー タ の 利 点
– ダイナミックルーティングプロトコルでバックアップ構成が可能
– Broadcast f loodが発生しない
– 規模が大きくなってもスケールする
– 障害時に被害を最小限に抑えることができる

– 障 害 時 の 切 り 分 け 作 業 が 比 較 的 行 い や す い

l 結 論
– ルータでサブネット化を行い、トラフィックが集中するようなポート

にはスイッチを導入する
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インターネットへの接続形態インターネットへの接続形態

A

サ ー バ

R l Defaultとは
– コンピュータ、インターネット業界用語
– 特 に 指 定 が 無 い 場 合 に 選 択 さ れ る 指 定 の こ と
– 債 務 不 履 行 で は な い

l Internet 接 続 し た ル ー タ に default ルートを向
けることにより、internet 上 の サ ー バ 群 と 通 信
が 行 え る

l Internet 接 続 に は ル ー テ ィ ン グ は 必 須

Internet

default

default

ISPによりルーティング

default

ISPによりルーティング

WWWサ ー バ 等

通 信 可 能
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経路制御解説経路制御解説

l ここではダイナミックルーティングの原理について解
説します

l 静的経路制御（スタティック）、動的経路制御（ダイナ
ミック）の特徴

l ダイナミックルーティングの動作原理

l ダイナミックルーティングの種類、特徴

l RIP解 説

l VLSM

l トラブルシューティング
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静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御

l 静 的 な 経 路 制 御 の 特 徴
– 手 作 業 に よ り 固 定 的 に 経 路 を 設 定 す る

– 安定している
– トラフィックや伝送障害の影響を受けない

– ルーティングプロトコルのためのトラフィックが発生しない

l 動 的 な 経 路 制 御 の 特 徴
– 自 動 的 に 経 路 を 設 定 す る

– ネットワークの変化に対応できる

– 自 動 的 に 最 適 経 路 を 選 択 で き る
– 自動的にバックアップ経路を選択できる
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動的な経路制御を選択しなければ動的な経路制御を選択しなければ
ならない理由ならない理由--11

lネットワークの変化に対応しなければならない

l勝手にネットワークが延びる

lあまりに多くて設定がめんどう
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複雑に延びるネットワーク複雑に延びるネットワーク

本 社
Ｒ

R

R

R
R

R R

RR

R

R

C支 社Ｂ支社Ａ支社

Internet
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動的な経路制御を選択しなければ動的な経路制御を選択しなければ
ならない理由ならない理由--22

l自動的に最適経路を選択できる
– 管理できないほど複雑なネットワークトポロジー

l自動的にバックアップ経路を選択できる
– 死守するネットワークが存在する
– 障 害 時 に 強 い 構 成 を 考 え る
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東京、大阪バックアップ東京、大阪バックアップ

Ｒ Ｒ Ｒ Ｒ

InternetInternet

専用線
東 京 大 阪
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ダイナミックルーティング：経路情報の伝搬ダイナミックルーティング：経路情報の伝搬

PCPC

R

…

Internet

default 
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ダイナミックルーティング：伝搬後の経路情報ダイナミックルーティング：伝搬後の経路情報

PC PC …

Internet

default routeR
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ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類

lRIP
–RFC1058

lRIP２
–RFC2453

lOSPF
–RFC2328

lBGP4
–RFC1771
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RIPRIP

l Routing Information Protocol version 1

l RFC1058

lアドレスのみの伝搬
– VLSM 使 用 不 可

lベクトル距離経路制御

l Broadcastのみ

l UNIXに標準添付されている（routed）

1999/12/15 36Copyright © 1999 Internet Initiative Japan Inc.

RIP2RIP2

l Routing Information Protocol version 2

l RFC2453

l Subnet Maskを伝搬できる
– VLSM 使 用 可 能

lベクトル距離経路制御

l RIPと互換性があり、併用も可能

l Multicastを利用可能
– ホストの軽減を図る

l最近では対応したroutedがある
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OSPF OSPF ‐‐11

l Open shortest path first

l RFC2328

l Protocol 89
– TCP（protocol 6)でもUDP(protocol 17)でもない

l netmaskを伝搬できる
– VLSM 利 用 可 能
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OSPF OSPF ‐‐22

l Multicast(224.0.0.5/224.0.0.6)を利用する

l Load-balancingを行う

l UNIX標準で添付されていない
– gated等をインストールする必要がある
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BGP4 BGP4 ‐‐11

l Border Gateway Protocol version 4

l RFC1771

l TCP 179

l EGPとしてのEBGPとIGPとしてのIBGPが
ある

l AS pathの長さにより経路を選択する
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BGP4 BGP4 ‐‐22

l複数の経路が存在する場合は最適経路
のみ伝搬する

l Load-balancing は行わない

l Updateプロトコルである

l Aggregateできる。Classless Inter-
Domain Routing(CIDR)対応
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ダイナミックルーティングの解説ダイナミックルーティングの解説

l RIPを理解する
– RIPを理解すれば、OSPF、BGP4を概念的に

理解することは容易

l現場ではいまだにRIPが使用される場合
がある
– OSPFを利用できないルータが存在するため
– Defaultだけを流すのでRIPで十分

l OSPF事例も取り上げる
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RIPRIPの動作原理の動作原理 --11

ベクトル距離経路制御
(vector-distance/Bellman-Ford)

vector=destination(ネットワーク)
distance=HOP count(通過したルータの数)
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ルータを通る度にルータを通る度にdistancedistanceが１追加されるが１追加される

Ｒ ＲＲ
192.168.1.0

RIP RIP

Dest=192.168.1.0
Dist= 0

Dest=192.168.1.0
Dist= 1

Dest=192.168.1.0
Dist= 2

Dest=Destination
Dist= Distance
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同じ同じdestinationdestinationの場合はの場合はdistancedistanceがが
小さい方を選択小さい方を選択

192.168.1.0
RIP

Dist= 1

RIP

RIPRIP

Dist= 0

Dist= 2

Dist= 2Dist= 1

Dist= 3

RIP

小さい方を選択

選択されない

同じDestination同じDistanceの場合は

最初に到着した経路を選択
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３０秒ごとに３０秒ごとにbroadcastbroadcastされるされる

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

1

2 43 5

R

192.168.4.0

30秒に１回

192.168.2.0
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33分間経路が到着しないと経路は削分間経路が到着しないと経路は削
除される除される

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

2 43 5

RIPで得られた経路情報は１８０秒

障害が発生！！ → １８０秒経過

削 除 削 除削 除削 除

Ｒ
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ＲＲIPIPの動作原理の動作原理--22

l ネットワーク障害時には3 分間で経路が切り替わ
る。 複数ルータがある場合には3 分×ルータ数

l RIPはネットマスクを伝搬しない

l クラスフルなマスクと見なされる

– 利 用 可 能 な 例

n 192 . 1 6 8 . 1 . 0 / 2 4

n 172 . 16 . 0 . 0/16

n 10 .0 . 0 . 0/8
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ＲＲIPIP伝搬伝搬

R1

R4 R2

R3

192.168.4.0

192.168.2.0
192.168.3.0

default default
192.168.1.0/24

192.168.2.0/24

192.168.3.0/24

192.168.4.0/24

192.168.1.0
192.168.4.0
default

192.168.3.0

192.168.2.0
192.168.3.0

192.168.4.0

Internet
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ＲＲIPIP伝搬後の経路情報伝搬後の経路情報

R1

R4 R2

R3

default default
192.168.1.0/24

192.168.2.0/24

192.168.3.0/24

192.168.4.0/24

192.168.1.0
192.168.4.0
default

192.168.3.0

192.168.2.0
192.168.3.0

192.168.4.0

192.168.4.0

192.168.2.0
192.168.3.0

Internet
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ＲＲIPIPの動作原理の動作原理--33

l 利 用 不 可 能 な 例

– 192 .168 .1 .0/26

– 172 .16 .0 .0/24

l 0.0.0.0というアドレスはdefaultとして機能する
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ＲＲIPIPのまとめのまとめ--11

l ベ ク ト ル 距 離 経 路 制 御 ( vector - d is tance/be l lman-ford )
– Vector=dest inat ion(ネットワーク)
– Distance=hop count(通過したルータの数)

l ル ー タ を 通 る 度 にdistance が 1 追 加 さ れ る

l 同じdest inat ionの 場 合 は dis tanceが 小 さ い 方 を 選 択

l 同じdest inat ion同じdistance の 場 合 は 最 初 に 到 着 し た 経 路
を 選 択
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ＲＲIPIPのまとめのまとめ--22

l 30秒ごとにbroadcastする

l 3分間経路が到着しないと経路は削除
される

lネットワーク障害時には3分間で経路が
切り替わる。
– 複数ルータがある場合には3 分×ルータ数
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SubnetmaskSubnetmaskありのネットワーク構成ありのネットワーク構成

R1

R4 R2

R3

192.168.2.192

192.168.2.64
192.168.2.128

default default
192.168.2.0/26

192.168.2.64/26

192.168.2.128/26

192.168.2.192/26

192.168.2.0
192.168.2.192

192.168.2.128

192.168.2.64
192.168.2.128

192.168.2.192
1

23

65

66

193

Internet

default
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RIPRIPででSubnetmaskSubnetmaskを利用する場合を利用する場合--11

l インターフェースに設定されているnetmaskを 適 用

l 192 .168 .2 .1/26 ルータのアドレス、マスクの場合

RIPで得られたdestination     ルーティングテーブル
192.168.2.64 192.168.2.64/26
192.168.2.65 192.168.2.65/32
192.168.2.128 192.168.2.128/26
192.168.2.192                    192.168.2.192/26
192.168.3.0 192.168.3.0/24
192.168.3.64 192.168.3.64/32
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RIPRIPででSubnetmaskSubnetmaskを利用する場合を利用する場合--22

lインターフェースに設定されている
netmaskが適用できない場合、RIP
では経路制御できない
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VLSMVLSMありのネットワーク構成ありのネットワーク構成

Ｒ

PC 

Ｒ

Ｒ

PC 

Ｒ

192.168.5.0/26

192.168.5.64/26

192.168.5.65

192.168.5.193

192.168.5.128/25

192.168.6.0/24

192.168.5.128

192.168.5.128

192.168.5.64

192.168.5.128
192.168.6.0

伝わらない
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VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)

l ネットワーク例
– 192.168.5.0/26
– 192.168.5.64/26
– 192.168.5.128/25

l 192.168.5.1が192.168.5.128を受け取った場合
– 192.168.5.128/26と誤認する

– 192.168.5.192～192.168.5.255がルーティングさ
れない

l RIPだけでは VLSMに対応できない
– VLSM 対 応 に は RIP2、OSPFを 利 用
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ルータでのルータでのRIPRIP制御制御

l聞く 広告
○ ○ RIPのみで運用可能

× ○ defaultのみ広告を行うなどで利用

○ × defaultを告知しない場合に利用
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トラブルシューティングトラブルシューティング-- RIPRIPが伝搬しないが伝搬しない--11

l 同じbroadcastアドレスを利用していない
– Broadcastアドレスが異なっている場合
– 192.168.1.0/24を利用の場合
n192.168.1.255 network+all-1
n192.168.1.0 network+all -0
n255.255.255.255   all -1
n0.0.0.0 all-0

l 古いルータやワークステーション等はall-0,all -1 
固定の場合がある
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トラブルシューティングトラブルシューティング-- RIPRIPが伝搬しないが伝搬しない--22

l Broadcastアドレスがfilterされている
– 255.255.255.255,0.0.0.0などがインターフェースの

outputでfilterされていないか？

l プロトコル、ポートがfilterされている
– UDP 520 がfilterされていないか？

l Unnumbered のi/fでbroadcastを伝搬できない
– unicastで広告するように設定する

– unicastで広告して良いのか？
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トラブルシューティングトラブルシューティング--RIPRIPｖｖ22ととOSPFOSPFが伝搬しないが伝搬しない

l ルータのfilter等でmulticastアドレスや、protocol、
portなどが制限されていないか注意する
– R IP2

n 224.0.0 .9
n UDP 520

– OSPF
n 224.0.0.5/224.0.0.6
n Protocol 89

l Multicastをサポートしない場合
– O Sによっては mult icastを 受 け ら れ な い 場 合 が あ る

このときはbroadcast に て 代 用 す る
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ダイナミックルーティングのまとめダイナミックルーティングのまとめ

lVLSMを考慮するとRIP2,OSPFへ
の移行が望まれる

l単純なネットワーク構成はstaticを
選択

lDefaultのみを利用する場合は
RIPでも十分
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ダイナミックルーティングプロトコルをダイナミックルーティングプロトコルを
用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成

lRIPを用いたバックアップ

lOSPFを用いたバックアップ、バランシング

lデュアル構成＋OSPFによるバックアップ、バ
ランシング

lリングトポロジによるバックアップ

lATM障害検出
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RIPRIPを用いたバックアップを用いたバックアップ --経路の伝搬（定常時）経路の伝搬（定常時）

l R IPを利用し、主にバックアップを目的とした構成

l 通 常 時 は メ イ ン 回 線 の み を 利 用 す る

R

R

R

R

R メイン回線 R

Net. A

Net. B

サ ブ 回 線

Net. B

Net. B

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. A

Net. A

R

Net. A Net. B

A-Dist：１
B-Dist：３

A-Dist：２
B-Dist：２

A-Dist：３
B-Dist：１

A-Dist：１
B-Dist：２

A-Dist：２
B-Dist：1

A-Dist：３
B-Dist：０

A-Dist：０
B-Dist：３

他方よりも Distanceが
大 き い た め 選 択 さ れ な い
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RIPRIPを用いたバックアップを用いたバックアップ --ルーティングテーブル（定常時）ルーティングテーブル（定常時）

R

R

R

R

R メイン回線 R

Net. A

Net. B

サ ブ 回 線

Net. B

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. A

Net. A

R

Net. B

l R IPの 経 路 情 報 が 伝 搬 す る こ と に よ
り 、 各 ル ー タ に 経 路 情 報 が 設 定 さ
れる

l Dis tanceの違いから、メイン回線側
の 経 路 が 選 択 さ れ る
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RIPRIPを用いたバックアップを用いたバックアップ --トラフィックの流れトラフィックの流れ（定常時）（定常時）

R

R

R

R

R メイン回線 R

Net. A

Net. B

サ ブ 回 線
R

l 通 常 時 は メ イ ン 回 線 の み が 利 用 さ
れる
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RIPRIPを用いたバックアップを用いたバックアップ --経路の伝搬（障害時）経路の伝搬（障害時）

Net. A

Net. B

l メ イ ン 回 線 に 障 害 が 発 生 し た た め 、 経 路
情 報 の 伝 搬 が 変 化 す る

障 害 発 生

R

R

R

R

R R

サ ブ 回 線

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

R

Net. A Net. B

Net. A

Net. B Net. BA-Dist：１
B-Dist：３

A-Dist：２
B-Dist：２

A-Dist：３
B-Dist：１

A-Dist：１
B-Dist：４

A-Dist：５
B-Dist：1

A-Dist：４
B-Dist：０

A-Dist：０
B-Dist：４

1999/12/15 68Copyright © 1999 Internet Initiative Japan Inc.

RIPRIPを用いたバックアップを用いたバックアップ--ルーティングテーブル（障害時）ルーティングテーブル（障害時）

R

R

R

R

R R

Net. A

Net. B

サ ブ 回 線

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

R

Net. A Net. B

l 経 路 情 報 の 伝 搬 が 変 化 す る た め 、
各 ル ー タ に 設 定 さ れ て い る 経 路 情
報 が 変 更 さ れ る

障 害 発 生

Net. A
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RIPRIPを用いたバックアップを用いたバックアップ--トラフィックの流れ（障害時）トラフィックの流れ（障害時）

R

R

R

R

R R

Net. A

Net. B

サ ブ 回 線
R

l メ イ ン 回 線 に 障 害 が 発 生 し て い る た
め、トラフィックの流れも変化する

l サブ回線を利用して、通信のバック
アップを行う

障 害 発 生
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OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング--経路の伝搬（通常時）経路の伝搬（通常時）

l OSPFを 利 用 し て 、 通 常 時 も そ れ ぞ れ の 回 線 を バ ラ ン
シングして利用する

l 障 害 時 に は ど ち ら か 一 方 の 回 線 を 利 用 し て バ ッ ク ア ッ
プを行う

回 線

R

R

R

R

R

回 線

R

Net. A

Net. B

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. A

Net. A

Net. B

Net. B

A-Cost：76
B-Cost：10

Cost：10
Cost：66

Cost：66

Cost：10

A-Cost：10
B-Cost：76

A-Cost：76
B-Cost：10

A-Cost：10
B-Cost：76

B-Cost：86
B-Cost：86

A-Cost：86
A-Cost：86
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OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング--ルーティングテーブル（通常時）ルーティングテーブル（通常時）

l 広 報 さ れ て き た 経 路 情 報 のc oｓｔが同じであれば、
OSPF の 機 能 で 両 方 の 経 路 が 有 効 に な る

回 線

R

R

R

R

R

回 線

R

Net. A

Net. B

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. A

Net. A

Net. B

Net. B
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OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング--トラフィックの流れ（通常時）トラフィックの流れ（通常時）

l 複 数 の 経 路 が 設 定 さ れ て い る た め 、 そ れ ぞ れ の 回 線
をバランシングして利用する

回 線

R

R

R

R

R

回 線

R

Net. A

Net. B
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OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング--経路の伝搬（障害時）経路の伝搬（障害時）

l 一 方 の 回 線 に 障 害 が 発 生 し 、 広 報 さ れ る 経 路 に 変 化
が 生 じ る

R

R

R

R

R

回 線

R

Net. A

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. B

Net. B

A-Cost：86
B-Cost：10

Cost：10
Cost：66

Cost：10

A-Cost：10
B-Cost：86

A-Cost：76
B-Cost：10

A-Cost：10
B-Cost：76

B-Cost：86 A-Cost：86

障 害 発 生
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OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング--ルーティングテーブル（障害時）ルーティングテーブル（障害時）

l 広 報 さ れ る 経 路 情 報 が 変 化 す る た め 、 各 ル ー タ の 経 路
情 報 も 変 化 す る

R

R

R

R

R

回 線

R

Net. A

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. B

Net. B

障 害 発 生
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OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング--トラフィックの流れ（障害時）トラフィックの流れ（障害時）

l 一 方 の 回 線 に 障 害 が 発 生 し た 場 合 に は 、 全 て の ト ラ フ
ィックをもう一方の回線を利用してバックアップする

R

R

R

R

R

回 線

R

Net. A

Net. B

障 害 発 生
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デュアル構成デュアル構成＋＋ OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング
接 続 図接 続 図

R

R

R

Switch

Switch

R

Net. A

Net.X

Net.Y
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デュアル構成＋デュアル構成＋OSPFOSPF を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経
路の伝搬（通常時）路の伝搬（通常時）

l OSPFで Net .A の 経 路 情 報 を 広 報 す る

l 経 路 情 報 は 各 ル ー タ に 対 し て 、 2つのスイッチから等価
に 伝 搬 す る

RR R

Net.Y スイッチ

Net.X スイッチ

Net. A
Net. A

Net. A

Net. A

Net. A
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デュアル構成＋デュアル構成＋OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング
‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）

l 伝 搬 し た 経 路 情 報 に よ り 、 各 ル ー タ に 経 路 情 報 が 設 定
される。

l ２ つ の ス イ ッ チ か ら 等 価 な 経 路 情 報 が 伝 搬 し て き た た
め 、 ２ つ の 経 路 情 報 が 設 定 さ れ る

RR R

Net.Yスイッチ

Net.Xスイッチ

Net. A
Net. A

Net. A

Net. A

Net. A
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デュアル構成＋デュアル構成＋OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング
--トラフィックの流れ（通常時）トラフィックの流れ（通常時）

l 通 常 時 に は 、 2つのスイッチを経由するトラフィックがバ
ランスする

RR R

Net.Y スイッチ

Net.X スイッチ

Net. A
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デュアル構成＋デュアル構成＋OSPFOSPF を用いたバックアップ、バランシングを用いたバックアップ、バランシング
--経路の伝搬（障害時）経路の伝搬（障害時）

l 障 害 発 生 に よ り 、 経 路 情 報 の 伝 搬 に 一 部 に 変 化 が 生
じる

RR R

Net.Y スイッチ

Net.X スイッチ

Net. A
Net. A

Net. A

Net. A

障 害 発 生
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デュアル構成デュアル構成＋＋ OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング
‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）

l 伝 搬 す る 経 路 情 報 が 変 化 す る た め 、 各 ル ー タ に 設 定 さ
れ て い る 経 路 情 報 も 変 化 す る

l 一方のスイッチからの経路が消えても、もう一方のスイ
ッチからの経路でバックアップを行う

RR R

Net.Y スイッチ

Net.X スイッチ

Net. A
Net. A

Net. A

Net. A

障 害 発 生
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デュアル構成＋デュアル構成＋OSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシング
--トラフィックの流れ（障害時）トラフィックの流れ（障害時）

l 障 害 時 に は 、 2つのスイッチどちらかを利用して障害を
迂回することができる

RR R

Net.Y スイッチ

Net.X スイッチ

Net. A

障 害 発 生
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リングトポロジによるバックアップリングトポロジによるバックアップ
--経路の伝搬（通常時）経路の伝搬（通常時）

l R IPで Net.A の 経 路 情 報 を 広 報 す る

l 通 常 時 は 最 短 な 経 路 が 優 先 さ れ る

R

RR

Net. A

Net. A

Net. A

Net. A
Distance=1 Distance=2

Distance=1

他 方 よ りDistanceが
大 き い の で 選 択 さ れ な い

Distanceが 最 も
小 さ い の で 選 択 さ れ る
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リングトポロジによるバックアップリングトポロジによるバックアップ
--ルーティングテーブル（通常時）ルーティングテーブル（通常時）

l 伝 搬 し た 経 路 情 報 か ら 、 各 ル ー タ に 経 路 情 報 が 設 定 さ
れる

R

RR

Net. A

Net. A

Net. A
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リングトポロジによるバックアップリングトポロジによるバックアップ
-- トラフィックの流れ（通常時）トラフィックの流れ（通常時）

l 通 常 時 は 最 短 な 経 路 が 優 先 さ れ て 、 通 信 が 行 わ れ る

R

RR

Net. A
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リングトポロジによるバックアップリングトポロジによるバックアップ
--経路の伝搬（障害時）経路の伝搬（障害時）

l 障 害 に よ り 、 経 路 情 報 の 伝 搬 に 変 化 が 生 じ る

R

RR

Net. A

Net. A

Net. A障 害 発 生

Distance=2

Distance=1



44

1999/12/15 87Copyright © 1999 Internet Initiative Japan Inc.

リングトポロジによるバックアップリングトポロジによるバックアップ
--ルーティングテーブル（障害時）ルーティングテーブル（障害時）

l 伝 搬 す る 経 路 情 報 の 変 化 に よ り 、 ル ー タ に 設 定 さ れ て
い る 経 路 情 報 も 変 化 す る

R

RR

Net. A

Net. A

Net. A障 害 発 生
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リングトポロジによるバックアップリングトポロジによるバックアップ
--トラフィックの流れ（障害時）トラフィックの流れ（障害時）

l 障 害 時 に は 、 遠 回 り な 経 路 を 利 用 し て 通 信 を バ ッ ク ア
ップする

R

RR

Net. A

障 害 発 生
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ATMATM障害検出障害検出--11

l VP の downを検出して自動的にインターフェースを
shutdownすることができない(cisco IOS11 .X )

l このため、上記のように staticにルーティングを設定し、 2
本 の A T M 回 線 を 束 ね て 利 用 す る 場 合 に 、 望 む バ ッ ク ア ッ
プ 動 作 が 行 わ れ な い

R R
ATM回 線

Net. A Net. B

Net. A

Net. A

Net. B

Net. B

R R
ATM回 線

Net. A Net. BNet. ANet. B

Net. B Net. A

障 害 発 生

l この例では概ね５０％のパケットをこぼしてしまう。
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ATMATM障害検出障害検出--22

l OSPFを 用 い て 動 的 に 経 路 制 御 し て バ ラ ン シ ン グ を 行 え ば 、
A T M 回 線 で も 障 害 検 出 が 可 能 と る

R R
ATM回 線

Net. A Net. B

R R
ATM回 線

Net. A Net. B障 害 発 生

l OSPFが障害を検出し、回線を利用しなくなるのでパケッ
トをこぼさない

OSPF

OSPF
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ダイナミックルーティング以外のバックダイナミックルーティング以外のバック
アップ、バランシング技術アップ、バランシング技術
l STP(spanning tree protocol )

– レイヤ２での冗長構成
– 障 害 の 発 生 か ら spanning tree変更までには1 0 秒 程 度 必 要

l FDDI D A S(dual  attachment stat ion）
– レイヤ２での冗長構成

– ほぼ瞬時に切り換わる

l I/F downと stat ic
– I /Fの downを検出するとその i/fに向いている routingが消えることを利

用したbackup

– ATM 専 用 線 等 で は 回 線 断 が I/F downとならないため、利用できない
n O A Mセ ル を k e e p a l i v e 代 わ り に 利 用 す る こ と で 、 回 線 断 を 検 出 可 能 に し よ う と し て い る

( I O S 1 2 . X )

l HSRP
– 一 つ の 仮 想 的 な MACアドレスを複数のルータで共有することで、サー

バ等でダイナミックルーティングを利用せずに障害時の切り換えを行う

1999/12/15 92Copyright © 1999 Internet Initiative Japan Inc.

HSRPHSRP--11

l 障 害 時 に は M A Cア ド レ ス と ル ー タ の 対 応 を 変 更 す る た め
– デフォルト設定では以下の停止が伴う

n 切 り 換 え に 1 0 秒
n 切 り 戻 し に 3 0 秒

– スイッチ等にルータを接続している場合には、ポート、 MAC アド
レスの対応に食い違いが生じるため、さらに切り換えに時間を
要 す る 場 合 が あ る

RR

サ ー バ

default

RR

サ ー バ

default

障 害 発 生
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HSRPHSRP--22

RR

サ ー バ

default

l HSRP+Interface Tracking（通
常運用時）

l Inter faceの downを検出して、Tracking することで回線障害
時 にact i veルータの切り換えを行う
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HSRPHSRP--33

RR

サ ー バ

default

RR

サ ー バ

default

障 害 発 生 l HSRP+InterfaceTracking（障害
発生時）
– Interface Trackingにより切り替

え
– 10秒 間 停 止

l HSRP+Interface Tracking（障
害復旧時）
– 復旧により切り戻しが発生
– 30秒 間 停 止
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HSRPHSRP--44

l HSRP+OSPF ( 通 常 運 用 時 )
– ル ー タ 障 害 時 の み HSRPを 利 用

して、回線障害時にはOSPFを
利用してバックアップを行う

RR

R
default

OSPF

RR

サ ー バ

default

障 害 発 生

OSPF
l HSRP+OSPF(障 害 発 生 時 )

– 回線断により、 OSPFにて切
り換え

– １～３秒間停止
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HSRPHSRP--55

RR

サ ー バ

default

OSPF l HSRP+OSPF(障 害 復 旧 時 )
– 復旧したために切り戻し発生
– 経 路 の 切 り 換 え の み な の で

停止なし

l ダイナミックルーティングは切り戻しに停止を伴わない
ため、ルータ間は O S P F 等 のダイナミックルーティング
を 利 用 し た ほ う が 良 い
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MHSRPMHSRP--11

l マ ル チ グ ル ー プ を 用 い て MHSRPを 利 用 す れ ば 、 サ
ーバ毎にトラフィックを分ける事ができる

RR

サ ー バ サ ー バ

default

l MHSRP (通 常 運 用 時 )
– そ れ ぞ れ の サ ー バ は 対 応 す

る HSRPの仮想アドレスに
defaultを向ける
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MHSRPMHSRP--22

RR

サ ー バ サ ー バ

default

障 害 発 生

l なお、 MHSRPに は グ ル ー プ ID 衝 突 問 題 が あ る た め 、 オ
ー プ ン な ネ ッ ト ワ ー ク で の 利 用 に は 注 意 が 必 要

l MHSRP (障 害 発 生 時 )
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ネットワークの拡張を考慮した設計ネットワークの拡張を考慮した設計--11

R

H

サ ー バ

HH

l 小規模であってもサーバのセグメント
を 分 離 す る

→ サ ー バ の 安 全 性 を 確 保 す る

l クライアントはD H C Pによりアドレスの
割り当てとデフォルト経路を得る

l Broadcast  f lood の サ ー バ へ の 影 響 を
防ぐ

左図ネットワーク構成の特徴
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ネットワークの拡張を考慮した設計ネットワークの拡張を考慮した設計--22

R

サ ー バ

HH

サ ー バ

ネットワークの追加

サ ー バ の 増 設

H H

H H

l サ ー バ セ グ メ ン ト の 安 全 性 を 保 ち つ つ
増 設 す る

l クライアントセグメントのbroadcast を
そのセグメント内に留められるため
broadcast  f l ood現 象 の 発 生 を 抑 制 で
きる
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ネットワークの拡張を考慮した設計ネットワークの拡張を考慮した設計--33

さらにネットワークを追加

サーバセグメントの増設

H H

H H

R

HH

HH

R

R

サ ー バ サ ー バ

R

サ ー バサ ー バ

100BaseTXスイッチ、

ギ ガ ビ ッ ト イ ー サ 、

FDDIスイッチ

バ ッ ク ボ ー ン セ グ メ ン ト

l さらにセグメントを増設す
る際は、バックボーンセ
グメントを高速化するだ
け で 、 対 応 が 可 能

l スイッチングベースのネッ
トワークから、左図のよう
な大規模ネットワークに
拡張する場合、リナンバ
リングが避けられない
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ネットワーク設計ネットワーク設計

l スケーラビリティを考慮するとサブネット化は不可欠

l 安 全 性 を 考 慮 し て サ ー バ は 別 の セ グ メ ン ト に

l トラフィックの集中するサーバ、ルータなどにはスイッ
チ を 導 入 す る

l 規模の拡大を見越したネットワークトポロジの設計

ネットワーク規模拡大を考慮したアドレス割り当て
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アドレスの割り当てポリシーとはアドレスの割り当てポリシーとは

l 規模の拡大を想定しネットワークアドレスの組織内割
り当てを考える

l アドレスを先頭から詰めて使用するべきか、それとも先
頭と後ろから使用していくべきか

l 各部署に割り当てる時は、どのように割り当てていけ
ば い い の か

l 各 部 署 内 で 各 ホ ス ト に 割 り 当 て る 場 合 に ど の よ う に 割
り 当 て て い け ば 良 い の か
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組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て--11

サ ー バ
ル ー タ

2541

リナンバ

サブネット分割

悪い例

ル ー タ

192.168.1.0/24

192.168.1.0/25 192.168.1.128/25

l アドレスを先頭と後ろから使用した場合、サブネット分
割 を 行 う 必 要 が 生 じ た 場 合 に 、 リ ナ ン バ ー 作 業 を 行 う
必要が出てしまう。



53

1999/12/15 105Copyright © 1999 Internet Initiative Japan Inc.

組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て--22

21
サブネット分割

良い例

ル ー タサ ー バ

192.168.1.0/24

192.168.1.0/25 192.168.1.128/25

l アドレスを前詰めで使用した場合、サブネット分割を行っ
ても、リナンバー等の無駄な作業を行う必要がない。
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部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て--11

1
A 部をサブネット化

悪い

9 10 19 20

A B C

A

14151617

リナン

192.168.1.0/24

192.168.1.0/28

l 部署ごとに１０個づつあるアド
レスを割り当てた場合、サブ
ット化によって必ずリナンバー
作 業 が 必 要 に な る 。
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部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て--22

1
サブネット化

良い例

A部 B部

14 151617 30313233

そ の ま ま 移 行

サブネットA サブネットB

192.168.1.0/28

192.168.1.0/24

l 予めサブネットを意識して部
署毎にアドレスを割り当てるこ
とにより、リナンバー作業を防
ぐことができる
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部署内でのアドレスの割り当て部署内でのアドレスの割り当て--11

1
サブネット分割

悪い例

A部 B部

147

サ ー バ PC ル ー タ

l 部 署 内 で ル ー タ や サ ー バ 等 利 用 目 的 別 に 割 り 当 て る ア
ドレス空間を決めてしまうと、さらなるサブネット化に対
応できず、リナンバー作業が発生してしまう。

A部
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部署内でのアドレスの割り当て部署内でのアドレスの割り当て--22

1
サブネット分割

良い例

A部 B部

14

サ ー バ PCル ー タ サ ー バ

A部

l アドレスを前詰めで使用すればさらなるサブネット化に
も ス ム ー ズ に 対 応 で き る
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l アドレスを先頭から詰めて使用するべきか、それとも
先頭と後ろから使用していくべきか
– 先 頭 か ら 詰 め て 使 用 す る

l 各 部 署 に 割 り 当 て る 時 は 、 ど の よ う に 割 り 当 て て い け
ば い い の か
– サブネット化を考慮して、例えばA部に1～14、B部に17

～30のように割り当てる

l 各 部 署 内 で 各 ホ ス ト に 割 り 当 て る 場 合 に ど の よ う に 割
り 当 て て い け ば 良 い の か
– 先 頭 か ら 前 詰 め で 使 用 す る

アドレスの割り当てポリシーとはアドレスの割り当てポリシーとは
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default

Private BGP にて
学術系の経路を
受ける

IIJ 学 術 系

R

HH

プライベートプライベートBGPBGPによるマルチホーム接続によるマルチホーム接続

l プライベート AS番 号 を 用
いた BGPにより、必要に
応 じ た 経 路 を 選 択 し 、 他 の
経 路 に つ い て は 左 図 の 様
にデフォルト経路を向ける
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default

IIJ 学 術 系

R

HH

Private BGP
に て 学 術 系 の

経路が向く

学術系トラフィック商用・国際

トラフィック

プライベートプライベートBGPBGPによるマルチホーム接続によるマルチホーム接続

l プライベート BGPにより
必 要 に 応 じ た 経 路 を 選
択することで学術トラフ
ィックと商用・国際トラフ
ィックの分散を行う



57

1999/12/15 113Copyright © 1999 Internet Initiative Japan Inc.

マルチホーム接続形態マルチホーム接続形態--11
l 東 阪I P 型(IP ルーティング)

– 東京は東京からインターネットへ接続し、大阪は大阪から接続するが、万一ど
ちらかの回線に障害が生じた場合に、自営線を通じて互いにバックアップとし
て機能する接続形態。全てのアプリケーションにおいてバックアップを行うこと
ができる。

l 東 阪 F W 型(firewal l )
– 東 阪I P 型と同様の形態を取るが、ファイアウォールの内側の自営線を

用いたバックアップを行う。ただしバックアップできるアプリケーション
はファイアウォールの機能により限定される。

l 束 ね 型(cisco ba lance)
– 異なるキャリア回線を束ねて使用することにより回線障害時のバック

アップを実現する。ただしルータ障害には対応できない。全てのアプリ
ケーションにおいてバックアップを行うことができる。

l アプリケーション型
– Squidやsendma i lを利用して、バックアップを実現するアプリケーション

毎にバックアップの設計を行う必要があるが、ダイナミックルーティン
グプロトコルを用いずにバックアップが実現できる。
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マルチホーム接続形態マルチホーム接続形態--22
l 銀 行 型

– 外 部 か ら の web に対するバックアップを実現する型。東阪 F W 型、アプ
リ 型 、 理 系 総 合 大 学 型 と の 併 用 が 可 能 。

l 老 舗 大 学 型( PI、プライベート BGP)
– プライベートBGP により非商用の経路を選択的に受けることにより、商用・非商

用トラフィックの分散を実現できる。優先度の異なるデフォルト経路によりバッ
クアップを実現することもできる。全てのアプリケーションにおいて使用可能。

l 文 系 大 学 型( NAT、PA、プライベートBGP)
– 商用・非商用トラフィックの分散を行うことができるが、使用できるアプリケーシ

ョンはN A Tの機能に依存する。ただし、メールやw e b配信等外部から直接コネ
クションがあるアプリケーションのバックアップが行えない。

l 理 系 大 学 型( NAT、PA、プライベートBGP)
– 文系大学型の拡張型で、アプリケーション型や銀行型を併用することでアプリ

ケーションレベルでのバックアップを実現できる。

l 総 合 大 学 型( PA、proxy、プライベートBGP)
– Proxyサーバがプライベート BGP によって経路を選択することにより、商用・非

商用トラフィック分散を行うことができる。優先度の異なるデフォルト経路により
バックアップを実現することもできる。使用できるアプリケーションはproxyサー
バが中継できるものに限られる。
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まとめ－１まとめ－１

l データリンク層とネットワーク層の違い
– デ ー タ リ ン ク フ レ ー ム は 中 継 が 起 こ る 毎 に 変 化 す る

– I Pデ ー タ グ ラ ム は 変 化 し な い
– データリンクフレームの宛先＝I Pデ ー タ グ ラ ム の 宛 先

とは限らない

l ハブとスイッチ、スイッチとルータの違い
– そ れ ぞ れ を 有 効 に 配 置 す る

l インターネット接続にはルーティングは必須

l ダイナミックルーティングは基本を理解すれば
応用できる
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まとめ－２まとめ－２

l VLSM導入にはRIP2、OSPFを利 用

l ダイナミックルーティングを利用すれば障害に
強いネットワークを構築できる

l サーバなどの安全性を要求されるものは別の
セグメントに配置する

l ネットワークの拡張を考慮したアドレス割り当て
ポリシーで運用する

l マルチホームの検討は慎重に行う


