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IPsecIPsecによるによるVPNVPN構築　第三部構築　第三部

IPsec異機種間接続のポイント
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IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

内容内容内容内容

1.1.1.1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

2.2.2.2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

3.3.3.3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

4.4.4.4. IPsecIPsecIPsecIPsec異機種間接続の今後異機種間接続の今後異機種間接続の今後異機種間接続の今後
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1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

4444 Copyright (C) 2001 dit Co.,Ltd. All rights reservedCopyright (C) 2001 dit Co.,Ltd. All rights reservedCopyright (C) 2001 dit Co.,Ltd. All rights reservedCopyright (C) 2001 dit Co.,Ltd. All rights reserved
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IPsecIPsecIPsecIPsecにににによる異機種間接続のニーズよる異機種間接続のニーズよる異機種間接続のニーズよる異機種間接続のニーズ

• IPsecIPsecIPsecIPsec異機種間で接続の必要性異機種間で接続の必要性異機種間で接続の必要性異機種間で接続の必要性

VPNVPNVPNVPNががががセキュリティ技術として普及セキュリティ技術として普及セキュリティ技術として普及セキュリティ技術として普及

エクストラネットによる他社との間でVPN構築

IPsecIPsecIPsecIPsec異機種間接続の必要性異機種間接続の必要性異機種間接続の必要性異機種間接続の必要性
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RouterRouterRouterRouter

InternetInternetInternetInternet

東京本社東京本社東京本社東京本社 大阪支店大阪支店大阪支店大阪支店

その他支店その他支店その他支店その他支店

AAAA社社社社GatewayGatewayGatewayGateway

BBBB社社社社 IpsecIpsecIpsecIpsec対応対応対応対応
ダイヤルアップダイヤルアップダイヤルアップダイヤルアップ

ルータルータルータルータ

取引先取引先取引先取引先

RouterRouterRouterRouter

CCCC社社社社 IPsecIPsecIPsecIPsec対応対応対応対応
FirewallFirewallFirewallFirewall

＜＜＜＜異機種異機種異機種異機種間接続ペア＞間接続ペア＞間接続ペア＞間接続ペア＞

・・・・AAAA社社社社IPsecIPsecIPsecIPsec GatewayGatewayGatewayGatewayととととBBBB社社社社 IPsecIPsecIPsecIPsec対応ダイヤルアップルータ対応ダイヤルアップルータ対応ダイヤルアップルータ対応ダイヤルアップルータ

・・・・ AAAA社社社社IPsecIPsecIPsecIPsec GatewayGatewayGatewayGatewayととととCCCC社社社社 IPsecIPsecIPsecIPsec対応対応対応対応 FirewallFirewallFirewallFirewall

RouterRouterRouterRouter

1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

• 異機種間接続の必要性異機種間接続の必要性異機種間接続の必要性異機種間接続の必要性
AAAA社社社社GatewayGatewayGatewayGateway
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1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

• 事前の調整項目事前の調整項目事前の調整項目事前の調整項目

（１）（１）（１）（１）IKEIKEIKEIKEパラメータの調整パラメータの調整パラメータの調整パラメータの調整

（２）認証方式の決定（２）認証方式の決定（２）認証方式の決定（２）認証方式の決定

（３）セキュリティポリシーの決定（３）セキュリティポリシーの決定（３）セキュリティポリシーの決定（３）セキュリティポリシーの決定

（４）アドレスの重複回避（４）アドレスの重複回避（４）アドレスの重複回避（４）アドレスの重複回避



7777 Copyright (C) 2001 dit Co.,Ltd. All rights reservedCopyright (C) 2001 dit Co.,Ltd. All rights reservedCopyright (C) 2001 dit Co.,Ltd. All rights reservedCopyright (C) 2001 dit Co.,Ltd. All rights reserved

IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

• 日本ネットワークセキュリティ協会（日本ネットワークセキュリティ協会（日本ネットワークセキュリティ協会（日本ネットワークセキュリティ協会（JNSAJNSAJNSAJNSA））））では以下のカテゴリで異機種では以下のカテゴリで異機種では以下のカテゴリで異機種では以下のカテゴリで異機種
間接続試験を実施。間接続試験を実施。間接続試験を実施。間接続試験を実施。 http://www.http://www.http://www.http://www.jnsajnsajnsajnsa.org.org.org.org

1111．．．．基本試験基本試験基本試験基本試験
1111----1111．基本的な接続性試験．基本的な接続性試験．基本的な接続性試験．基本的な接続性試験

– PrePrePrePre----SharedSharedSharedSharedによる相互接続試験による相互接続試験による相互接続試験による相互接続試験

– ReReReRe----keykeykeykey後の後の後の後のSASASASA継続の確認　　その他継続の確認　　その他継続の確認　　その他継続の確認　　その他

1111----2222．運用性確認．運用性確認．運用性確認．運用性確認
– SASASASA復旧試験復旧試験復旧試験復旧試験

– SA SA SA SA LifeTimeLifeTimeLifeTimeLifeTimeにににに関する試験関する試験関する試験関する試験

– フラグメンテーション試験　　その他フラグメンテーション試験　　その他フラグメンテーション試験　　その他フラグメンテーション試験　　その他

2222．オプション試験．オプション試験．オプション試験．オプション試験
2222----1111．基本的な接続性試験．基本的な接続性試験．基本的な接続性試験．基本的な接続性試験

– CACACACA認証による相互接続試験認証による相互接続試験認証による相互接続試験認証による相互接続試験

– NAT TraversalNAT TraversalNAT TraversalNAT Traversal接続　　その他接続　　その他接続　　その他接続　　その他

2222----2222．運用性確認．運用性確認．運用性確認．運用性確認
– 性能試験　　その他性能試験　　その他性能試験　　その他性能試験　　その他
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2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際
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メーカーによりIPsec実装レベルが異なる

実機による検証は必須

2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• 異機種間接続の現状異機種間接続の現状異機種間接続の現状異機種間接続の現状
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2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• 異機種間接続のための調査項目異機種間接続のための調査項目異機種間接続のための調査項目異機種間接続のための調査項目

（１）パラメータの調査（１）パラメータの調査（１）パラメータの調査（１）パラメータの調査

（２）安定性の調査（（２）安定性の調査（（２）安定性の調査（（２）安定性の調査（ReReReRe----KeyKeyKeyKey試験）試験）試験）試験）

（３）（３）（３）（３）SASASASA復旧手順の確認復旧手順の確認復旧手順の確認復旧手順の確認
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＜＜＜＜IKEIKEIKEIKEフェーズフェーズフェーズフェーズ 1111＞＞＞＞

パラメータ種類パラメータ種類パラメータ種類パラメータ種類 設定値など設定値など設定値など設定値など

Phase1Phase1Phase1Phase1モードモードモードモード Main modeMain modeMain modeMain mode／／／／Aggressive modeAggressive modeAggressive modeAggressive mode
暗号アルゴリズム暗号アルゴリズム暗号アルゴリズム暗号アルゴリズム 56565656bitDESbitDESbitDESbitDES／／／／TripleTripleTripleTriple----DESDESDESDES／／／／他任意他任意他任意他任意
ハッシュアルゴリズムハッシュアルゴリズムハッシュアルゴリズムハッシュアルゴリズム MD5MD5MD5MD5／／／／SHASHASHASHA----1111
DHDHDHDHグループグループグループグループ Gr1=768bitGr1=768bitGr1=768bitGr1=768bit／／／／Gr2=1024bitGr2=1024bitGr2=1024bitGr2=1024bit／／／／Gr5=2048bitGr5=2048bitGr5=2048bitGr5=2048bit

認証用認証用認証用認証用IDIDIDIDタイプタイプタイプタイプ IPIPIPIPアドレス／ドメイン名／メールアドレスアドレス／ドメイン名／メールアドレスアドレス／ドメイン名／メールアドレスアドレス／ドメイン名／メールアドレス
／／／／X.509DNX.509DNX.509DNX.509DN／／／／任意の名前任意の名前任意の名前任意の名前

Phase1 SA Phase1 SA Phase1 SA Phase1 SA LifeTimeLifeTimeLifeTimeLifeTime 任意の時間任意の時間任意の時間任意の時間

1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

（１）（１）（１）（１）パラメータの調査パラメータの調査パラメータの調査パラメータの調査

– IKEIKEIKEIKEパラメータ一覧パラメータ一覧パラメータ一覧パラメータ一覧
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IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

＜＜＜＜IKEIKEIKEIKEフェーズフェーズフェーズフェーズ 2222＞＞＞＞

パラメータ種類パラメータ種類パラメータ種類パラメータ種類 設定値など設定値など設定値など設定値など

Phase2Phase2Phase2Phase2モードモードモードモード Quick modeQuick modeQuick modeQuick mode
トランスフォームトランスフォームトランスフォームトランスフォーム ペイロードペイロードペイロードペイロード ESPESPESPESPトランスポートモードトランスポートモードトランスポートモードトランスポートモード

／／／／ESPESPESPESPトンネルモードトンネルモードトンネルモードトンネルモード
PFSPFSPFSPFS（（（（Perfect Forward SecrecyPerfect Forward SecrecyPerfect Forward SecrecyPerfect Forward Secrecy）））） ONONONON／／／／OFFOFFOFFOFF
Pase2 SA Life TimePase2 SA Life TimePase2 SA Life TimePase2 SA Life Time 任意の時間任意の時間任意の時間任意の時間

1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

（１）（１）（１）（１）パラメータの調査（続き）パラメータの調査（続き）パラメータの調査（続き）パラメータの調査（続き）

– IKEIKEIKEIKEパラメータ一覧パラメータ一覧パラメータ一覧パラメータ一覧
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Phase1 SAPhase1 SAPhase1 SAPhase1 SA

Phase 2 SAPhase 2 SAPhase 2 SAPhase 2 SA

1. 1. 1. 1. IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

• SASASASAのののの概念図概念図概念図概念図
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IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

（１）パラメータの調査（１）パラメータの調査（１）パラメータの調査（１）パラメータの調査

– PingPingPingPing等等等等によるによるによるによるIKEIKEIKEIKEのののの確立の確認確立の確認確立の確認確立の確認

– InitiatorInitiatorInitiatorInitiatorととととResponderResponderResponderResponderのののの方向性の有無の確方向性の有無の確方向性の有無の確方向性の有無の確
認認認認

– 接続可能な接続可能な接続可能な接続可能なIKEIKEIKEIKEパラメータの決定パラメータの決定パラメータの決定パラメータの決定
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IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

（２）安定性の調査（（２）安定性の調査（（２）安定性の調査（（２）安定性の調査（ReReReRe----KeyKeyKeyKey試験）試験）試験）試験）

– FTPFTPFTPFTP等による長時間通信の実施。等による長時間通信の実施。等による長時間通信の実施。等による長時間通信の実施。

• ReReReRe----KeyKeyKeyKey発生後の通信継続の可否発生後の通信継続の可否発生後の通信継続の可否発生後の通信継続の可否

– 数日間通信を続行。数日間通信を続行。数日間通信を続行。数日間通信を続行。

• パケットロスパケットロスパケットロスパケットロス

• スループットスループットスループットスループット
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IPsecIPsecIPsecIPsec異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント異機種間接続のポイント

2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

（３）（３）（３）（３）SASASASA復旧手順の確認復旧手順の確認復旧手順の確認復旧手順の確認

– 一方の装置が再起動した場合の一方の装置が再起動した場合の一方の装置が再起動した場合の一方の装置が再起動した場合のSASASASA復旧復旧復旧復旧
手順を確認手順を確認手順を確認手順を確認

• 大半は自動的に復旧できない大半は自動的に復旧できない大半は自動的に復旧できない大半は自動的に復旧できない
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BBBB社社社社 IPsecIPsecIPsecIPsec対応対応対応対応
ダイヤルアップダイヤルアップダイヤルアップダイヤルアップ
ルータルータルータルータ

AAAA社社社社 IPsecIPsecIPsecIPsec専用専用専用専用
GatewayGatewayGatewayGateway

PCPCPCPC PCPCPCPC

10101010BaseBaseBaseBase----TTTT

10101010BaseBaseBaseBase----TTTT

10101010BaseBaseBaseBase----TTTT

128128128128KbpsKbpsKbpsKbps
（（（（ダイヤルアップ）ダイヤルアップ）ダイヤルアップ）ダイヤルアップ）

1.51.51.51.5MbpsMbpsMbpsMbps

RouterRouterRouterRouter

InternetInternetInternetInternet

2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• IPsecIPsecIPsecIPsec異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例

– 試験環境試験環境試験環境試験環境
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2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• IPsecIPsecIPsecIPsec異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例

– 試験の条件試験の条件試験の条件試験の条件
• アルゴリズム：　暗号アルゴリズム：　暗号アルゴリズム：　暗号アルゴリズム：　暗号====DESDESDESDES----CBCCBCCBCCBC　　　　ハッシュハッシュハッシュハッシュ====MD5MD5MD5MD5

• IKEIKEIKEIKEモード：　モード：　モード：　モード：　Aggressive mode+Quick modeAggressive mode+Quick modeAggressive mode+Quick modeAggressive mode+Quick mode

• DHDHDHDHグループ：　グループ：　グループ：　グループ：　1111

• トランスフォームトランスフォームトランスフォームトランスフォーム ペイロード：　ペイロード：　ペイロード：　ペイロード：　ESPESPESPESPトンネルモードトンネルモードトンネルモードトンネルモード

• IDIDIDIDタイプ：　タイプ：　タイプ：　タイプ：　IPIPIPIPアドレスアドレスアドレスアドレス

• PFSPFSPFSPFS：　：　：　：　ONONONON

• Key Life TimeKey Life TimeKey Life TimeKey Life Time：　：　：　：　Phase1 =10Phase1 =10Phase1 =10Phase1 =10分、分、分、分、Phase2 =5Phase2 =5Phase2 =5Phase2 =5分分分分

• 認証方式：　認証方式：　認証方式：　認証方式：　PrePrePrePre----Shared KeyShared KeyShared KeyShared Key

• InitiatorInitiatorInitiatorInitiator：　：　：　：　BBBB社社社社 IpsecIpsecIpsecIpsec対応ダイヤルアップルータに固定対応ダイヤルアップルータに固定対応ダイヤルアップルータに固定対応ダイヤルアップルータに固定
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2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• IPsecIPsecIPsecIPsec異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例

– 試験１　試験１　試験１　試験１　IKEIKEIKEIKEの確立確認の確立確認の確立確認の確立確認

• 結果：　ダイヤルアップルータから結果：　ダイヤルアップルータから結果：　ダイヤルアップルータから結果：　ダイヤルアップルータからpingpingpingpingを打ち、を打ち、を打ち、を打ち、
上記パラメータ設定で上記パラメータ設定で上記パラメータ設定で上記パラメータ設定でSASASASAの確立を確認できた。の確立を確認できた。の確立を確認できた。の確立を確認できた。

– 試験２　試験２　試験２　試験２　ReReReRe----KeyKeyKeyKey試験試験試験試験

• 結果：　結果：　結果：　結果：　SASASASA確立後確立後確立後確立後pingpingpingpingを継続し、その間に発生を継続し、その間に発生を継続し、その間に発生を継続し、その間に発生
するするするするReReReRe----KeyKeyKeyKeyの後も通信が継続することを確認の後も通信が継続することを確認の後も通信が継続することを確認の後も通信が継続することを確認
した。した。した。した。
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2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• IPsecIPsecIPsecIPsec異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例

– 試験試験試験試験3333　回線切断後の　回線切断後の　回線切断後の　回線切断後のSASASASA復旧試験復旧試験復旧試験復旧試験
• 結果：　ダイヤルアップルータが結果：　ダイヤルアップルータが結果：　ダイヤルアップルータが結果：　ダイヤルアップルータがPPPPPPPPPPPPのタイムアウトのタイムアウトのタイムアウトのタイムアウト

した後の再接続の際、ダイヤルアップルータは新たした後の再接続の際、ダイヤルアップルータは新たした後の再接続の際、ダイヤルアップルータは新たした後の再接続の際、ダイヤルアップルータは新た
ななななIPIPIPIPアドレスを得てアドレスを得てアドレスを得てアドレスを得てSASASASAの再構築をはかり、専用の再構築をはかり、専用の再構築をはかり、専用の再構築をはかり、専用
GatewayGatewayGatewayGateway側はそれに答え新たな側はそれに答え新たな側はそれに答え新たな側はそれに答え新たなSASASASAを確立。を確立。を確立。を確立。

• この時専用この時専用この時専用この時専用GatewayGatewayGatewayGateway側には旧側には旧側には旧側には旧SASASASAが保持されたままが保持されたままが保持されたままが保持されたまま
になるが、になるが、になるが、になるが、Key Life TimeKey Life TimeKey Life TimeKey Life Time経過後に削除される。経過後に削除される。経過後に削除される。経過後に削除される。

※このような特性は製品によって異なる。※このような特性は製品によって異なる。※このような特性は製品によって異なる。※このような特性は製品によって異なる。
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InternetInternetInternetInternet

10.10.20.510.10.20.510.10.20.510.10.20.5

10.10.10.510.10.10.510.10.10.510.10.10.5ののののSASASASA

PPPPPPPPPPPP再接続再接続再接続再接続

InternetInternetInternetInternet

10.10.20.3010.10.20.3010.10.20.3010.10.20.30

10.10.10.510.10.10.510.10.10.510.10.10.5ののののSASASASA保持保持保持保持

10.10.10.3010.10.10.3010.10.10.3010.10.10.30ののののSASASASA

2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• SASASASAのののの二重保持二重保持二重保持二重保持
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2. 2. 2. 2. IPsecIPsecIPsecIPsec異機種間接続の実際異機種間接続の実際異機種間接続の実際異機種間接続の実際

• IPsecIPsecIPsecIPsec異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例異機種間接続試験の例

– 試験試験試験試験5555　　　　IPsecIPsecIPsecIPsec専用専用専用専用GatewayGatewayGatewayGateway再起動後の再起動後の再起動後の再起動後のSASASASA
の復旧手順の確認の復旧手順の確認の復旧手順の確認の復旧手順の確認
• 結果：　専用結果：　専用結果：　専用結果：　専用GatewayGatewayGatewayGatewayをリブートしをリブートしをリブートしをリブートしSASASASAを削除すを削除すを削除すを削除す
ると、ダイヤルアップルータ側にエラーが表示ると、ダイヤルアップルータ側にエラーが表示ると、ダイヤルアップルータ側にエラーが表示ると、ダイヤルアップルータ側にエラーが表示
され、そのままの状態を放置するとされ、そのままの状態を放置するとされ、そのままの状態を放置するとされ、そのままの状態を放置するとKey Life Key Life Key Life Key Life 
TimeTimeTimeTimeが経過するまでが経過するまでが経過するまでが経過するまでSASASASAは再構築できない。は再構築できない。は再構築できない。は再構築できない。

• エラー検出時はすみやかにダイヤルアップルーエラー検出時はすみやかにダイヤルアップルーエラー検出時はすみやかにダイヤルアップルーエラー検出時はすみやかにダイヤルアップルー
タ側もリブートし新たなタ側もリブートし新たなタ側もリブートし新たなタ側もリブートし新たなSASASASAの構築を行う必要がの構築を行う必要がの構築を行う必要がの構築を行う必要が
ある。ある。ある。ある。
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（１）（１）（１）（１）IKEIKEIKEIKEパラメータに関する注意点パラメータに関する注意点パラメータに関する注意点パラメータに関する注意点

（２）セキュリティポリシーに関する注意点（２）セキュリティポリシーに関する注意点（２）セキュリティポリシーに関する注意点（２）セキュリティポリシーに関する注意点

（３）（３）（３）（３）ReReReRe----KeyKeyKeyKeyのタイミングに関する注意点のタイミングに関する注意点のタイミングに関する注意点のタイミングに関する注意点

（４）認証方式の選択に関する注意点（４）認証方式の選択に関する注意点（４）認証方式の選択に関する注意点（４）認証方式の選択に関する注意点

（５）（５）（５）（５）SASASASA復旧手順に関する注意点復旧手順に関する注意点復旧手順に関する注意点復旧手順に関する注意点

（６）（６）（６）（６）3333機種以上混在の場合の注意点機種以上混在の場合の注意点機種以上混在の場合の注意点機種以上混在の場合の注意点

（７）バージョンに関する注意点（７）バージョンに関する注意点（７）バージョンに関する注意点（７）バージョンに関する注意点
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（１）（１）（１）（１）IKEIKEIKEIKEパラメータに関する注意点パラメータに関する注意点パラメータに関する注意点パラメータに関する注意点

– 利用環境で動作するパラメータ値が見つ利用環境で動作するパラメータ値が見つ利用環境で動作するパラメータ値が見つ利用環境で動作するパラメータ値が見つ
かればかればかればかればOKOKOKOK。。。。
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（２）セキュリティポリシーに関する注意点（２）セキュリティポリシーに関する注意点（２）セキュリティポリシーに関する注意点（２）セキュリティポリシーに関する注意点

– サブネット指定かホスト指定を事前に決定。サブネット指定かホスト指定を事前に決定。サブネット指定かホスト指定を事前に決定。サブネット指定かホスト指定を事前に決定。

• 製品のサポート状況を考慮。製品のサポート状況を考慮。製品のサポート状況を考慮。製品のサポート状況を考慮。

• SASASASAののののセッション数の上限を考慮。セッション数の上限を考慮。セッション数の上限を考慮。セッション数の上限を考慮。
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（３）（３）（３）（３）ReReReRe----KeyKeyKeyKeyのタイミングに関する注意点のタイミングに関する注意点のタイミングに関する注意点のタイミングに関する注意点

– Key Life TimeKey Life TimeKey Life TimeKey Life Timeを双方同じ時間に設定するを双方同じ時間に設定するを双方同じ時間に設定するを双方同じ時間に設定する
ことを推奨。ことを推奨。ことを推奨。ことを推奨。

– 製品の特性により一方が常に製品の特性により一方が常に製品の特性により一方が常に製品の特性により一方が常にInitiatorInitiatorInitiatorInitiatorになになになにな
る必要がある場合はそちらのる必要がある場合はそちらのる必要がある場合はそちらのる必要がある場合はそちらのKey Life Key Life Key Life Key Life 
TimeTimeTimeTimeを他方より短く設定。を他方より短く設定。を他方より短く設定。を他方より短く設定。

– 製品により製品により製品により製品によりReReReRe----KeyKeyKeyKey開始のタイミングが異な開始のタイミングが異な開始のタイミングが異な開始のタイミングが異な
り、一時的にり、一時的にり、一時的にり、一時的にSASASASAがががが二重に構築されるので二重に構築されるので二重に構築されるので二重に構築されるので
セッション数の上限に注意が必要。セッション数の上限に注意が必要。セッション数の上限に注意が必要。セッション数の上限に注意が必要。
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10101010分分分分

10101010分分分分

10101010分分分分

10101010分分分分

Life TimeLife TimeLife TimeLife Time

7777分経過後次の分経過後次の分経過後次の分経過後次の
セッション開始セッション開始セッション開始セッション開始

この間この間この間この間SASASASAをををを二重に保持二重に保持二重に保持二重に保持

※※※※製品により次セッションの開始のタイミングが異なる。製品により次セッションの開始のタイミングが異なる。製品により次セッションの開始のタイミングが異なる。製品により次セッションの開始のタイミングが異なる。

（（（（7777分）分）分）分）

3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

• ReReReRe----KeyKeyKeyKeyののののタイミングタイミングタイミングタイミング

– 例えばフェーズ例えばフェーズ例えばフェーズ例えばフェーズ 2222ののののLife TimeLife TimeLife TimeLife Timeをををを10101010分と設定分と設定分と設定分と設定
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（４）認証方式の選択に関する注意点（４）認証方式の選択に関する注意点（４）認証方式の選択に関する注意点（４）認証方式の選択に関する注意点

– 異機種間接続では異機種間接続では異機種間接続では異機種間接続ではPrePrePrePre----SharedSharedSharedSharedがががが主流。主流。主流。主流。

– RADIUSRADIUSRADIUSRADIUS認証や認証や認証や認証やCACACACA認証のニーズが高まる。認証のニーズが高まる。認証のニーズが高まる。認証のニーズが高まる。

• 問題点：　製品により実装レベルが異なる。問題点：　製品により実装レベルが異なる。問題点：　製品により実装レベルが異なる。問題点：　製品により実装レベルが異なる。

• 問題点：　ローカル問題点：　ローカル問題点：　ローカル問題点：　ローカルCACACACA間の間の間の間の相互認証の実績少相互認証の実績少相互認証の実績少相互認証の実績少
ない。ない。ない。ない。
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（５）（５）（５）（５）SASASASA復旧手順に関する注意点復旧手順に関する注意点復旧手順に関する注意点復旧手順に関する注意点

– 自動的に自動的に自動的に自動的にSASASASAが復旧するのは難しい。が復旧するのは難しい。が復旧するのは難しい。が復旧するのは難しい。

– 運用でカバーすることが要求される。運用でカバーすることが要求される。運用でカバーすることが要求される。運用でカバーすることが要求される。
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東京本社にある東京本社にある東京本社にある東京本社にあるGatewayGatewayGatewayGatewayは、ダイは、ダイは、ダイは、ダイ
ヤルアップルータおよびヤルアップルータおよびヤルアップルータおよびヤルアップルータおよびFIrewallFIrewallFIrewallFIrewallとととと
いういういういう2222つの機種と接続しなくてはなつの機種と接続しなくてはなつの機種と接続しなくてはなつの機種と接続しなくてはな
らない。らない。らない。らない。

2222組み以上の組み合わせを満た組み以上の組み合わせを満た組み以上の組み合わせを満た組み以上の組み合わせを満た
すパラメータ値が見いだせない場すパラメータ値が見いだせない場すパラメータ値が見いだせない場すパラメータ値が見いだせない場
合がある。合がある。合がある。合がある。

3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（６）（６）（６）（６）3333機種以上混在の機種以上混在の機種以上混在の機種以上混在の

　　　場合の注意点　　　場合の注意点　　　場合の注意点　　　場合の注意点
RouterRouterRouterRouter

InternetInternetInternetInternet

東京本社東京本社東京本社東京本社 大阪支店大阪支店大阪支店大阪支店

その他支店その他支店その他支店その他支店

AAAA社社社社GatewayGatewayGatewayGateway

BBBB社社社社 IpsecIpsecIpsecIpsec対応対応対応対応
ダイヤルアップダイヤルアップダイヤルアップダイヤルアップ

ルータルータルータルータ

取引先取引先取引先取引先

RouterRouterRouterRouter

CCCC社社社社 IPsecIPsecIPsecIPsec対応対応対応対応
FirewallFirewallFirewallFirewall

RouterRouterRouterRouter

AAAA社社社社GatewayGatewayGatewayGateway
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3. 3. 3. 3. IPsecIPsecIPsecIPsec異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点異機種混在環境の注意点

（７）（７）（７）（７） バージョンに関する注意点バージョンに関する注意点バージョンに関する注意点バージョンに関する注意点

– バージョンすることにより接続性が落ちるバージョンすることにより接続性が落ちるバージョンすることにより接続性が落ちるバージョンすることにより接続性が落ちる
場合がある。場合がある。場合がある。場合がある。
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4. 4. 4. 4. IPsecIPsecIPsecIPsec異機種間接続の今後異機種間接続の今後異機種間接続の今後異機種間接続の今後
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4. 4. 4. 4. IPsecIPsecIPsecIPsec異機種間接続の今後異機種間接続の今後異機種間接続の今後異機種間接続の今後

• IPsecIPsecIPsecIPsecのののの普及が異機種間接続の問題点を克普及が異機種間接続の問題点を克普及が異機種間接続の問題点を克普及が異機種間接続の問題点を克
服させる。服させる。服させる。服させる。

– 現場で揉まれることにより、ベンダー間の現場で揉まれることにより、ベンダー間の現場で揉まれることにより、ベンダー間の現場で揉まれることにより、ベンダー間の
調整が図られると予想。調整が図られると予想。調整が図られると予想。調整が図られると予想。

• 不完全ながらも既に実績がある。不完全ながらも既に実績がある。不完全ながらも既に実績がある。不完全ながらも既に実績がある。

– JNXJNXJNXJNXでは異機種混在環境を構築。では異機種混在環境を構築。では異機種混在環境を構築。では異機種混在環境を構築。

– 数百店鋪規模のインターネット経由数百店鋪規模のインターネット経由数百店鋪規模のインターネット経由数百店鋪規模のインターネット経由POSPOSPOSPOS情情情情
報交換で実績有り。報交換で実績有り。報交換で実績有り。報交換で実績有り。
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IPsecIPsecIPsecIPsecによるによるによるによるVPNVPNVPNVPN構築構築構築構築
第三部　おわり第三部　おわり第三部　おわり第三部　おわり

株式会社ディアイティ株式会社ディアイティ株式会社ディアイティ株式会社ディアイティ


