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目的目的目的目的目的目的目的目的

� データリンク層とネットワーク層の役割はデータリンク層とネットワーク層の役割はデータリンク層とネットワーク層の役割はデータリンク層とネットワーク層の役割は

� 障害が起こりにくいネットワークを設計するには障害が起こりにくいネットワークを設計するには障害が起こりにくいネットワークを設計するには障害が起こりにくいネットワークを設計するには

� ネットワークの冗長化を行うにはネットワークの冗長化を行うにはネットワークの冗長化を行うにはネットワークの冗長化を行うには

� ルーティングとはルーティングとはルーティングとはルーティングとは
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発表内容発表内容発表内容発表内容発表内容発表内容発表内容発表内容

� データリンク層とネットワーク層の役割データリンク層とネットワーク層の役割データリンク層とネットワーク層の役割データリンク層とネットワーク層の役割

� ハブ、スイッチ、ルータの違いハブ、スイッチ、ルータの違いハブ、スイッチ、ルータの違いハブ、スイッチ、ルータの違い

� ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計

� アドレスの割り当てポリシーアドレスの割り当てポリシーアドレスの割り当てポリシーアドレスの割り当てポリシー

� ネットワークの冗長化ネットワークの冗長化ネットワークの冗長化ネットワークの冗長化

� ダイナミックルーティングの動作原理ダイナミックルーティングの動作原理ダイナミックルーティングの動作原理ダイナミックルーティングの動作原理

� ダイナミックルーティングを用いたバックアップ、バラダイナミックルーティングを用いたバックアップ、バラダイナミックルーティングを用いたバックアップ、バラダイナミックルーティングを用いたバックアップ、バラ
ンシングンシングンシングンシング
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H H

ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記

� ハブ、スイッチなどはハブ、スイッチなどはハブ、スイッチなどはハブ、スイッチなどは1111本の線または本の線または本の線または本の線またはSWSWSWSWで表わします。で表わします。で表わします。で表わします。

� ホストはホストはホストはホストはHHHH、、、、AAAA、、、、BBBB、、、、CCCC、、、、DDDD等で、ルータは等で、ルータは等で、ルータは等で、ルータはRRRR等で表記します等で表記します等で表記します等で表記します

� レイヤ３スイッチなどは説明中ではルータと区別していまレイヤ３スイッチなどは説明中ではルータと区別していまレイヤ３スイッチなどは説明中ではルータと区別していまレイヤ３スイッチなどは説明中ではルータと区別していま
せんせんせんせん

R
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データリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティング

� ここではデータリンク層とネットワーク層の役割を解ここではデータリンク層とネットワーク層の役割を解ここではデータリンク層とネットワーク層の役割を解ここではデータリンク層とネットワーク層の役割を解
説します説します説します説します

� MACMACMACMACアドレス（イーサネットアドレス）とアドレス（イーサネットアドレス）とアドレス（イーサネットアドレス）とアドレス（イーサネットアドレス）とIPIPIPIPアドレスの両アドレスの両アドレスの両アドレスの両
方のアドレスが必要な訳方のアドレスが必要な訳方のアドレスが必要な訳方のアドレスが必要な訳

� データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類

� ルーティングがなぜ必要なのかルーティングがなぜ必要なのかルーティングがなぜ必要なのかルーティングがなぜ必要なのか

� ルーティングがなくても通信できるのはなぜかルーティングがなくても通信できるのはなぜかルーティングがなくても通信できるのはなぜかルーティングがなくても通信できるのはなぜか
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OSIOSIOSIOSIOSIOSIOSIOSI参照モデルと参照モデルと参照モデルと参照モデルと参照モデルと参照モデルと参照モデルと参照モデルとTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IP

アプリケーション層アプリケーション層アプリケーション層アプリケーション層

プレゼンテーション層プレゼンテーション層プレゼンテーション層プレゼンテーション層

セション層セション層セション層セション層

トランスポート層トランスポート層トランスポート層トランスポート層

ネットワーク層ネットワーク層ネットワーク層ネットワーク層

データリンク層データリンク層データリンク層データリンク層

物理層物理層物理層物理層

HTTP,SMTP等等等等

TCP,UDP
IP

Ethernet,ADSL,ATM等等等等

OSI参照モデル参照モデル参照モデル参照モデル TCP/IP

１１１１

２２２２

３３３３

４４４４

５５５５

６６６６

７７７７

ＯＳＩレイヤＯＳＩレイヤＯＳＩレイヤＯＳＩレイヤ

レイヤ２：データリンク層レイヤ２：データリンク層レイヤ２：データリンク層レイヤ２：データリンク層

レイヤ３：ネットワーク層レイヤ３：ネットワーク層レイヤ３：ネットワーク層レイヤ３：ネットワーク層
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データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類

� Multi Access Media Multi Access Media Multi Access Media Multi Access Media （（（（ARP)ARP)ARP)ARP)
– MAC(Media Access Control)MAC(Media Access Control)MAC(Media Access Control)MAC(Media Access Control)アドレスを用いて通信を行うアドレスを用いて通信を行うアドレスを用いて通信を行うアドレスを用いて通信を行う

– MACMACMACMACアドレスとアドレスとアドレスとアドレスとIPIPIPIPアドレスとの対応はアドレスとの対応はアドレスとの対応はアドレスとの対応はARP(Address Resolution ARP(Address Resolution ARP(Address Resolution ARP(Address Resolution 
Protocol)Protocol)Protocol)Protocol)を用いるを用いるを用いるを用いる

– EthernetEthernetEthernetEthernet等等等等

� Multi Access Media (Multi Access Media (Multi Access Media (Multi Access Media (固定固定固定固定))))
– 特定の識別子と特定の識別子と特定の識別子と特定の識別子とIPIPIPIPアドレスに結び付け、固定的に設定を行うアドレスに結び付け、固定的に設定を行うアドレスに結び付け、固定的に設定を行うアドレスに結び付け、固定的に設定を行う

– フレームリレー、フレームリレー、フレームリレー、フレームリレー、ATMATMATMATM等の等の等の等のMulti Access ModeMulti Access ModeMulti Access ModeMulti Access Mode

– EthernetEthernetEthernetEthernetででででIPIPIPIPアドレスとアドレスとアドレスとアドレスとMACMACMACMACアドレスを固定的に設定アドレスを固定的に設定アドレスを固定的に設定アドレスを固定的に設定

� Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media
– 通信相手が物理もしくは仮想通信相手が物理もしくは仮想通信相手が物理もしくは仮想通信相手が物理もしくは仮想I/FI/FI/FI/Fで特定されるもので特定されるもので特定されるもので特定されるもの

– 64646464k,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gなどの専用線などの専用線などの専用線などの専用線

– フレームリレー、フレームリレー、フレームリレー、フレームリレー、ATMATMATMATM等の等の等の等のPoint to Point ModePoint to Point ModePoint to Point ModePoint to Point Mode
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ARPARPの動作ー１の動作ー１の動作ー１の動作ー１の動作ー１の動作ー１の動作ー１の動作ー１

� BははははAに通信したいが、に通信したいが、に通信したいが、に通信したいが、BははははAののののMACアドレスがわからないアドレスがわからないアドレスがわからないアドレスがわからない

C

A

D

B

Ethernet

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
不明不明不明不明192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost
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ARPARPの動作ー２の動作ー２の動作ー２の動作ー２の動作ー２の動作ー２の動作ー２の動作ー２

� BははははAののののMACアドレスを尋ねるメッセージをアドレスを尋ねるメッセージをアドレスを尋ねるメッセージをアドレスを尋ねるメッセージをbroadcastするするするする

C

A

D

B

Ethernet
192.168.0.0/24

ARP message :
192.168.0.A ののののMACアドレスはアドレスはアドレスはアドレスは?

broadcast

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
不明不明不明不明192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表
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ARPARPの動作ー３の動作ー３の動作ー３の動作ー３の動作ー３の動作ー３の動作ー３の動作ー３

� Aは自分のは自分のは自分のは自分のMACアドレスをアドレスをアドレスをアドレスをBに返答するに返答するに返答するに返答する

C

A

D

B

Ethernet
192.168.0.0/24

ARP message :
192.168.0.1 ののののMACアドレスはアドレスはアドレスはアドレスは
00-00-f8-05-22-C9 ですですですです

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表
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ARPARPの動作ー４の動作ー４の動作ー４の動作ー４の動作ー４の動作ー４の動作ー４の動作ー４

� BははははAに対してデータを送ることができるようになるに対してデータを送ることができるようになるに対してデータを送ることができるようになるに対してデータを送ることができるようになる

C

A

D

B

Ethernet
192.168.0.0/24

宛先：宛先：宛先：宛先：00-00-f8-05-22-c9
送信元：送信元：送信元：送信元：00-00-f8-04-c0-11
データ：データ：データ：データ：IPデータグラムデータグラムデータグラムデータグラム

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表

2002/12/17 12Copyright © 2002 Internet Initiative Japan Inc.

Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－１－１－１－１－１－１－１－１
� ARPARPARPARP（（（（Address Resolution Protocol)Address Resolution Protocol)Address Resolution Protocol)Address Resolution Protocol)

– ARPARPARPARPとはとはとはとはIPIPIPIPアドレスとアドレスとアドレスとアドレスとMACMACMACMACアドレスを対応させるためのプロトコル（アドレスを対応させるためのプロトコル（アドレスを対応させるためのプロトコル（アドレスを対応させるためのプロトコル（
IPIPIPIP以外のプロトコルでも利用されますが、以外のプロトコルでも利用されますが、以外のプロトコルでも利用されますが、以外のプロトコルでも利用されますが、IPIPIPIPに限って説明します）に限って説明します）に限って説明します）に限って説明します）

� IP/MACIP/MACIP/MACIP/MACアドレス表アドレス表アドレス表アドレス表
– IP/MACIP/MACIP/MACIP/MACアドレス対応表のことを「アドレス対応表のことを「アドレス対応表のことを「アドレス対応表のことを「ARPARPARPARPテーブル」「テーブル」「テーブル」「テーブル」「ARPARPARPARPキャッシュテキャッシュテキャッシュテキャッシュテ

ーブル」「ーブル」「ーブル」「ーブル」「ARPARPARPARPキャッシュ」などと呼ばれているキャッシュ」などと呼ばれているキャッシュ」などと呼ばれているキャッシュ」などと呼ばれている

� ARPARPARPARPキャッシュキャッシュキャッシュキャッシュ
– ARPARPARPARPテーブルに登録されたテーブルに登録されたテーブルに登録されたテーブルに登録されたIP/MACIP/MACIP/MACIP/MACアドレスは一定時間保持（キャアドレスは一定時間保持（キャアドレスは一定時間保持（キャアドレスは一定時間保持（キャ

ッシュ）されるッシュ）されるッシュ）されるッシュ）される

– ARPARPARPARPテーブルにテーブルにテーブルにテーブルにIP/MACIP/MACIP/MACIP/MACアドレスが存在するときはアドレスが存在するときはアドレスが存在するときはアドレスが存在するときはARPARPARPARPによるによるによるによる
broadcastbroadcastbroadcastbroadcastは行われずに、は行われずに、は行われずに、は行われずに、ARPARPARPARPテーブルにしたがって通信が行われテーブルにしたがって通信が行われテーブルにしたがって通信が行われテーブルにしたがって通信が行われ
る。る。る。る。

– 一定時間後、一定時間後、一定時間後、一定時間後、IP/MACIP/MACIP/MACIP/MACアドレスはアドレスはアドレスはアドレスはARPARPARPARPテーブルから削除され、そのテーブルから削除され、そのテーブルから削除され、そのテーブルから削除され、その
後通信が行われた場合には再び後通信が行われた場合には再び後通信が行われた場合には再び後通信が行われた場合には再びARPARPARPARPをををを実施する実施する実施する実施する

– キャッシュすることで、キャッシュすることで、キャッシュすることで、キャッシュすることで、ARPARPARPARPによるデータリンク層のによるデータリンク層のによるデータリンク層のによるデータリンク層のbroadcastbroadcastbroadcastbroadcastを抑を抑を抑を抑
制している制している制している制している
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－２－２－２－２－２－２－２－２
� ARPARPARPARPキャッシュのクリアキャッシュのクリアキャッシュのクリアキャッシュのクリア

– 機器の交換などで機器の交換などで機器の交換などで機器の交換などでIP/MACIP/MACIP/MACIP/MACアドレス対応に変化がある場合アドレス対応に変化がある場合アドレス対応に変化がある場合アドレス対応に変化がある場合
ははははARPARPARPARPキャッシュをクリアを行う必要がある場合があるキャッシュをクリアを行う必要がある場合があるキャッシュをクリアを行う必要がある場合があるキャッシュをクリアを行う必要がある場合がある
� arp arp arp arp –d (d (d (d (ホストなどホストなどホストなどホストなど))))
� clear arp (clear arp (clear arp (clear arp (ルータなどルータなどルータなどルータなど))))

– 最近のネットワーク機器や最近のネットワーク機器や最近のネットワーク機器や最近のネットワーク機器やOSOSOSOSは機器交換後に明示的には機器交換後に明示的には機器交換後に明示的には機器交換後に明示的に
ARPARPARPARPキャッシュをクリアしなくても高速にキャッシュをクリアしなくても高速にキャッシュをクリアしなくても高速にキャッシュをクリアしなくても高速にARPARPARPARPキャッシュ反映キャッシュ反映キャッシュ反映キャッシュ反映
されるような実装が増えているされるような実装が増えているされるような実装が増えているされるような実装が増えている
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－３－３－３－３－３－３－３－３
� ARPARPARPARPののののメリットメリットメリットメリット

– 他の機器の他の機器の他の機器の他の機器のIP/MACIP/MACIP/MACIP/MACアドレス対応表を設定する必要が無いアドレス対応表を設定する必要が無いアドレス対応表を設定する必要が無いアドレス対応表を設定する必要が無い

– 機器交換を行っても機器交換を行っても機器交換を行っても機器交換を行ってもARPARPARPARPキャッシュがクリアされれば自動的キャッシュがクリアされれば自動的キャッシュがクリアされれば自動的キャッシュがクリアされれば自動的
に反映されるに反映されるに反映されるに反映される

� ARPARPARPARPの運用上の注意点の運用上の注意点の運用上の注意点の運用上の注意点
– 機器交換の際に機器交換の際に機器交換の際に機器交換の際にARPARPARPARPキャッシュをクリアしないとすぐに通信キャッシュをクリアしないとすぐに通信キャッシュをクリアしないとすぐに通信キャッシュをクリアしないとすぐに通信
できないことがあるできないことがあるできないことがあるできないことがある

– broadcastbroadcastbroadcastbroadcastが利用されるため大規模なレイヤ２ネットワークでが利用されるため大規模なレイヤ２ネットワークでが利用されるため大規模なレイヤ２ネットワークでが利用されるため大規模なレイヤ２ネットワークで
は帯域を圧迫するは帯域を圧迫するは帯域を圧迫するは帯域を圧迫する

– GlobalGlobalGlobalGlobalセグメントで多くの利用されていないアドレスが存在すセグメントで多くの利用されていないアドレスが存在すセグメントで多くの利用されていないアドレスが存在すセグメントで多くの利用されていないアドレスが存在す
ると、インターネットから未使用アドレスに対するアクセスにると、インターネットから未使用アドレスに対するアクセスにると、インターネットから未使用アドレスに対するアクセスにると、インターネットから未使用アドレスに対するアクセスに
よりよりよりよりLANLANLANLANが輻輳することがあるが輻輳することがあるが輻輳することがあるが輻輳することがある
� インターネット上のウイルスに感染したホストなどからのポートスキャンインターネット上のウイルスに感染したホストなどからのポートスキャンインターネット上のウイルスに感染したホストなどからのポートスキャンインターネット上のウイルスに感染したホストなどからのポートスキャン
により発生するにより発生するにより発生するにより発生する((((NIMDANIMDANIMDANIMDAなどなどなどなど))))

� 未使用アドレスの個数×リトライ回数の未使用アドレスの個数×リトライ回数の未使用アドレスの個数×リトライ回数の未使用アドレスの個数×リトライ回数のbroadcastbroadcastbroadcastbroadcastが発生するが発生するが発生するが発生する
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固定固定固定固定固定固定固定固定IP/MACIP/MACアドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作

� IP/MACアドレス対応表は事前に固定的に設定されるため、アドレス対応表は事前に固定的に設定されるため、アドレス対応表は事前に固定的に設定されるため、アドレス対応表は事前に固定的に設定されるため、
BははははAに対してデータを送ることができるに対してデータを送ることができるに対してデータを送ることができるに対してデータを送ることができる

C

A

D

B

Ethernet
192.168.0.0/24

宛先：宛先：宛先：宛先：00-00-f8-05-22-c9
送信元：送信元：送信元：送信元：00-00-f8-04-c0-11
データ：データ：データ：データ：IPデータグラムデータグラムデータグラムデータグラム

00-a0-24-4a-7a-12192.168.0.4D
00-60-08-07-07-ac192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

00-a0-24-4a-7a-12192.168.0.4D
00-60-08-07-07-ac192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定） Host BののののIP/MACアドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定）
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Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(固定）固定）固定）固定）固定）固定）固定）固定）

� ARPARPARPARPを用いず固定的に物理アドレスとを用いず固定的に物理アドレスとを用いず固定的に物理アドレスとを用いず固定的に物理アドレスとIPIPIPIPアドレスを結アドレスを結アドレスを結アドレスを結
びつけるびつけるびつけるびつける

� ARPARPARPARPを用いないためを用いないためを用いないためを用いないためbroadcastbroadcastbroadcastbroadcastが発生しないが発生しないが発生しないが発生しない

� broadcastbroadcastbroadcastbroadcastがががが利用できないため、利用できないため、利用できないため、利用できないため、ARPARPARPARPが利用できないが利用できないが利用できないが利用できない
場合に利用場合に利用場合に利用場合に利用

� 機器交換などで機器交換などで機器交換などで機器交換などでIP/MACIP/MACIP/MACIP/MACアドレス対応が変化する場合アドレス対応が変化する場合アドレス対応が変化する場合アドレス対応が変化する場合
にはすべての機器の設定を変更する必要があるにはすべての機器の設定を変更する必要があるにはすべての機器の設定を変更する必要があるにはすべての機器の設定を変更する必要がある

� ATMATMATMATMではではではではVPI/VCIVPI/VCIVPI/VCIVPI/VCIを固定的に設定するを固定的に設定するを固定的に設定するを固定的に設定する



9

2002/12/17 17Copyright © 2002 Internet Initiative Japan Inc.

Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaのののののののの動作動作動作動作動作動作動作動作

� Point to Point Mediaに属しているすべてのネットワークはに属しているすべてのネットワークはに属しているすべてのネットワークはに属しているすべてのネットワークは
相手側に送り出す（相手側に送り出す（相手側に送り出す（相手側に送り出す（ARPや固定アドレス表は不要）や固定アドレス表は不要）や固定アドレス表は不要）や固定アドレス表は不要）

� Point to Point Mediaから来たフレームはすべて受け取るから来たフレームはすべて受け取るから来たフレームはすべて受け取るから来たフレームはすべて受け取る

� IP層によっては層によっては層によっては層によってはA、、、、B間を間を間を間をループしてしまうこともあるループしてしまうこともあるループしてしまうこともあるループしてしまうこともある

A B
192.168.0.0/24

192.168.0.1以外の以外の以外の以外の
192.168.0.0/24

B
192.168.0.1A
IPアドレスアドレスアドレスアドレスHost

192.168.0.2B

192.168.0.2以外の以外の以外の以外の
192.168.0.0/24

A
IPアドレスアドレスアドレスアドレスHost

Host Aの通信先の通信先の通信先の通信先 Host Bの通信先の通信先の通信先の通信先
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media--------11111111
� 自分以外の属しているネットワークに対するすべての自分以外の属しているネットワークに対するすべての自分以外の属しているネットワークに対するすべての自分以外の属しているネットワークに対するすべての

通信を通信を通信を通信をPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaに送り出すに送り出すに送り出すに送り出す

� Point to Point Mediaから来たフレームはすべて受けから来たフレームはすべて受けから来たフレームはすべて受けから来たフレームはすべて受け
取る取る取る取る

� 受け取ったフレームは受け取ったフレームは受け取ったフレームは受け取ったフレームはIPIPIPIP層で評価される層で評価される層で評価される層で評価される

� IPIPIPIP層の評価によっては層の評価によっては層の評価によっては層の評価によってはPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaでループすでループすでループすでループす
ることもあるることもあるることもあるることもある

� すべてのフレームを選択せずに送り出し、受け取るたすべてのフレームを選択せずに送り出し、受け取るたすべてのフレームを選択せずに送り出し、受け取るたすべてのフレームを選択せずに送り出し、受け取るた
めめめめMACMACMACMACアドレス、アドレス、アドレス、アドレス、broadcastbroadcastbroadcastbroadcastは不要は不要は不要は不要
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media--------22222222
� ATMATMATMATM専用線も設定により専用線も設定により専用線も設定により専用線も設定によりPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaとして利として利として利として利

用することが可能用することが可能用することが可能用することが可能

� ネットワークは一般的にネットワークは一般的にネットワークは一般的にネットワークは一般的に/30/30/30/30もしくはもしくはもしくはもしくはunnumberedunnumberedunnumberedunnumberedが利用が利用が利用が利用
されるされるされるされる
– 192.168.0.0/30 (192.168.0.0/30 (192.168.0.0/30 (192.168.0.0/30 (ネットワーク例ネットワーク例ネットワーク例ネットワーク例))))

� 192.168.0.1 (192.168.0.1 (192.168.0.1 (192.168.0.1 (Router 1)Router 1)Router 1)Router 1)
� 192.168.0.2 (Router 2)192.168.0.2 (Router 2)192.168.0.2 (Router 2)192.168.0.2 (Router 2)

– unnumberedunnumberedunnumberedunnumberedインターフェースへのルーティングはインターフェインターフェースへのルーティングはインターフェインターフェースへのルーティングはインターフェインターフェースへのルーティングはインターフェ
ース名などが利用されるース名などが利用されるース名などが利用されるース名などが利用される
� ip ip ip ip route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 Serial0/0Serial0/0Serial0/0Serial0/0
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EthernetEthernetEthernetEthernetEthernetEthernetEthernetEthernetを流れるを流れるを流れるを流れるを流れるを流れるを流れるを流れるIPIPIPIPIPIPIPIPデータグラムデータグラムデータグラムデータグラムデータグラムデータグラムデータグラムデータグラム

C

A

D

B

Ethernet
A行行行行

C行行行行

Bのののの MACアドレスアドレスアドレスアドレス FCS

ヘッダ部ヘッダ部ヘッダ部ヘッダ部

Aのののの MACアドレスアドレスアドレスアドレス

データ部データ部データ部データ部

Aのののの IPアドレスアドレスアドレスアドレス

宛先宛先宛先宛先

送信元送信元送信元送信元

送信元送信元送信元送信元

宛先宛先宛先宛先

Bのののの IPアドレスアドレスアドレスアドレス

データ部データ部データ部データ部

ヘッダ部ヘッダ部ヘッダ部ヘッダ部

データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレーム

IPデータグラムデータグラムデータグラムデータグラム

Frame Check Sequence
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなネットワークなネットワークなネットワークなネットワークなネットワークなネットワークなネットワークなネットワーク
� AAAA、、、、BBBBは直接同じネットワークに接続しているは直接同じネットワークに接続しているは直接同じネットワークに接続しているは直接同じネットワークに接続している

– MACMACMACMACアドレス、アドレス、アドレス、アドレス、IPIPIPIPアドレスの対応表をアドレスの対応表をアドレスの対応表をアドレスの対応表を ARP(address ARP(address ARP(address ARP(address 
resolution protocolresolution protocolresolution protocolresolution protocol））））などにより持っているなどにより持っているなどにより持っているなどにより持っている

↓↓↓↓

� これを「これを「これを「これを「connectedconnectedconnectedconnected」」」」な状態というな状態というな状態というな状態という
↓↓↓↓

� ルーティング設定が不要で、ハブなどで接続すると通ルーティング設定が不要で、ハブなどで接続すると通ルーティング設定が不要で、ハブなどで接続すると通ルーティング設定が不要で、ハブなどで接続すると通
信できる信できる信できる信できる

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

connected

connectedではないではないではないではない
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ネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなななななななな
ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１
� AAAAのアドレスのアドレスのアドレスのアドレス

– 192.168.0.1/24192.168.0.1/24192.168.0.1/24192.168.0.1/24

� AAAAから見たから見たから見たから見たConnectedConnectedConnectedConnectedなアドレス空間なアドレス空間なアドレス空間なアドレス空間
– 192.168.0.0 192.168.0.0 192.168.0.0 192.168.0.0 ～～～～ 192.168.0.255192.168.0.255192.168.0.255192.168.0.255

� BBBBにににに192.168.0.2 192.168.0.2 192.168.0.2 192.168.0.2 ～～～～ 192.168.0.254192.168.0.254192.168.0.254192.168.0.254のアドレスを付けるのアドレスを付けるのアドレスを付けるのアドレスを付ける
– BBBBにににに192.168.0.2192.168.0.2192.168.0.2192.168.0.2を付けるを付けるを付けるを付ける
– AAAA----BBBB間の間の間の間の通信が可能通信が可能通信が可能通信が可能

A B通信可能通信可能通信可能通信可能

192.168.0.0/24

192.168.0.1/24 192.168.0.2/24
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ネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなななななななな
ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２
� AAAAのアドレスのアドレスのアドレスのアドレス

– 192.168.0.1/24192.168.0.1/24192.168.0.1/24192.168.0.1/24

� AAAAから見たから見たから見たから見たConnectedConnectedConnectedConnectedなアドレス空間なアドレス空間なアドレス空間なアドレス空間
– 192.168.0.0 192.168.0.0 192.168.0.0 192.168.0.0 ～～～～ 192.168.0.255192.168.0.255192.168.0.255192.168.0.255

� BBBBにににに192.168.0.2 192.168.0.2 192.168.0.2 192.168.0.2 ～～～～ 192.168.0.254192.168.0.254192.168.0.254192.168.0.254以外のアドレスを付以外のアドレスを付以外のアドレスを付以外のアドレスを付
けるけるけるける
– AAAA----BBBB間の間の間の間の通信ができない通信ができない通信ができない通信ができない

A B
通信不可通信不可通信不可通信不可

192.168.0.1/24 172.16.1.1/16
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１
� AAAA、、、、CCCCはそれぞれ異なるネットワークに接続しているたはそれぞれ異なるネットワークに接続しているたはそれぞれ異なるネットワークに接続しているたはそれぞれ異なるネットワークに接続しているた

めめめめ connectedconnectedconnectedconnectedではないではないではないではない

� ルーティングルーティングルーティングルーティング設定なし設定なし設定なし設定なし設定なし設定なし設定なし設定なしではではではではAAAA、、、、CCCC間の間の間の間の通信はできない通信はできない通信はできない通信はできない

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

通信不可通信不可通信不可通信不可

destination Next Hop 到達性
X Connected 到達可
Y なし 到達不可

destination Next Hop 到達性
X なし 到達不可
Y Connected 到達可

Aののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル Cのルーティングテーブルのルーティングテーブルのルーティングテーブルのルーティングテーブル
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２
� ルーティング設定を行なうルーティング設定を行なうルーティング設定を行なうルーティング設定を行なう

– A: A: A: A: ネットワークネットワークネットワークネットワークYYYYをををを RRRRにルーティングにルーティングにルーティングにルーティング
– C: C: C: C: ネットワークネットワークネットワークネットワークXXXXをををを RRRRにルーティングにルーティングにルーティングにルーティング

� これにより、これにより、これにより、これにより、AAAA⇔⇔⇔⇔CCCC間の相互通信が可能となる間の相互通信が可能となる間の相互通信が可能となる間の相互通信が可能となる
– RRRRはははは A,CA,CA,CA,C共に共に共に共に connectedconnectedconnectedconnectedなため、アドレスを設定するだけなため、アドレスを設定するだけなため、アドレスを設定するだけなため、アドレスを設定するだけ

で通信が可能で通信が可能で通信が可能で通信が可能

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Yネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

通信可能通信可能通信可能通信可能

destination Next Hop 到達性
X Connected 到達可
Y R 到達可

destination Next Hop 到達性
X R 到達可
Y Connected 到達可

Aののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル Cのルーティングテーブルのルーティングテーブルのルーティングテーブルのルーティングテーブル
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データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態

� IPIPIPIPデータグラムの宛先、送信元は途中で変化しないデータグラムの宛先、送信元は途中で変化しないデータグラムの宛先、送信元は途中で変化しないデータグラムの宛先、送信元は途中で変化しない

� データリンクフレームはルータを通過する毎に変化するデータリンクフレームはルータを通過する毎に変化するデータリンクフレームはルータを通過する毎に変化するデータリンクフレームはルータを通過する毎に変化する

� 「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「IPIPIPIPデータグラムの宛先」データグラムの宛先」データグラムの宛先」データグラムの宛先」
とは限らないとは限らないとは限らないとは限らない

A

C

R

データデータデータデータ FCSXR

IPアドレスアドレスアドレスアドレスMACアドレスアドレスアドレスアドレス

XR
XA IA

IR００００

YC
YR

IC
IR1

XA IA IC
E-Dest E-Src IP-DestIP-Src

データデータデータデータ FCSYC YR IA IC

IPデータグラムデータグラムデータグラムデータグラム

Ethernetデータリンクフレームデータリンクフレームデータリンクフレームデータリンクフレーム
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ネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめ
� DestinationDestinationDestinationDestination、、、、Destination AddressDestination AddressDestination AddressDestination Address

– 目的地という意味、ネットワークでは文字どおり目適地アドレス、目的地という意味、ネットワークでは文字どおり目適地アドレス、目的地という意味、ネットワークでは文字どおり目適地アドレス、目的地という意味、ネットワークでは文字どおり目適地アドレス、
宛先アドレスとして扱われる。宛先アドレスとして扱われる。宛先アドレスとして扱われる。宛先アドレスとして扱われる。DestinationDestinationDestinationDestination（（（（デスティネーション）とデスティネーション）とデスティネーション）とデスティネーション）と
そのまま使われることが多い。経路制御ではアドレスだけでなくそのまま使われることが多い。経路制御ではアドレスだけでなくそのまま使われることが多い。経路制御ではアドレスだけでなくそのまま使われることが多い。経路制御ではアドレスだけでなく
マスク情報を含んだネットワーク情報もマスク情報を含んだネットワーク情報もマスク情報を含んだネットワーク情報もマスク情報を含んだネットワーク情報もDestinationDestinationDestinationDestinationとして扱われとして扱われとして扱われとして扱われ
る。る。る。る。

� NEXT HOPNEXT HOPNEXT HOPNEXT HOP、、、、NEXT HOP AddressNEXT HOP AddressNEXT HOP AddressNEXT HOP Address
– 次に配送すべきアドレス。ルータやホストは次に配送すべきアドレス。ルータやホストは次に配送すべきアドレス。ルータやホストは次に配送すべきアドレス。ルータやホストはDestinationDestinationDestinationDestinationがががが

ConnectedConnectedConnectedConnectedでない場合に次に配送すべきアドレス（でない場合に次に配送すべきアドレス（でない場合に次に配送すべきアドレス（でない場合に次に配送すべきアドレス（NEXT HOPNEXT HOPNEXT HOPNEXT HOP））））
を参照してＩＰパケットを送信する。を参照してＩＰパケットを送信する。を参照してＩＰパケットを送信する。を参照してＩＰパケットを送信する。IPIPIPIPパケットを受け取ったルータパケットを受け取ったルータパケットを受け取ったルータパケットを受け取ったルータ
やホストはその次に配送すべきアドレスやホストはその次に配送すべきアドレスやホストはその次に配送すべきアドレスやホストはその次に配送すべきアドレス((((NEXT HOP)NEXT HOP)NEXT HOP)NEXT HOP)にににに送信し、送信し、送信し、送信し、
これらを繰り返してこれらを繰り返してこれらを繰り返してこれらを繰り返してDestinationDestinationDestinationDestinationにににに到達する。到達する。到達する。到達する。

� ルーティング、ルーティング情報ルーティング、ルーティング情報ルーティング、ルーティング情報ルーティング、ルーティング情報
– 経路。経路。経路。経路。DestinationDestinationDestinationDestinationととととNEXT HOPNEXT HOPNEXT HOPNEXT HOPををををペアとしたもの。ペアとしたもの。ペアとしたもの。ペアとしたもの。

� ルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル
– ルータやホストが持っているルーティングの一覧ルータやホストが持っているルーティングの一覧ルータやホストが持っているルーティングの一覧ルータやホストが持っているルーティングの一覧

� ルーティングするルーティングするルーティングするルーティングする
– ルータが正常にルーティングテーブルに基づいてＩＰパケットを送ルータが正常にルーティングテーブルに基づいてＩＰパケットを送ルータが正常にルーティングテーブルに基づいてＩＰパケットを送ルータが正常にルーティングテーブルに基づいてＩＰパケットを送

り出している状態「このルータはきちんとルーティングしている」り出している状態「このルータはきちんとルーティングしている」り出している状態「このルータはきちんとルーティングしている」り出している状態「このルータはきちんとルーティングしている」
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データリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめ

� データリンク層、ネットワーク層共にデータリンク層、ネットワーク層共にデータリンク層、ネットワーク層共にデータリンク層、ネットワーク層共にConnectedConnectedConnectedConnectedなななな
状態であればルーティング設定をせずに通信が状態であればルーティング設定をせずに通信が状態であればルーティング設定をせずに通信が状態であればルーティング設定をせずに通信が
可能可能可能可能

� ConnectedConnectedConnectedConnectedでないネットワーク、ホストとの通信にでないネットワーク、ホストとの通信にでないネットワーク、ホストとの通信にでないネットワーク、ホストとの通信に
は必ずルータの設置、ルーティング設定が必要は必ずルータの設置、ルーティング設定が必要は必ずルータの設置、ルーティング設定が必要は必ずルータの設置、ルーティング設定が必要

� IPIPIPIPデータグラムの宛先、送信元は途中で変化しなデータグラムの宛先、送信元は途中で変化しなデータグラムの宛先、送信元は途中で変化しなデータグラムの宛先、送信元は途中で変化しな
いいいい

� データリンクフレームはルータを通過する毎に変データリンクフレームはルータを通過する毎に変データリンクフレームはルータを通過する毎に変データリンクフレームはルータを通過する毎に変
化する化する化する化する

� 「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「IPIPIPIPデータグラムデータグラムデータグラムデータグラム
の宛先」とは限らないの宛先」とは限らないの宛先」とは限らないの宛先」とは限らない
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スイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違い

� ハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違い

� スイッチを有効に使う方法スイッチを有効に使う方法スイッチを有効に使う方法スイッチを有効に使う方法

� ルータを利用するための設定ルータを利用するための設定ルータを利用するための設定ルータを利用するための設定

� ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化

� スイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違い

� スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性

� ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性

� Broadcast floodBroadcast floodBroadcast floodBroadcast flood問題問題問題問題
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ハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違い--------11111111

ハブで構成した場合ハブで構成した場合ハブで構成した場合ハブで構成した場合

A

C

B

D

ハブハブハブハブ

A行行行行

� ハブは全てのポートが常時接続された状態になっているハブは全てのポートが常時接続された状態になっているハブは全てのポートが常時接続された状態になっているハブは全てのポートが常時接続された状態になっている

� このため異なるポート間の通信を、通信に関係の無い他のポこのため異なるポート間の通信を、通信に関係の無い他のポこのため異なるポート間の通信を、通信に関係の無い他のポこのため異なるポート間の通信を、通信に関係の無い他のポ
ートに伝播して、他の通信を妨げるートに伝播して、他の通信を妨げるートに伝播して、他の通信を妨げるートに伝播して、他の通信を妨げる
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ハブとハブとハブとハブとハブとハブとハブとハブと スイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違い--------22222222

A

C

B

D

スイッチスイッチスイッチスイッチ

A行行行行

スイッチで構成した場合スイッチで構成した場合スイッチで構成した場合スイッチで構成した場合

� スイッチは、ポート毎に接続されている機器のスイッチは、ポート毎に接続されている機器のスイッチは、ポート毎に接続されている機器のスイッチは、ポート毎に接続されている機器のMACMACMACMACアドレスをアドレスをアドレスをアドレスを
学習し、通信時には必要なポート間のみで通信する学習し、通信時には必要なポート間のみで通信する学習し、通信時には必要なポート間のみで通信する学習し、通信時には必要なポート間のみで通信する
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� 主にサーバ、ホスト間のトラフィックの場合に有効主にサーバ、ホスト間のトラフィックの場合に有効主にサーバ、ホスト間のトラフィックの場合に有効主にサーバ、ホスト間のトラフィックの場合に有効

� A A A A ⇔⇔⇔⇔ サーバサーバサーバサーバ

H H H H ⇔⇔⇔⇔ サーバサーバサーバサーバ

スイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うには

それぞれそれぞれそれぞれそれぞれ100BaseTXをフルに利用可能をフルに利用可能をフルに利用可能をフルに利用可能:

サーバサーバサーバサーバ

A B H

スイッチスイッチスイッチスイッチ

8ポートポートポートポートx100BaseTX

1000BaseT
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ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１

A

C

B

サーバサーバサーバサーバ

R
ネットワークネットワークネットワークネットワーク A,C

ネットワークネットワークネットワークネットワーク A,B

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク Cネットワークネットワークネットワークネットワーク B,C

ネットワークネットワークネットワークネットワーク A,C

� ネットワークをサブネットに分割するネットワークをサブネットに分割するネットワークをサブネットに分割するネットワークをサブネットに分割する

� 通信相手のネットワークのルーティングを設定する通信相手のネットワークのルーティングを設定する通信相手のネットワークのルーティングを設定する通信相手のネットワークのルーティングを設定する
– DHCP,DHCP,DHCP,DHCP,ダイナミックルーティングプロトコルなどで自動化ダイナミックルーティングプロトコルなどで自動化ダイナミックルーティングプロトコルなどで自動化ダイナミックルーティングプロトコルなどで自動化

することもできるすることもできるすることもできるすることもできる
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ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２

A

C

B

DHCPサーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

� DHCPDHCPDHCPDHCPサーバ設定サーバ設定サーバ設定サーバ設定
– DHCPDHCPDHCPDHCPサーバは同一ネットワークに存在する必要があるサーバは同一ネットワークに存在する必要があるサーバは同一ネットワークに存在する必要があるサーバは同一ネットワークに存在する必要がある

– ルータのルータのルータのルータのDHCP RelayDHCP RelayDHCP RelayDHCP Relay設定により異なるネットワークでも設定により異なるネットワークでも設定により異なるネットワークでも設定により異なるネットワークでも
DHCPDHCPDHCPDHCPを利用できるを利用できるを利用できるを利用できる

DHCP Relay
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ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化

� DHCPDHCPDHCPDHCP（（（（Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)
–アドレスの自動割り当てを行うアドレスの自動割り当てを行うアドレスの自動割り当てを行うアドレスの自動割り当てを行う

– RFC2131RFC2131RFC2131RFC2131

–主にクライアントで用いられる主にクライアントで用いられる主にクライアントで用いられる主にクライアントで用いられる

– RenumberRenumberRenumberRenumberを自動的に行うため、ポータビリティがを自動的に行うため、ポータビリティがを自動的に行うため、ポータビリティがを自動的に行うため、ポータビリティが
あるあるあるある

�ダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコル
–自動的にルーティングが設定される自動的にルーティングが設定される自動的にルーティングが設定される自動的にルーティングが設定される

–主にルータ間で用いられる主にルータ間で用いられる主にルータ間で用いられる主にルータ間で用いられる

– RIP,RIP2,OSPFRIP,RIP2,OSPFRIP,RIP2,OSPFRIP,RIP2,OSPFなどがあるなどがあるなどがあるなどがある

–障害時に迂回路などを自動的に選択する障害時に迂回路などを自動的に選択する障害時に迂回路などを自動的に選択する障害時に迂回路などを自動的に選択する
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スイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違い

A

C

B

サーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

� ルータは、あるネットワーク間の通信を他の関係の無ルータは、あるネットワーク間の通信を他の関係の無ルータは、あるネットワーク間の通信を他の関係の無ルータは、あるネットワーク間の通信を他の関係の無
いネットワークに伝播しないいネットワークに伝播しないいネットワークに伝播しないいネットワークに伝播しない
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スイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違い

� ハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違い
– スイッチは異なるポートの通信を他のポートに伝播しないスイッチは異なるポートの通信を他のポートに伝播しないスイッチは異なるポートの通信を他のポートに伝播しないスイッチは異なるポートの通信を他のポートに伝播しない

� スイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違い
– ルータは異なるネットワークの通信を他のネットワークに伝播しルータは異なるネットワークの通信を他のネットワークに伝播しルータは異なるネットワークの通信を他のネットワークに伝播しルータは異なるネットワークの通信を他のネットワークに伝播し
ないないないない

– スイッチとは異なり、ルーティングの設定が必要スイッチとは異なり、ルーティングの設定が必要スイッチとは異なり、ルーティングの設定が必要スイッチとは異なり、ルーティングの設定が必要

– サブネット分割が必要サブネット分割が必要サブネット分割が必要サブネット分割が必要

� スイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うには
– トラフィックが集中するようなポートにはスイッチを導入するトラフィックが集中するようなポートにはスイッチを導入するトラフィックが集中するようなポートにはスイッチを導入するトラフィックが集中するようなポートにはスイッチを導入する

次に問題点について検討する次に問題点について検討する次に問題点について検討する次に問題点について検討する
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スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性--------11111111

A

C

B

サーバサーバサーバサーバ

Switch

←←←←サーバと同じサーバと同じサーバと同じサーバと同じIPアドレスアドレスアドレスアドレス

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

誤ってサーバの誤ってサーバの誤ってサーバの誤ってサーバのIPアドレスをアドレスをアドレスをアドレスを

付けた付けた付けた付けたBを設置すると・・を設置すると・・を設置すると・・を設置すると・・
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スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性--------22222222

全てのホストがサーバに全てのホストがサーバに全てのホストがサーバに全てのホストがサーバに

アクセスできなくなるアクセスできなくなるアクセスできなくなるアクセスできなくなる

A B

サーバサーバサーバサーバ

Switch

←←←←サーバと同じサーバと同じサーバと同じサーバと同じIPアドレスアドレスアドレスアドレス

� スイッチでは、スイッチでは、スイッチでは、スイッチでは、1111クライアントの間違った設定の影響がクライアントの間違った設定の影響がクライアントの間違った設定の影響がクライアントの間違った設定の影響が
ネットワーク全体に及ぶネットワーク全体に及ぶネットワーク全体に及ぶネットワーク全体に及ぶ

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C
C
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ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性--------11111111

A B

サーバサーバサーバサーバ

R

←←←←サーバと同じサーバと同じサーバと同じサーバと同じIPアドレスアドレスアドレスアドレス

� ルータでは、ルータでは、ルータでは、ルータでは、1111クライアントの間違った設定があったとしクライアントの間違った設定があったとしクライアントの間違った設定があったとしクライアントの間違った設定があったとし
ても、ネットワーク全体に影響を与えることはないても、ネットワーク全体に影響を与えることはないても、ネットワーク全体に影響を与えることはないても、ネットワーク全体に影響を与えることはない

Bのみサーバと通信できないのみサーバと通信できないのみサーバと通信できないのみサーバと通信できない

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C
C
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ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性--------22222222

A

C

B

サーバサーバサーバサーバ

R

←←←←ルータと同じルータと同じルータと同じルータと同じIPIPIPIPアドレスアドレスアドレスアドレス

ネットワークネットワークネットワークネットワークBBBBのみのみのみのみ

サーバと通信できないサーバと通信できないサーバと通信できないサーバと通信できない

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

� 最悪の場合でも、ルータでは最悪の場合でも、ルータでは最悪の場合でも、ルータでは最悪の場合でも、ルータでは1111クライアントの間違ったクライアントの間違ったクライアントの間違ったクライアントの間違った
設定の影響は同一セグメント内にとどまる設定の影響は同一セグメント内にとどまる設定の影響は同一セグメント内にとどまる設定の影響は同一セグメント内にとどまる
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Broadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast Flood--------11111111

A

C

B

サーバサーバサーバサーバ

Switch
Broadcast

BroadcastBroadcastBroadcastBroadcastパケットはスイッチのパケットはスイッチのパケットはスイッチのパケットはスイッチの

全てのポートに影響を与える全てのポートに影響を与える全てのポートに影響を与える全てのポートに影響を与える

� ホスト数が増えると、ホスト数が増えると、ホスト数が増えると、ホスト数が増えると、broadcastbroadcastbroadcastbroadcastパケットも無視できないパケットも無視できないパケットも無視できないパケットも無視できない
トラフィックとなるトラフィックとなるトラフィックとなるトラフィックとなる

� WindowsWindowsWindowsWindows系の系の系の系の OSOSOSOSはこのようはこのようはこのようはこのようななななbroadcastbroadcastbroadcastbroadcastパケットを大量パケットを大量パケットを大量パケットを大量
に発生させる傾向があるに発生させる傾向があるに発生させる傾向があるに発生させる傾向がある
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Broadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast Flood--------22222222

A

C

B

サーバサーバサーバサーバ

R
Broadcast

ルータはルータはルータはルータは Broadcastパケットをパケットをパケットをパケットを

他のネットワークに通さない他のネットワークに通さない他のネットワークに通さない他のネットワークに通さない

� Broadcast floodBroadcast floodBroadcast floodBroadcast floodは発生しないは発生しないは発生しないは発生しない

� 大規模ネットワークにも対応大規模ネットワークにも対応大規模ネットワークにも対応大規模ネットワークにも対応
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スイッチスイッチスイッチスイッチスイッチスイッチスイッチスイッチ VS VS VS VS VS VS VS VS ルータルータルータルータルータルータルータルータ

� スイッチの利点スイッチの利点スイッチの利点スイッチの利点
– ルーティングを考慮しなくて良いルーティングを考慮しなくて良いルーティングを考慮しなくて良いルーティングを考慮しなくて良い

– ハブに比べて効率的なネットワークを構築することができるハブに比べて効率的なネットワークを構築することができるハブに比べて効率的なネットワークを構築することができるハブに比べて効率的なネットワークを構築することができる

� ルータの利点ルータの利点ルータの利点ルータの利点
– ダイナミックルーティングプロトコルでバックアップ構成が可能ダイナミックルーティングプロトコルでバックアップ構成が可能ダイナミックルーティングプロトコルでバックアップ構成が可能ダイナミックルーティングプロトコルでバックアップ構成が可能

– Broadcast floodBroadcast floodBroadcast floodBroadcast floodが発生しないが発生しないが発生しないが発生しない

– 規模が大きくなってもスケールする規模が大きくなってもスケールする規模が大きくなってもスケールする規模が大きくなってもスケールする

– 障害時に被害を最小限に抑えることができる障害時に被害を最小限に抑えることができる障害時に被害を最小限に抑えることができる障害時に被害を最小限に抑えることができる

– 障害時の切り分け作業が比較的行いやすい障害時の切り分け作業が比較的行いやすい障害時の切り分け作業が比較的行いやすい障害時の切り分け作業が比較的行いやすい

� 結論結論結論結論
– ルータでサブネット化を行い、トラフィックが集中するようなポートルータでサブネット化を行い、トラフィックが集中するようなポートルータでサブネット化を行い、トラフィックが集中するようなポートルータでサブネット化を行い、トラフィックが集中するようなポート

にはスイッチを導入するにはスイッチを導入するにはスイッチを導入するにはスイッチを導入する
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ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計--------11111111

R

H

サーバサーバサーバサーバ

HH

� 小規模であってもサーバのセグメント小規模であってもサーバのセグメント小規模であってもサーバのセグメント小規模であってもサーバのセグメント
を分離するを分離するを分離するを分離する

→サーバの安全性を確保する→サーバの安全性を確保する→サーバの安全性を確保する→サーバの安全性を確保する

� クライアントはクライアントはクライアントはクライアントはDHCPDHCPDHCPDHCPによりアドレスのによりアドレスのによりアドレスのによりアドレスの
割り当てと割り当てと割り当てと割り当てとdefaultdefaultdefaultdefault経路を得る経路を得る経路を得る経路を得る

� Broadcast floodBroadcast floodBroadcast floodBroadcast floodのサーバへの影響をのサーバへの影響をのサーバへの影響をのサーバへの影響を
防ぐ防ぐ防ぐ防ぐ

左図ネットワーク構成の特徴左図ネットワーク構成の特徴左図ネットワーク構成の特徴左図ネットワーク構成の特徴
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ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計--------22222222

R

サーバサーバサーバサーバ

HH

サーバサーバサーバサーバ

ネットワークの追加ネットワークの追加ネットワークの追加ネットワークの追加

サーバの増設サーバの増設サーバの増設サーバの増設

H H

H H

� サーバセグメントの安全性を保ちつつサーバセグメントの安全性を保ちつつサーバセグメントの安全性を保ちつつサーバセグメントの安全性を保ちつつ
増設する増設する増設する増設する

� クライアントセグメントのクライアントセグメントのクライアントセグメントのクライアントセグメントのbroadcast broadcast broadcast broadcast をををを
そのセグメント内に留められるためそのセグメント内に留められるためそのセグメント内に留められるためそのセグメント内に留められるため
broadcast floodbroadcast floodbroadcast floodbroadcast flood現象の発生を抑制で現象の発生を抑制で現象の発生を抑制で現象の発生を抑制で
きるきるきるきる
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ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計--------33333333

さらにネットワークを追加さらにネットワークを追加さらにネットワークを追加さらにネットワークを追加

サーバセグメントの増設サーバセグメントの増設サーバセグメントの増設サーバセグメントの増設

H H

H H

R

HH

HH

R

R

サーバサーバサーバサーバ サーバサーバサーバサーバ

R

サーバサーバサーバサーバサーバサーバサーバサーバ

100BaseTXスイッチ、スイッチ、スイッチ、スイッチ、

ギガビットイーサ等ギガビットイーサ等ギガビットイーサ等ギガビットイーサ等

バックボーンセグメントバックボーンセグメントバックボーンセグメントバックボーンセグメント

� さらにセグメントを増設すさらにセグメントを増設すさらにセグメントを増設すさらにセグメントを増設す
る際は、バックボーンセる際は、バックボーンセる際は、バックボーンセる際は、バックボーンセ
グメントを高速化するだグメントを高速化するだグメントを高速化するだグメントを高速化するだ
けで、対応が可能けで、対応が可能けで、対応が可能けで、対応が可能

� スイッチングベースのネッスイッチングベースのネッスイッチングベースのネッスイッチングベースのネッ
トワークから、左図のようトワークから、左図のようトワークから、左図のようトワークから、左図のよう
な大規模ネットワークにな大規模ネットワークにな大規模ネットワークにな大規模ネットワークに
拡張する場合、リナンバ拡張する場合、リナンバ拡張する場合、リナンバ拡張する場合、リナンバ
リングが避けられないリングが避けられないリングが避けられないリングが避けられない
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ネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめ

� スケーラビリティを考慮するとサブネット化は不可欠スケーラビリティを考慮するとサブネット化は不可欠スケーラビリティを考慮するとサブネット化は不可欠スケーラビリティを考慮するとサブネット化は不可欠

� 安全性を考慮してサーバは別のセグメントに安全性を考慮してサーバは別のセグメントに安全性を考慮してサーバは別のセグメントに安全性を考慮してサーバは別のセグメントに

� トラフィックの集中するサーバ、ルータなどにはスイッチトラフィックの集中するサーバ、ルータなどにはスイッチトラフィックの集中するサーバ、ルータなどにはスイッチトラフィックの集中するサーバ、ルータなどにはスイッチ
を導入するを導入するを導入するを導入する

� 規模の拡大を見越したネットワークトポロジの設計規模の拡大を見越したネットワークトポロジの設計規模の拡大を見越したネットワークトポロジの設計規模の拡大を見越したネットワークトポロジの設計

ネットワーク規模拡大を考慮したアドレス割り当てネットワーク規模拡大を考慮したアドレス割り当てネットワーク規模拡大を考慮したアドレス割り当てネットワーク規模拡大を考慮したアドレス割り当て
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アドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとは

� 規模の拡大を想定しネットワークアドレスの組織内割り規模の拡大を想定しネットワークアドレスの組織内割り規模の拡大を想定しネットワークアドレスの組織内割り規模の拡大を想定しネットワークアドレスの組織内割り
当てを考える当てを考える当てを考える当てを考える

� アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先
頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか

� 各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ
ばいいのかばいいのかばいいのかばいいのか

� 各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割
り当てていけば良いのかり当てていけば良いのかり当てていけば良いのかり当てていけば良いのか
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組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て--------11111111

サーバサーバサーバサーバ
ルータルータルータルータ

2541

リナンバリナンバリナンバリナンバ

サブネット分割サブネット分割サブネット分割サブネット分割

悪い例悪い例悪い例悪い例

ルータルータルータルータ

192.168.1.0/24

192.168.1.0/25 192.168.1.128/25

� アドレスを先頭と後ろから使用した場合、サブネット分アドレスを先頭と後ろから使用した場合、サブネット分アドレスを先頭と後ろから使用した場合、サブネット分アドレスを先頭と後ろから使用した場合、サブネット分
割を行う必要が生じた場合に、リナンバー作業を行う割を行う必要が生じた場合に、リナンバー作業を行う割を行う必要が生じた場合に、リナンバー作業を行う割を行う必要が生じた場合に、リナンバー作業を行う
必要が出てしまう。必要が出てしまう。必要が出てしまう。必要が出てしまう。
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組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て--------22222222

21
サブネット分割サブネット分割サブネット分割サブネット分割

良い例良い例良い例良い例

ルータルータルータルータサーバサーバサーバサーバ

192.168.1.0/24

192.168.1.0/25 192.168.1.128/25

� アドレスを前詰めで使用した場合、サブネット分割を行っアドレスを前詰めで使用した場合、サブネット分割を行っアドレスを前詰めで使用した場合、サブネット分割を行っアドレスを前詰めで使用した場合、サブネット分割を行っ
ても、リナンバー等の無駄な作業を行う必要がない。ても、リナンバー等の無駄な作業を行う必要がない。ても、リナンバー等の無駄な作業を行う必要がない。ても、リナンバー等の無駄な作業を行う必要がない。
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部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て--------11111111

1
A部をサブネット化部をサブネット化部をサブネット化部をサブネット化

悪い例悪い例悪い例悪い例

9 10 19 20

A部部部部 B部部部部 C部部部部

A部部部部

14151617

リナンバリナンバリナンバリナンバ

192.168.1.0/24

192.168.1.0/28

� 部署ごとに１０個づつあるアド部署ごとに１０個づつあるアド部署ごとに１０個づつあるアド部署ごとに１０個づつあるアド
レスを割り当てた場合、サブネレスを割り当てた場合、サブネレスを割り当てた場合、サブネレスを割り当てた場合、サブネ
ット化によって必ずリナンバーット化によって必ずリナンバーット化によって必ずリナンバーット化によって必ずリナンバー
作業が必要になる。作業が必要になる。作業が必要になる。作業が必要になる。
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部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て--------22222222

1
サブネット化サブネット化サブネット化サブネット化

良い例良い例良い例良い例

A部部部部 B部部部部

14 151617 30313233

そのまま移行そのまま移行そのまま移行そのまま移行

サブネットサブネットサブネットサブネットA サブネットサブネットサブネットサブネットB

192.168.1.0/28

192.168.1.0/24

� 予めサブネットを意識して部署予めサブネットを意識して部署予めサブネットを意識して部署予めサブネットを意識して部署
毎にアドレスを割り当てること毎にアドレスを割り当てること毎にアドレスを割り当てること毎にアドレスを割り当てること
により、リナンバー作業を防ぐにより、リナンバー作業を防ぐにより、リナンバー作業を防ぐにより、リナンバー作業を防ぐ
ことができることができることができることができる
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部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て--------11111111

1
サブネット分割サブネット分割サブネット分割サブネット分割

悪い例悪い例悪い例悪い例

A部部部部 B部部部部

147

サーバサーバサーバサーバ PC ルータルータルータルータ

� 部署内でルータやサーバ等利用目的別に割り当てるア部署内でルータやサーバ等利用目的別に割り当てるア部署内でルータやサーバ等利用目的別に割り当てるア部署内でルータやサーバ等利用目的別に割り当てるア
ドレス空間を決めてしまうと、さらなるサブネット化に対ドレス空間を決めてしまうと、さらなるサブネット化に対ドレス空間を決めてしまうと、さらなるサブネット化に対ドレス空間を決めてしまうと、さらなるサブネット化に対
応できず、リナンバー作業が発生してしまう。応できず、リナンバー作業が発生してしまう。応できず、リナンバー作業が発生してしまう。応できず、リナンバー作業が発生してしまう。

A部部部部
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部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て--------22222222

1
サブネット分割サブネット分割サブネット分割サブネット分割

良い例良い例良い例良い例

A部部部部 B部部部部

14

サーバサーバサーバサーバ PCルータルータルータルータ サーバサーバサーバサーバ

A部部部部

� アドレスを前詰めで使用すればさらなるサブネット化にアドレスを前詰めで使用すればさらなるサブネット化にアドレスを前詰めで使用すればさらなるサブネット化にアドレスを前詰めで使用すればさらなるサブネット化に
もスムーズに対応できるもスムーズに対応できるもスムーズに対応できるもスムーズに対応できる
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� アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先
頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか
– 先頭から詰めて使用する先頭から詰めて使用する先頭から詰めて使用する先頭から詰めて使用する

� 各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ
ばいいのかばいいのかばいいのかばいいのか
– サブネット化を考慮して、例えばサブネット化を考慮して、例えばサブネット化を考慮して、例えばサブネット化を考慮して、例えばA部に部に部に部に1～～～～14、、、、B部に部に部に部に17

～～～～30のように割り当てるのように割り当てるのように割り当てるのように割り当てる

� 各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割
り当てていけば良いのかり当てていけば良いのかり当てていけば良いのかり当てていけば良いのか
– 先頭から前詰めで使用する先頭から前詰めで使用する先頭から前詰めで使用する先頭から前詰めで使用する

アドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとは
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InternetInternet

インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態

A

サーバサーバサーバサーバ

R � DefaultDefaultDefaultDefaultとはとはとはとは
– コンピュータ、インターネット業界用語コンピュータ、インターネット業界用語コンピュータ、インターネット業界用語コンピュータ、インターネット業界用語

– 特に指定が無い場合に選択される指定のこと特に指定が無い場合に選択される指定のこと特に指定が無い場合に選択される指定のこと特に指定が無い場合に選択される指定のこと

– 債務不履行ではない債務不履行ではない債務不履行ではない債務不履行ではない

� InternetInternetInternetInternet接続したルータに接続したルータに接続したルータに接続したルータに defaultdefaultdefaultdefaultルートを向ルートを向ルートを向ルートを向
けることにより、けることにより、けることにより、けることにより、internetinternetinternetinternet上のサーバ群と通信上のサーバ群と通信上のサーバ群と通信上のサーバ群と通信
が行えるが行えるが行えるが行える

� InternetInternetInternetInternet接続にはルーティングは必須接続にはルーティングは必須接続にはルーティングは必須接続にはルーティングは必須

default

default

ISPによりルーティングによりルーティングによりルーティングによりルーティング

default

ISPによりルーティングによりルーティングによりルーティングによりルーティング

WWWサーバ等サーバ等サーバ等サーバ等

通信可能通信可能通信可能通信可能
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーAAAAAAAA

PC

R

� サーバレス運用サーバレス運用サーバレス運用サーバレス運用
– ISPISPISPISPののののDNS,Mail,WebDNS,Mail,WebDNS,Mail,WebDNS,Mail,Webサーサーサーサー

ビスを利用ビスを利用ビスを利用ビスを利用

� セキュリティセキュリティセキュリティセキュリティ
– 低い低い低い低い
– ルータのルータのルータのルータのNATNATNATNAT機能に依存機能に依存機能に依存機能に依存
– 重要なデータを重要なデータを重要なデータを重要なデータをPCPCPCPCに置けに置けに置けに置け

ないないないない

InternetInternet

NAT

PC

Private

Global



30

2002/12/17 59Copyright © 2002 Internet Initiative Japan Inc.

インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーBBBBBBBB

PC

R

� 自社サーバ運用自社サーバ運用自社サーバ運用自社サーバ運用

� 外部サーバ外部サーバ外部サーバ外部サーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)に設置に設置に設置に設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

� 内部サーバ内部サーバ内部サーバ内部サーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

� セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

InternetInternet

PC

FW

内部サーバ内部サーバ内部サーバ内部サーバ

外部サーバ外部サーバ外部サーバ外部サーバ

DMZ

Private

Private

Global
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーCCCCCCCC

PC

R

� 自社サーバ運用自社サーバ運用自社サーバ運用自社サーバ運用

� 外部サーバ外部サーバ外部サーバ外部サーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)に設置に設置に設置に設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

� 内部サーバ内部サーバ内部サーバ内部サーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

� セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

� 内部サーバの保護内部サーバの保護内部サーバの保護内部サーバの保護

InternetInternet

PC

FW

内部サーバ内部サーバ内部サーバ内部サーバ

外部サーバ外部サーバ外部サーバ外部サーバ

DMZ

Private

RPrivate

Global
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーDDDDDDDD

PC

R

� 自社サーバ運用自社サーバ運用自社サーバ運用自社サーバ運用

� 外部サーバ外部サーバ外部サーバ外部サーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)にににに

設置設置設置設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

� 内部サーバ内部サーバ内部サーバ内部サーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

� セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

� 内部サーバの保護内部サーバの保護内部サーバの保護内部サーバの保護

� 回線、機器の二重化回線、機器の二重化回線、機器の二重化回線、機器の二重化
– HSRP,VRRPHSRP,VRRPHSRP,VRRPHSRP,VRRPの利用の利用の利用の利用

InternetInternet

PC

FW

内部サーバ内部サーバ内部サーバ内部サーバ

外部サーバ外部サーバ外部サーバ外部サーバ

DMZ

Private

R

R

FW

R

Global
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ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）

R
� スター型拡張スター型拡張スター型拡張スター型拡張

– スター型のネットワーク拡スター型のネットワーク拡スター型のネットワーク拡スター型のネットワーク拡
張はルーティングを単純張はルーティングを単純張はルーティングを単純張はルーティングを単純
化できるだけでなくポリシ化できるだけでなくポリシ化できるだけでなくポリシ化できるだけでなくポリシ
ー制御も容易なため、小ー制御も容易なため、小ー制御も容易なため、小ー制御も容易なため、小
規模から大規模まで幅広規模から大規模まで幅広規模から大規模まで幅広規模から大規模まで幅広
く利用されれいるく利用されれいるく利用されれいるく利用されれいる

� 特徴特徴特徴特徴
– ルーティングが容易ルーティングが容易ルーティングが容易ルーティングが容易
– ポリシー制御が容易ポリシー制御が容易ポリシー制御が容易ポリシー制御が容易
– 大規模となると集約され大規模となると集約され大規模となると集約され大規模となると集約され

るルータを高性能化するるルータを高性能化するるルータを高性能化するるルータを高性能化する
必要がある必要がある必要がある必要がある

– 多くのネットワークを収容多くのネットワークを収容多くのネットワークを収容多くのネットワークを収容
できるルータが必要となるできるルータが必要となるできるルータが必要となるできるルータが必要となる
が、が、が、が、VLANVLANVLANVLANなどの利用で安などの利用で安などの利用で安などの利用で安
価に構成できるようになっ価に構成できるようになっ価に構成できるようになっ価に構成できるようになっ
たたたた

Network A

Network B

Network C

Network X

ネットワーク拡張の基本であり、特別ネットワーク拡張の基本であり、特別ネットワーク拡張の基本であり、特別ネットワーク拡張の基本であり、特別
な事情がない限り、まずこの形式をな事情がない限り、まずこの形式をな事情がない限り、まずこの形式をな事情がない限り、まずこの形式を
検討すべきである検討すべきである検討すべきである検討すべきである



32

2002/12/17 63Copyright © 2002 Internet Initiative Japan Inc.

ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）

R
� 数珠型拡張数珠型拡張数珠型拡張数珠型拡張

– フロアやビル間などを１つフロアやビル間などを１つフロアやビル間などを１つフロアやビル間などを１つ
のネットワークで構成し、のネットワークで構成し、のネットワークで構成し、のネットワークで構成し、
かつ、そのネットワーク上かつ、そのネットワーク上かつ、そのネットワーク上かつ、そのネットワーク上
にクライアントが繋がれるにクライアントが繋がれるにクライアントが繋がれるにクライアントが繋がれる
モデルモデルモデルモデル

� 特徴特徴特徴特徴
– 大規模になるにつれてル大規模になるにつれてル大規模になるにつれてル大規模になるにつれてル

ーティングが複雑になるーティングが複雑になるーティングが複雑になるーティングが複雑になる

– ダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティング
とスタティックルーティングとスタティックルーティングとスタティックルーティングとスタティックルーティング
が混在し、誤動作する恐が混在し、誤動作する恐が混在し、誤動作する恐が混在し、誤動作する恐
れがあるれがあるれがあるれがある

Network A

Network B

Network C

Network X

物理的にこの形式しか組めない場合物理的にこの形式しか組めない場合物理的にこの形式しか組めない場合物理的にこの形式しか組めない場合
を除いて避けるべき構成であるを除いて避けるべき構成であるを除いて避けるべき構成であるを除いて避けるべき構成である

R

R PC

A，，，，B

X
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ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（L2L2L2L2L2L2L2L2バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）

R � L2L2L2L2バックボーン型拡張バックボーン型拡張バックボーン型拡張バックボーン型拡張
– １つの１つの１つの１つのLayer 2Layer 2Layer 2Layer 2をルータがをルータがをルータがをルータが

共有し、共有し、共有し、共有し、PCPCPCPCやサーバとルやサーバとルやサーバとルやサーバとル
ータを混在させないようにータを混在させないようにータを混在させないようにータを混在させないように
する。する。する。する。

� 特徴特徴特徴特徴
– ルーティングはルータのルーティングはルータのルーティングはルータのルーティングはルータの

みで行えるため、スタティみで行えるため、スタティみで行えるため、スタティみで行えるため、スタティ
ックからダイナミックまでックからダイナミックまでックからダイナミックまでックからダイナミックまで
拡張が可能拡張が可能拡張が可能拡張が可能

– １つの１つの１つの１つのLayer 2Layer 2Layer 2Layer 2を共有するを共有するを共有するを共有する
ため、長距離の伝送が難ため、長距離の伝送が難ため、長距離の伝送が難ため、長距離の伝送が難
しいしいしいしい

– １つの１つの１つの１つのLayer 2Layer 2Layer 2Layer 2が大きくなりが大きくなりが大きくなりが大きくなり
すぎる前にバックボーンすぎる前にバックボーンすぎる前にバックボーンすぎる前にバックボーン
の階層化を検討する必要の階層化を検討する必要の階層化を検討する必要の階層化を検討する必要
があるがあるがあるがある

Network A

Network B

Network C

Network X

同一構内などの同一構内などの同一構内などの同一構内などのLAN接続などに有効接続などに有効接続などに有効接続などに有効
に利用できるに利用できるに利用できるに利用できる

R

R

R

ルータのみに接続するルータのみに接続するルータのみに接続するルータのみに接続するバックボーンバックボーンバックボーンバックボーンバックボーンバックボーンバックボーンバックボーン
ネットワークネットワークネットワークネットワークネットワークネットワークネットワークネットワーク
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ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（LLLLLLLL３３３３３３３３バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）

R � LLLL３３３３バックボーン型拡張バックボーン型拡張バックボーン型拡張バックボーン型拡張
– ルータ間をルータ間をルータ間をルータ間をPoint to PointPoint to PointPoint to PointPoint to Point

ネットワークで接続し、るネットワークで接続し、るネットワークで接続し、るネットワークで接続し、る
ーたのみのバックボーンーたのみのバックボーンーたのみのバックボーンーたのみのバックボーン
ネットワークを構築するネットワークを構築するネットワークを構築するネットワークを構築する

� 特徴特徴特徴特徴
– ルーティングはルータのルーティングはルータのルーティングはルータのルーティングはルータの

みで行えるため、スタティみで行えるため、スタティみで行えるため、スタティみで行えるため、スタティ
ックからダイナミックまでックからダイナミックまでックからダイナミックまでックからダイナミックまで
拡張が可能拡張が可能拡張が可能拡張が可能

– 専用線などが利用でき、専用線などが利用でき、専用線などが利用でき、専用線などが利用でき、
長距離の伝送が容易長距離の伝送が容易長距離の伝送が容易長距離の伝送が容易

– L2L2L2L2バックボーンに比べてバックボーンに比べてバックボーンに比べてバックボーンに比べて
高価なため、拠点間など高価なため、拠点間など高価なため、拠点間など高価なため、拠点間など
の長距離に用いるの長距離に用いるの長距離に用いるの長距離に用いる

Network A

Network B

Network C

Network X

拠点間などに利用される拠点間などに利用される拠点間などに利用される拠点間などに利用される

R

R

R

ルータのみに接続するルータのみに接続するルータのみに接続するルータのみに接続する

バックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワーク
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ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例

R

FW

RR R

R R

R R

SV SV

PC PC

PC

PC

PC

PC

Internet

L3バックボーン型バックボーン型バックボーン型バックボーン型

L2バックボーン型バックボーン型バックボーン型バックボーン型

スター型スター型スター型スター型

スター型スター型スター型スター型 スター型スター型スター型スター型



34

2002/12/17 67Copyright © 2002 Internet Initiative Japan Inc.

ネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめ

� 小規模な同一構内のネットワークにはスター型を用小規模な同一構内のネットワークにはスター型を用小規模な同一構内のネットワークにはスター型を用小規模な同一構内のネットワークにはスター型を用
いるいるいるいる

� 中規模の同一構内のネットワークには中規模の同一構内のネットワークには中規模の同一構内のネットワークには中規模の同一構内のネットワークにはL2L2L2L2バックボーバックボーバックボーバックボー
ン型を用いるン型を用いるン型を用いるン型を用いる

� 拠点間を結ぶネットワークには拠点間を結ぶネットワークには拠点間を結ぶネットワークには拠点間を結ぶネットワークにはL3L3L3L3バックボーン型をバックボーン型をバックボーン型をバックボーン型を
用いる用いる用いる用いる

� 数珠型接続はできる限り避けるようにする数珠型接続はできる限り避けるようにする数珠型接続はできる限り避けるようにする数珠型接続はできる限り避けるようにする

2002/12/17 68Copyright © 2002 Internet Initiative Japan Inc.

ネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組み

� STP(spanning tree protocol)STP(spanning tree protocol)STP(spanning tree protocol)STP(spanning tree protocol)
– レイヤ２での冗長構成レイヤ２での冗長構成レイヤ２での冗長構成レイヤ２での冗長構成

– 障害の発生から障害の発生から障害の発生から障害の発生から spanning treespanning treespanning treespanning tree変更までには変更までには変更までには変更までには10101010秒～秒～秒～秒～60606060秒程度秒程度秒程度秒程度
必要必要必要必要

� I/F downI/F downI/F downI/F downとととと staticstaticstaticstatic
– I/FI/FI/FI/Fのののの downdowndowndownを検出するとそのを検出するとそのを検出するとそのを検出するとその i/fi/fi/fi/fに向いているに向いているに向いているに向いているroutingroutingroutingroutingが消えるが消えるが消えるが消える

ことを利用したことを利用したことを利用したことを利用したbackupbackupbackupbackup

– EthernetEthernetEthernetEthernet専用線等の専用線等の専用線等の専用線等のdowndowndowndownしないしないしないしないI/FI/FI/FI/Fでは利用できない。では利用できない。では利用できない。では利用できない。

� HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP
– 一つの仮想的な一つの仮想的な一つの仮想的な一つの仮想的な MACMACMACMACアドレスを複数のルータで共有することでアドレスを複数のルータで共有することでアドレスを複数のルータで共有することでアドレスを複数のルータで共有することで

、サーバ等でダイナミックルーティングを利用せずに障害時の、サーバ等でダイナミックルーティングを利用せずに障害時の、サーバ等でダイナミックルーティングを利用せずに障害時の、サーバ等でダイナミックルーティングを利用せずに障害時の
切り換えを行う切り換えを行う切り換えを行う切り換えを行う
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------11111111

� 障害時には仮想障害時には仮想障害時には仮想障害時には仮想MACMACMACMACアドレスがアドレスがアドレスがアドレスがR1R1R1R1からからからからR2R2R2R2にににに切り替わる切り替わる切り替わる切り替わる
– スイッチ等にルータを接続している場合には、ポート、スイッチ等にルータを接続している場合には、ポート、スイッチ等にルータを接続している場合には、ポート、スイッチ等にルータを接続している場合には、ポート、MACMACMACMACアドアドアドアド

レスの対応に食い違いが生じるため、さらに切り換えに時間をレスの対応に食い違いが生じるため、さらに切り換えに時間をレスの対応に食い違いが生じるため、さらに切り換えに時間をレスの対応に食い違いが生じるため、さらに切り換えに時間を
要する場合がある要する場合がある要する場合がある要する場合がある

R２２２２R１１１１

サーバサーバサーバサーバ

default

R２２２２R１１１１

サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------22222222

R2R１１１１

サーバサーバサーバサーバ

default

� HSRP+Interface Tracking（（（（通通通通
常運用時）常運用時）常運用時）常運用時）

� InterfaceInterfaceInterfaceInterfaceのののの downdowndowndownを検出して、を検出して、を検出して、を検出して、TrackingTrackingTrackingTrackingすることで回線障害することで回線障害することで回線障害することで回線障害
時に時に時に時にactiveactiveactiveactiveルータの切り換えを行うルータの切り換えを行うルータの切り換えを行うルータの切り換えを行う
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------33333333

R2R1

サーバサーバサーバサーバ

default

R2R1

サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生 � HSRP+InterfaceTracking（（（（障害障害障害障害
発生時）発生時）発生時）発生時）
– Interface Trackingにより切り替により切り替により切り替により切り替

ええええ

� HSRP+Interface Tracking（（（（障障障障
害復旧時）害復旧時）害復旧時）害復旧時）
– 復旧により切り戻しが発生復旧により切り戻しが発生復旧により切り戻しが発生復旧により切り戻しが発生
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MHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRP--------11111111

� マルチグループを用いてマルチグループを用いてマルチグループを用いてマルチグループを用いて MHSRPMHSRPMHSRPMHSRPを利用すれば、サを利用すれば、サを利用すれば、サを利用すれば、サ
ーバ毎にトラフィックを分ける事ができるーバ毎にトラフィックを分ける事ができるーバ毎にトラフィックを分ける事ができるーバ毎にトラフィックを分ける事ができる

R2R1

サーバサーバサーバサーバ サーバサーバサーバサーバ

default

� MHSRP (通常運用時通常運用時通常運用時通常運用時)
– それぞれのサーバは対応すそれぞれのサーバは対応すそれぞれのサーバは対応すそれぞれのサーバは対応す

るるるる HSRPの仮想アドレスにの仮想アドレスにの仮想アドレスにの仮想アドレスに
defaultを向けるを向けるを向けるを向ける
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MHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRP--------22222222

R2R1

サーバサーバサーバサーバ サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生

� なお、なお、なお、なお、MHSRPMHSRPMHSRPMHSRPにはグループにはグループにはグループにはグループIDIDIDID衝突問題があるため、オ衝突問題があるため、オ衝突問題があるため、オ衝突問題があるため、オ
ープンなネットワークでの利用には注意が必要ープンなネットワークでの利用には注意が必要ープンなネットワークでの利用には注意が必要ープンなネットワークでの利用には注意が必要

� MHSRP (障害発生時障害発生時障害発生時障害発生時)
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPまとめまとめまとめまとめまとめまとめまとめまとめ

� 一つの仮想的な一つの仮想的な一つの仮想的な一つの仮想的な MACMACMACMACアドレスを複数のルータで共有するこアドレスを複数のルータで共有するこアドレスを複数のルータで共有するこアドレスを複数のルータで共有するこ
とで、サーバ等でダイナミックルーティングを利用せずに障とで、サーバ等でダイナミックルーティングを利用せずに障とで、サーバ等でダイナミックルーティングを利用せずに障とで、サーバ等でダイナミックルーティングを利用せずに障
害時の切り換えを行う害時の切り換えを行う害時の切り換えを行う害時の切り換えを行う

� HSRPHSRPHSRPHSRP
– Hot Standby Router ProtocolHot Standby Router ProtocolHot Standby Router ProtocolHot Standby Router Protocol
– RFC2281 (Informational)RFC2281 (Informational)RFC2281 (Informational)RFC2281 (Informational)
– CiscoCiscoCiscoCisco社の社の社の社のパテントパテントパテントパテント

� VRRPVRRPVRRPVRRP
– Virtual Router Redundancy ProtocolVirtual Router Redundancy ProtocolVirtual Router Redundancy ProtocolVirtual Router Redundancy Protocol
– RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)
– ルータやファイアウォールなどに実装されているルータやファイアウォールなどに実装されているルータやファイアウォールなどに実装されているルータやファイアウォールなどに実装されている

� MHSRPMHSRPMHSRPMHSRP
– 1111つのネットワークに複数のつのネットワークに複数のつのネットワークに複数のつのネットワークに複数のHSRPHSRPHSRPHSRPを同時利用し、不可分散するを同時利用し、不可分散するを同時利用し、不可分散するを同時利用し、不可分散する

ことが可能ことが可能ことが可能ことが可能
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------11111111

SW

� STPSTPSTPSTPをををを利用しない場合利用しない場合利用しない場合利用しない場合
– STPSTPSTPSTPを利用せずにスイッチの冗長化するとループがを利用せずにスイッチの冗長化するとループがを利用せずにスイッチの冗長化するとループがを利用せずにスイッチの冗長化するとループが

発生する発生する発生する発生する

� ループの発生により様々な問題が発生ループの発生により様々な問題が発生ループの発生により様々な問題が発生ループの発生により様々な問題が発生
– 各スイッチのアドレステーブルに混乱が生じる各スイッチのアドレステーブルに混乱が生じる各スイッチのアドレステーブルに混乱が生じる各スイッチのアドレステーブルに混乱が生じる

– 同じフレームが二重に届き、上位層の異常な動作に同じフレームが二重に届き、上位層の異常な動作に同じフレームが二重に届き、上位層の異常な動作に同じフレームが二重に届き、上位層の異常な動作に
つながるつながるつながるつながる

– Broadcast floodBroadcast floodBroadcast floodBroadcast floodが発生するが発生するが発生するが発生する

SW

SW ループが発生ループが発生ループが発生ループが発生
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------２２２２２２２２

SW

� STPSTPSTPSTPをををを利用する利用する利用する利用する
– STPSTPSTPSTPの利用によりの利用によりの利用によりの利用によりRoot SWRoot SWRoot SWRoot SWからツリーが構成され、冗からツリーが構成され、冗からツリーが構成され、冗からツリーが構成され、冗

長経路はブロッキングされる長経路はブロッキングされる長経路はブロッキングされる長経路はブロッキングされる

– ブロッキングによりループを防ぐブロッキングによりループを防ぐブロッキングによりループを防ぐブロッキングによりループを防ぐ

� ブロッキングとはブロッキングとはブロッキングとはブロッキングとは
– 通信が止められている状態通信が止められている状態通信が止められている状態通信が止められている状態

– ただし、ただし、ただし、ただし、STPSTPSTPSTPののののHelloHelloHelloHelloはははは通信されている通信されている通信されている通信されている

SW

SW

Root SW

Block
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------３３３３３３３３

SW

� 障害発生が発生した場合障害発生が発生した場合障害発生が発生した場合障害発生が発生した場合
– 障害発生によりブロッキングが解除され、バックアッ障害発生によりブロッキングが解除され、バックアッ障害発生によりブロッキングが解除され、バックアッ障害発生によりブロッキングが解除され、バックアッ

プされるプされるプされるプされる

SW

SW

Root SW

Block解除解除解除解除

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------４４４４４４４４

SW

� 障害が復旧すると障害が復旧すると障害が復旧すると障害が復旧すると
– 再び再び再び再びSTPSTPSTPSTPによりによりによりによりRoot SWRoot SWRoot SWRoot SWからツリーが構成され、冗長からツリーが構成され、冗長からツリーが構成され、冗長からツリーが構成され、冗長

経路はブロッキングされる経路はブロッキングされる経路はブロッキングされる経路はブロッキングされる

SW

SW

Root SW

Block



40

2002/12/17 79Copyright © 2002 Internet Initiative Japan Inc.

STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------１１１１１１１１

SW

� 全ての全ての全ての全てのSWSWSWSWををををRoot SWRoot SWRoot SWRoot SWに最短となるように設計に最短となるように設計に最短となるように設計に最短となるように設計

� STPSTPSTPSTPにより冗長化経路をブロッキングするにより冗長化経路をブロッキングするにより冗長化経路をブロッキングするにより冗長化経路をブロッキングする

SW

SW

Root SW

Block

R R

SW

A B
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------２２２２２２２２

SW

� 障害が発生すると障害が発生すると障害が発生すると障害が発生するとSTPSTPSTPSTPによりバックアップ経路に切によりバックアップ経路に切によりバックアップ経路に切によりバックアップ経路に切
り替わるり替わるり替わるり替わる

SW

SW

Root SW

Block

R R

SW

A B

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------２２２２２２２２

SW

� SWSWSWSWに障害が発生した時もに障害が発生した時もに障害が発生した時もに障害が発生した時もSTPSTPSTPSTPによりバックアップさによりバックアップさによりバックアップさによりバックアップさ
れるれるれるれる

� Root SWRoot SWRoot SWRoot SWにににに障害が発生した場合には切り替えに時障害が発生した場合には切り替えに時障害が発生した場合には切り替えに時障害が発生した場合には切り替えに時
間がかかる間がかかる間がかかる間がかかる

SW

SW

Root SW

R R

SW

A B

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTPまとめまとめまとめまとめまとめまとめまとめまとめ

� STPSTPSTPSTP（（（（Spanning Tree ProtocolSpanning Tree ProtocolSpanning Tree ProtocolSpanning Tree Protocol））））

� IEEE IEEE IEEE IEEE ８０２．１８０２．１８０２．１８０２．１DDDDの中で定義されているの中で定義されているの中で定義されているの中で定義されている

� データリンク層（データリンク層（データリンク層（データリンク層（L2L2L2L2））））プロトコルプロトコルプロトコルプロトコル

� ルートルートルートルートSWSWSWSWからツリーを構成するからツリーを構成するからツリーを構成するからツリーを構成する

� ブロッキングによりループを防止するブロッキングによりループを防止するブロッキングによりループを防止するブロッキングによりループを防止する

� 遠隔地への伝送時などに有効に利用される遠隔地への伝送時などに有効に利用される遠隔地への伝送時などに有効に利用される遠隔地への伝送時などに有効に利用される

� ルートルートルートルートSWSWSWSWははははMACMACMACMACなどにより決定されるが、設定するなどにより決定されるが、設定するなどにより決定されるが、設定するなどにより決定されるが、設定する
ことも可能ことも可能ことも可能ことも可能
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk--------11111111

R

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkしない場合しない場合しない場合しない場合
– 多くのネットワークを接続する場合、多くのネットワークを接続する場合、多くのネットワークを接続する場合、多くのネットワークを接続する場合、VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkを利用しないとルータを利用しないとルータを利用しないとルータを利用しないとルータ

に多くのインターフェースを用意する必要があり、コストがかかるに多くのインターフェースを用意する必要があり、コストがかかるに多くのインターフェースを用意する必要があり、コストがかかるに多くのインターフェースを用意する必要があり、コストがかかる

Network A

Network B

Network C

Network X
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk--------22222222

R

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkを利用するを利用するを利用するを利用する

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりルータのインターフェースが１つであってによりルータのインターフェースが１つであってによりルータのインターフェースが１つであってによりルータのインターフェースが１つであって
も仮想的に複数のインターフェースがあるように見せることも仮想的に複数のインターフェースがあるように見せることも仮想的に複数のインターフェースがあるように見せることも仮想的に複数のインターフェースがあるように見せること
ができるができるができるができる

� ルータと比較して安価なスイッチのポートをルータのインタルータと比較して安価なスイッチのポートをルータのインタルータと比較して安価なスイッチのポートをルータのインタルータと比較して安価なスイッチのポートをルータのインタ
ーフェースとして見せることができるーフェースとして見せることができるーフェースとして見せることができるーフェースとして見せることができる

Network A

Network B

Network C

Network X

SW

VLAN Trunk
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkまとめまとめまとめまとめまとめまとめまとめまとめ

� VLANVLANVLANVLAN
– Virtual LANVirtual LANVirtual LANVirtual LAN
– １１１１つのスイッチ内の異なるつのスイッチ内の異なるつのスイッチ内の異なるつのスイッチ内の異なるLANLANLANLANの扱いをの扱いをの扱いをの扱いをVLANVLANVLANVLANと呼ぶと呼ぶと呼ぶと呼ぶ
– VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk、、、、タグタグタグタグVLANVLANVLANVLANのことを略してのことを略してのことを略してのことを略してVLANVLANVLANVLANと呼ぶこともあると呼ぶこともあると呼ぶこともあると呼ぶこともある

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk
– 複数の複数の複数の複数のVLANVLANVLANVLANをををを1111つのデータリンク層でまとめて通信するつのデータリンク層でまとめて通信するつのデータリンク層でまとめて通信するつのデータリンク層でまとめて通信する
– 「タグ付「タグ付「タグ付「タグ付VLANVLANVLANVLAN」「」「」「」「タグタグタグタグVLANVLANVLANVLAN」」」」とも呼ばれるとも呼ばれるとも呼ばれるとも呼ばれる
– IEEE 802.1QIEEE 802.1QIEEE 802.1QIEEE 802.1Qで定義されているで定義されているで定義されているで定義されている
– メーカー独自のものも存在するメーカー独自のものも存在するメーカー独自のものも存在するメーカー独自のものも存在する

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりルータのインターフェースが１つであっても仮想によりルータのインターフェースが１つであっても仮想によりルータのインターフェースが１つであっても仮想によりルータのインターフェースが１つであっても仮想
的に複数のインターフェースがあるように見せることができる的に複数のインターフェースがあるように見せることができる的に複数のインターフェースがあるように見せることができる的に複数のインターフェースがあるように見せることができる

� ルータに比較して安価なスイッチのポートをルータのインターフェールータに比較して安価なスイッチのポートをルータのインターフェールータに比較して安価なスイッチのポートをルータのインターフェールータに比較して安価なスイッチのポートをルータのインターフェー
スとして見せることができるスとして見せることができるスとして見せることができるスとして見せることができる

� スイッチをカスケードして利用する場合にはスイッチのダウンを検スイッチをカスケードして利用する場合にはスイッチのダウンを検スイッチをカスケードして利用する場合にはスイッチのダウンを検スイッチをカスケードして利用する場合にはスイッチのダウンを検
知できなくなることがあるため注意が必要知できなくなることがあるため注意が必要知できなくなることがあるため注意が必要知できなくなることがあるため注意が必要
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STP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN Trunk事例事例事例事例事例事例事例事例
� 冗長化されたネットワーク冗長化されたネットワーク冗長化されたネットワーク冗長化されたネットワーク

– HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP

– STPSTPSTPSTP

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkを利用を利用を利用を利用

� 長距離伝送の冗長化とコ長距離伝送の冗長化とコ長距離伝送の冗長化とコ長距離伝送の冗長化とコ
スト削減を実現スト削減を実現スト削減を実現スト削減を実現

� L3L3L3L3構成図と構成図と構成図と構成図とL2L2L2L2構成図の構成図の構成図の構成図の
違いとポイント違いとポイント違いとポイント違いとポイント
– STPSTPSTPSTPははははL2L2L2L2冗長化プロトコ冗長化プロトコ冗長化プロトコ冗長化プロトコ

ルであるため、ルであるため、ルであるため、ルであるため、L3L3L3L3構成図構成図構成図構成図
には表れないには表れないには表れないには表れない

– VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkに関してもに関してもに関してもに関してもLLLL
同様に同様に同様に同様にL3L3L3L3構成図に表れ構成図に表れ構成図に表れ構成図に表れ
ないないないない
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スタティックルーティングの設定スタティックルーティングの設定スタティックルーティングの設定スタティックルーティングの設定スタティックルーティングの設定スタティックルーティングの設定スタティックルーティングの設定スタティックルーティングの設定

� スタティックルーティングはそれぞれのルータに設定するスタティックルーティングはそれぞれのルータに設定するスタティックルーティングはそれぞれのルータに設定するスタティックルーティングはそれぞれのルータに設定する
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スタティックルーティングの追加スタティックルーティングの追加スタティックルーティングの追加スタティックルーティングの追加スタティックルーティングの追加スタティックルーティングの追加スタティックルーティングの追加スタティックルーティングの追加

� ネットワークが追加されると全てのルータに設定を追加するネットワークが追加されると全てのルータに設定を追加するネットワークが追加されると全てのルータに設定を追加するネットワークが追加されると全てのルータに設定を追加する
必要がある必要がある必要がある必要がある
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ダイナミックルーティングの設定ダイナミックルーティングの設定ダイナミックルーティングの設定ダイナミックルーティングの設定ダイナミックルーティングの設定ダイナミックルーティングの設定ダイナミックルーティングの設定ダイナミックルーティングの設定

� ダイナミックルーティングの設定は利用するプロトコルとネッダイナミックルーティングの設定は利用するプロトコルとネッダイナミックルーティングの設定は利用するプロトコルとネッダイナミックルーティングの設定は利用するプロトコルとネッ
トワークを指定するトワークを指定するトワークを指定するトワークを指定する
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R2 R3

Network A Network B Network C

Network D Network E

Network X
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ダイナミックルーティングの追加ダイナミックルーティングの追加ダイナミックルーティングの追加ダイナミックルーティングの追加ダイナミックルーティングの追加ダイナミックルーティングの追加ダイナミックルーティングの追加ダイナミックルーティングの追加

� ネットワークが追加された場合には追加されたネットワークネットワークが追加された場合には追加されたネットワークネットワークが追加された場合には追加されたネットワークネットワークが追加された場合には追加されたネットワーク
が接続されているルータのみに設定すればよいが接続されているルータのみに設定すればよいが接続されているルータのみに設定すればよいが接続されているルータのみに設定すればよい
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R2 R3

Network A Network B Network C

Network D Network E

Network X
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ルーティング設定まとめルーティング設定まとめルーティング設定まとめルーティング設定まとめルーティング設定まとめルーティング設定まとめルーティング設定まとめルーティング設定まとめ

� ルータを導入する際にはルーティング設定が必要ルータを導入する際にはルーティング設定が必要ルータを導入する際にはルーティング設定が必要ルータを導入する際にはルーティング設定が必要

� スタティックルーティングの場合はバックボーンに新スタティックルーティングの場合はバックボーンに新スタティックルーティングの場合はバックボーンに新スタティックルーティングの場合はバックボーンに新
しいルータ、ネットワークが接続されると同じバックボしいルータ、ネットワークが接続されると同じバックボしいルータ、ネットワークが接続されると同じバックボしいルータ、ネットワークが接続されると同じバックボ
ーンを利用しているルータ全てに設定を行う必要がーンを利用しているルータ全てに設定を行う必要がーンを利用しているルータ全てに設定を行う必要がーンを利用しているルータ全てに設定を行う必要が
あるあるあるある

� ダイナミックルーティングを導入すると新規導入するダイナミックルーティングを導入すると新規導入するダイナミックルーティングを導入すると新規導入するダイナミックルーティングを導入すると新規導入する
ルータにのみ設定を入れればよいルータにのみ設定を入れればよいルータにのみ設定を入れればよいルータにのみ設定を入れればよい

� 中規模、大規模のネットワークにはダイナミックルー中規模、大規模のネットワークにはダイナミックルー中規模、大規模のネットワークにはダイナミックルー中規模、大規模のネットワークにはダイナミックルー
ティングを導入したほうが良いティングを導入したほうが良いティングを導入したほうが良いティングを導入したほうが良い

2002/12/17 92Copyright © 2002 Internet Initiative Japan Inc.

経路制御解説経路制御解説経路制御解説経路制御解説経路制御解説経路制御解説経路制御解説経路制御解説

� ここではダイナミックルーティングの原理について解ここではダイナミックルーティングの原理について解ここではダイナミックルーティングの原理について解ここではダイナミックルーティングの原理について解
説します説します説します説します

� 静的経路制御（スタティック）、動的経路制御（ダイナ静的経路制御（スタティック）、動的経路制御（ダイナ静的経路制御（スタティック）、動的経路制御（ダイナ静的経路制御（スタティック）、動的経路制御（ダイナ
ミック）の特徴ミック）の特徴ミック）の特徴ミック）の特徴

� ダイナミックルーティングの動作原理ダイナミックルーティングの動作原理ダイナミックルーティングの動作原理ダイナミックルーティングの動作原理

� ダイナミックルーティングの種類、特徴ダイナミックルーティングの種類、特徴ダイナミックルーティングの種類、特徴ダイナミックルーティングの種類、特徴

� RIPRIPRIPRIP解説解説解説解説

� VLSMVLSMVLSMVLSM

� OSPFOSPFOSPFOSPF解説解説解説解説

� トラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティング
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静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御静的な経路制御と動的な経路制御

� 静的（スタティック）な経路制御の特徴静的（スタティック）な経路制御の特徴静的（スタティック）な経路制御の特徴静的（スタティック）な経路制御の特徴
– 手作業により固定的に経路を設定する手作業により固定的に経路を設定する手作業により固定的に経路を設定する手作業により固定的に経路を設定する

– 安定している安定している安定している安定している

– トラフィックや伝送障害の影響を受けないトラフィックや伝送障害の影響を受けないトラフィックや伝送障害の影響を受けないトラフィックや伝送障害の影響を受けない

– ルーティングプロトコルのためのトラフィックが発生しないルーティングプロトコルのためのトラフィックが発生しないルーティングプロトコルのためのトラフィックが発生しないルーティングプロトコルのためのトラフィックが発生しない

� 動的（ダイナミック）な経路制御の特徴動的（ダイナミック）な経路制御の特徴動的（ダイナミック）な経路制御の特徴動的（ダイナミック）な経路制御の特徴
– 自動的に経路を設定する自動的に経路を設定する自動的に経路を設定する自動的に経路を設定する

– ネットワークの変化に対応できるネットワークの変化に対応できるネットワークの変化に対応できるネットワークの変化に対応できる

– 自動的に最適経路を選択できる自動的に最適経路を選択できる自動的に最適経路を選択できる自動的に最適経路を選択できる

– 自動的にバックアップ経路を選択できる自動的にバックアップ経路を選択できる自動的にバックアップ経路を選択できる自動的にバックアップ経路を選択できる
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動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ
ならない理由ならない理由ならない理由ならない理由ならない理由ならない理由ならない理由ならない理由--------11111111

�ネットワークの変化に対応しなければならないネットワークの変化に対応しなければならないネットワークの変化に対応しなければならないネットワークの変化に対応しなければならない
–一部の追加が全体の変更になることを防ぐ一部の追加が全体の変更になることを防ぐ一部の追加が全体の変更になることを防ぐ一部の追加が全体の変更になることを防ぐ

�責任者の異なるネットワークを接続する必要が責任者の異なるネットワークを接続する必要が責任者の異なるネットワークを接続する必要が責任者の異なるネットワークを接続する必要が
あるあるあるある
–複数の管理ネットワークとの接合複数の管理ネットワークとの接合複数の管理ネットワークとの接合複数の管理ネットワークとの接合

�ルータの設定を容易にするルータの設定を容易にするルータの設定を容易にするルータの設定を容易にする
–大規模ネットワークを手作業で管理することは難しい大規模ネットワークを手作業で管理することは難しい大規模ネットワークを手作業で管理することは難しい大規模ネットワークを手作業で管理することは難しい
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複雑に延びるネットワーク複雑に延びるネットワーク複雑に延びるネットワーク複雑に延びるネットワーク複雑に延びるネットワーク複雑に延びるネットワーク複雑に延びるネットワーク複雑に延びるネットワーク

本本本本 社社社社
Ｒ

R

R

R
R

R R

RR

R

R

C支社支社支社支社Ｂ支社Ｂ支社Ｂ支社Ｂ支社Ａ支社Ａ支社Ａ支社Ａ支社

Internet
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動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ動的な経路制御を選択しなければ
ならない理由ならない理由ならない理由ならない理由ならない理由ならない理由ならない理由ならない理由--------22222222

�自動的に最適経路を選択できる自動的に最適経路を選択できる自動的に最適経路を選択できる自動的に最適経路を選択できる
– 管理できないほど複雑なネットワークトポロジー管理できないほど複雑なネットワークトポロジー管理できないほど複雑なネットワークトポロジー管理できないほど複雑なネットワークトポロジー

�自動的にバックアップ経路を選択できる自動的にバックアップ経路を選択できる自動的にバックアップ経路を選択できる自動的にバックアップ経路を選択できる
– 死守するネットワークが存在する死守するネットワークが存在する死守するネットワークが存在する死守するネットワークが存在する

– 障害時に強い構成を考える障害時に強い構成を考える障害時に強い構成を考える障害時に強い構成を考える
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東京、大阪バックアップ東京、大阪バックアップ東京、大阪バックアップ東京、大阪バックアップ東京、大阪バックアップ東京、大阪バックアップ東京、大阪バックアップ東京、大阪バックアップ

Ｒ Ｒ Ｒ Ｒ

InternetInternet

専用線
東京東京東京東京 大阪大阪大阪大阪
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ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播ダイナミックルーティング：経路情報の伝播

PCPC

R

…

Internet

default 
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ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報ダイナミックルーティング：伝播後の経路情報

PC PC …

Internet

default routeR
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ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類ダイナミックルーティングプロトコルの種類

�RIPRIPRIPRIP
–RFC1058RFC1058RFC1058RFC1058

�RIPRIPRIPRIP２２２２
–RFC2453RFC2453RFC2453RFC2453

�OSPFOSPFOSPFOSPF
–RFC2328RFC2328RFC2328RFC2328

�BGP4BGP4BGP4BGP4
–RFC1771RFC1771RFC1771RFC1771
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RIPRIPRIPRIPRIPRIPRIPRIP

� Routing Information Protocol version 1Routing Information Protocol version 1Routing Information Protocol version 1Routing Information Protocol version 1

� RFC1058RFC1058RFC1058RFC1058

�アドレスのみの伝播アドレスのみの伝播アドレスのみの伝播アドレスのみの伝播
– VLSMVLSMVLSMVLSM使用不可使用不可使用不可使用不可

�ベクトル距離経路制御ベクトル距離経路制御ベクトル距離経路制御ベクトル距離経路制御

� BroadcastBroadcastBroadcastBroadcastのみのみのみのみ

� UNIXUNIXUNIXUNIXに標準添付されている（に標準添付されている（に標準添付されている（に標準添付されている（routedroutedroutedrouted））））
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RIP2RIP2RIP2RIP2RIP2RIP2RIP2RIP2

� Routing Information Protocol version 2Routing Information Protocol version 2Routing Information Protocol version 2Routing Information Protocol version 2

� RFC2453RFC2453RFC2453RFC2453

� netnetnetnetｍｍｍｍaskaskaskaskを伝播できるを伝播できるを伝播できるを伝播できる
– VLSMVLSMVLSMVLSM使用可能使用可能使用可能使用可能

�ベクトル距離経路制御ベクトル距離経路制御ベクトル距離経路制御ベクトル距離経路制御

� RIPRIPRIPRIPと互換性があり、併用も可能と互換性があり、併用も可能と互換性があり、併用も可能と互換性があり、併用も可能

� MulticastMulticastMulticastMulticastを利用可能を利用可能を利用可能を利用可能
–ホストの軽減を図るホストの軽減を図るホストの軽減を図るホストの軽減を図る

�最近では対応した最近では対応した最近では対応した最近では対応したroutedroutedroutedroutedがあるがあるがあるがある
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OSPF OSPF OSPF OSPF OSPF OSPF OSPF OSPF ‐‐‐‐‐‐‐‐11111111

� Open shortest path firstOpen shortest path firstOpen shortest path firstOpen shortest path first

� RFC2328RFC2328RFC2328RFC2328

� Protocol 89Protocol 89Protocol 89Protocol 89
– TCPTCPTCPTCP（（（（protocol 6)protocol 6)protocol 6)protocol 6)でもでもでもでもUDP(protocol 17)UDP(protocol 17)UDP(protocol 17)UDP(protocol 17)でもないでもないでもないでもない

� netmasknetmasknetmasknetmaskを伝播できるを伝播できるを伝播できるを伝播できる
– VLSMVLSMVLSMVLSM利用可能利用可能利用可能利用可能
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OSPF OSPF OSPF OSPF OSPF OSPF OSPF OSPF ‐‐‐‐‐‐‐‐22222222

� Multicast(224.0.0.5/224.0.0.6)Multicast(224.0.0.5/224.0.0.6)Multicast(224.0.0.5/224.0.0.6)Multicast(224.0.0.5/224.0.0.6)を利用するを利用するを利用するを利用する

� LoadLoadLoadLoad----balancingbalancingbalancingbalancingを行うを行うを行うを行う

� UNIXUNIXUNIXUNIX標準で添付されていない標準で添付されていない標準で添付されていない標準で添付されていない
– gatedgatedgatedgated等をインストールする必要がある等をインストールする必要がある等をインストールする必要がある等をインストールする必要がある
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BGP4 BGP4 BGP4 BGP4 BGP4 BGP4 BGP4 BGP4 ‐‐‐‐‐‐‐‐11111111

� Border Gateway Protocol version 4Border Gateway Protocol version 4Border Gateway Protocol version 4Border Gateway Protocol version 4

� RFC1771RFC1771RFC1771RFC1771

� TCP 179TCP 179TCP 179TCP 179

� EGPEGPEGPEGPとしてとしてとしてとしてののののEBGPEBGPEBGPEBGPととととIGPIGPIGPIGPとしてのとしてのとしてのとしてのIBGPIBGPIBGPIBGPがががが
あるあるあるある

� AS pathAS pathAS pathAS pathの長さにより経路を選択するの長さにより経路を選択するの長さにより経路を選択するの長さにより経路を選択する
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BGP4 BGP4 BGP4 BGP4 BGP4 BGP4 BGP4 BGP4 ‐‐‐‐‐‐‐‐22222222

�複数の経路が存在する場合は最適経路複数の経路が存在する場合は最適経路複数の経路が存在する場合は最適経路複数の経路が存在する場合は最適経路
のみ伝播するのみ伝播するのみ伝播するのみ伝播する

� LoadLoadLoadLoad----balancingbalancingbalancingbalancingは行わないは行わないは行わないは行わない

� UpdateUpdateUpdateUpdateプロトコルであるプロトコルであるプロトコルであるプロトコルである

� AggregateAggregateAggregateAggregateできる。できる。できる。できる。Classless InterClassless InterClassless InterClassless Inter----
Domain Routing(CIDR)Domain Routing(CIDR)Domain Routing(CIDR)Domain Routing(CIDR)対応対応対応対応
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ダイナミックルーティングの解説ダイナミックルーティングの解説ダイナミックルーティングの解説ダイナミックルーティングの解説ダイナミックルーティングの解説ダイナミックルーティングの解説ダイナミックルーティングの解説ダイナミックルーティングの解説

� RIPRIPRIPRIPを理解するを理解するを理解するを理解する
– RIPRIPRIPRIPを理解すれば、を理解すれば、を理解すれば、を理解すれば、OSPFOSPFOSPFOSPF、、、、BGP4BGP4BGP4BGP4を概念的にを概念的にを概念的にを概念的に
理解することは容易理解することは容易理解することは容易理解することは容易

�現場ではいまだに現場ではいまだに現場ではいまだに現場ではいまだにRIPRIPRIPRIPが使用される場合が使用される場合が使用される場合が使用される場合
があるがあるがあるがある
– OSPFOSPFOSPFOSPFを利用できないルータが存在するためを利用できないルータが存在するためを利用できないルータが存在するためを利用できないルータが存在するため

– DefaultDefaultDefaultDefaultだけを流すのでだけを流すのでだけを流すのでだけを流すのでRIPRIPRIPRIPで十分で十分で十分で十分

� OSPFOSPFOSPFOSPF解説解説解説解説
– RIPRIPRIPRIPのののの知識をベースに解説します知識をベースに解説します知識をベースに解説します知識をベースに解説します
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RIPRIPRIPRIPRIPRIPRIPRIPの動作原理の動作原理の動作原理の動作原理の動作原理の動作原理の動作原理の動作原理 --------11111111

ベクトル距離経路制御
(vector-distance/Bellman-Ford)

vector=destination(ネットワーク)
distance=HOP count(通過したルータの数)
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ルータを通る度にルータを通る度にルータを通る度にルータを通る度にルータを通る度にルータを通る度にルータを通る度にルータを通る度にdistancedistancedistancedistancedistancedistancedistancedistanceが１追加されるが１追加されるが１追加されるが１追加されるが１追加されるが１追加されるが１追加されるが１追加される

Ｒ ＲＲ
192.168.1.0

RIP RIP

Dest=192.168.1.0
Dist= 0

Dest=192.168.1.0
Dist= 1

Dest=192.168.1.0
Dist= 2

Dest=Destination
Dist= Distance
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同じ同じ同じ同じ同じ同じ同じ同じdestinationdestinationdestinationdestinationdestinationdestinationdestinationdestinationの場合はの場合はの場合はの場合はの場合はの場合はの場合はの場合はdistancedistancedistancedistancedistancedistancedistancedistanceが小が小が小が小が小が小が小が小
さい方を選択さい方を選択さい方を選択さい方を選択さい方を選択さい方を選択さい方を選択さい方を選択

192.168.1.0 RIP

Dist= 1

RIP

RIPRIP

Dist= 0

Dist= 2

Dist= 2Dist= 1

Dist= 3

RIP

小さい方を選択小さい方を選択小さい方を選択小さい方を選択

選択されない選択されない選択されない選択されない

同じDestination同じDistanceの場合は

最初に到着した経路を選択
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３０３０３０３０３０３０３０３０秒ごとに秒ごとに秒ごとに秒ごとに秒ごとに秒ごとに秒ごとに秒ごとにbroadcastbroadcastbroadcastbroadcastbroadcastbroadcastbroadcastbroadcastされるされるされるされるされるされるされるされる

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

1

2 43 5

R
192.168.4.0

30秒に１回

192.168.2.0
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33333333分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除
されるされるされるされるされるされるされるされる

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

192.168.4.0

192.168.2.1

2 43 5

RIPで得られた経路情報は１８０秒で得られた経路情報は１８０秒で得られた経路情報は１８０秒で得られた経路情報は１８０秒

障害が発生！！障害が発生！！障害が発生！！障害が発生！！ →→→→ １８０秒経過１８０秒経過１８０秒経過１８０秒経過

削削削削 除除除除 削削削削 除除除除削削削削 除除除除削削削削 除除除除

Ｒ
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ＲＲＲＲＲＲＲＲIPIPIPIPIPIPIPIPの動作原理の動作原理の動作原理の動作原理の動作原理の動作原理の動作原理の動作原理--------22222222

� ネットワーク障害時にはネットワーク障害時にはネットワーク障害時にはネットワーク障害時には3333分間で経路が切り替わ分間で経路が切り替わ分間で経路が切り替わ分間で経路が切り替わ
る。る。る。る。 複数ルータがある場合には複数ルータがある場合には複数ルータがある場合には複数ルータがある場合には3333分×ルータ数分×ルータ数分×ルータ数分×ルータ数

� RIPRIPRIPRIPはネットマスクを伝播しないはネットマスクを伝播しないはネットマスクを伝播しないはネットマスクを伝播しない

� クラスフルなマスクと見なされるクラスフルなマスクと見なされるクラスフルなマスクと見なされるクラスフルなマスクと見なされる

– 利用可能な例利用可能な例利用可能な例利用可能な例

� 192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24

� 172.16.0.0/16172.16.0.0/16172.16.0.0/16172.16.0.0/16

� 10.0.0.0/810.0.0.0/810.0.0.0/810.0.0.0/8
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ＲＲＲＲＲＲＲＲIPIPIPIPIPIPIPIP伝播伝播伝播伝播伝播伝播伝播伝播

R1

R4 R2

R3

192.168.4.0

192.168.2.0
192.168.3.0

default default 192.168.1.0/24

192.168.2.0/24

192.168.3.0/24

192.168.4.0/24

192.168.1.0
192.168.4.0
default

192.168.3.0

192.168.2.0
192.168.3.0

192.168.4.0

Internet
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ＲＲＲＲＲＲＲＲIPIPIPIPIPIPIPIP伝播後の経路情報伝播後の経路情報伝播後の経路情報伝播後の経路情報伝播後の経路情報伝播後の経路情報伝播後の経路情報伝播後の経路情報

R1

R4 R2

R3

default default
192.168.1.0/24

192.168.2.0/24

192.168.3.0/24

192.168.4.0/24

192.168.1.0
192.168.4.0
default

192.168.3.0

192.168.2.0
192.168.3.0

192.168.4.0

192.168.4.0

192.168.2.0
192.168.3.0

Internet
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ＲＲＲＲＲＲＲＲIPIPIPIPIPIPIPIPの動作原理の動作原理の動作原理の動作原理の動作原理の動作原理の動作原理の動作原理--------33333333

� 利用不可能な例利用不可能な例利用不可能な例利用不可能な例

– 192.168.1.0/26192.168.1.0/26192.168.1.0/26192.168.1.0/26

– 172.16.0.0/24172.16.0.0/24172.16.0.0/24172.16.0.0/24

� 0.0.0.00.0.0.00.0.0.00.0.0.0というアドレスはというアドレスはというアドレスはというアドレスはdefaultdefaultdefaultdefaultとして機能するとして機能するとして機能するとして機能する
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ＲＲＲＲＲＲＲＲIPIPIPIPIPIPIPIPのまとめのまとめのまとめのまとめのまとめのまとめのまとめのまとめ--------11111111

� ベクトル距離経路制御ベクトル距離経路制御ベクトル距離経路制御ベクトル距離経路制御((((vectorvectorvectorvector----distance/bellmandistance/bellmandistance/bellmandistance/bellman----ford)ford)ford)ford)
– Vector=destination(Vector=destination(Vector=destination(Vector=destination(ネットワークネットワークネットワークネットワーク))))

– Distance=hop count(Distance=hop count(Distance=hop count(Distance=hop count(通過したルータの数通過したルータの数通過したルータの数通過したルータの数))))

� ルータを通る度にルータを通る度にルータを通る度にルータを通る度にdistancedistancedistancedistanceがががが1111追加される追加される追加される追加される

� 同じ同じ同じ同じdestinationdestinationdestinationdestinationの場合はの場合はの場合はの場合はdistancedistancedistancedistanceが小さい方を選択が小さい方を選択が小さい方を選択が小さい方を選択

� 同じ同じ同じ同じdestinationdestinationdestinationdestination同じ同じ同じ同じdistancedistancedistancedistanceの場合は最初に到着した経路の場合は最初に到着した経路の場合は最初に到着した経路の場合は最初に到着した経路
を選択を選択を選択を選択
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ＲＲＲＲＲＲＲＲIPIPIPIPIPIPIPIPのまとめのまとめのまとめのまとめのまとめのまとめのまとめのまとめ--------22222222

� 30303030秒ごと秒ごと秒ごと秒ごとににににbroadcastbroadcastbroadcastbroadcastするするするする

� 3333分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除分間経路が到着しないと経路は削除
されるされるされるされる

�ネットワーク障害時にはネットワーク障害時にはネットワーク障害時にはネットワーク障害時には3333分間で経路が分間で経路が分間で経路が分間で経路が
切り替わる。切り替わる。切り替わる。切り替わる。
–複数ルータがある場合には複数ルータがある場合には複数ルータがある場合には複数ルータがある場合には3333分×ルータ数分×ルータ数分×ルータ数分×ルータ数
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SubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成

R1

R4 R2

R3

192.168.2.192

192.168.2.64
192.168.2.128

default default 192.168.2.0/26

192.168.2.64/26

192.168.2.128/26

192.168.2.192/26

192.168.2.0
192.168.2.192

192.168.2.128

192.168.2.64
192.168.2.128

192.168.2.192
1

23

65

66

193

Internet

default
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RIPRIPRIPRIPRIPRIPRIPRIPででででででででSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskを利用する場合を利用する場合を利用する場合を利用する場合を利用する場合を利用する場合を利用する場合を利用する場合--------11111111

� インターフェースに設定されているインターフェースに設定されているインターフェースに設定されているインターフェースに設定されているnetmasknetmasknetmasknetmaskを適用を適用を適用を適用

� 192.168.2.1/26 192.168.2.1/26 192.168.2.1/26 192.168.2.1/26 ルータのアドレス、マスクの場合ルータのアドレス、マスクの場合ルータのアドレス、マスクの場合ルータのアドレス、マスクの場合

RIPで得られたdestination     ルーティングテーブル
192.168.2.64 192.168.2.64/26
192.168.2.65 192.168.2.65/32
192.168.2.128 192.168.2.128/26
192.168.2.192                    192.168.2.192/26
192.168.3.0 192.168.3.0/24
192.168.3.64 192.168.3.64/32
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RIPRIPRIPRIPRIPRIPRIPRIPででででででででSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskSubnetmaskを利用する場合を利用する場合を利用する場合を利用する場合を利用する場合を利用する場合を利用する場合を利用する場合--------22222222

�インターフェースに設定されているインターフェースに設定されているインターフェースに設定されているインターフェースに設定されている
netmasknetmasknetmasknetmaskが適用できない場合が適用できない場合が適用できない場合が適用できない場合、、、、RIPRIPRIPRIP
では経路制御できないでは経路制御できないでは経路制御できないでは経路制御できない
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VLSMVLSMVLSMVLSMVLSMVLSMVLSMVLSMありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成ありのネットワーク構成

Ｒ

PC 

Ｒ

Ｒ

PC 

Ｒ

192.168.5.0/26

192.168.5.64/26

192.168.5.65

192.168.5.193

192.168.5.128/25

192.168.6.0/24
192.168.5.128

192.168.5.128

192.168.5.64

192.168.5.128
192.168.6.0

伝わらない
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VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)VLSM(Variable Length Subnet Mask)

� ネットワーク例ネットワーク例ネットワーク例ネットワーク例
– 192.168.5.0/26192.168.5.0/26192.168.5.0/26192.168.5.0/26

– 192.168.5.64/26192.168.5.64/26192.168.5.64/26192.168.5.64/26

– 192.168.5.128/25192.168.5.128/25192.168.5.128/25192.168.5.128/25

� 192.168.5.1192.168.5.1192.168.5.1192.168.5.1がががが192.168.5.128192.168.5.128192.168.5.128192.168.5.128を受け取った場合を受け取った場合を受け取った場合を受け取った場合
– 192.168.5.128/26192.168.5.128/26192.168.5.128/26192.168.5.128/26と誤認すると誤認すると誤認すると誤認する

– 192.168.5.192192.168.5.192192.168.5.192192.168.5.192～～～～192.168.5.255192.168.5.255192.168.5.255192.168.5.255がルーティングさがルーティングさがルーティングさがルーティングさ
れないれないれないれない

� RIPRIPRIPRIPだけではだけではだけではだけではVLSMVLSMVLSMVLSMに対応できないに対応できないに対応できないに対応できない
– VLSMVLSMVLSMVLSM対応には対応には対応には対応には RIP2RIP2RIP2RIP2、、、、OSPFOSPFOSPFOSPFを利用を利用を利用を利用
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ルータでのルータでのルータでのルータでのルータでのルータでのルータでのルータでのRIPRIPRIPRIPRIPRIPRIPRIP制御制御制御制御制御制御制御制御

�聞く聞く聞く聞く 広告広告広告広告

○○○○ ○○○○ RIPRIPRIPRIPのみで運用可能のみで運用可能のみで運用可能のみで運用可能

×××× ○○○○ defaultdefaultdefaultdefaultのみ広告を行うなどで利用のみ広告を行うなどで利用のみ広告を行うなどで利用のみ広告を行うなどで利用

○○○○ ×××× defaultdefaultdefaultdefaultを告知しない場合に利用を告知しない場合に利用を告知しない場合に利用を告知しない場合に利用
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トラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティング-------- RIPRIPRIPRIPRIPRIPRIPRIPが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しない--------11111111

� 同じ同じ同じ同じbroadcastbroadcastbroadcastbroadcastアドレスを利用していないアドレスを利用していないアドレスを利用していないアドレスを利用していない
– BroadcastBroadcastBroadcastBroadcastアドレスが異なっている場合アドレスが異なっている場合アドレスが異なっている場合アドレスが異なっている場合

– 192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24を利用の場合を利用の場合を利用の場合を利用の場合
�192.168.1.255192.168.1.255192.168.1.255192.168.1.255 network+allnetwork+allnetwork+allnetwork+all----1111
�192.168.1.0192.168.1.0192.168.1.0192.168.1.0 network+allnetwork+allnetwork+allnetwork+all----0000
�255.255.255.255   all255.255.255.255   all255.255.255.255   all255.255.255.255   all----1111
�0.0.0.00.0.0.00.0.0.00.0.0.0 allallallall----0000

� 古いルータやワークステーション等は古いルータやワークステーション等は古いルータやワークステーション等は古いルータやワークステーション等はallallallall----0,all0,all0,all0,all----1 1 1 1 
固定の場合がある固定の場合がある固定の場合がある固定の場合がある
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トラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティング-------- RIPRIPRIPRIPRIPRIPRIPRIPが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しない--------22222222

� BroadcastBroadcastBroadcastBroadcastアドレスがアドレスがアドレスがアドレスがfilterfilterfilterfilterされているされているされているされている
– 255.255.255.255,0.0.0.0255.255.255.255,0.0.0.0255.255.255.255,0.0.0.0255.255.255.255,0.0.0.0などがインターフェースのなどがインターフェースのなどがインターフェースのなどがインターフェースの

outputoutputoutputoutputででででfilterfilterfilterfilterされていないか？されていないか？されていないか？されていないか？

� プロトコル、ポートがプロトコル、ポートがプロトコル、ポートがプロトコル、ポートがfilterfilterfilterfilterされているされているされているされている
– UDP 520UDP 520UDP 520UDP 520ががががfilterfilterfilterfilterされていないか？されていないか？されていないか？されていないか？

� UnnumberedUnnumberedUnnumberedUnnumberedののののi/fi/fi/fi/fででででbroadcastbroadcastbroadcastbroadcastを伝播できないを伝播できないを伝播できないを伝播できない
– unicastunicastunicastunicastで広告するように設定するで広告するように設定するで広告するように設定するで広告するように設定する

– unicastunicastunicastunicastで広告して良いのか？で広告して良いのか？で広告して良いのか？で広告して良いのか？
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RIPRIPRIPRIPRIPRIPRIPRIPを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------経路の伝播（定常時）経路の伝播（定常時）経路の伝播（定常時）経路の伝播（定常時）経路の伝播（定常時）経路の伝播（定常時）経路の伝播（定常時）経路の伝播（定常時）

� RIPRIPRIPRIPを利用し、主にバックアップを目的とした構成を利用し、主にバックアップを目的とした構成を利用し、主にバックアップを目的とした構成を利用し、主にバックアップを目的とした構成

� 通常時はメイン回線のみを利用する通常時はメイン回線のみを利用する通常時はメイン回線のみを利用する通常時はメイン回線のみを利用する

R

R

R

R

R メイン回線メイン回線メイン回線メイン回線 R

Net. A

Net. B

サブ回線サブ回線サブ回線サブ回線

Net. B

Net. B

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. A

Net. A

R

Net. A Net. B

A-Dist：１：１：１：１
B-Dist：３：３：３：３

A-Dist：２：２：２：２
B-Dist：２：２：２：２

A-Dist：３：３：３：３
B-Dist：１：１：１：１

A-Dist：１：１：１：１
B-Dist：２：２：２：２

A-Dist：２：２：２：２
B-Dist：：：：1

A-Dist：３：３：３：３
B-Dist：０：０：０：０

A-Dist：０：０：０：０
B-Dist：３：３：３：３

他方よりも他方よりも他方よりも他方よりもDistanceがががが
大きいため選択されない大きいため選択されない大きいため選択されない大きいため選択されない
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RIPRIPRIPRIPRIPRIPRIPRIPを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ --------ルーティングテーブル（定常時）ルーティングテーブル（定常時）ルーティングテーブル（定常時）ルーティングテーブル（定常時）ルーティングテーブル（定常時）ルーティングテーブル（定常時）ルーティングテーブル（定常時）ルーティングテーブル（定常時）

R

R

R

R

R メイン回線メイン回線メイン回線メイン回線 R

Net. A

Net. B

サブ回線サブ回線サブ回線サブ回線

Net. B

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

Net. A

Net. A

R

Net. B

� RIPRIPRIPRIPの経路情報が伝播することによの経路情報が伝播することによの経路情報が伝播することによの経路情報が伝播することによ
り、各ルータに経路情報が設定さり、各ルータに経路情報が設定さり、各ルータに経路情報が設定さり、各ルータに経路情報が設定さ
れるれるれるれる

� DistanceDistanceDistanceDistanceの違いから、メイン回線側の違いから、メイン回線側の違いから、メイン回線側の違いから、メイン回線側
の経路が選択されるの経路が選択されるの経路が選択されるの経路が選択される
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RIPRIPRIPRIPRIPRIPRIPRIPを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------トラフィックの流れトラフィックの流れトラフィックの流れトラフィックの流れトラフィックの流れトラフィックの流れトラフィックの流れトラフィックの流れ（定常時）（定常時）（定常時）（定常時）（定常時）（定常時）（定常時）（定常時）

R

R

R

R

R メイン回線メイン回線メイン回線メイン回線 R

Net. A

Net. B

サブ回線サブ回線サブ回線サブ回線
R

� 通常時はメイン回線のみが利用さ通常時はメイン回線のみが利用さ通常時はメイン回線のみが利用さ通常時はメイン回線のみが利用さ
れるれるれるれる
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RIPRIPRIPRIPRIPRIPRIPRIPを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）

Net. A

Net. B

� メイン回線に障害が発生したため、経路メイン回線に障害が発生したため、経路メイン回線に障害が発生したため、経路メイン回線に障害が発生したため、経路
情報の伝播が変化する情報の伝播が変化する情報の伝播が変化する情報の伝播が変化する

障害発生障害発生障害発生障害発生

R

R

R

R

R R

サブ回線サブ回線サブ回線サブ回線

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

R

Net. A Net. B

Net. A

Net. B Net. BA-Dist：１：１：１：１
B-Dist：３：３：３：３

A-Dist：２：２：２：２
B-Dist：２：２：２：２

A-Dist：３：３：３：３
B-Dist：１：１：１：１

A-Dist：１：１：１：１
B-Dist：４：４：４：４

A-Dist：５：５：５：５
B-Dist：：：：1

A-Dist：４：４：４：４
B-Dist：０：０：０：０

A-Dist：０：０：０：０
B-Dist：４：４：４：４
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RIPRIPRIPRIPRIPRIPRIPRIPを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）

R

R

R

R

R R

Net. A

Net. B

サブ回線サブ回線サブ回線サブ回線

Net. B

Net. B

Net. B

Net. B

Net. A

Net. A

Net. A

Net. A

R

Net. A Net. B

� 経路情報の伝播が変化するため、経路情報の伝播が変化するため、経路情報の伝播が変化するため、経路情報の伝播が変化するため、
各ルータに設定されている経路情各ルータに設定されている経路情各ルータに設定されている経路情各ルータに設定されている経路情
報が変更される報が変更される報が変更される報が変更される

障害発生障害発生障害発生障害発生

Net. A
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RIPRIPRIPRIPRIPRIPRIPRIPを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）

R

R

R

R

R R

Net. A

Net. B

サブ回線サブ回線サブ回線サブ回線
R

� メイン回線に障害が発生しているたメイン回線に障害が発生しているたメイン回線に障害が発生しているたメイン回線に障害が発生しているた
め、トラフィックの流れも変化するめ、トラフィックの流れも変化するめ、トラフィックの流れも変化するめ、トラフィックの流れも変化する

� サブ回線を利用して、通信のバックサブ回線を利用して、通信のバックサブ回線を利用して、通信のバックサブ回線を利用して、通信のバック
アップを行うアップを行うアップを行うアップを行う

障害発生障害発生障害発生障害発生



67

2002/12/17 133Copyright © 2002 Internet Initiative Japan Inc.

OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPF解説ー１解説ー１解説ー１解説ー１解説ー１解説ー１解説ー１解説ー１

�解説方針解説方針解説方針解説方針
–ここではここではここではここではOSPFOSPFOSPFOSPFをををを知らない方のために一般的な知らない方のために一般的な知らない方のために一般的な知らない方のために一般的な
利用法について解説します。利用法について解説します。利用法について解説します。利用法について解説します。

–わかりやすさを重視して説明するため、わかりやすさを重視して説明するため、わかりやすさを重視して説明するため、わかりやすさを重視して説明するため、RFCRFCRFCRFCでででで
定義されている厳密な定義されている厳密な定義されている厳密な定義されている厳密なOSPFOSPFOSPFOSPFのののの定義とは異なる定義とは異なる定義とは異なる定義とは異なる
部分もありますが、ご了承願います。部分もありますが、ご了承願います。部分もありますが、ご了承願います。部分もありますが、ご了承願います。

–大規模ネットワークでは大規模ネットワークでは大規模ネットワークでは大規模ネットワークではBGPBGPBGPBGPとのとのとのとの連携は欠かせ連携は欠かせ連携は欠かせ連携は欠かせ
ませんが、ここでは説明しません。ませんが、ここでは説明しません。ませんが、ここでは説明しません。ませんが、ここでは説明しません。
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPF解説－２解説－２解説－２解説－２解説－２解説－２解説－２解説－２

� Link StateLink StateLink StateLink State型ルーティングプロトコル型ルーティングプロトコル型ルーティングプロトコル型ルーティングプロトコル
–ネットワークトポロジをネットワークトポロジをネットワークトポロジをネットワークトポロジをLSA(Link State LSA(Link State LSA(Link State LSA(Link State 

Advertisement)Advertisement)Advertisement)Advertisement)と呼ばれる形式でデータベースと呼ばれる形式でデータベースと呼ばれる形式でデータベースと呼ばれる形式でデータベース
化し、最適な経路を選択する。化し、最適な経路を選択する。化し、最適な経路を選択する。化し、最適な経路を選択する。
� RIPRIPRIPRIPややややBGPBGPBGPBGPと異なり、単純な経路交換を行なわないため、経と異なり、単純な経路交換を行なわないため、経と異なり、単純な経路交換を行なわないため、経と異なり、単純な経路交換を行なわないため、経
路フィルタをかけることは難しい路フィルタをかけることは難しい路フィルタをかけることは難しい路フィルタをかけることは難しい

– トポロジに変更が合った場合にすぐ変更がかかトポロジに変更が合った場合にすぐ変更がかかトポロジに変更が合った場合にすぐ変更がかかトポロジに変更が合った場合にすぐ変更がかか
るるるる

–ルータ故障検出も可能ルータ故障検出も可能ルータ故障検出も可能ルータ故障検出も可能
� HELLOHELLOHELLOHELLOパケットによりルータの故障を検出し、バックアップ経パケットによりルータの故障を検出し、バックアップ経パケットによりルータの故障を検出し、バックアップ経パケットによりルータの故障を検出し、バックアップ経
路を選択できる。路を選択できる。路を選択できる。路を選択できる。

� 切り替え時間が切り替え時間が切り替え時間が切り替え時間がRIPRIPRIPRIPよりずっと早いよりずっと早いよりずっと早いよりずっと早い((((数秒～数秒～数秒～数秒～1111分程度分程度分程度分程度))))



68

2002/12/17 135Copyright © 2002 Internet Initiative Japan Inc.

OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFコストとはコストとはコストとはコストとはコストとはコストとはコストとはコストとは

� OSPFOSPFOSPFOSPFではではではではRIPRIPRIPRIPでいうでいうでいうでいうDistanceDistanceDistanceDistanceのののの変わりにコスト変わりにコスト変わりにコスト変わりにコスト
を利用するを利用するを利用するを利用する
– OSPFOSPFOSPFOSPFコストはコストはコストはコストは0000～～～～65535655356553565535の値を取るの値を取るの値を取るの値を取る

–インターフェース毎に自由にコストを設定することインターフェース毎に自由にコストを設定することインターフェース毎に自由にコストを設定することインターフェース毎に自由にコストを設定すること
がでるがでるがでるがでる

–コストは小さければ小さいほどネットワーク的に近コストは小さければ小さいほどネットワーク的に近コストは小さければ小さいほどネットワーク的に近コストは小さければ小さいほどネットワーク的に近
距離に見せられる距離に見せられる距離に見せられる距離に見せられる

–ルータによっては回線速度に応じて自動的にコストルータによっては回線速度に応じて自動的にコストルータによっては回線速度に応じて自動的にコストルータによっては回線速度に応じて自動的にコスト
を付与するものもあるが、ネットワークの高速化なを付与するものもあるが、ネットワークの高速化なを付与するものもあるが、ネットワークの高速化なを付与するものもあるが、ネットワークの高速化な
どに対応できなくなる恐れがあるため、バックボーどに対応できなくなる恐れがあるため、バックボーどに対応できなくなる恐れがあるため、バックボーどに対応できなくなる恐れがあるため、バックボー
ンなど重要なインターフェースは明示的に設定したンなど重要なインターフェースは明示的に設定したンなど重要なインターフェースは明示的に設定したンなど重要なインターフェースは明示的に設定した
ほうが安全ほうが安全ほうが安全ほうが安全
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簡単なＯＳＰＦコストの計算法－１簡単なＯＳＰＦコストの計算法－１簡単なＯＳＰＦコストの計算法－１簡単なＯＳＰＦコストの計算法－１

� ＲＲＲＲ1111から見たから見たから見たから見たH1H1H1H1への経路への経路への経路への経路
– ＲＲＲＲ1111は直接は直接は直接は直接Net.ANet.ANet.ANet.Aにににに接続されているため、同じ接続されているため、同じ接続されているため、同じ接続されているため、同じNet.ANet.ANet.ANet.Aにににに接続されて接続されて接続されて接続されて

いるいるいるいるH1H1H1H1はコストはコストはコストはコスト0000として見えるとして見えるとして見えるとして見える

� ＲＲＲＲ2222から見たから見たから見たから見たH1H1H1H1への経路への経路への経路への経路
– R2R2R2R2からはからはからはからは((((R1R1R1R1ののののI/FI/FI/FI/Fにににに設定された設定された設定された設定されたNet.ANet.ANet.ANet.Aののののコストコストコストコスト++++R1R1R1R1と接続すると接続すると接続すると接続するI/FI/FI/FI/F

にににに設定されたコスト設定されたコスト設定されたコスト設定されたコスト))))となるとなるとなるとなる

� R3R3R3R3から見たから見たから見たから見たH1H1H1H1への経路への経路への経路への経路
– R3R3R3R3からはからはからはからは((((R2R2R2R2から見たから見たから見たから見たNet.ANet.ANet.ANet.Aののののコストコストコストコスト++++R2R2R2R2と接続すると接続すると接続すると接続するI/FI/FI/FI/Fにににに設定さ設定さ設定さ設定さ

れたコストれたコストれたコストれたコスト))))となるとなるとなるとなる

回線回線回線回線
H1 R3R1 R2

Net. A

Cost:10 Cost:66 Cost:10

Net. A

Net.A

Net.Aまでのコストまでのコストまでのコストまでのコスト
００００

Net.Aまでのコストまでのコストまでのコストまでのコスト
７６７６７６７６

Net.Aまでのコストまでのコストまでのコストまでのコスト
８６８６８６８６

H2Net.ＢＢＢＢ

それぞれのＩ／ＦにそれぞれのＩ／ＦにそれぞれのＩ／ＦにそれぞれのＩ／Ｆに

コストを設定コストを設定コストを設定コストを設定
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簡単なＯＳＰＦコストの計算法－２簡単なＯＳＰＦコストの計算法－２簡単なＯＳＰＦコストの計算法－２簡単なＯＳＰＦコストの計算法－２

� R3R3R3R3から見たから見たから見たから見たH2H2H2H2への経路への経路への経路への経路
– R3R3R3R3は直接は直接は直接は直接Net.BNet.BNet.BNet.Bに接続されているため、同じに接続されているため、同じに接続されているため、同じに接続されているため、同じNet.BNet.BNet.BNet.Bに接続されてに接続されてに接続されてに接続されて

いるいるいるいるH2H2H2H2はコストはコストはコストはコスト0000として見えるとして見えるとして見えるとして見える

� ＲＲＲＲ2222から見たから見たから見たから見たH2H2H2H2への経路への経路への経路への経路
– R2R2R2R2からはからはからはからは((((R3R3R3R3ののののI/FI/FI/FI/Fにににに設定された設定された設定された設定されたNet.BNet.BNet.BNet.Bのコストのコストのコストのコスト++++R3R3R3R3と接続すると接続すると接続すると接続する

I/FI/FI/FI/Fにににに設定されたコスト設定されたコスト設定されたコスト設定されたコスト))))となるとなるとなるとなる

� R1R1R1R1から見たから見たから見たから見たH2H2H2H2への経路への経路への経路への経路
– R1R1R1R1からはからはからはからは((((R2R2R2R2から見たから見たから見たから見たNet.BNet.BNet.BNet.Bのコストのコストのコストのコスト++++R2R2R2R2と接続すると接続すると接続すると接続するI/FI/FI/FI/Fにににに設定さ設定さ設定さ設定さ

れたコストれたコストれたコストれたコスト))))となるとなるとなるとなる

回線回線回線回線
H1 R3R1 R2

Net. B

Cost:10

Net. B

Net.A

Net.Bまでのコストまでのコストまでのコストまでのコスト
８６８６８６８６

Net.Bまでのコストまでのコストまでのコストまでのコスト
２０２０２０２０

Net.Bまでのコストまでのコストまでのコストまでのコスト
００００

H2Net.ＢＢＢＢ

それぞれのＩ／ＦにそれぞれのＩ／ＦにそれぞれのＩ／ＦにそれぞれのＩ／Ｆに

コストを設定コストを設定コストを設定コストを設定 Cost:66 Cost:10
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簡単なＯＳＰＦコストの計算法－３簡単なＯＳＰＦコストの計算法－３簡単なＯＳＰＦコストの計算法－３簡単なＯＳＰＦコストの計算法－３

� 同じ同じ同じ同じI/FI/FI/FI/Fに同じコストを付けることにより、行きと帰りのコストをに同じコストを付けることにより、行きと帰りのコストをに同じコストを付けることにより、行きと帰りのコストをに同じコストを付けることにより、行きと帰りのコストを
一致させることができる一致させることができる一致させることができる一致させることができる

� 行きと帰りで異なるコストを付与することもできるが、管理が煩行きと帰りで異なるコストを付与することもできるが、管理が煩行きと帰りで異なるコストを付与することもできるが、管理が煩行きと帰りで異なるコストを付与することもできるが、管理が煩
雑になるため、理由なく行なうべきではない雑になるため、理由なく行なうべきではない雑になるため、理由なく行なうべきではない雑になるため、理由なく行なうべきではない

� ここで示した図は経路を交換しているように書かれているが、ここで示した図は経路を交換しているように書かれているが、ここで示した図は経路を交換しているように書かれているが、ここで示した図は経路を交換しているように書かれているが、
実際はトポロジデータベースの交換により経路を確定している実際はトポロジデータベースの交換により経路を確定している実際はトポロジデータベースの交換により経路を確定している実際はトポロジデータベースの交換により経路を確定している

回線回線回線回線
H1 R3R1 R2

Net. A,B

Cost:10

Net. A,B

Net.A

Net.A:  ００００
Net.B:８６８６８６８６

Net.A:７６７６７６７６
Net.B:２０２０２０２０

Net.A:８６８６８６８６
Net.B:   ００００

H2Net.ＢＢＢＢ

それぞれのＩ／ＦにそれぞれのＩ／ＦにそれぞれのＩ／ＦにそれぞれのＩ／Ｆに

コストを設定コストを設定コストを設定コストを設定 Cost:66 Cost:10Cost:10 Cost:66 Cost:10
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バックアップ、バランシングを行なうにはバックアップ、バランシングを行なうにはバックアップ、バランシングを行なうにはバックアップ、バランシングを行なうにはバックアップ、バランシングを行なうにはバックアップ、バランシングを行なうにはバックアップ、バランシングを行なうにはバックアップ、バランシングを行なうには

� OSPFOSPFOSPFOSPFでは複数の経路を持った場合にバックでは複数の経路を持った場合にバックでは複数の経路を持った場合にバックでは複数の経路を持った場合にバック
アップやバランシングを行なうことができるアップやバランシングを行なうことができるアップやバランシングを行なうことができるアップやバランシングを行なうことができる

�異なるコストの経路がある場合異なるコストの経路がある場合異なるコストの経路がある場合異なるコストの経路がある場合
–コストが小さい経路をメインとして利用しコストが大コストが小さい経路をメインとして利用しコストが大コストが小さい経路をメインとして利用しコストが大コストが小さい経路をメインとして利用しコストが大
きい経路をバックアップとして利用できるきい経路をバックアップとして利用できるきい経路をバックアップとして利用できるきい経路をバックアップとして利用できる

�同じコストの経路がある場合同じコストの経路がある場合同じコストの経路がある場合同じコストの経路がある場合
–バランシングを行ない、トラフィック分散することがバランシングを行ない、トラフィック分散することがバランシングを行ない、トラフィック分散することがバランシングを行ない、トラフィック分散することが
可能可能可能可能

–バランシングを行なっている経路の１つが切断されバランシングを行なっている経路の１つが切断されバランシングを行なっている経路の１つが切断されバランシングを行なっている経路の１つが切断され
ても残った経路でバックアップすることも可能ても残った経路でバックアップすることも可能ても残った経路でバックアップすることも可能ても残った経路でバックアップすることも可能
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）

� OSPFOSPFOSPFOSPFをををを利用して、通常時はメイン回線の利用して、通常時はメイン回線の利用して、通常時はメイン回線の利用して、通常時はメイン回線の
みを利用するみを利用するみを利用するみを利用する

� 障害時にはサブ回線を利用してバックア障害時にはサブ回線を利用してバックア障害時にはサブ回線を利用してバックア障害時にはサブ回線を利用してバックア
ップを行うップを行うップを行うップを行う

メイン回線メイン回線メイン回線メイン回線

R1

R6

R4

R5

R2

サブ回線サブ回線サブ回線サブ回線

R3

Net. A

Net. B

A-Cost(R2)：：：：86
B-Cost(R4)：：：：20

Cost：：：：10
Cost：：：：133

Cost：：：：66

Cost：：：：10 A-Cost(R1)：：：：20
B-Cost(R3)：：：：86

A-Cost(R3):  96
A-Cost(R5):153
B-Cost(R4):  20

A-Cost(R1):  20
B-Cost(R2):  96
B-Cost(R6):153

A-Cost(R1):    0
B-Cost(R2)：：：： 96
B-Cost(R5)：：：：163

B-Cost(R4):    0
A-Cost(R3):  96
A-Cost(R6):163

Cost：：：：10

Cost：：：：10

選択されない経路選択されない経路選択されない経路選択されない経路

コスト値コスト値コスト値コスト値

伝播元ルータ名伝播元ルータ名伝播元ルータ名伝播元ルータ名
（（（（NEXT HOP)

Costをををを大きく設定大きく設定大きく設定大きく設定
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップを用いたバックアップ--------トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）

� サブ回線にもサブ回線にもサブ回線にもサブ回線にもOSPF HELLOOSPF HELLOOSPF HELLOOSPF HELLOパケットが流パケットが流パケットが流パケットが流
れるため、トラフィックをゼロにはできないれるため、トラフィックをゼロにはできないれるため、トラフィックをゼロにはできないれるため、トラフィックをゼロにはできない

メイン回線メイン回線メイン回線メイン回線

R1

R6

R4

R5

R2

サブ回線サブ回線サブ回線サブ回線

R3

Net. A

Net. B

A-Cost(R2)：：：：86
B-Cost(R4)：：：：20

Cost：：：：10
Cost：：：：133

Cost：：：：66

Cost：：：：10 A-Cost(R1)：：：：20
B-Cost(R3)：：：：86

A-Cost(R3):  96
A-Cost(R5):153
B-Cost(R4):  20

A-Cost(R1):  20
B-Cost(R2):  96
B-Cost(R6):153

A-Cost(R1):    0
B-Cost(R2)：：：： 96
B-Cost(R5)：：：：163

B-Cost(R4):    0
A-Cost(R3)：：：： 96
A-Cost(R6)：：：：163

Cost：：：：10

Cost：：：：10

Net.A向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック

Net.B向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）を用いたバックアップー経路の伝播（障害時）

� 回線の切断により回線の切断により回線の切断により回線の切断によりR2R2R2R2----R3R3R3R3間のネットワー間のネットワー間のネットワー間のネットワー
クが削除されるクが削除されるクが削除されるクが削除される

メイン回線メイン回線メイン回線メイン回線

R1

R6

R4

R5

R2

サブ回線サブ回線サブ回線サブ回線

R3

Net. A

Net. B

A-Cost(R6)：：：：163
B-Cost(R4)：：：： 20

Cost：：：：10
Cost：：：：133

Cost：：：：66

Cost：：：：10 A-Cost(R1)：：：： 20
B-Cost(R6)：：：：163

A-Cost(R5):153
B-Cost(R4):  20

A-Cost(R1):  20
B-Cost(R6):153

A-Cost(R1):    0
B-Cost(R5):163

B-Cost(R4):    0
A-Cost(R6):163

Cost：：：：10

Cost：：：：10

コスト値コスト値コスト値コスト値

伝播元ルータ名伝播元ルータ名伝播元ルータ名伝播元ルータ名
（（（（NEXT HOP)
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）を用いたバックアップートラフィックの流れ（障害時）

� サブ回線を利用したバックアップが完了サブ回線を利用したバックアップが完了サブ回線を利用したバックアップが完了サブ回線を利用したバックアップが完了

メイン回線メイン回線メイン回線メイン回線

R1

R6

R4

R5

R2

サブ回線サブ回線サブ回線サブ回線

R3

Net. A

Net. B

A-Cost(R6)：：：：163
B-Cost(R4)：：：： 20

Cost：：：：10
Cost：：：：133

Cost：：：：66

Cost：：：：10 A-Cost(R1)：：：： 20
B-Cost(R6)：：：：163

A-Cost(R5):153
B-Cost(R4):  20

A-Cost(R1):  20
B-Cost(R6):153

A-Cost(R1):    0
B-Cost(R5):163

B-Cost(R4):    0
A-Cost(R6):163

Cost：：：：10

Cost：：：：10

Net.A向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック

Net.B向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFバックアップルーティングの特徴バックアップルーティングの特徴バックアップルーティングの特徴バックアップルーティングの特徴バックアップルーティングの特徴バックアップルーティングの特徴バックアップルーティングの特徴バックアップルーティングの特徴

� RIPRIPRIPRIPとは異なり、すばやいバックアップが可能とは異なり、すばやいバックアップが可能とは異なり、すばやいバックアップが可能とは異なり、すばやいバックアップが可能

�バックアップ用の回線上もバックアップ用の回線上もバックアップ用の回線上もバックアップ用の回線上もOSPF HELLOOSPF HELLOOSPF HELLOOSPF HELLOがががが流れ流れ流れ流れ
るため、サブ回線を切断することはできないるため、サブ回線を切断することはできないるため、サブ回線を切断することはできないるため、サブ回線を切断することはできない
– ISDNISDNISDNISDNなどでバックアップさせるにはなどでバックアップさせるにはなどでバックアップさせるにはなどでバックアップさせるにはOSPFOSPFOSPFOSPFだけのチュだけのチュだけのチュだけのチュ
ーニングでは難しいーニングでは難しいーニングでは難しいーニングでは難しい

� ２本の回線を別々の用途に利用して障害時に２本の回線を別々の用途に利用して障害時に２本の回線を別々の用途に利用して障害時に２本の回線を別々の用途に利用して障害時に
それぞれバックアップとして利用することが可能それぞれバックアップとして利用することが可能それぞれバックアップとして利用することが可能それぞれバックアップとして利用することが可能
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング--------経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）

� ２２２２本の回線を同じコストに設定する本の回線を同じコストに設定する本の回線を同じコストに設定する本の回線を同じコストに設定する

� RRRR１１１１からからからからNet.BNet.BNet.BNet.Bに対してに対してに対してに対してR2,R5R2,R5R2,R5R2,R5両方とも同じ両方とも同じ両方とも同じ両方とも同じ
コストにするコストにするコストにするコストにする

� R4R4R4R4からからからからNet.ANet.ANet.ANet.Aに対してに対してに対してに対してR3,R6R3,R6R3,R6R3,R6両方とも同じ両方とも同じ両方とも同じ両方とも同じ
コストにするコストにするコストにするコストにする

R1

R6

R4

R5

R2 R3

Net. A

Net. B

A-Cost(R2):86
A-Cost(R6):96
B-Cost(R4):20

Cost：：：：10
Cost：：：：66

Cost：：：：66

Cost：：：：10 A-Cost(R1):20
B-Cost(R3):86
B-Cost(R5):96

A-Cost(R3):96
A-Cost(R5):86
B-Cost(R4):20

A-Cost(R1):20
B-Cost(R2):96
B-Cost(R6):86

A-Cost(R1):  0
B-Cost(R2):96
B-Cost(R5):96

B-Cost(R4):  0
A-Cost(R3):96
A-Cost(R6):96

Cost：：：：10

Cost：：：：10

選択されない経路選択されない経路選択されない経路選択されない経路

コスト値コスト値コスト値コスト値

伝播元ルータ名伝播元ルータ名伝播元ルータ名伝播元ルータ名
（（（（NEXT HOP)

同じコストに調整する同じコストに調整する同じコストに調整する同じコストに調整する
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング--------トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）

� OSPFOSPFOSPFOSPFをををを利用して、通常時にそれぞれの利用して、通常時にそれぞれの利用して、通常時にそれぞれの利用して、通常時にそれぞれの
回線をバランシングして利用する回線をバランシングして利用する回線をバランシングして利用する回線をバランシングして利用する

R1

R6

R4

R5

R2 R3

Net. A

Net. B

A-Cost(R2):86
A-Cost(R6):96
B-Cost(R4):20

Cost：：：：10
Cost：：：：66

Cost：：：：66

Cost：：：：10 A-Cost(R1):20
B-Cost(R3):86
B-Cost(R5):96

A-Cost(R3):96
A-Cost(R5):86
B-Cost(R4):20

A-Cost(R1):20
B-Cost(R2):96
B-Cost(R6):86

A-Cost(R1):  0
B-Cost(R2):96
B-Cost(R5):96

B-Cost(R4):  0
A-Cost(R3):96
A-Cost(R6):96

Cost：：：：10

Cost：：：：10

同じコストに調整する同じコストに調整する同じコストに調整する同じコストに調整する

Net.A向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック

Net.B向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング--------経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）

� 障害発生により、障害発生により、障害発生により、障害発生により、R2R2R2R2----R3R3R3R3間のネットワーク間のネットワーク間のネットワーク間のネットワーク
情報が削除される情報が削除される情報が削除される情報が削除される

R1

R6

R4

R5

R2 R3

Net. A

Net. B

A-Cost(R6):96
B-Cost(R4):20

Cost：：：：10
Cost：：：：66

Cost：：：：66

Cost：：：：10 A-Cost(R1):20
B-Cost(R5):96

A-Cost(R5):86
B-Cost(R4):20

A-Cost(R1):20
B-Cost(R6):86

A-Cost(R1):  0
B-Cost(R5):96

B-Cost(R4):  0
A-Cost(R6):96

Cost：：：：10

Cost：：：：10

コスト値コスト値コスト値コスト値

伝播元ルータ名伝播元ルータ名伝播元ルータ名伝播元ルータ名
（（（（NEXT HOP)

同じコストに調整する同じコストに調整する同じコストに調整する同じコストに調整する
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OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング--------トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）

� 障害が発生していない回線を利用してバ障害が発生していない回線を利用してバ障害が発生していない回線を利用してバ障害が発生していない回線を利用してバ
ックアップを行うックアップを行うックアップを行うックアップを行う

R1

R6

R4

R5

R2 R3

Net. A

Net. B

A-Cost(R6):96
B-Cost(R4):20

Cost：：：：10
Cost：：：：66

Cost：：：：66

Cost：：：：10 A-Cost(R1):20
B-Cost(R5):96

A-Cost(R5):86
B-Cost(R4):20

A-Cost(R1):20
B-Cost(R6):86

A-Cost(R1):  0
B-Cost(R5):96

B-Cost(R4):  0
A-Cost(R6):96

Cost：：：：10

Cost：：：：10

Net.A向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック

Net.B向けのトラフィック向けのトラフィック向けのトラフィック向けのトラフィック
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バックアップ、バランシングの特徴バックアップ、バランシングの特徴バックアップ、バランシングの特徴バックアップ、バランシングの特徴バックアップ、バランシングの特徴バックアップ、バランシングの特徴バックアップ、バランシングの特徴バックアップ、バランシングの特徴

�障害発生時には障害発生時には障害発生時には障害発生時には50%50%50%50%の帯域でバックアップの帯域でバックアップの帯域でバックアップの帯域でバックアップ

�バランシングは基本的にバランシングは基本的にバランシングは基本的にバランシングは基本的に1:11:11:11:1でバランスするたでバランスするたでバランスするたでバランスするた
め、速度の異なる回線をバランスさせることはめ、速度の異なる回線をバランスさせることはめ、速度の異なる回線をバランスさせることはめ、速度の異なる回線をバランスさせることは
難しい難しい難しい難しい

� 2222本の回線を有効に利用し、回線コストを抑え本の回線を有効に利用し、回線コストを抑え本の回線を有効に利用し、回線コストを抑え本の回線を有効に利用し、回線コストを抑え
ることができるることができるることができるることができる

� LANLANLANLAN等に利用すると等に利用すると等に利用すると等に利用すると100100100100MbpsMbpsMbpsMbpsメディアをメディアをメディアをメディアを
200200200200MbpsMbpsMbpsMbpsメディアとして利用することもできるメディアとして利用することもできるメディアとして利用することもできるメディアとして利用することもできる
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初心者のための初心者のための初心者のための初心者のための初心者のための初心者のための初心者のための初心者のためのOSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPF設定－１設定－１設定－１設定－１設定－１設定－１設定－１設定－１

�エリアエリアエリアエリア
–必ず必ず必ず必ず0000を設定するを設定するを設定するを設定する

� OSPFOSPFOSPFOSPFでは経路の集約のためにエリアという概念があるが、小規では経路の集約のためにエリアという概念があるが、小規では経路の集約のためにエリアという概念があるが、小規では経路の集約のためにエリアという概念があるが、小規
模なネットワークではバックボーンエリア模なネットワークではバックボーンエリア模なネットワークではバックボーンエリア模なネットワークではバックボーンエリア====エリアエリアエリアエリア0000だけで構築すれだけで構築すれだけで構築すれだけで構築すれ
ばよく、エリアを分けて構築する必要はないばよく、エリアを分けて構築する必要はないばよく、エリアを分けて構築する必要はないばよく、エリアを分けて構築する必要はない

� エリアエリアエリアエリア0000以外のエリアは必ずエリア以外のエリアは必ずエリア以外のエリアは必ずエリア以外のエリアは必ずエリア0000と接している必要があるためと接している必要があるためと接している必要があるためと接している必要があるため
、むやみにエリア分けをするとバックボーンの拡張が難しくなる、むやみにエリア分けをするとバックボーンの拡張が難しくなる、むやみにエリア分けをするとバックボーンの拡張が難しくなる、むやみにエリア分けをするとバックボーンの拡張が難しくなる

� ISPISPISPISPなど大規模ネットワークとなるとなど大規模ネットワークとなるとなど大規模ネットワークとなるとなど大規模ネットワークとなるとBGP+OSPFBGP+OSPFBGP+OSPFBGP+OSPFがががが主流であり、経主流であり、経主流であり、経主流であり、経
路の集約という観点では路の集約という観点では路の集約という観点では路の集約という観点ではBGPBGPBGPBGPののののほうが優れているため、バックボほうが優れているため、バックボほうが優れているため、バックボほうが優れているため、バックボ
ーン以外のエリアを積極的に使っていくことはあまりないーン以外のエリアを積極的に使っていくことはあまりないーン以外のエリアを積極的に使っていくことはあまりないーン以外のエリアを積極的に使っていくことはあまりない

�デフォルトルートデフォルトルートデフォルトルートデフォルトルート
–必ず必ず必ず必ずstaticstaticstaticstaticなどでデフォルトルートを確保してからなどでデフォルトルートを確保してからなどでデフォルトルートを確保してからなどでデフォルトルートを確保してから

OSPFOSPFOSPFOSPFででででデフォルトルートを流すデフォルトルートを流すデフォルトルートを流すデフォルトルートを流す
� 余力があれば余力があれば余力があれば余力があればExternal Type 1External Type 1External Type 1External Type 1でででで流す流す流す流す
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初心者のための初心者のための初心者のための初心者のための初心者のための初心者のための初心者のための初心者のためのOSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPF設定－２設定－２設定－２設定－２設定－２設定－２設定－２設定－２
� StaticStaticStaticStaticからの経路注入からの経路注入からの経路注入からの経路注入
–デフォルトルートなどと同じくデフォルトルートなどと同じくデフォルトルートなどと同じくデフォルトルートなどと同じくExternal Type 1External Type 1External Type 1External Type 1でででで流す流す流す流す

� OSPFOSPFOSPFOSPFではではではではOSPFOSPFOSPFOSPF以外の以外の以外の以外のstaticstaticstaticstaticややややRIPRIPRIPRIPなどから経路を注入するときになどから経路を注入するときになどから経路を注入するときになどから経路を注入するときに
External Type 1External Type 1External Type 1External Type 1ととととExternal Type 2External Type 2External Type 2External Type 2が選べるようになっているが選べるようになっているが選べるようになっているが選べるようになっている

� External Type 1External Type 1External Type 1External Type 1とはとはとはとは

—注入時に付与したコストに、注入された場所から実際に注入時に付与したコストに、注入された場所から実際に注入時に付与したコストに、注入された場所から実際に注入時に付与したコストに、注入された場所から実際にOSPFOSPFOSPFOSPFのののの経路を経路を経路を経路を
受けるルータまでの受けるルータまでの受けるルータまでの受けるルータまでのOSPFOSPFOSPFOSPFコストを加えて評価する。同じ経路が複数注コストを加えて評価する。同じ経路が複数注コストを加えて評価する。同じ経路が複数注コストを加えて評価する。同じ経路が複数注
入されたときに最も近い出口から出るように制御するために使われる。入されたときに最も近い出口から出るように制御するために使われる。入されたときに最も近い出口から出るように制御するために使われる。入されたときに最も近い出口から出るように制御するために使われる。
StaticStaticStaticStaticは注入された個所が最も近いと判断できるため、は注入された個所が最も近いと判断できるため、は注入された個所が最も近いと判断できるため、は注入された個所が最も近いと判断できるため、Type 1Type 1Type 1Type 1がががが向いて向いて向いて向いて
いる。いる。いる。いる。

� External Type 2External Type 2External Type 2External Type 2とはとはとはとは

—注入時に付与したコストをそのまま維持する。同じ経路が複数注入され注入時に付与したコストをそのまま維持する。同じ経路が複数注入され注入時に付与したコストをそのまま維持する。同じ経路が複数注入され注入時に付与したコストをそのまま維持する。同じ経路が複数注入され
たときに注入の際に付けられた優先順位に基づいて評価される。これはたときに注入の際に付けられた優先順位に基づいて評価される。これはたときに注入の際に付けられた優先順位に基づいて評価される。これはたときに注入の際に付けられた優先順位に基づいて評価される。これは
BGPBGPBGPBGPなど他のプロトコルの情報をなど他のプロトコルの情報をなど他のプロトコルの情報をなど他のプロトコルの情報をOSPFOSPFOSPFOSPFでででで実現するために有効な手法だ実現するために有効な手法だ実現するために有効な手法だ実現するために有効な手法だ
が、現状が、現状が、現状が、現状BGPBGPBGPBGPををををそのままそのままそのままそのままOSPFOSPFOSPFOSPFには流せないため、あまり意味がないには流せないため、あまり意味がないには流せないため、あまり意味がないには流せないため、あまり意味がない

—CiscoCiscoCiscoCiscoののののルータはデフォルト設定がルータはデフォルト設定がルータはデフォルト設定がルータはデフォルト設定がExternal Type 2External Type 2External Type 2External Type 2であるため、注意がであるため、注意がであるため、注意がであるため、注意が
必要必要必要必要

� External Type 1External Type 1External Type 1External Type 1ととととExternal Type 2External Type 2External Type 2External Type 2をををを混ぜない混ぜない混ぜない混ぜない

—OSPFOSPFOSPFOSPFコストとは別にコストとは別にコストとは別にコストとは別にExternal Type 1 > External Type 2External Type 1 > External Type 2External Type 1 > External Type 2External Type 1 > External Type 2という優先順位という優先順位という優先順位という優先順位
があるため、障害の切り分けが難しくなるがあるため、障害の切り分けが難しくなるがあるため、障害の切り分けが難しくなるがあるため、障害の切り分けが難しくなる
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初心者のための初心者のための初心者のための初心者のための初心者のための初心者のための初心者のための初心者のためのOSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPF設定－３設定－３設定－３設定－３設定－３設定－３設定－３設定－３
�ルータルータルータルータIDIDIDID
–小規模では特に気にしなくても良いが、小規模では特に気にしなくても良いが、小規模では特に気にしなくても良いが、小規模では特に気にしなくても良いが、loopbackloopbackloopbackloopbackイイイイ
ンターフェースを設定したほうが良い。ンターフェースを設定したほうが良い。ンターフェースを設定したほうが良い。ンターフェースを設定したほうが良い。
� OSPFOSPFOSPFOSPFではルーター間通信にルータではルーター間通信にルータではルーター間通信にルータではルーター間通信にルータID(ID(ID(ID(ルータについているルータについているルータについているルータについているIPIPIPIPアドアドアドアド
レスレスレスレス))))を用いる。を用いる。を用いる。を用いる。

� 通常は通常は通常は通常はloopbackloopbackloopbackloopbackインターフェースを設定するとそのアドレスが使インターフェースを設定するとそのアドレスが使インターフェースを設定するとそのアドレスが使インターフェースを設定するとそのアドレスが使
われるわれるわれるわれる

� 同じアドレスを複数のルータの同じアドレスを複数のルータの同じアドレスを複数のルータの同じアドレスを複数のルータのloopbackloopbackloopbackloopbackインターフェースに付けるインターフェースに付けるインターフェースに付けるインターフェースに付ける
と誤動作するため、注意が必要と誤動作するため、注意が必要と誤動作するため、注意が必要と誤動作するため、注意が必要

�ルータを立ちあげる順番ルータを立ちあげる順番ルータを立ちあげる順番ルータを立ちあげる順番
–能力が高く、負荷が低いルータを先に立ち上げた能力が高く、負荷が低いルータを先に立ち上げた能力が高く、負荷が低いルータを先に立ち上げた能力が高く、負荷が低いルータを先に立ち上げた
ほうがよい。ほうがよい。ほうがよい。ほうがよい。
� OSPFOSPFOSPFOSPFではではではではDR(Designated Router)DR(Designated Router)DR(Designated Router)DR(Designated Router)「「「「指定ルータ」、指定ルータ」、指定ルータ」、指定ルータ」、BDR(Backup BDR(Backup BDR(Backup BDR(Backup 

DR)DR)DR)DR)、、、、DROTHERDROTHERDROTHERDROTHERがががが立ち上がった順に決まり、立ち上がった順に決まり、立ち上がった順に決まり、立ち上がった順に決まり、EthernetEthernetEthernetEthernetなどマルチなどマルチなどマルチなどマルチ
アクセスメディアの通信はアクセスメディアの通信はアクセスメディアの通信はアクセスメディアの通信はDRDRDRDRがががが情報を管理するため、処理能力情報を管理するため、処理能力情報を管理するため、処理能力情報を管理するため、処理能力
の余裕があるルータに行なわせたほうが良い。の余裕があるルータに行なわせたほうが良い。の余裕があるルータに行なわせたほうが良い。の余裕があるルータに行なわせたほうが良い。

� 小規模では意識しなくても問題が発生しないことがほとんど。小規模では意識しなくても問題が発生しないことがほとんど。小規模では意識しなくても問題が発生しないことがほとんど。小規模では意識しなくても問題が発生しないことがほとんど。
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トラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティング--------RIPRIPRIPRIPRIPRIPRIPRIPｖｖｖｖｖｖｖｖ22222222ととととととととOSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しないが伝播しない

� ルータのルータのルータのルータのfilterfilterfilterfilter等で等で等で等でmulticastmulticastmulticastmulticastアドレスや、アドレスや、アドレスや、アドレスや、protocolprotocolprotocolprotocol、、、、
portportportportなどが制限されていないか注意するなどが制限されていないか注意するなどが制限されていないか注意するなどが制限されていないか注意する
– RIP2RIP2RIP2RIP2

� 224.0.0.9224.0.0.9224.0.0.9224.0.0.9
� UDP 520UDP 520UDP 520UDP 520

– OSPFOSPFOSPFOSPF
� 224.0.0.5/224.0.0.6224.0.0.5/224.0.0.6224.0.0.5/224.0.0.6224.0.0.5/224.0.0.6
� Protocol 89Protocol 89Protocol 89Protocol 89

� MulticastMulticastMulticastMulticastをサポートしない場合をサポートしない場合をサポートしない場合をサポートしない場合
– OSOSOSOSによってはによってはによってはによってはmulticastmulticastmulticastmulticastを受けられない場合があるを受けられない場合があるを受けられない場合があるを受けられない場合がある
このときはこのときはこのときはこのときはbroadcastbroadcastbroadcastbroadcastにて代用するにて代用するにて代用するにて代用する
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ダイナミックルーティングのまとめダイナミックルーティングのまとめダイナミックルーティングのまとめダイナミックルーティングのまとめダイナミックルーティングのまとめダイナミックルーティングのまとめダイナミックルーティングのまとめダイナミックルーティングのまとめ

� VLSMVLSMVLSMVLSMをををを考慮すると考慮すると考慮すると考慮するとRIP2,OSPFRIP2,OSPFRIP2,OSPFRIP2,OSPFへの移行が望まへの移行が望まへの移行が望まへの移行が望ま
れるれるれるれる

� 単純なネットワーク構成単純なネットワーク構成単純なネットワーク構成単純なネットワーク構成ははははstaticstaticstaticstaticを選択を選択を選択を選択

� DefaultDefaultDefaultDefaultのみを利用する場合のみを利用する場合のみを利用する場合のみを利用する場合ははははRIPRIPRIPRIPでも十分でも十分でも十分でも十分

� バランシングなどを行なう場合はバランシングなどを行なう場合はバランシングなどを行なう場合はバランシングなどを行なう場合はOSPFOSPFOSPFOSPFをををを用いる用いる用いる用いる
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ダイナミックルーティングプロトコルをダイナミックルーティングプロトコルをダイナミックルーティングプロトコルをダイナミックルーティングプロトコルをダイナミックルーティングプロトコルをダイナミックルーティングプロトコルをダイナミックルーティングプロトコルをダイナミックルーティングプロトコルを
用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成用いた障害に強いネットワーク構成

�デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋OSPFによるバックアップ、バによるバックアップ、バによるバックアップ、バによるバックアップ、バ
ランシングランシングランシングランシング

� リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
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デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成＋＋＋＋＋＋＋＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング
接続図接続図接続図接続図接続図接続図接続図接続図
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デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経を用いたバックアップ、バランシング‐経
路の伝播（通常時）路の伝播（通常時）路の伝播（通常時）路の伝播（通常時）路の伝播（通常時）路の伝播（通常時）路の伝播（通常時）路の伝播（通常時）

� OSPFOSPFOSPFOSPFでででで Net.ANet.ANet.ANet.Aの経路情報を広告するの経路情報を広告するの経路情報を広告するの経路情報を広告する

� 経路情報は各ルータに対して、経路情報は各ルータに対して、経路情報は各ルータに対して、経路情報は各ルータに対して、2222つのスイッチから等価つのスイッチから等価つのスイッチから等価つのスイッチから等価
に伝播するに伝播するに伝播するに伝播する

RR R

Net.Y スイッチスイッチスイッチスイッチ

Net.X スイッチスイッチスイッチスイッチ

Net. A
Net. A

Net. A

Net. A

Net. A
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デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング
‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）‐ルーティングテーブル（通常時）

� 伝播した経路情報により、各ルータに経路情報が設定伝播した経路情報により、各ルータに経路情報が設定伝播した経路情報により、各ルータに経路情報が設定伝播した経路情報により、各ルータに経路情報が設定
される。される。される。される。

� ２つのスイッチから等価な経路情報が伝播してきたた２つのスイッチから等価な経路情報が伝播してきたた２つのスイッチから等価な経路情報が伝播してきたた２つのスイッチから等価な経路情報が伝播してきたた
め、２つの経路情報が設定されるめ、２つの経路情報が設定されるめ、２つの経路情報が設定されるめ、２つの経路情報が設定される

RR R

Net.Yスイッチスイッチスイッチスイッチ

Net.Xスイッチスイッチスイッチスイッチ

Net. A
Net. A

Net. A

Net. A

Net. A
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デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング
--------トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）

� 通常時には、通常時には、通常時には、通常時には、2222つのスイッチを経由するトラフィックがバつのスイッチを経由するトラフィックがバつのスイッチを経由するトラフィックがバつのスイッチを経由するトラフィックがバ
ランスするランスするランスするランスする

RR R

Net.Y スイッチスイッチスイッチスイッチ

Net.X スイッチスイッチスイッチスイッチ

Net. A
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デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング
--------経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）

� 障害発生により、経路情報の伝播に一部に変化が生障害発生により、経路情報の伝播に一部に変化が生障害発生により、経路情報の伝播に一部に変化が生障害発生により、経路情報の伝播に一部に変化が生
じるじるじるじる

RR R

Net.Y スイッチスイッチスイッチスイッチ

Net.X スイッチスイッチスイッチスイッチ

Net. A
Net. A

Net. A

Net. A

障害発生障害発生障害発生障害発生
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デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成デュアル構成＋＋＋＋＋＋＋＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング
‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）‐ルーティングテーブル（障害時）

� 伝播する経路情報が変化するため、各ルータに設定さ伝播する経路情報が変化するため、各ルータに設定さ伝播する経路情報が変化するため、各ルータに設定さ伝播する経路情報が変化するため、各ルータに設定さ
れている経路情報も変化するれている経路情報も変化するれている経路情報も変化するれている経路情報も変化する

� 一方のスイッチからの経路が消えても、もう一方のスイ一方のスイッチからの経路が消えても、もう一方のスイ一方のスイッチからの経路が消えても、もう一方のスイ一方のスイッチからの経路が消えても、もう一方のスイ
ッチからの経路でバックアップを行うッチからの経路でバックアップを行うッチからの経路でバックアップを行うッチからの経路でバックアップを行う

RR R

Net.Y スイッチスイッチスイッチスイッチ

Net.X スイッチスイッチスイッチスイッチ

Net. A
Net. A

Net. A

Net. A

障害発生障害発生障害発生障害発生
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デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋デュアル構成＋OSPFOSPFOSPFOSPFOSPFOSPFOSPFOSPFを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシングを用いたバックアップ、バランシング
--------トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）

� 障害時には、障害時には、障害時には、障害時には、2222つのスイッチどちらかを利用して障害をつのスイッチどちらかを利用して障害をつのスイッチどちらかを利用して障害をつのスイッチどちらかを利用して障害を
迂回することができる迂回することができる迂回することができる迂回することができる

RR R

Net.Y スイッチスイッチスイッチスイッチ

Net.X スイッチスイッチスイッチスイッチ

Net. A

障害発生障害発生障害発生障害発生
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リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
--------経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）経路の伝播（通常時）

� RIPRIPRIPRIPでででで Net.ANet.ANet.ANet.Aの経路情報を広告するの経路情報を広告するの経路情報を広告するの経路情報を広告する

� 通常時は最短な経路が優先される通常時は最短な経路が優先される通常時は最短な経路が優先される通常時は最短な経路が優先される

R

RR

Net. A
Net. A

Net. A
Net. A

Distance=1 Distance=2

Distance=1

他方より他方より他方より他方よりDistanceがががが
大きいので選択されない大きいので選択されない大きいので選択されない大きいので選択されないDistanceが最もが最もが最もが最も

小さいので選択される小さいので選択される小さいので選択される小さいので選択される
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リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
--------ルーティングテーブル（通常時）ルーティングテーブル（通常時）ルーティングテーブル（通常時）ルーティングテーブル（通常時）ルーティングテーブル（通常時）ルーティングテーブル（通常時）ルーティングテーブル（通常時）ルーティングテーブル（通常時）

� 伝播した経路情報から、各ルータに経路情報が設定さ伝播した経路情報から、各ルータに経路情報が設定さ伝播した経路情報から、各ルータに経路情報が設定さ伝播した経路情報から、各ルータに経路情報が設定さ
れるれるれるれる

R

RR

Net. A
Net. A

Net. A
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リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
-------- トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）トラフィックの流れ（通常時）

� 通常時は最短な経路が優先されて、通信が行われる通常時は最短な経路が優先されて、通信が行われる通常時は最短な経路が優先されて、通信が行われる通常時は最短な経路が優先されて、通信が行われる

R

RR

Net. A
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リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
--------経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）経路の伝播（障害時）

� 障害により、経路情報の伝播に変化が生じる障害により、経路情報の伝播に変化が生じる障害により、経路情報の伝播に変化が生じる障害により、経路情報の伝播に変化が生じる

R

RR

Net. A
Net. A

Net. A障害発生障害発生障害発生障害発生
Distance=2

Distance=1
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リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
--------ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）ルーティングテーブル（障害時）

� 伝播する経路情報の変化により、ルータに設定されて伝播する経路情報の変化により、ルータに設定されて伝播する経路情報の変化により、ルータに設定されて伝播する経路情報の変化により、ルータに設定されて
いる経路情報も変化するいる経路情報も変化するいる経路情報も変化するいる経路情報も変化する

R

RR

Net. A
Net. A

Net. A障害発生障害発生障害発生障害発生
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リングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップリングトポロジによるバックアップ
--------トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）トラフィックの流れ（障害時）

� 障害時には、遠回りな経路を利用して通信をバックア障害時には、遠回りな経路を利用して通信をバックア障害時には、遠回りな経路を利用して通信をバックア障害時には、遠回りな経路を利用して通信をバックア
ップするップするップするップする

R

RR

Net. A

障害発生障害発生障害発生障害発生
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まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１
� データリンク層とネットワーク層の違いデータリンク層とネットワーク層の違いデータリンク層とネットワーク層の違いデータリンク層とネットワーク層の違い

– データリンクフレームは中継が起こる毎に変化するデータリンクフレームは中継が起こる毎に変化するデータリンクフレームは中継が起こる毎に変化するデータリンクフレームは中継が起こる毎に変化する
– IPIPIPIPデータグラムは変化しないデータグラムは変化しないデータグラムは変化しないデータグラムは変化しない
– データリンクフレームの宛先＝データリンクフレームの宛先＝データリンクフレームの宛先＝データリンクフレームの宛先＝IPIPIPIPデータグラムの宛先データグラムの宛先データグラムの宛先データグラムの宛先
とは限らないとは限らないとは限らないとは限らない

� ハブとスイッチ、スイッチとルータの違いハブとスイッチ、スイッチとルータの違いハブとスイッチ、スイッチとルータの違いハブとスイッチ、スイッチとルータの違い
– それぞれを有効に配置するそれぞれを有効に配置するそれぞれを有効に配置するそれぞれを有効に配置する

� インターネット接続にはルーティングは必須インターネット接続にはルーティングは必須インターネット接続にはルーティングは必須インターネット接続にはルーティングは必須

� サーバなどの安全性を要求されるものは別のセサーバなどの安全性を要求されるものは別のセサーバなどの安全性を要求されるものは別のセサーバなどの安全性を要求されるものは別のセ
グメントに配置するグメントに配置するグメントに配置するグメントに配置する

� ネットワークの拡張を考慮したアドレス割り当てネットワークの拡張を考慮したアドレス割り当てネットワークの拡張を考慮したアドレス割り当てネットワークの拡張を考慮したアドレス割り当て
ポリシーで運用するポリシーで運用するポリシーで運用するポリシーで運用する
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まとめ－２まとめ－２まとめ－２まとめ－２まとめ－２まとめ－２まとめ－２まとめ－２

� 冗長化のために冗長化のために冗長化のために冗長化のためにSTPSTPSTPSTP、、、、HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPなどを利用するなどを利用するなどを利用するなどを利用する

� VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりポート単価を下げることが可能によりポート単価を下げることが可能によりポート単価を下げることが可能によりポート単価を下げることが可能

� スタティックルーティングはバックボーンの拡張に伴スタティックルーティングはバックボーンの拡張に伴スタティックルーティングはバックボーンの拡張に伴スタティックルーティングはバックボーンの拡張に伴
いダイナミックルーティングに移行する必要があるいダイナミックルーティングに移行する必要があるいダイナミックルーティングに移行する必要があるいダイナミックルーティングに移行する必要がある

� ダイナミックルーティングは基本を理解すれば応用ダイナミックルーティングは基本を理解すれば応用ダイナミックルーティングは基本を理解すれば応用ダイナミックルーティングは基本を理解すれば応用
できるできるできるできる

� ダイナミックルーティングを利用すれば障害に強いダイナミックルーティングを利用すれば障害に強いダイナミックルーティングを利用すれば障害に強いダイナミックルーティングを利用すれば障害に強い
ネットワークを構築できるネットワークを構築できるネットワークを構築できるネットワークを構築できる

� OSPFOSPFOSPFOSPFをををを利用すればバランシングとバックアップを同利用すればバランシングとバックアップを同利用すればバランシングとバックアップを同利用すればバランシングとバックアップを同
時に実現可能時に実現可能時に実現可能時に実現可能


