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PKI導入編
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なぜPKIが必要か？PKIに何が要求されるか？

• ユビキタス時代に要求される便利で安全な認証ユビキタス時代に要求される便利で安全な認証ユビキタス時代に要求される便利で安全な認証ユビキタス時代に要求される便利で安全な認証

– ブローバンド、ユビキタス社会における、安心、安全なインターネット環境ブローバンド、ユビキタス社会における、安心、安全なインターネット環境ブローバンド、ユビキタス社会における、安心、安全なインターネット環境ブローバンド、ユビキタス社会における、安心、安全なインターネット環境
（（（（PKIPKIPKIPKI空間空間空間空間))))のために、様々な用途の認証、様々なレベルの認証、広いドメのために、様々な用途の認証、様々なレベルの認証、広いドメのために、様々な用途の認証、様々なレベルの認証、広いドメのために、様々な用途の認証、様々なレベルの認証、広いドメ
インでの認証を実現したいインでの認証を実現したいインでの認証を実現したいインでの認証を実現したい

– 広く採用するには、標準化された技術を採用したい広く採用するには、標準化された技術を採用したい広く採用するには、標準化された技術を採用したい広く採用するには、標準化された技術を採用したい

• 電子政府と政府認証基盤電子政府と政府認証基盤電子政府と政府認証基盤電子政府と政府認証基盤((((GGGGPKI)PKI)PKI)PKI)など動向など動向など動向など動向

– GGGGtoBtoBtoBtoBのための認証基盤　－＞のための認証基盤　－＞のための認証基盤　－＞のための認証基盤　－＞GPKIGPKIGPKIGPKI　　　　

– 3300330033003300の地方自治体のための認証基盤　の地方自治体のための認証基盤　の地方自治体のための認証基盤　の地方自治体のための認証基盤　----＞＞＞＞ LGPKILGPKILGPKILGPKI

– GtoCGtoCGtoCGtoCのための認証基盤のための認証基盤のための認証基盤のための認証基盤 ----> > > > 公的個人認証基盤公的個人認証基盤公的個人認証基盤公的個人認証基盤

• IdentrusIdentrusIdentrusIdentrusのような国を超えたのような国を超えたのような国を超えたのような国を超えたB2BB2BB2BB2Bの認証基盤の認証基盤の認証基盤の認証基盤

– サイバー世界では国境がない。サイバー世界では国境がない。サイバー世界では国境がない。サイバー世界では国境がない。

– 世界に通用するセキュリティが必要世界に通用するセキュリティが必要世界に通用するセキュリティが必要世界に通用するセキュリティが必要

• 認証と署名認証と署名認証と署名認証と署名

– 認証と署名の使い分け認証と署名の使い分け認証と署名の使い分け認証と署名の使い分け



2

3

Copyright © 2002 SECOM Trust.net Co., Ltd. All rights reserved.

Web－EDＩ

管理者管理者管理者管理者

データデータデータデータ

大手建設機械メーカー大手建設機械メーカー大手建設機械メーカー大手建設機械メーカー 様様様様

ホストコンピュータホストコンピュータホストコンピュータホストコンピュータ

SECOM
TrustingEC
for Data Exchange

SECOM Secure Data Center

データデータデータデータ

ＰＤＦＰＤＦＰＤＦＰＤＦ

Web

ﾃﾞｰﾀﾃﾞｰﾀﾃﾞｰﾀﾃﾞｰﾀ

Web

Web管理画面管理画面管理画面管理画面

インターネットインターネットインターネットインターネット

WebWebWebWebダウンロードダウンロードダウンロードダウンロード

50数社数社数社数社

ファイル転送ファイル転送ファイル転送ファイル転送

確実な取引先の認証確実な取引先の認証確実な取引先の認証確実な取引先の認証

認証局
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VPNVPNVPNVPN装置装置装置装置

ADSLADSLADSLADSL

無線無線無線無線LANLANLANLAN

専用ソフト専用ソフト専用ソフト専用ソフト

企業ネットワーク企業ネットワーク企業ネットワーク企業ネットワーク

インターネットインターネットインターネットインターネット

管理サーバ管理サーバ管理サーバ管理サーバ

弊社レンタル弊社レンタル弊社レンタル弊社レンタル
機器機器機器機器

●●●● ■■■■

●●●●：グローバルアドレス：グローバルアドレス：グローバルアドレス：グローバルアドレス

■■■■：プライベートアドレス：プライベートアドレス：プライベートアドレス：プライベートアドレス

専用ソフト専用ソフト専用ソフト専用ソフト

IPSecIPSecIPSecIPSecﾄﾝﾈﾘﾝｸﾞ＋暗号化ﾄﾝﾈﾘﾝｸﾞ＋暗号化ﾄﾝﾈﾘﾝｸﾞ＋暗号化ﾄﾝﾈﾘﾝｸﾞ＋暗号化

InternetInternetInternetInternet----VPNVPNVPNVPNサービスサービスサービスサービス

お客様ｲﾝﾄﾗﾈｯﾄお客様ｲﾝﾄﾗﾈｯﾄお客様ｲﾝﾄﾗﾈｯﾄお客様ｲﾝﾄﾗﾈｯﾄ

CRLCRLCRLCRL失失失失
効ﾘｽﾄ効ﾘｽﾄ効ﾘｽﾄ効ﾘｽﾄ

Anywhere, Anytime, Anyplace モバイルオフィスを実現す
るためには、確実な認証が必要

認証局認証局認証局認証局
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モバイルパソコンモバイルパソコンモバイルパソコンモバイルパソコン 認証サーバ/RADISUサーバ認証サーバ/RADISUサーバ認証サーバ/RADISUサーバ認証サーバ/RADISUサーバAPAPAPAP

８０２．１１８０２．１１８０２．１１８０２．１１ ８０２．3８０２．3８０２．3８０２．3

８０２．１X８０２．１X８０２．１X８０２．１X ＲＡＤＩＵＳＲＡＤＩＵＳＲＡＤＩＵＳＲＡＤＩＵＳ

EAP（RC2284)EAP（RC2284)EAP（RC2284)EAP（RC2284)

EAP-TLS(RFC2716)EAP-TLS(RFC2716)EAP-TLS(RFC2716)EAP-TLS(RFC2716)

クライアントクライアントクライアントクライアント
の証明書の証明書の証明書の証明書

無線LANセキュリティ
IEEE 802.1x EAP-TLS
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ハードウェアトークンを使用した認証の例

• アリスの秘密情報（私有鍵）はハードウェアトークンから出ないアリスの秘密情報（私有鍵）はハードウェアトークンから出ないアリスの秘密情報（私有鍵）はハードウェアトークンから出ないアリスの秘密情報（私有鍵）はハードウェアトークンから出ない
– もちろんネットワークにも流れないもちろんネットワークにも流れないもちろんネットワークにも流れないもちろんネットワークにも流れない

• アリスの秘密情報は、サーバには、格納されないアリスの秘密情報は、サーバには、格納されないアリスの秘密情報は、サーバには、格納されないアリスの秘密情報は、サーバには、格納されない
– サーバは、アリスの秘密情報（例えばパスワード）を預かる必要がないサーバは、アリスの秘密情報（例えばパスワード）を預かる必要がないサーバは、アリスの秘密情報（例えばパスワード）を預かる必要がないサーバは、アリスの秘密情報（例えばパスワード）を預かる必要がない
– これは、アリスとっても、サーバの運用者にとってもメリットこれは、アリスとっても、サーバの運用者にとってもメリットこれは、アリスとっても、サーバの運用者にとってもメリットこれは、アリスとっても、サーバの運用者にとってもメリット

メモリメモリメモリメモリ

CPUCPUCPUCPU I/OI/OI/OI/O

クライアントクライアントクライアントクライアント サーバサーバサーバサーバ

認証要求認証要求認証要求認証要求

NONCE(乱数)NONCE(乱数)NONCE(乱数)NONCE(乱数)署名要求署名要求署名要求署名要求

署名の計算結果署名の計算結果署名の計算結果署名の計算結果

乱数発生乱数発生乱数発生乱数発生

署名の検証署名の検証署名の検証署名の検証

アリスの私有鍵アリスの私有鍵アリスの私有鍵アリスの私有鍵
公開鍵公開鍵公開鍵公開鍵

ネットワークネットワークネットワークネットワーク
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セキュリティチップ搭載ＰＣ。セキュリティチップ搭載ＰＣ。セキュリティチップ搭載ＰＣ。セキュリティチップ搭載ＰＣ。

暗号クレデンシャル暗号クレデンシャル暗号クレデンシャル暗号クレデンシャル

アリスの私有鍵アリスの私有鍵アリスの私有鍵アリスの私有鍵

アリスアリスアリスアリス

WWWサーバ

ＳＳＬクライアント認証ＳＳＬクライアント認証ＳＳＬクライアント認証ＳＳＬクライアント認証

PWR

O K

WIC0
ACT/CH0

ACT/CH1

WIC0
ACT/CH0

ACT/CH1

ETH
ACT

COL

IPsec/IKE X.509認証IPsec/IKE X.509認証IPsec/IKE X.509認証IPsec/IKE X.509認証

802.1X EAP-TLS802.1X EAP-TLS802.1X EAP-TLS802.1X EAP-TLS

基本的にアリスにとっての基本的にアリスにとっての基本的にアリスにとっての基本的にアリスにとっての
秘密情報は、アクセスポイ秘密情報は、アクセスポイ秘密情報は、アクセスポイ秘密情報は、アクセスポイ
ント側には保持されない。ント側には保持されない。ント側には保持されない。ント側には保持されない。

アリスは、自分が守るべき情アリスは、自分が守るべき情アリスは、自分が守るべき情アリスは、自分が守るべき情
報は、ハードウェアトークン報は、ハードウェアトークン報は、ハードウェアトークン報は、ハードウェアトークン
に格納して使用する。に格納して使用する。に格納して使用する。に格納して使用する。
ハードウェアートークンは、ハードウェアートークンは、ハードウェアートークンは、ハードウェアートークンは、
耐タンパー性が要求される。耐タンパー性が要求される。耐タンパー性が要求される。耐タンパー性が要求される。

無線LANのアク
セスポイント

VPN装置

ＵＳＢトークンＵＳＢトークンＵＳＢトークンＵＳＢトークン

ICカード

指紋認証

ユビキタス時代に要求される便利で安全な認証ユビキタス時代に要求される便利で安全な認証ユビキタス時代に要求される便利で安全な認証ユビキタス時代に要求される便利で安全な認証
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現実世界現実世界現実世界現実世界 サイバー世界サイバー世界サイバー世界サイバー世界

面談により相互信頼、書類、面談により相互信頼、書類、面談により相互信頼、書類、面談により相互信頼、書類、
印刷文章、手書き文章、印鑑、印刷文章、手書き文章、印鑑、印刷文章、手書き文章、印鑑、印刷文章、手書き文章、印鑑、
サイン、等を活用サイン、等を活用サイン、等を活用サイン、等を活用

面談しない面談しない面談しない面談しない
物理的証拠（書類、印鑑等）物理的証拠（書類、印鑑等）物理的証拠（書類、印鑑等）物理的証拠（書類、印鑑等）
がないがないがないがない

認証局認証局認証局認証局
（（（（CA)

現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較現実世界とサイバー世界での確認比較

企業･個人企業･個人企業･個人企業･個人企業･個人企業･個人企業･個人企業･個人

企業･個人企業･個人企業･個人企業･個人 役所役所役所役所
企業･個人企業･個人企業･個人企業･個人企業･個人企業･個人企業･個人企業･個人

契約･契約･契約･契約･

申請申請申請申請

印鑑　印鑑　印鑑　印鑑　
　　サ　　サ　　サ　　サ
インインインイン
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政府認証基盤(GPKI)と
地方公共団体組織認証基盤(LGPKI)

BCA
府省B
府省A

府省府省府省府省CA

登記A

商業登記商業登記商業登記商業登記CA

民間B
民間A

民間民間民間民間CA

地方B
地方A

地方公共団体地方公共団体地方公共団体地方公共団体CA

民間側認証基盤民間側認証基盤民間側認証基盤民間側認証基盤

政府認証基盤（ＧＰＫＩ）政府認証基盤（ＧＰＫＩ）政府認証基盤（ＧＰＫＩ）政府認証基盤（ＧＰＫＩ）

相　互　認　証相　互　認　証相　互　認　証相　互　認　証

インターネットインターネットインターネットインターネット

国民・企業国民・企業国民・企業国民・企業

申請受付窓口

証明書証明書証明書証明書

証明書証明書証明書証明書

・窓口業務の効窓口業務の効窓口業務の効窓口業務の効
率化率化率化率化
ペーパーレス化ペーパーレス化ペーパーレス化ペーパーレス化
・府省間業務の・府省間業務の・府省間業務の・府省間業務の
効率化効率化効率化効率化

・申請手続申請手続申請手続申請手続
きの簡素きの簡素きの簡素きの簡素
化・高速化化・高速化化・高速化化・高速化

商業登記に基づく商業登記に基づく商業登記に基づく商業登記に基づく
法人認証局法人認証局法人認証局法人認証局

官職証明

電子申請電子申請電子申請電子申請

電子署名法に基づく民間認証局電子署名法に基づく民間認証局電子署名法に基づく民間認証局電子署名法に基づく民間認証局

地方公共団体組織地方公共団体組織地方公共団体組織地方公共団体組織

認証基盤認証基盤認証基盤認証基盤(LGPKI)(LGPKI)(LGPKI)(LGPKI) 公的個人公的個人公的個人公的個人
認証基盤認証基盤認証基盤認証基盤
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Identrusのビジネスの枠組み

買い手企業買い手企業買い手企業買い手企業 売り手企業売り手企業売り手企業売り手企業
購入購入購入購入

売り手側銀行売り手側銀行売り手側銀行売り手側銀行買い手側銀行買い手側銀行買い手側銀行買い手側銀行

照会照会照会照会

取引相手の取引相手の取引相手の取引相手の
真正性確認真正性確認真正性確認真正性確認

証明書証明書証明書証明書

証明書証明書証明書証明書証明書証明書証明書証明書 証明書証明書証明書証明書

証明書証明書証明書証明書 照会照会照会照会

回答回答回答回答

回答回答回答回答

米国の銀行米国の銀行米国の銀行米国の銀行 日本の銀行日本の銀行日本の銀行日本の銀行
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■諸外国の法制度整備の動向■諸外国の法制度整備の動向■諸外国の法制度整備の動向■諸外国の法制度整備の動向■諸外国の法制度整備の動向■諸外国の法制度整備の動向■諸外国の法制度整備の動向■諸外国の法制度整備の動向
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認証と署名

データ

鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア

アリスアリスアリスアリス

否認防止用否認防止用否認防止用否認防止用
証明書証明書証明書証明書

CA証明書CA証明書CA証明書CA証明書 認証用認証用認証用認証用
証明書証明書証明書証明書

ＴＬＳＴＬＳＴＬＳＴＬＳ

WWWWWWWWWWWW
サーバサーバサーバサーバ

署名された署名された署名された署名された
発注データ発注データ発注データ発注データ

否認防止否認防止否認防止否認防止
の署名の署名の署名の署名

署名された署名された署名された署名された
発注データ発注データ発注データ発注データ

アリスの署名がアリスの署名がアリスの署名がアリスの署名が
付いた発注デー付いた発注デー付いた発注デー付いた発注デー
タが保存されるタが保存されるタが保存されるタが保存される
ことが重要。ことが重要。ことが重要。ことが重要。

クライアント認証クライアント認証クライアント認証クライアント認証
のための署名のための署名のための署名のための署名

PIN
入力

ハードウェアトークンハードウェアトークンハードウェアトークンハードウェアトークン

アクセスログアクセスログアクセスログアクセスログ

銀行を中心とした銀行を中心とした銀行を中心とした銀行を中心としたPKIPKIPKIPKIであるであるであるであるIdentrusIdentrusIdentrusIdentrusや、フィンランドの市民カードでのあるや、フィンランドの市民カードでのあるや、フィンランドの市民カードでのあるや、フィンランドの市民カードでのあるFINEIDFINEIDFINEIDFINEIDでは、では、では、では、
この例のように２つの証明書を発行している。この例のように２つの証明書を発行している。この例のように２つの証明書を発行している。この例のように２つの証明書を発行している。


