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PKI 基礎編

• 公開鍵暗号

• PKIの信頼モデル

• X.509 公開鍵証明書

• LADPによるリポジトリ

• ハードウェアトークン

• 証明書失効検証( CRL, OCSP)

• PKIアプリケーションの基本的な要件

• 証明書発行
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PKIの基本コンポーネント

リポジトリリポジトリリポジトリリポジトリ
(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)

End EntityEnd EntityEnd EntityEnd Entity

RARARARA
RegistrationRegistrationRegistrationRegistration
AuthorityAuthorityAuthorityAuthority

CACACACA
CertificateCertificateCertificateCertificate
AuthorityAuthorityAuthorityAuthority

各種の証明書各種の証明書各種の証明書各種の証明書

CRL

ARL

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの登録などの登録などの登録などの登録

証明書などの登録証明書などの登録証明書などの登録証明書などの登録

EndEntityのEndEntityのEndEntityのEndEntityの
ハードウェアハードウェアハードウェアハードウェア
トークントークントークントークン

HSMHSMHSMHSM

証明書発行要求、証証明書発行要求、証証明書発行要求、証証明書発行要求、証
明書更新要求、証明明書更新要求、証明明書更新要求、証明明書更新要求、証明
書失効要求など書失効要求など書失効要求など書失効要求など

CAの鍵を管CAの鍵を管CAの鍵を管CAの鍵を管
理するハー理するハー理するハー理するハー
ドウェア・セドウェア・セドウェア・セドウェア・セ
キュリティ・キュリティ・キュリティ・キュリティ・
モジュールモジュールモジュールモジュール

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの取得などの取得などの取得などの取得
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共通鍵暗号と公開鍵暗号

共通鍵共通鍵共通鍵共通鍵

InternetInternetInternetInternet
WeekWeekWeekWeek

＆％８＊ＨＹｈ＆％８＊ＨＹｈ＆％８＊ＨＹｈ＆％８＊ＨＹｈ
ｈ+@aｈ+@aｈ+@aｈ+@a

共通鍵共通鍵共通鍵共通鍵

InternetInternetInternetInternet
WeekWeekWeekWeek暗号 復号

InternetInternetInternetInternet
WeekWeekWeekWeek

9i&t%Bd1KlKjI9i&t%Bd1KlKjI9i&t%Bd1KlKjI9i&t%Bd1KlKjI
UHGbI(UHGbI(UHGbI(UHGbI(

InternetInternetInternetInternet
WeekWeekWeekWeek暗号 復号

公開鍵公開鍵公開鍵公開鍵 私有鍵私有鍵私有鍵私有鍵

共通鍵暗号共通鍵暗号共通鍵暗号共通鍵暗号

公開鍵暗号公開鍵暗号公開鍵暗号公開鍵暗号
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署名の仕組み

アリスのアリスのアリスのアリスの
私有鍵私有鍵私有鍵私有鍵

ALICEALICEALICEALICE
の署名の署名の署名の署名

ハッシュ関数
SHA-1

ALICEの文書ALICEの文書ALICEの文書ALICEの文書
のハッシュ値のハッシュ値のハッシュ値のハッシュ値

ＡＬＩＣＥＡＬＩＣＥＡＬＩＣＥＡＬＩＣＥ
の文書の文書の文書の文書

ハッシュ値
のエンコード

ALICEALICEALICEALICE
の署名の署名の署名の署名

ＡＬＩＣＥＡＬＩＣＥＡＬＩＣＥＡＬＩＣＥ
の文書の文書の文書の文書

ハッシュ関数
SHA-1

署名値の
デコード

ALICEの文書ALICEの文書ALICEの文書ALICEの文書
のハッシュ値のハッシュ値のハッシュ値のハッシュ値

ALICEの文書ALICEの文書ALICEの文書ALICEの文書
のハッシュ値のハッシュ値のハッシュ値のハッシュ値

比較比較比較比較

アリスのアリスのアリスのアリスの
公開鍵公開鍵公開鍵公開鍵

SHA-1の場合160 bit

ネットワークネットワークネットワークネットワーク
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TTPよる認証
（アリスの公開鍵を信じるのか）

• TTP(Trusted Third Party)
とは

– 信頼できる第三者機関

– TTPによって署名された
データは信用できるもの
とする

– 代表的な例はCA
（Certificate Authority)

– CAは印鑑証明を発行
してくれる役所のイメー
ジ

アリスの
署名文書

認証局認証局認証局認証局

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書
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PKIの基本的な信頼モデル

暗号クレデンシャル暗号クレデンシャル暗号クレデンシャル暗号クレデンシャル

ＣＡＣＡＣＡＣＡ

アリス ボブ

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

SubscriberSubscriberSubscriberSubscriber
署名者
SignerSignerSignerSigner

Relying PartyRelying PartyRelying PartyRelying Party
署名検証者

VerifierVerifierVerifierVerifier

ＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅの
公開鍵公開鍵公開鍵公開鍵
証明書証明書証明書証明書

BobのBobのBobのBobの
公開鍵公開鍵公開鍵公開鍵
証明書証明書証明書証明書

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
(RootCA証明書)(RootCA証明書)(RootCA証明書)(RootCA証明書)

ＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅの
公開鍵公開鍵公開鍵公開鍵
証明書証明書証明書証明書

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ボブボブボブボブ(とアリス)の(とアリス)の(とアリス)の(とアリス)の
信頼のアンカー(Trust Anccker)信頼のアンカー(Trust Anccker)信頼のアンカー(Trust Anccker)信頼のアンカー(Trust Anccker)

信頼ポイント(Trust Point)信頼ポイント(Trust Point)信頼ポイント(Trust Point)信頼ポイント(Trust Point)

CAのCAのCAのCAの

自己署名証明書自己署名証明書自己署名証明書自己署名証明書
(RootCA証明書)(RootCA証明書)(RootCA証明書)(RootCA証明書)

アリスの私有鍵アリスの私有鍵アリスの私有鍵アリスの私有鍵

ボブの信頼ポイントボブの信頼ポイントボブの信頼ポイントボブの信頼ポイント
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階層型CAモデル

ＣＡＣＡＣＡＣＡ

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-B

ボブボブボブボブ(とアリス)の(とアリス)の(とアリス)の(とアリス)の
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

ボブのボブのボブのボブの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

CA-AへのCA-AへのCA-AへのCA-Aへの

CA証明書CA証明書CA証明書CA証明書

下位CA下位CA下位CA下位CA
Subordinate CASubordinate CASubordinate CASubordinate CA

CA-BヘのCA-BヘのCA-BヘのCA-Bヘの
CA証明書CA証明書CA証明書CA証明書

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
(RootCA証明書)(RootCA証明書)(RootCA証明書)(RootCA証明書)

１１１１２２２２

３３３３

アリスのアリスのアリスのアリスの
私有鍵私有鍵私有鍵私有鍵

証明書パス証明書パス証明書パス証明書パス
中の中の中の中の中間CA中間CA中間CA中間CA
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相互認証モデル（Cross certificate)

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-A ＣＡ-B ボブのボブのボブのボブの
信頼ポイン信頼ポイン信頼ポイン信頼ポイン
トトトト

アリスのアリスのアリスのアリスの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

CA-AのCA-AのCA-AのCA-Aの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

CA-AがCA-Bに対してCA-AがCA-Bに対してCA-AがCA-Bに対してCA-AがCA-Bに対して
発行する相互認証証明書発行する相互認証証明書発行する相互認証証明書発行する相互認証証明書

CA-BがCA-Aに対してCA-BがCA-Aに対してCA-BがCA-Aに対してCA-BがCA-Aに対して
発行する発行する発行する発行する相互認証証明相互認証証明相互認証証明相互認証証明
書 (ＣＡ証明書）書 (ＣＡ証明書）書 (ＣＡ証明書）書 (ＣＡ証明書）

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書 ボブのボブのボブのボブの

公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

CA-ＢのCA-ＢのCA-ＢのCA-Ｂの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

1111

2222

3333

アリスの私有アリスの私有アリスの私有アリスの私有
鍵鍵鍵鍵
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認証パスとは何か？
•ボブボブボブボブ(RP)はアリスはアリスはアリスはアリス(SC)からのメッセージを受け取った。からのメッセージを受け取った。からのメッセージを受け取った。からのメッセージを受け取った。
•ボブは、アリスからのメッセージの署名を検証したいボブは、アリスからのメッセージの署名を検証したいボブは、アリスからのメッセージの署名を検証したいボブは、アリスからのメッセージの署名を検証したい
•自分自分自分自分(ボブボブボブボブ)のののの“信頼のポイント信頼のポイント信頼のポイント信頼のポイント”(ボブのボブのボブのボブのRootCA)からのからのからのからの認証パス認証パス認証パス認証パスを検を検を検を検

証する証する証する証する
•検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ検証は署名のチェーンの検証だけでなく、各証明書の失効チェック、そ
してしてしてしてX.509証明書拡張に関する検証が行われる。証明書拡張に関する検証が行われる。証明書拡張に関する検証が行われる。証明書拡張に関する検証が行われる。

発行者: CA-B発行者: CA-B発行者: CA-B発行者: CA-B
主体者: CA-B主体者: CA-B主体者: CA-B主体者: CA-B
Key:xxxxKey:xxxxKey:xxxxKey:xxxx
CA-Bの署名CA-Bの署名CA-Bの署名CA-Bの署名

発行者: CA-B発行者: CA-B発行者: CA-B発行者: CA-B
主体者: CA-A主体者: CA-A主体者: CA-A主体者: CA-A
Key:yyyyKey:yyyyKey:yyyyKey:yyyy
CAの署名CAの署名CAの署名CAの署名

発行者: CA-A発行者: CA-A発行者: CA-A発行者: CA-A
主体者: ALICE主体者: ALICE主体者: ALICE主体者: ALICE
Key:zzzzKey:zzzzKey:zzzzKey:zzzz
CA-Aの署名CA-Aの署名CA-Aの署名CA-Aの署名

RootCAの証明書RootCAの証明書RootCAの証明書RootCAの証明書
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

(ボブの信頼ポイント)(ボブの信頼ポイント)(ボブの信頼ポイント)(ボブの信頼ポイント)

中間CAの証明書中間CAの証明書中間CAの証明書中間CAの証明書
(相互認証証明書(相互認証証明書(相互認証証明書(相互認証証明書

or 下位CA証明書）or 下位CA証明書）or 下位CA証明書）or 下位CA証明書） EEの証明書EEの証明書EEの証明書EEの証明書
(アリスの証明書）(アリスの証明書）(アリスの証明書）(アリスの証明書）

認証パス認証パス認証パス認証パス

証明書パス（証明書パス（証明書パス（証明書パス（Certificate PathCertificate PathCertificate PathCertificate Path））））

認証パス（認証パス（認証パス（認証パス（Certification Path)Certification Path)Certification Path)Certification Path)
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X.509証明書

証明書バージョン番号（Ｖ３）
証明書シリアル番号
デジタル署名アルゴリズム識別子
発行者名の識別名発行者名の識別名発行者名の識別名発行者名の識別名
有効期間
主体者（ユーザ）の識別名主体者（ユーザ）の識別名主体者（ユーザ）の識別名主体者（ユーザ）の識別名
主体者の公開鍵主体者の公開鍵主体者の公開鍵主体者の公開鍵
　　アルゴリズム識別子
　　公開鍵値

V3の拡張V3の拡張V3の拡張V3の拡張
拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）
拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）
  .  .  .  .

CAのデジタル署名
　アルゴリズム識別子
　署名　

• 代表的な公開鍵証明書代表的な公開鍵証明書代表的な公開鍵証明書代表的な公開鍵証明書

– 主体者主体者主体者主体者(アリスアリスアリスアリス)と、主体者と、主体者と、主体者と、主体者(アリスアリスアリスアリス)
の公開鍵や、その他の属性をの公開鍵や、その他の属性をの公開鍵や、その他の属性をの公開鍵や、その他の属性を
CA鍵鍵鍵鍵(アリスの証明書を発行しアリスの証明書を発行しアリスの証明書を発行しアリスの証明書を発行し
たたたたCAの署名鍵の署名鍵の署名鍵の署名鍵)の署名でバインの署名でバインの署名でバインの署名でバイン
ドする。ドする。ドする。ドする。

– この時、主体者この時、主体者この時、主体者この時、主体者(アリスアリスアリスアリス)の公開の公開の公開の公開
鍵に対応した私有鍵は、主体者鍵に対応した私有鍵は、主体者鍵に対応した私有鍵は、主体者鍵に対応した私有鍵は、主体者
(アリスアリスアリスアリス)しか使用できないことがしか使用できないことがしか使用できないことがしか使用できないことが
理想。理想。理想。理想。

• 1997年版年版年版年版 X.509 3rd Edition
– X.509v3証明書フォーマット

• X.509V3拡張

– 14の標準拡張フィールド

* * * * GPKIGPKIGPKIGPKIなどでは、などでは、などでは、などでは、X.509v3X.509v3X.509v3X.509v3証明書フォーマットが使用されており、かつ拡張が、重要な意味を持つ。証明書フォーマットが使用されており、かつ拡張が、重要な意味を持つ。証明書フォーマットが使用されており、かつ拡張が、重要な意味を持つ。証明書フォーマットが使用されており、かつ拡張が、重要な意味を持つ。
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X.509証明書拡張(v3拡張)

1111

2222

3333

4444

5555

6666

7777

8888

9999

10101010

11111111

12121212

13131313

14141414

発行者鍵識別子発行者鍵識別子発行者鍵識別子発行者鍵識別子

主体者鍵識別子主体者鍵識別子主体者鍵識別子主体者鍵識別子

鍵使用方法鍵使用方法鍵使用方法鍵使用方法

Ｎｏ

私有鍵有効期間私有鍵有効期間私有鍵有効期間私有鍵有効期間

証明書ポリシ証明書ポリシ証明書ポリシ証明書ポリシ

ポリシマッピングポリシマッピングポリシマッピングポリシマッピング

主体者別名主体者別名主体者別名主体者別名

発行者別名発行者別名発行者別名発行者別名

主体者ディレクトリ属性主体者ディレクトリ属性主体者ディレクトリ属性主体者ディレクトリ属性

基本制約基本制約基本制約基本制約

名前制約名前制約名前制約名前制約

ポリシ制約ポリシ制約ポリシ制約ポリシ制約

拡張鍵使用方法拡張鍵使用方法拡張鍵使用方法拡張鍵使用方法

CRL配布点CRL配布点CRL配布点CRL配布点

標準拡張(X.509v3)標準拡張(X.509v3)標準拡張(X.509v3)標準拡張(X.509v3) 説明説明説明説明

発行者の鍵の識別に使用されCA鍵の更新に必要発行者の鍵の識別に使用されCA鍵の更新に必要発行者の鍵の識別に使用されCA鍵の更新に必要発行者の鍵の識別に使用されCA鍵の更新に必要

主体者の鍵の識別に使用されCA鍵の更新に必要主体者の鍵の識別に使用されCA鍵の更新に必要主体者の鍵の識別に使用されCA鍵の更新に必要主体者の鍵の識別に使用されCA鍵の更新に必要

私有鍵の使用方法。例えば署名用鍵で、暗号化を禁止する私有鍵の使用方法。例えば署名用鍵で、暗号化を禁止する私有鍵の使用方法。例えば署名用鍵で、暗号化を禁止する私有鍵の使用方法。例えば署名用鍵で、暗号化を禁止する

証明書の有効期間に対して、私有鍵の有効期間。証明書の有効期間に対して、私有鍵の有効期間。証明書の有効期間に対して、私有鍵の有効期間。証明書の有効期間に対して、私有鍵の有効期間。

証明書ポリシIDなどが格納される。ポリシによる制御などに使用証明書ポリシIDなどが格納される。ポリシによる制御などに使用証明書ポリシIDなどが格納される。ポリシによる制御などに使用証明書ポリシIDなどが格納される。ポリシによる制御などに使用

信頼ドメイン間のポリシのマッピングを行う信頼ドメイン間のポリシのマッピングを行う信頼ドメイン間のポリシのマッピングを行う信頼ドメイン間のポリシのマッピングを行う

主体者の別名が格納される。例えばVPN装置の場合のIPaddress主体者の別名が格納される。例えばVPN装置の場合のIPaddress主体者の別名が格納される。例えばVPN装置の場合のIPaddress主体者の別名が格納される。例えばVPN装置の場合のIPaddress

発行者の別名が格納される。発行者の別名が格納される。発行者の別名が格納される。発行者の別名が格納される。

証明書の主体者のためのディレクトリ属性証明書の主体者のためのディレクトリ属性証明書の主体者のためのディレクトリ属性証明書の主体者のためのディレクトリ属性

証明書の種類(CAorEE)。CAだった場合パス数の制限証明書の種類(CAorEE)。CAだった場合パス数の制限証明書の種類(CAorEE)。CAだった場合パス数の制限証明書の種類(CAorEE)。CAだった場合パス数の制限

CA証明書で、相手のCAが発行する名前による制約CA証明書で、相手のCAが発行する名前による制約CA証明書で、相手のCAが発行する名前による制約CA証明書で、相手のCAが発行する名前による制約

CA証明書で、相手のCAが発行するポリシ関係制約CA証明書で、相手のCAが発行するポリシ関係制約CA証明書で、相手のCAが発行するポリシ関係制約CA証明書で、相手のCAが発行するポリシ関係制約

"鍵使用方法"以外の鍵使用方法のOIDが格納される。"鍵使用方法"以外の鍵使用方法のOIDが格納される。"鍵使用方法"以外の鍵使用方法のOIDが格納される。"鍵使用方法"以外の鍵使用方法のOIDが格納される。

失効情報リストの配布点のDNやURLが格納される。失効情報リストの配布点のDNやURLが格納される。失効情報リストの配布点のDNやURLが格納される。失効情報リストの配布点のDNやURLが格納される。
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X.509 の証明書フォーマット証明書フォーマット証明書フォーマット証明書フォーマット

X.509X.509X.509X.509
EditionEditionEditionEdition

1st Edtion1st Edtion1st Edtion1st Edtion
1988198819881988

2nd Edtion2nd Edtion2nd Edtion2nd Edtion
1994199419941994

3rd Edtion3rd Edtion3rd Edtion3rd Edtion
1997199719971997

4th Edtion4th Edtion4th Edtion4th Edtion
2000200020002000

証明書証明書証明書証明書
フォーマットフォーマットフォーマットフォーマット

V 1V 1V 1V 1

V 2V 2V 2V 2

V 3V 3V 3V 3

V 3V 3V 3V 3

CRLCRLCRLCRL
フォーマットフォーマットフォーマットフォーマット

V 1V 1V 1V 1

V 1V 1V 1V 1

V 2V 2V 2V 2

V 2V 2V 2V 2

備考備考備考備考

古いrootCAの証明書にV1古いrootCAの証明書にV1古いrootCAの証明書にV1古いrootCAの証明書にV1
フォ-マットのものがあるフォ-マットのものがあるフォ-マットのものがあるフォ-マットのものがある

ほとんど使用されていない??ほとんど使用されていない??ほとんど使用されていない??ほとんど使用されていない??

14個の(v3)標準拡張フィールド14個の(v3)標準拡張フィールド14個の(v3)標準拡張フィールド14個の(v3)標準拡張フィールド

標準拡張フィールドがひとつ追標準拡張フィールドがひとつ追標準拡張フィールドがひとつ追標準拡張フィールドがひとつ追
加された加された加された加された

14
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X.509v3証明書の基本拡張基本制約拡張

**  **  **  **  GPKIGPKIGPKIGPKIでは、では、では、では、CACACACA証明書でクリチカルな基本制約拡張を必須としている。証明書でクリチカルな基本制約拡張を必須としている。証明書でクリチカルな基本制約拡張を必須としている。証明書でクリチカルな基本制約拡張を必須としている。

ＣＡ

ALICEの
署名文書

ＣＡ-A

ＣＡ-B

ボブのボブのボブのボブの

信頼ポイント信頼ポイント信頼ポイント信頼ポイント

ＣＡ-C

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
(RootCA証明書)(RootCA証明書)(RootCA証明書)(RootCA証明書)

Basic Constrain (基本制約拡張)Basic Constrain (基本制約拡張)Basic Constrain (基本制約拡張)Basic Constrain (基本制約拡張)
        Critical        クリチカルにマークCritical        クリチカルにマークCritical        クリチカルにマークCritical        クリチカルにマーク

  CA  True       CAへの証明書  CA  True       CAへの証明書  CA  True       CAへの証明書  CA  True       CAへの証明書
  PathLength = 0　　CAへのパス数  PathLength = 0　　CAへのパス数  PathLength = 0　　CAへのパス数  PathLength = 0　　CAへのパス数

上位のCAより、下位のCAへの証上位のCAより、下位のCAへの証上位のCAより、下位のCAへの証上位のCAより、下位のCAへの証
明書の発行を禁止されている。明書の発行を禁止されている。明書の発行を禁止されている。明書の発行を禁止されている。

署名検証者としては、自分の署名検証者としては、自分の署名検証者としては、自分の署名検証者としては、自分の信頼ポイント信頼ポイント信頼ポイント信頼ポイント
からの、証明書のパス検証を行い、結果とからの、証明書のパス検証を行い、結果とからの、証明書のパス検証を行い、結果とからの、証明書のパス検証を行い、結果と
して、アリスの署名を拒否しなければならなして、アリスの署名を拒否しなければならなして、アリスの署名を拒否しなければならなして、アリスの署名を拒否しなければならな
い。い。い。い。

１１１１２２２２

３３３３

アリスの証

明書を発行
した認証局
は違反だ
ね!!

ＮＧＮＧＮＧＮＧ
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鍵使用目的拡張（Key Usage)
相互認証証明書相互認証証明書相互認証証明書相互認証証明書
KeyUsage(Critical)KeyUsage(Critical)KeyUsage(Critical)KeyUsage(Critical)
    cRLSign    cRLSign    cRLSign    cRLSign
    keyCertSign    keyCertSign    keyCertSign    keyCertSign

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-BCRLCRLCRLCRL

CA署名鍵CA署名鍵CA署名鍵CA署名鍵

CA証明書CA証明書CA証明書CA証明書

アリスアリスアリスアリス

EE証明書EE証明書EE証明書EE証明書
KeyUsage(Critical)KeyUsage(Critical)KeyUsage(Critical)KeyUsage(Critical)
  nonRepudiation  nonRepudiation  nonRepudiation  nonRepudiation
  digitalSignature  digitalSignature  digitalSignature  digitalSignature

EE証明書

アリスのアリスのアリスのアリスの
私有鍵私有鍵私有鍵私有鍵

ボブボブボブボブ

アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書

ボブのボブのボブのボブの
信頼信頼信頼信頼
ポイントポイントポイントポイント

GPKIにおいてGPKIにおいてGPKIにおいてGPKIにおいて
KeyusageはクリKeyusageはクリKeyusageはクリKeyusageはクリ
チカルにマークさチカルにマークさチカルにマークさチカルにマークさ
れている。また、れている。また、れている。また、れている。また、

EE証明書のEE証明書のEE証明書のEE証明書の
nonRepudiationnonRepudiationnonRepudiationnonRepudiation
は非常に大きなは非常に大きなは非常に大きなは非常に大きな
意味がある意味がある意味がある意味がある

** ** ** ** 例えば、例えば、例えば、例えば、GPKIGPKIGPKIGPKIでは、では、では、では、CACACACA証明書、証明書、証明書、証明書、EEEEEEEE証明書で、クリチカルな鍵使用目的拡張を必須証明書で、クリチカルな鍵使用目的拡張を必須証明書で、クリチカルな鍵使用目的拡張を必須証明書で、クリチカルな鍵使用目的拡張を必須
としているとしているとしているとしている
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鍵使用目的拡張（Key Usage)
• 鍵使用目的拡張鍵使用目的拡張鍵使用目的拡張鍵使用目的拡張

– 証明書に対応した私有鍵が使用目的をビット列で指定証明書に対応した私有鍵が使用目的をビット列で指定証明書に対応した私有鍵が使用目的をビット列で指定証明書に対応した私有鍵が使用目的をビット列で指定

– デジタル署名、否認防止、鍵暗号化、データ暗号化、鍵交換、証デジタル署名、否認防止、鍵暗号化、データ暗号化、鍵交換、証デジタル署名、否認防止、鍵暗号化、データ暗号化、鍵交換、証デジタル署名、否認防止、鍵暗号化、データ暗号化、鍵交換、証
明書署名、明書署名、明書署名、明書署名、CRLCRLCRLCRL署名、暗号化署名、暗号化署名、暗号化署名、暗号化////複合化の指定。複合化の指定。複合化の指定。複合化の指定。

• EEEEEEEEの私有鍵による署名との私有鍵による署名との私有鍵による署名との私有鍵による署名と key Usage key Usage key Usage key Usage の関係の関係の関係の関係

– 否認防止否認防止否認防止否認防止 ---- Non RepudiationNon RepudiationNon RepudiationNon Repudiation（（（（NRNRNRNRビット）ビット）ビット）ビット）

• 文書へのデジタル署名文書へのデジタル署名文書へのデジタル署名文書へのデジタル署名

– デジタル署名デジタル署名デジタル署名デジタル署名 ---- Digital SignatureDigital SignatureDigital SignatureDigital Signature（（（（DSDSDSDSビット）ビット）ビット）ビット）

• NonceNonceNonceNonce（（（（乱数乱数乱数乱数))))へのデジタル署名へのデジタル署名へのデジタル署名へのデジタル署名

• 認証（認証（認証（認証（Authentication)Authentication)Authentication)Authentication)用途用途用途用途

2
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認証と署名

データ

鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア鍵ペア

アリスアリスアリスアリス

否認防止用否認防止用否認防止用否認防止用
証明書証明書証明書証明書

CA証明書CA証明書CA証明書CA証明書 認証用認証用認証用認証用
証明書証明書証明書証明書

ＴＬＳＴＬＳＴＬＳＴＬＳ

WWWWWWWWWWWW
サーバサーバサーバサーバ

署名された署名された署名された署名された
発注データ発注データ発注データ発注データ

否認防止否認防止否認防止否認防止
の署名の署名の署名の署名

署名された署名された署名された署名された
発注データ発注データ発注データ発注データ

アリスの署名がアリスの署名がアリスの署名がアリスの署名が
付いた発注デー付いた発注デー付いた発注デー付いた発注デー
タが保存されるタが保存されるタが保存されるタが保存される
ことが重要。ことが重要。ことが重要。ことが重要。

クライアント認証クライアント認証クライアント認証クライアント認証
のための署名のための署名のための署名のための署名

PIN
入力

ハードウェアトークンハードウェアトークンハードウェアトークンハードウェアトークン

アクセスログアクセスログアクセスログアクセスログ

銀行を中心とした銀行を中心とした銀行を中心とした銀行を中心としたPKIPKIPKIPKIであるであるであるであるIdentrusIdentrusIdentrusIdentrusや、フィンランドの市民カードでのあるや、フィンランドの市民カードでのあるや、フィンランドの市民カードでのあるや、フィンランドの市民カードでのあるFINEIDFINEIDFINEIDFINEIDでは、では、では、では、
この例のように２つの証明書を発行している。この例のように２つの証明書を発行している。この例のように２つの証明書を発行している。この例のように２つの証明書を発行している。
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FinEIDの２つの保有者証明書と私有鍵

1

2

認証や暗号化で使用す認証や暗号化で使用す認証や暗号化で使用す認証や暗号化で使用す
る。る。る。る。
利便性が優先させる目利便性が優先させる目利便性が優先させる目利便性が優先させる目
的に使用される。的に使用される。的に使用される。的に使用される。
SingleSingOnなどにも使SingleSingOnなどにも使SingleSingOnなどにも使SingleSingOnなどにも使
用される。用される。用される。用される。

NoNoNoNo
証明書の証明書の証明書の証明書の
使用目的使用目的使用目的使用目的

法的な意味を持つ否認法的な意味を持つ否認法的な意味を持つ否認法的な意味を持つ否認
防止の署名のために使防止の署名のために使防止の署名のために使防止の署名のために使
用される。用される。用される。用される。

私有鍵を使用する私有鍵を使用する私有鍵を使用する私有鍵を使用する
ための認証方法ための認証方法ための認証方法ための認証方法

X.509証明書拡張X.509証明書拡張X.509証明書拡張X.509証明書拡張
鍵使用目的鍵使用目的鍵使用目的鍵使用目的

この私有鍵を使用するには、この私有鍵を使用するには、この私有鍵を使用するには、この私有鍵を使用するには、
トークンの中のグローバルトークンの中のグローバルトークンの中のグローバルトークンの中のグローバル
PINによる認証を行う。PINによる認証を行う。PINによる認証を行う。PINによる認証を行う。
グローバルPINは他のアプリグローバルPINは他のアプリグローバルPINは他のアプリグローバルPINは他のアプリ
ケーションと共有される。ケーションと共有される。ケーションと共有される。ケーションと共有される。

digitalSignaturedigitalSignaturedigitalSignaturedigitalSignature
keyEnciphermentkeyEnciphermentkeyEnciphermentkeyEncipherment
dataEnciphermentdataEnciphermentdataEnciphermentdataEncipherment

この私有鍵を使用するには、この私有鍵を使用するには、この私有鍵を使用するには、この私有鍵を使用するには、
この私有鍵だけのためのローこの私有鍵だけのためのローこの私有鍵だけのためのローこの私有鍵だけのためのロー
カルPINによる認証を行う。こカルPINによる認証を行う。こカルPINによる認証を行う。こカルPINによる認証を行う。こ
の認証は、私有鍵での署名操の認証は、私有鍵での署名操の認証は、私有鍵での署名操の認証は、私有鍵での署名操
作でリセットされる。(毎回作でリセットされる。(毎回作でリセットされる。(毎回作でリセットされる。(毎回
PINが要求される)    PINが要求される)    PINが要求される)    PINが要求される)    *1*1*1*1

nonRepudiationnonRepudiationnonRepudiationnonRepudiation

*1 こういった機能の実装のため、こういった機能の実装のため、こういった機能の実装のため、こういった機能の実装のため、PKCS#15PKCS#15PKCS#15PKCS#15には、には、には、には、 userConsentuserConsentuserConsentuserConsent、、、、PKCS#11PKCS#11PKCS#11PKCS#11には、には、には、には、CKA_SECONDARY_AUTH CKA_SECONDARY_AUTH CKA_SECONDARY_AUTH CKA_SECONDARY_AUTH 
属性などといった新しい仕様がある。属性などといった新しい仕様がある。属性などといった新しい仕様がある。属性などといった新しい仕様がある。
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鍵使用目的拡張と証明書発行の関係
(セコムトラストネットの証明書発行サービスの例）

IdentrusIdentrusIdentrusIdentrus
アウトソースアウトソースアウトソースアウトソース

受託CA＆ＳＩ受託CA＆ＳＩ受託CA＆ＳＩ受託CA＆ＳＩ
アウトソースアウトソースアウトソースアウトソース
インソースインソースインソースインソース

セコムブランドセコムブランドセコムブランドセコムブランド
証明書発行証明書発行証明書発行証明書発行
サービスサービスサービスサービス

ＳＥＣＯＭＳＥＣＯＭＳＥＣＯＭＳＥＣＯＭ
パスポートパスポートパスポートパスポート
 For GID *1 For GID *1 For GID *1 For GID *1

ＳＥＣＯＭＳＥＣＯＭＳＥＣＯＭＳＥＣＯＭ
パスポートパスポートパスポートパスポート

For memberFor memberFor memberFor member

IdentrusIdentrusIdentrusIdentrus
IdentityIdentityIdentityIdentity
証明書証明書証明書証明書

IdentrusIdentrusIdentrusIdentrus
utilityutilityutilityutility
証明書証明書証明書証明書

受託CA受託CA受託CA受託CA
Ｂ２Ｂ対応Ｂ２Ｂ対応Ｂ２Ｂ対応Ｂ２Ｂ対応
GPKI対応GPKI対応GPKI対応GPKI対応

受託CA受託CA受託CA受託CA
企業内など企業内など企業内など企業内など

法的な否認防法的な否認防法的な否認防法的な否認防
止や、高額な止や、高額な止や、高額な止や、高額な
商取引を行うレ商取引を行うレ商取引を行うレ商取引を行うレ
ベルの証明書ベルの証明書ベルの証明書ベルの証明書

簡易な署名簡易な署名簡易な署名簡易な署名
認証認証認証認証

人の認証人の認証人の認証人の認証
デバイス認証デバイス認証デバイス認証デバイス認証

アプリケーションアプリケーションアプリケーションアプリケーション

専用の専用の専用の専用の
アプリケーアプリケーアプリケーアプリケー
ションが必ションが必ションが必ションが必
要な場合が要な場合が要な場合が要な場合が
多い多い多い多い

クライアント認証クライアント認証クライアント認証クライアント認証
VPN認証VPN認証VPN認証VPN認証
無線LAN認証無線LAN認証無線LAN認証無線LAN認証

S/MIMES/MIMES/MIMES/MIME

証明書の証明書の証明書の証明書の
レベルレベルレベルレベル

nonRepudiationnonRepudiationnonRepudiationnonRepudiation

KeyusageKeyusageKeyusageKeyusage

digitalSignaturedigitalSignaturedigitalSignaturedigitalSignature

data-data-data-data-
EnciphermentEnciphermentEnciphermentEncipherment

*1 *1 *1 *1 SECOMSECOMSECOMSECOMパスポートパスポートパスポートパスポートfor GIDfor GIDfor GIDfor GIDは、電子署名法特定業務認定取得済み、は、電子署名法特定業務認定取得済み、は、電子署名法特定業務認定取得済み、は、電子署名法特定業務認定取得済み、GPKIGPKIGPKIGPKI相互認証を申請中相互認証を申請中相互認証を申請中相互認証を申請中
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RFC3280（証明書プロファイルとは何か?)

• RFC3280RFC3280RFC3280RFC3280（　（　（　（　RFC2459 )RFC2459 )RFC2459 )RFC2459 )
– Internet X.509 Public Key Infrastructure Certificate and CRL ProInternet X.509 Public Key Infrastructure Certificate and CRL ProInternet X.509 Public Key Infrastructure Certificate and CRL ProInternet X.509 Public Key Infrastructure Certificate and CRL Profilefilefilefile

• プロファイルとはなにかプロファイルとはなにかプロファイルとはなにかプロファイルとはなにか????????

– 汎用的な汎用的な汎用的な汎用的なX.509X.509X.509X.509証明書に対して、使用方法を限定することで、アプリケーション証明書に対して、使用方法を限定することで、アプリケーション証明書に対して、使用方法を限定することで、アプリケーション証明書に対して、使用方法を限定することで、アプリケーション
の実装を容易にする。の実装を容易にする。の実装を容易にする。の実装を容易にする。

– ＃それでも、＃それでも、＃それでも、＃それでも、RFC3280RFC3280RFC3280RFC3280は、汎用的な証明書プロファイルは、汎用的な証明書プロファイルは、汎用的な証明書プロファイルは、汎用的な証明書プロファイル

• 証明書プロファイルとして記述されること証明書プロファイルとして記述されること証明書プロファイルとして記述されること証明書プロファイルとして記述されること

– 各証明書における、各証明書拡張の存在や使用方法各証明書における、各証明書拡張の存在や使用方法各証明書における、各証明書拡張の存在や使用方法各証明書における、各証明書拡張の存在や使用方法

• 存在が存在が存在が存在がMUSTMUSTMUSTMUSTなのか、なのか、なのか、なのか、SHOULDSHOULDSHOULDSHOULDなのか、なのか、なのか、なのか、MAYMAYMAYMAYなのかなのかなのかなのか????????

• フラグがクリチカルなのかフラグがクリチカルなのかフラグがクリチカルなのかフラグがクリチカルなのか????、、、、ノンクリチカルなのかノンクリチカルなのかノンクリチカルなのかノンクリチカルなのか????

• 各証明書拡張のクリチカルフラグの扱い各証明書拡張のクリチカルフラグの扱い各証明書拡張のクリチカルフラグの扱い各証明書拡張のクリチカルフラグの扱い

– 証明書拡張がクリチカルの場合処理が強制させる証明書拡張がクリチカルの場合処理が強制させる証明書拡張がクリチカルの場合処理が強制させる証明書拡張がクリチカルの場合処理が強制させる

• X.509X.509X.509X.509標準証明書拡張にない証明書拡張の定義標準証明書拡張にない証明書拡張の定義標準証明書拡張にない証明書拡張の定義標準証明書拡張にない証明書拡張の定義

– AIA(Authority Information Access)AIA(Authority Information Access)AIA(Authority Information Access)AIA(Authority Information Access)。。。。OCSPOCSPOCSPOCSPなどで使用される。などで使用される。などで使用される。などで使用される。
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証明書のプロファイルの関係

相互運用が必要な、比較的、相互運用が必要な、比較的、相互運用が必要な、比較的、相互運用が必要な、比較的、
汎用的なサービスや製品汎用的なサービスや製品汎用的なサービスや製品汎用的なサービスや製品

のプロファイルのプロファイルのプロファイルのプロファイル

ISO/ITU X.509ISO/ITU X.509ISO/ITU X.509ISO/ITU X.509
(標準拡張)(標準拡張)(標準拡張)(標準拡張)

PKIX RFC3280PKIX RFC3280PKIX RFC3280PKIX RFC3280

特化したサービスの特化したサービスの特化したサービスの特化したサービスの
プロファイルプロファイルプロファイルプロファイル

(機器組み込みなど）(機器組み込みなど）(機器組み込みなど）(機器組み込みなど）

X.509以外のX.509以外のX.509以外のX.509以外の
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

例えば、例えば、例えば、例えば、

GPKIGPKIGPKIGPKIのののの
プロファイルプロファイルプロファイルプロファイル

�ＲＦＣ３２８０（ＲＦＣ３２８０（ＲＦＣ３２８０（ＲＦＣ３２８０（RFC2459RFC2459RFC2459RFC2459））））準拠の意味するもの準拠の意味するもの準拠の意味するもの準拠の意味するもの

�証明書発行そのものよりも、そのプロファイルを解釈するアプリ証明書発行そのものよりも、そのプロファイルを解釈するアプリ証明書発行そのものよりも、そのプロファイルを解釈するアプリ証明書発行そのものよりも、そのプロファイルを解釈するアプリ
ケーションの実装が格段に難しい。アプリケーションにおいて、ケーションの実装が格段に難しい。アプリケーションにおいて、ケーションの実装が格段に難しい。アプリケーションにおいて、ケーションの実装が格段に難しい。アプリケーションにおいて、
100% RFC3280サポートは、まずない。サポートは、まずない。サポートは、まずない。サポートは、まずない。
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X.509とRFC3280

X.509
3rd Edition

1997

X.509
4th Edition

2000

RFC2459
1999

RFC3280
2002.5

RFC3279
2002.5

Son of 3280Son of 2459

ＩＴＵ
International

Telecommunication Union

IETF
Internet Engineering Task Force
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証明書ポリシとは何か？

• 証明書ポリシ証明書ポリシ証明書ポリシ証明書ポリシののののX.509X.509X.509X.509での定義での定義での定義での定義
– 特定のコミュニティ又はアプリケーションのクラスに共通のセキュリティ要求をもっ特定のコミュニティ又はアプリケーションのクラスに共通のセキュリティ要求をもっ特定のコミュニティ又はアプリケーションのクラスに共通のセキュリティ要求をもっ特定のコミュニティ又はアプリケーションのクラスに共通のセキュリティ要求をもっ

て、証明書の適用性を指定する規則の名前付けした集合て、証明書の適用性を指定する規則の名前付けした集合て、証明書の適用性を指定する規則の名前付けした集合て、証明書の適用性を指定する規則の名前付けした集合

• RFC2527RFC2527RFC2527RFC2527

– インターネットインターネットインターネットインターネット X.509 PKI X.509 PKI X.509 PKI X.509 PKI 証明書ポリシー証明書ポリシー証明書ポリシー証明書ポリシー((((CP)CP)CP)CP)と認証実施と認証実施と認証実施と認証実施 フレームワークフレームワークフレームワークフレームワーク

• 一般的な証明書ポリシの内容一般的な証明書ポリシの内容一般的な証明書ポリシの内容一般的な証明書ポリシの内容

– 認証局の発行者。署名者の義務。証明書の正しい用途や署名確認に関認証局の発行者。署名者の義務。証明書の正しい用途や署名確認に関認証局の発行者。署名者の義務。証明書の正しい用途や署名確認に関認証局の発行者。署名者の義務。証明書の正しい用途や署名確認に関
するリライングパティへの要求事項するリライングパティへの要求事項するリライングパティへの要求事項するリライングパティへの要求事項

• 証明書ポリシ証明書ポリシ証明書ポリシ証明書ポリシ((((CP)CP)CP)CP)ととととCPS(Certificate Practice Statement)CPS(Certificate Practice Statement)CPS(Certificate Practice Statement)CPS(Certificate Practice Statement)

– CPCPCPCPは、は、は、は、“何を何を何を何を((((what)what)what)what)サポートサポートサポートサポート”””” 。。。。CPSCPSCPSCPSは、は、は、は、““““どのようどのようどのようどのよう((((how)how)how)how)にサポートにサポートにサポートにサポート”
• X.509X.509X.509X.509証明書の証明書の証明書の証明書の証明書ポリシ拡張証明書ポリシ拡張証明書ポリシ拡張証明書ポリシ拡張

– ポリシー識別子などが格納されるポリシー識別子などが格納されるポリシー識別子などが格納されるポリシー識別子などが格納される

• GPKIGPKIGPKIGPKIでは、証明書ポリシでは、証明書ポリシでは、証明書ポリシでは、証明書ポリシ((((CP)CP)CP)CP)は存在がは存在がは存在がは存在がMUSTMUSTMUSTMUSTでクリチカルでクリチカルでクリチカルでクリチカル
– ポリシ制約拡張の設定と合わせて証明書ポリシの処理を強制している。ポリシ制約拡張の設定と合わせて証明書ポリシの処理を強制している。ポリシ制約拡張の設定と合わせて証明書ポリシの処理を強制している。ポリシ制約拡張の設定と合わせて証明書ポリシの処理を強制している。
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証明書ポリシとX.509v3証明書の証明書ポリシ拡張

NG

ABC 証明書ポリシABC 証明書ポリシABC 証明書ポリシABC 証明書ポリシ
◆ABC High証明書◆ABC High証明書◆ABC High証明書◆ABC High証明書
(1) (1) (1) (1) OIDOIDOIDOID
      ABC.4      ABC.4      ABC.4      ABC.4
(2) 本人確認の方法(2) 本人確認の方法(2) 本人確認の方法(2) 本人確認の方法
      対面で手渡す      対面で手渡す      対面で手渡す      対面で手渡す
◆ABC Medium証明書◆ABC Medium証明書◆ABC Medium証明書◆ABC Medium証明書
(1) OID(1) OID(1) OID(1) OID
                        ABC.3ABC.3ABC.3ABC.3
(2) 本人確認の方法(2) 本人確認の方法(2) 本人確認の方法(2) 本人確認の方法
      郵送で行う      郵送で行う      郵送で行う      郵送で行う
       .       .       .       .

ABC
ＣＡ

ALICEの
署名文書

アリスの証明書

主体者:  ALICE主体者:  ALICE主体者:  ALICE主体者:  ALICE

CP: CP: CP: CP: CriticalCriticalCriticalCritical
      OID=ABC.3      OID=ABC.3      OID=ABC.3      OID=ABC.3

証明書拡張が証明書拡張が証明書拡張が証明書拡張が
CriticaCriticaCriticaCriticallllにマークにマークにマークにマーク
されている場合、されている場合、されている場合、されている場合、
証明書検証のソ証明書検証のソ証明書検証のソ証明書検証のソ
フトウェアに、そフトウェアに、そフトウェアに、そフトウェアに、そ
の処理を強制しの処理を強制しの処理を強制しの処理を強制し
ている（＊１）。ている（＊１）。ている（＊１）。ている（＊１）。

これは、高額な取引だから、High証これは、高額な取引だから、High証これは、高額な取引だから、High証これは、高額な取引だから、High証
明書の署名じゃなきゃだめ!!明書の署名じゃなきゃだめ!!明書の署名じゃなきゃだめ!!明書の署名じゃなきゃだめ!!
受け入れポリシOID 受け入れポリシOID 受け入れポリシOID 受け入れポリシOID = = = = ABC.4ABC.4ABC.4ABC.4

*1 *1 *1 *1 実際にはポリシ制約拡張も関係する。実際にはポリシ制約拡張も関係する。実際にはポリシ制約拡張も関係する。実際にはポリシ制約拡張も関係する。
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証明書ポリシと保証レベル

米連邦PKI米連邦PKI米連邦PKI米連邦PKI
PKIドメインPKIドメインPKIドメインPKIドメイン

米国防総省PKI米国防総省PKI米国防総省PKI米国防総省PKI
PKIドメインPKIドメインPKIドメインPKIドメイン

カナダ政府PKIカナダ政府PKIカナダ政府PKIカナダ政府PKI
PKIドメインPKIドメインPKIドメインPKIドメイン

ISOISOISOISO
BankingBankingBankingBanking FederalFederalFederalFederal

mediummediummediummedium

FederalFederalFederalFederal
HighHighHighHigh

FederalFederalFederalFederal
BasicBasicBasicBasic

FederalFederalFederalFederal
rudimentaryrudimentaryrudimentaryrudimentary

GOCGOCGOCGOC
HighHighHighHigh

GOCGOCGOCGOC
mediummediummediummedium

GOCGOCGOCGOC
BasicBasicBasicBasic

GOCGOCGOCGOC
rudimentaryrudimentaryrudimentaryrudimentary

DoDDoDDoDDoD
Class2Class2Class2Class2

DoDDoDDoDDoD
Class3Class3Class3Class3

DoDDoDDoDDoD
Class4Class4Class4Class4

DoDDoDDoDDoD
Class5Class5Class5Class5

VerisignVerisignVerisignVerisign
Class 1Class 1Class 1Class 1

CPCPCPCPCPCPCPCP

CPCPCPCP

PKIPKIPKIPKI
ドメインドメインドメインドメイン
間の関係間の関係間の関係間の関係

基本保証レベル基本保証レベル基本保証レベル基本保証レベル

ドイツのドイツのドイツのドイツの
署名法署名法署名法署名法
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ＰＫＩドメインとは??

• PKIPKIPKIPKIドメイン（ＰＫＩにおけるドメイン）ドメイン（ＰＫＩにおけるドメイン）ドメイン（ＰＫＩにおけるドメイン）ドメイン（ＰＫＩにおけるドメイン）

– ひとつのポリシ管理機関などの管理下運用されるひとつのポリシ管理機関などの管理下運用されるひとつのポリシ管理機関などの管理下運用されるひとつのポリシ管理機関などの管理下運用されるPKIPKIPKIPKIの単位。の単位。の単位。の単位。

– 典型的には、ひとつの組織の典型的には、ひとつの組織の典型的には、ひとつの組織の典型的には、ひとつの組織のPKIPKIPKIPKIなど。など。など。など。

– 各ドメインは、少なくとも、ひとつの各ドメインは、少なくとも、ひとつの各ドメインは、少なくとも、ひとつの各ドメインは、少なくとも、ひとつのCPCPCPCP、、、、ドメイン・ディレクトリを持つ。ドメイン・ディレクトリを持つ。ドメイン・ディレクトリを持つ。ドメイン・ディレクトリを持つ。

– ひとつのドメインで、階層型ひとつのドメインで、階層型ひとつのドメインで、階層型ひとつのドメインで、階層型CACACACAや、メッシュ型や、メッシュ型や、メッシュ型や、メッシュ型CACACACAを持つ場合がある。を持つ場合がある。を持つ場合がある。を持つ場合がある。

– 信頼ドメイン、信頼ドメイン、信頼ドメイン、信頼ドメイン、CACACACAドメイン、ポリシドメインなど、ほぼ同義ドメイン、ポリシドメインなど、ほぼ同義ドメイン、ポリシドメインなど、ほぼ同義ドメイン、ポリシドメインなど、ほぼ同義????????????

• ポリシドメインポリシドメインポリシドメインポリシドメイン((((X.509 4th EditionX.509 4th EditionX.509 4th EditionX.509 4th Editionに記述されている説明に記述されている説明に記述されている説明に記述されている説明))))

– 証明書は、ひとつ以上のポリシに従って発行されるかもしれない。ポリシの定証明書は、ひとつ以上のポリシに従って発行されるかもしれない。ポリシの定証明書は、ひとつ以上のポリシに従って発行されるかもしれない。ポリシの定証明書は、ひとつ以上のポリシに従って発行されるかもしれない。ポリシの定
義、及び、識別子の割当は、義、及び、識別子の割当は、義、及び、識別子の割当は、義、及び、識別子の割当は、ポリシ管理機関ポリシ管理機関ポリシ管理機関ポリシ管理機関((((PMA)PMA)PMA)PMA)によって行われる。ポリによって行われる。ポリによって行われる。ポリによって行われる。ポリ
シ管理機関によって管理されたポリシの集合は、ポリシドメインと呼ばれる。シ管理機関によって管理されたポリシの集合は、ポリシドメインと呼ばれる。シ管理機関によって管理されたポリシの集合は、ポリシドメインと呼ばれる。シ管理機関によって管理されたポリシの集合は、ポリシドメインと呼ばれる。
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PKIドメイン間の相互認証

PKIドメイン BPKIドメイン BPKIドメイン BPKIドメイン BＰＫＩドメイン AＰＫＩドメイン AＰＫＩドメイン AＰＫＩドメイン A

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-B

CA-AのCA-AのCA-AのCA-Aの
ＣＰＣＰＣＰＣＰ

（証明書（証明書（証明書（証明書
ポリシ）ポリシ）ポリシ）ポリシ）

CA-AのCA-AのCA-AのCA-Aの
ＣＰＳＣＰＳＣＰＳＣＰＳ

（認証局（認証局（認証局（認証局
運用規定）運用規定）運用規定）運用規定） アリスに発行された証アリスに発行された証アリスに発行された証アリスに発行された証

明書の証明書ポリシ明書の証明書ポリシ明書の証明書ポリシ明書の証明書ポリシ

ふたつのドメイン間の相互認証。ふたつの組織の間でふたつのドメイン間の相互認証。ふたつの組織の間でふたつのドメイン間の相互認証。ふたつの組織の間でふたつのドメイン間の相互認証。ふたつの組織の間で
ポリシを揃えるもの。実社会における契約。ポリシを揃えるもの。実社会における契約。ポリシを揃えるもの。実社会における契約。ポリシを揃えるもの。実社会における契約。

CA-BのCA-BのCA-BのCA-Bの
ＣＰＳＣＰＳＣＰＳＣＰＳ

（認証局（認証局（認証局（認証局
運用規定）運用規定）運用規定）運用規定）

CA-BのCA-BのCA-BのCA-Bの
ＣＰＣＰＣＰＣＰ

（証明書（証明書（証明書（証明書
ポリシ）ポリシ）ポリシ）ポリシ）

異異異異なるなるなるなるポリシポリシポリシポリシ
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X.509v3証明書のポリシマッピング拡張

ＰＫＩドメインＰＫＩドメインＰＫＩドメインＰＫＩドメインＢＢＢＢＰＫＩドメインＰＫＩドメインＰＫＩドメインＰＫＩドメインAAAA

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-B

CA-BがCA-Aに発行するCA-BがCA-Aに発行するCA-BがCA-Aに発行するCA-BがCA-Aに発行する
相互認証証明書相互認証証明書相互認証証明書相互認証証明書
CP:PB.Class4CP:PB.Class4CP:PB.Class4CP:PB.Class4
CP:CP:CP:CP:PPPPB.B.B.B.Class3Class3Class3Class3
PM  PM  PM  PM  PB.Class4PB.Class4PB.Class4PB.Class4====PA.HighPA.HighPA.HighPA.High
PM  PM  PM  PM  PB.PB.PB.PB.Class3=Class3=Class3=Class3=PA.MedPA.MedPA.MedPA.Med

受け入れポリシ受け入れポリシ受け入れポリシ受け入れポリシ
PB.Class4   NGPB.Class4   NGPB.Class4   NGPB.Class4   NG
　　　　アリスのCPにアリスのCPにアリスのCPにアリスのCPに
  適合しない  適合しない  適合しない  適合しない
PB.Class3   OKPB.Class3   OKPB.Class3   OKPB.Class3   OK
PB.Class2   NGPB.Class2   NGPB.Class2   NGPB.Class2   NG
  ポリシマッピング  ポリシマッピング  ポリシマッピング  ポリシマッピング
されないされないされないされない

アリスの証明書アリスの証明書アリスの証明書アリスの証明書
CP: CP: CP: CP: PA.PA.PA.PA.ＭedＭedＭedＭed
CP: PA.BasicCP: PA.BasicCP: PA.BasicCP: PA.Basic

ボブのボブのボブのボブの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント
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ブリッジモデル

ALICEのALICEのALICEのALICEの

署名文書署名文書署名文書署名文書

ＣＡ-AＣＡ-AＣＡ-AＣＡ-A ＣＡ-BＣＡ-BＣＡ-BＣＡ-B

ボブのボブのボブのボブの
信頼ポイント信頼ポイント信頼ポイント信頼ポイント

ＢＣＡＢＣＡＢＣＡＢＣＡ

アリスのアリスのアリスのアリスの

信頼ポイント信頼ポイント信頼ポイント信頼ポイント

CA-CCA-CCA-CCA-C
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ブリッジモデル

• ブリッジブリッジブリッジブリッジCACACACA

– 各各各各PKIPKIPKIPKIドメインのドメインのドメインのドメインのPrincipal CAPrincipal CAPrincipal CAPrincipal CAは、ブリッジは、ブリッジは、ブリッジは、ブリッジCACACACAと相互認証と相互認証と相互認証と相互認証

• 別名ハブモデル別名ハブモデル別名ハブモデル別名ハブモデル

– 認証局（認証局（認証局（認証局（PKIPKIPKIPKIドメイン）のハブドメイン）のハブドメイン）のハブドメイン）のハブ

• ブリッジブリッジブリッジブリッジCACACACAは、は、は、は、““““信頼の橋信頼の橋信頼の橋信頼の橋””””となるとなるとなるとなる

• ブリッジブリッジブリッジブリッジCACACACAは、証明書ユーザの信頼のアンカ（信頼ポイント）ではないは、証明書ユーザの信頼のアンカ（信頼ポイント）ではないは、証明書ユーザの信頼のアンカ（信頼ポイント）ではないは、証明書ユーザの信頼のアンカ（信頼ポイント）ではない

– 署名検証者から見ると証明書パス中の中間署名検証者から見ると証明書パス中の中間署名検証者から見ると証明書パス中の中間署名検証者から見ると証明書パス中の中間CACACACA

• ブリッジブリッジブリッジブリッジCACACACAは、は、は、は、Root CARoot CARoot CARoot CAではないではないではないではない

• ブリッジブリッジブリッジブリッジCACACACAとビジネスモデルとビジネスモデルとビジネスモデルとビジネスモデル

– ＲｏｏｒＣＡから始まるトップダウンなモデルの階層型ＲｏｏｒＣＡから始まるトップダウンなモデルの階層型ＲｏｏｒＣＡから始まるトップダウンなモデルの階層型ＲｏｏｒＣＡから始まるトップダウンなモデルの階層型CACACACAに対して、に対して、に対して、に対して、

– ボトッムアップに構築するブリッジモデルボトッムアップに構築するブリッジモデルボトッムアップに構築するブリッジモデルボトッムアップに構築するブリッジモデル

– 特定業界むけの垂直統合サイトに対応した階層型特定業界むけの垂直統合サイトに対応した階層型特定業界むけの垂直統合サイトに対応した階層型特定業界むけの垂直統合サイトに対応した階層型CACACACA
• IdentrusIdentrusIdentrusIdentrusなどが典型的などが典型的などが典型的などが典型的

– 水平統合モデルの水平統合モデルの水平統合モデルの水平統合モデルのB2BB2BB2BB2Bには、ブリッジモデルには、ブリッジモデルには、ブリッジモデルには、ブリッジモデル????????
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階層モデルとブリッジモデルの認証パス

Root
CA

下位

CA

下位

CA

署名者 署名検証者

ブリッジ
CA

署名者側

ＣＡ

署名検証

者側ＣＡ

署名者 署名検証者

署名検証
者の信頼
ポイント

署名検証
者からは
中間CA

署名検証
者の信頼
ポイント

署名検証
者からは
中間CA

署名検
証者か
らは中
間CA

階層モデルの認証パス ブリッジモデルの認証パス

RFC3280などに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブなどに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブなどに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブなどに記述されている認証パス検証は、信頼モデルに依存しない。しかし、ブ
リッジモデルでは、その性格から、リッジモデルでは、その性格から、リッジモデルでは、その性格から、リッジモデルでは、その性格から、RFC3280の仕様の多くの部分の実装が要求され、高の仕様の多くの部分の実装が要求され、高の仕様の多くの部分の実装が要求され、高の仕様の多くの部分の実装が要求され、高
度な度な度な度なPKI相互運用技術が要求される。相互運用技術が要求される。相互運用技術が要求される。相互運用技術が要求される。
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ブリッジモデルにおける信頼ポイントの扱い

ハードウェアートークンハードウェアートークンハードウェアートークンハードウェアートークン
ボブのボブのボブのボブの
私有鍵私有鍵私有鍵私有鍵

ボブが信頼するボブが信頼するボブが信頼するボブが信頼する
CAの証明書CAの証明書CAの証明書CAの証明書

ボブのボブのボブのボブの
証明書証明書証明書証明書

ボブが保持すボブが保持すボブが保持すボブが保持す
PKI対応のハードPKI対応のハードPKI対応のハードPKI対応のハード
ウェアトークンなウェアトークンなウェアトークンなウェアトークンな
ど。ど。ど。ど。
CAが、信頼ポインCAが、信頼ポインCAが、信頼ポインCAが、信頼ポイン
トである自分の自トである自分の自トである自分の自トである自分の自
己署名証明書を己署名証明書を己署名証明書を己署名証明書を
セキュアに証明書セキュアに証明書セキュアに証明書セキュアに証明書
ユーザに渡すことユーザに渡すことユーザに渡すことユーザに渡すこと
も重要。も重要。も重要。も重要。
ＣＡは証明書ユーＣＡは証明書ユーＣＡは証明書ユーＣＡは証明書ユー
ザに不利益にならザに不利益にならザに不利益にならザに不利益になら
ない相互認証をない相互認証をない相互認証をない相互認証を
行う。行う。行う。行う。

ブリッジ
CA

署名者側
ＣＡ

署名検証
者側ＣＡ

署名者 署名検証者

署名検証者の
信頼ポイント

署名検証
者からは中
間CA

証明書の発行証明書の発行証明書の発行証明書の発行
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証明書信頼リストによる方法（Webモデル）

Trusted CA ListTrusted CA ListTrusted CA ListTrusted CA List

CA-ACA-ACA-ACA-A CA-BCA-BCA-BCA-B CA-CCA-CCA-CCA-C

CA-B2CA-B2CA-B2CA-B2 CA-B3CA-B3CA-B3CA-B3 CA-C2CA-C2CA-C2CA-C2

ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ ＥＥＥＥＥＥＥＥ

アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書

ボブのボブのボブのボブの
信頼する信頼する信頼する信頼する
ＣＡのリストＣＡのリストＣＡのリストＣＡのリスト

ＰＫＩドメインBＰＫＩドメインBＰＫＩドメインBＰＫＩドメインB

CA-DCA-DCA-DCA-D

ボブは新たなボブは新たなボブは新たなボブは新たな
CAを信頼するCAを信頼するCAを信頼するCAを信頼する
時、信頼する時、信頼する時、信頼する時、信頼する
証明書を追加証明書を追加証明書を追加証明書を追加

する。する。する。する。
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マルチドメインPKIと課題
• マルチドメインマルチドメインマルチドメインマルチドメインPKIPKIPKIPKIの要求の要求の要求の要求

– 色々なドメインの中で、色々なポリシの証明書が発行される中、必要なポリシ色々なドメインの中で、色々なポリシの証明書が発行される中、必要なポリシ色々なドメインの中で、色々なポリシの証明書が発行される中、必要なポリシ色々なドメインの中で、色々なポリシの証明書が発行される中、必要なポリシ
の証明書の署名を検証できることが必要。の証明書の署名を検証できることが必要。の証明書の署名を検証できることが必要。の証明書の署名を検証できることが必要。

• ブリッジモデルの問題点ブリッジモデルの問題点ブリッジモデルの問題点ブリッジモデルの問題点

– 署名のチェーンの検証だけでなく、各種の制約拡張の解釈が重要になり、多く署名のチェーンの検証だけでなく、各種の制約拡張の解釈が重要になり、多く署名のチェーンの検証だけでなく、各種の制約拡張の解釈が重要になり、多く署名のチェーンの検証だけでなく、各種の制約拡張の解釈が重要になり、多く
ののののX.509v3X.509v3X.509v3X.509v3証明書拡張の対応のための実装が要求される。また、実装例が証明書拡張の対応のための実装が要求される。また、実装例が証明書拡張の対応のための実装が要求される。また、実装例が証明書拡張の対応のための実装が要求される。また、実装例が
少ない。このため、高度な相互運用が要求される少ない。このため、高度な相互運用が要求される少ない。このため、高度な相互運用が要求される少ない。このため、高度な相互運用が要求される

• WebWebWebWebモデル（信頼する認証局リスト）の問題点モデル（信頼する認証局リスト）の問題点モデル（信頼する認証局リスト）の問題点モデル（信頼する認証局リスト）の問題点

– 信頼リスト自体の信頼を維持するこが難しい信頼リスト自体の信頼を維持するこが難しい信頼リスト自体の信頼を維持するこが難しい信頼リスト自体の信頼を維持するこが難しい

• 実際には、単なるポリシの異なる認証局のリストでしかない場合が多い実際には、単なるポリシの異なる認証局のリストでしかない場合が多い実際には、単なるポリシの異なる認証局のリストでしかない場合が多い実際には、単なるポリシの異なる認証局のリストでしかない場合が多い

– 標準化の動きがない標準化の動きがない標準化の動きがない標準化の動きがない ( ( ( ( 下記しか見たことがない　下記しか見たことがない　下記しか見たことがない　下記しか見たことがない　^_^; 　))))

• http://csrc.nist.gov/pki/twg/presentations/twghttp://csrc.nist.gov/pki/twg/presentations/twghttp://csrc.nist.gov/pki/twg/presentations/twghttp://csrc.nist.gov/pki/twg/presentations/twg----99999999----76.pdf76.pdf76.pdf76.pdf

– ポリシ付き信頼認証局リストの提案などもあるポリシ付き信頼認証局リストの提案などもあるポリシ付き信頼認証局リストの提案などもあるポリシ付き信頼認証局リストの提案などもある

• ニュージランドのニュージランドのニュージランドのニュージランドの S.E.E. PKIS.E.E. PKIS.E.E. PKIS.E.E. PKI
• http://www.ehttp://www.ehttp://www.ehttp://www.e----government.govt.nz/docs/seegovernment.govt.nz/docs/seegovernment.govt.nz/docs/seegovernment.govt.nz/docs/see----pkipkipkipki----paperpaperpaperpaper----4/chapter3.html4/chapter3.html4/chapter3.html4/chapter3.html
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リポジトリ（LDAP）

• LDAPLDAPLDAPLDAPとは（超安直な説明）とは（超安直な説明）とは（超安直な説明）とは（超安直な説明）

• PKIPKIPKIPKIにおけるにおけるにおけるにおけるLDAPLDAPLDAPLDAP

• PKIPKIPKIPKIで使用するＬＤＡＰの標準と実装で使用するＬＤＡＰの標準と実装で使用するＬＤＡＰの標準と実装で使用するＬＤＡＰの標準と実装

• 相互認証と相互認証と相互認証と相互認証とLDAPLDAPLDAPLDAP

• DIT(Directory Information Tree)DIT(Directory Information Tree)DIT(Directory Information Tree)DIT(Directory Information Tree)

• リポジトリに格納されるもの（認証局のエントリ）リポジトリに格納されるもの（認証局のエントリ）リポジトリに格納されるもの（認証局のエントリ）リポジトリに格納されるもの（認証局のエントリ）

• LDAPLDAPLDAPLDAPサーバを使用したネットワーク構成例サーバを使用したネットワーク構成例サーバを使用したネットワーク構成例サーバを使用したネットワーク構成例

6
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PKIの基本コンポーネントとリポジトリ

リポジトリリポジトリリポジトリリポジトリ
(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)

End EntityEnd EntityEnd EntityEnd Entity

RARARARA
RegistrationRegistrationRegistrationRegistration
AuthorityAuthorityAuthorityAuthority

CACACACA
CertificateCertificateCertificateCertificate
AuthorityAuthorityAuthorityAuthority

各種の証明書各種の証明書各種の証明書各種の証明書

CRL

ARL

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの登録などの登録などの登録などの登録

証明書などの登録証明書などの登録証明書などの登録証明書などの登録

EndEntityのEndEntityのEndEntityのEndEntityの
ハードウェアハードウェアハードウェアハードウェア
トークントークントークントークン

HSMHSMHSMHSM

証明書発行要求、証証明書発行要求、証証明書発行要求、証証明書発行要求、証
明書更新要求、証明明書更新要求、証明明書更新要求、証明明書更新要求、証明
書失効要求など書失効要求など書失効要求など書失効要求など

CAの鍵を管CAの鍵を管CAの鍵を管CAの鍵を管
理するハー理するハー理するハー理するハー
ドウェア・セドウェア・セドウェア・セドウェア・セ
キュリティ・キュリティ・キュリティ・キュリティ・
モジュールモジュールモジュールモジュール

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの取得などの取得などの取得などの取得
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LDAPとは（超安直な説明）

• クライアントサーバモデルクライアントサーバモデルクライアントサーバモデルクライアントサーバモデル

– 例えば、ブラウザ例えば、ブラウザ例えば、ブラウザ例えば、ブラウザ-Webサーバ、サーバ、サーバ、サーバ、DBクライアントクライアントクライアントクライアント/DBサーバサーバサーバサーバ

– LDAPのモデルは、上記の二つを足して割ったようなもののモデルは、上記の二つを足して割ったようなもののモデルは、上記の二つを足して割ったようなもののモデルは、上記の二つを足して割ったようなもの??
• LDAP（（（（Lightweight Directory Access Protocol））））

– 元になっている元になっている元になっている元になっているX.500の簡易版　の簡易版　の簡易版　の簡易版　#しかししかししかししかしVer3ははははLightweight??
– 狭義には、プロトコル（狭義には、プロトコル（狭義には、プロトコル（狭義には、プロトコル（HTTPなどと同じ）などと同じ）などと同じ）などと同じ）

– 広義には、広義には、広義には、広義には、LDAPプロトコルを使用したクライアントサーバモデルプロトコルを使用したクライアントサーバモデルプロトコルを使用したクライアントサーバモデルプロトコルを使用したクライアントサーバモデル
全体のアークテクチャ全体のアークテクチャ全体のアークテクチャ全体のアークテクチャ??

• プロトコル以外も数々の標準が作成されているプロトコル以外も数々の標準が作成されているプロトコル以外も数々の標準が作成されているプロトコル以外も数々の標準が作成されている

– 多くの標準的なスキーマ多くの標準的なスキーマ多くの標準的なスキーマ多くの標準的なスキーマ

• PKIが利用するスキーマもある（が利用するスキーマもある（が利用するスキーマもある（が利用するスキーマもある（RFC 2587、、、、X.509））））
– 標準的な標準的な標準的な標準的なLDAPサーバアクセスサーバアクセスサーバアクセスサーバアクセスAPI
– 標準的なローディング形式（標準的なローディング形式（標準的なローディング形式（標準的なローディング形式（ LDIF 　　　　RFC2849 ））））
– #期待されながらも、ちっとも進まない複製プロトコルの期待されながらも、ちっとも進まない複製プロトコルの期待されながらも、ちっとも進まない複製プロトコルの期待されながらも、ちっとも進まない複製プロトコルのLDUP
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LDAPのクライアントサーバモデル

PKIアプリケーションPKIアプリケーションPKIアプリケーションPKIアプリケーション

LDAP APILDAP APILDAP APILDAP API
LDAPアクセスモジュールLDAPアクセスモジュールLDAPアクセスモジュールLDAPアクセスモジュール

TCP/IPTCP/IPTCP/IPTCP/IP

要求要求要求要求 応答応答応答応答

PKIクライアンPKIクライアンPKIクライアンPKIクライアントトトト

TCP/IPTCP/IPTCP/IPTCP/IP

要求メッセージ

応答メッセージ

LDAPサーバLDAPサーバLDAPサーバLDAPサーバ
(PKIのリポジトリ）(PKIのリポジトリ）(PKIのリポジトリ）(PKIのリポジトリ）

相互認証相互認証相互認証相互認証
証明書ペア証明書ペア証明書ペア証明書ペア

CRL
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PKIにおけるLDAPの役割

• PKIPKIPKIPKIのリポジトリの役割のリポジトリの役割のリポジトリの役割のリポジトリの役割
– 主に主に主に主にRelying PartyRelying PartyRelying PartyRelying Party側からアクセス側からアクセス側からアクセス側からアクセス
– 署名検証署名検証署名検証署名検証

• 相手の証明書の検証も行う。この証明書の検証が非常に重相手の証明書の検証も行う。この証明書の検証が非常に重相手の証明書の検証も行う。この証明書の検証が非常に重相手の証明書の検証も行う。この証明書の検証が非常に重
要。要。要。要。 Relying PartyRelying PartyRelying PartyRelying Party側にとって、証明書パス構築、証明書側にとって、証明書パス構築、証明書側にとって、証明書パス構築、証明書側にとって、証明書パス構築、証明書
パス検証が重要パス検証が重要パス検証が重要パス検証が重要

• LDAPLDAPLDAPLDAPサーバへのアクセスサーバへのアクセスサーバへのアクセスサーバへのアクセス
– 相互認証証明書ペアの取得相互認証証明書ペアの取得相互認証証明書ペアの取得相互認証証明書ペアの取得

• 証明書パス構築時に行う証明書パス構築時に行う証明書パス構築時に行う証明書パス構築時に行う
– 証明書失効リスト証明書失効リスト証明書失効リスト証明書失効リスト((((CRL/ARL)CRL/ARL)CRL/ARL)CRL/ARL)の取得の取得の取得の取得

• 証明書パス検証時に行う証明書パス検証時に行う証明書パス検証時に行う証明書パス検証時に行う
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PKIにおけるLDAPの役割

ＣＡルームＣＡルームＣＡルームＣＡルーム

FWFWFWFWCACACACA

相互認証証明書相互認証証明書相互認証証明書相互認証証明書
ペアペアペアペア

CRL/ARLCRL/ARLCRL/ARLCRL/ARL

ボブボブボブボブ ボブの信頼するボブの信頼するボブの信頼するボブの信頼する
CAの証明書CAの証明書CAの証明書CAの証明書

CAからは、定期的、非定期的CAからは、定期的、非定期的CAからは、定期的、非定期的CAからは、定期的、非定期的
にCRL/ARLがリポジトリに登にCRL/ARLがリポジトリに登にCRL/ARLがリポジトリに登にCRL/ARLがリポジトリに登
録される。また、証明書も必要録される。また、証明書も必要録される。また、証明書も必要録される。また、証明書も必要
に応じて登録される。PKI的にに応じて登録される。PKI的にに応じて登録される。PKI的にに応じて登録される。PKI的に
重要なことは、登録されるもの重要なことは、登録されるもの重要なことは、登録されるもの重要なことは、登録されるもの
は、は、は、は、CAの署名CAの署名CAの署名CAの署名がなされることがなされることがなされることがなされること

リポジトリは、証明書ユーザからリポジトリは、証明書ユーザからリポジトリは、証明書ユーザからリポジトリは、証明書ユーザから
アクセス可能な場所に置かれる。アクセス可能な場所に置かれる。アクセス可能な場所に置かれる。アクセス可能な場所に置かれる。
PKIを利用するアプリケーションかPKIを利用するアプリケーションかPKIを利用するアプリケーションかPKIを利用するアプリケーションか
ら常にアクセスされるため、一般ら常にアクセスされるため、一般ら常にアクセスされるため、一般ら常にアクセスされるため、一般
に耐障害性が要求される。に耐障害性が要求される。に耐障害性が要求される。に耐障害性が要求される。

(Relying Partyの)ボブは、証明(Relying Partyの)ボブは、証明(Relying Partyの)ボブは、証明(Relying Partyの)ボブは、証明
書検証のため、リポジトリ書検証のため、リポジトリ書検証のため、リポジトリ書検証のため、リポジトリ
（LDAPサーバ)をアクセスする。（LDAPサーバ)をアクセスする。（LDAPサーバ)をアクセスする。（LDAPサーバ)をアクセスする。
ボブは、リポジトリに格納されたボブは、リポジトリに格納されたボブは、リポジトリに格納されたボブは、リポジトリに格納された
データの内容を無条件に信用データの内容を無条件に信用データの内容を無条件に信用データの内容を無条件に信用
するわけではなく、自分が信頼するわけではなく、自分が信頼するわけではなく、自分が信頼するわけではなく、自分が信頼
するCAの証明書の公開鍵からするCAの証明書の公開鍵からするCAの証明書の公開鍵からするCAの証明書の公開鍵から
のののの署名チェーンをチェック署名チェーンをチェック署名チェーンをチェック署名チェーンをチェックする。する。する。する。

リポジトリリポジトリリポジトリリポジトリ
LDAPサーバLDAPサーバLDAPサーバLDAPサーバ
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PKIで使用するＬＤＡＰの標準と実装

ＬＤＡＰアクセスＬＤＡＰアクセスＬＤＡＰアクセスＬＤＡＰアクセス
モジュールモジュールモジュールモジュール

ＬＤＡＰＬＤＡＰＬＤＡＰＬＤＡＰ
ＳｅｒｖｅｒＳｅｒｖｅｒＳｅｒｖｅｒＳｅｒｖｅｒ

PKIPKIPKIPKI
クライアントクライアントクライアントクライアント

ＬＤＡＰＬＤＡＰＬＤＡＰＬＤＡＰ
ＤＢＤＢＤＢＤＢ

LDAP API   RFC 1823LDAP API   RFC 1823LDAP API   RFC 1823LDAP API   RFC 1823
ldap_open()ldap_open()ldap_open()ldap_open()
ldap_simple_bind()ldap_simple_bind()ldap_simple_bind()ldap_simple_bind()
ldap_search()ldap_search()ldap_search()ldap_search()
ldap_unbind()ldap_unbind()ldap_unbind()ldap_unbind()
etc...etc...etc...etc...

OpenLDAP SDKOpenLDAP SDKOpenLDAP SDKOpenLDAP SDK
Netscape  SDKNetscape  SDKNetscape  SDKNetscape  SDK
Java JNDIJava JNDIJava JNDIJava JNDI
etc..etc..etc..etc..

OpenLDAPOpenLDAPOpenLDAPOpenLDAP
iPlanet LDAPサーバiPlanet LDAPサーバiPlanet LDAPサーバiPlanet LDAPサーバ
NEC EDSNEC EDSNEC EDSNEC EDS
ノベル NDSノベル NDSノベル NDSノベル NDS
富士通 infoDirectory富士通 infoDirectory富士通 infoDirectory富士通 infoDirectory
etc...etc...etc...etc...

Lightweight Directory AccessLightweight Directory AccessLightweight Directory AccessLightweight Directory Access
Protocol ( LDAP )Protocol ( LDAP )Protocol ( LDAP )Protocol ( LDAP )
LDAP Ver3LDAP Ver3LDAP Ver3LDAP Ver3
   RFC2251からRFC2256   RFC2251からRFC2256   RFC2251からRFC2256   RFC2251からRFC2256
ASN.1の転送構文ASN.1の転送構文ASN.1の転送構文ASN.1の転送構文
TCP/IP  port 389TCP/IP  port 389TCP/IP  port 389TCP/IP  port 389

LDAPLDAPLDAPLDAP
スキーマスキーマスキーマスキーマ

RFC 2587、X.509RFC 2587、X.509RFC 2587、X.509RFC 2587、X.509
PkiCA、PkiUserなどオブジェクPkiCA、PkiUserなどオブジェクPkiCA、PkiUserなどオブジェクPkiCA、PkiUserなどオブジェク
トクラストクラストクラストクラス
cACertificate、cACertificate、cACertificate、cACertificate、
crossCertificatePair、crossCertificatePair、crossCertificatePair、crossCertificatePair、
certificateRevocationListcertificateRevocationListcertificateRevocationListcertificateRevocationList
などの属性などの属性などの属性などの属性

CAの自己署名証明書（自己CAの自己署名証明書（自己CAの自己署名証明書（自己CAの自己署名証明書（自己
発行証明書）、相互認証証発行証明書）、相互認証証発行証明書）、相互認証証発行証明書）、相互認証証
明書ペア、暗号用証明書、明書ペア、暗号用証明書、明書ペア、暗号用証明書、明書ペア、暗号用証明書、
CRL/ARL、その他CRL/ARL、その他CRL/ARL、その他CRL/ARL、その他
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相互認証とLDAP

ALICEのALICEのALICEのALICEの

署名文書署名文書署名文書署名文書

ABCABCABCABC
CACACACA

XYZXYZXYZXYZ
CACACACA

ALICEのALICEのALICEのALICEの

公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

ARLARLARLARLは、は、は、は、

AuthorityAuthorityAuthorityAuthority
RevocationRevocationRevocationRevocation
List (認証局失List (認証局失List (認証局失List (認証局失

効リスト）。効リスト）。効リスト）。効リスト）。

ARLARLARLARLCRLCRLCRLCRL

XYZ認証局が発XYZ認証局が発XYZ認証局が発XYZ認証局が発
行した、ABC認行した、ABC認行した、ABC認行した、ABC認
証局への相互認証局への相互認証局への相互認証局への相互認
証証明書の失効証証明書の失効証証明書の失効証証明書の失効
をチェックするたをチェックするたをチェックするたをチェックするた
めめめめARLARLARLARLを取得すを取得すを取得すを取得す
る。る。る。る。
ARLARLARLARLには、XYZには、XYZには、XYZには、XYZ
CAの署名が付CAの署名が付CAの署名が付CAの署名が付
けられている。けられている。けられている。けられている。

ABC認証局が発行しABC認証局が発行しABC認証局が発行しABC認証局が発行し
たアリスへの証明書たアリスへの証明書たアリスへの証明書たアリスへの証明書
の失効をチェックするの失効をチェックするの失効をチェックするの失効をチェックする
ためためためためCRLCRLCRLCRLを取得すを取得すを取得すを取得す
る。る。る。る。
CRLCRLCRLCRLには、ABCには、ABCには、ABCには、ABC
CAの署名が付けらCAの署名が付けらCAの署名が付けらCAの署名が付けら
れている。れている。れている。れている。

ボブのボブのボブのボブの
トラストポイントトラストポイントトラストポイントトラストポイント
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DIT(Directory Information Tree)

C=JPC=JPC=JPC=JP

O=XYZO=XYZO=XYZO=XYZO=ABCO=ABCO=ABCO=ABC

OU=CA3OU=CA3OU=CA3OU=CA3OU=PersonOU=PersonOU=PersonOU=Person

CN=BobCN=BobCN=BobCN=Bob

ボブのボブのボブのボブの
（暗号用）（暗号用）（暗号用）（暗号用）
証明書証明書証明書証明書

OU=MemberOU=MemberOU=MemberOU=Member OU=Med CAOU=Med CAOU=Med CAOU=Med CA

CN=ALICECN=ALICECN=ALICECN=ALICE

アリスのアリスのアリスのアリスの
（暗号用）（暗号用）（暗号用）（暗号用）
証明書証明書証明書証明書

自己署名自己署名自己署名自己署名
証明書証明書証明書証明書

CRL ARL

相互認証相互認証相互認証相互認証
証明書ペア証明書ペア証明書ペア証明書ペア

自己署名自己署名自己署名自己署名
証明書証明書証明書証明書

CRL ARL

相互認証相互認証相互認証相互認証
証明書ペア証明書ペア証明書ペア証明書ペア

ABC PKIドメイン(アリスのドメイン）ABC PKIドメイン(アリスのドメイン）ABC PKIドメイン(アリスのドメイン）ABC PKIドメイン(アリスのドメイン） XYZ PKIドメイン（ボブのドメイン）XYZ PKIドメイン（ボブのドメイン）XYZ PKIドメイン（ボブのドメイン）XYZ PKIドメイン（ボブのドメイン）
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リポジトリに格納されるもの（認証局のエントリ）

相互認証証明書ペア相互認証証明書ペア相互認証証明書ペア相互認証証明書ペア

C=JP,O=XYZ,OU=CA3C=JP,O=XYZ,OU=CA3C=JP,O=XYZ,OU=CA3C=JP,O=XYZ,OU=CA3

caCert if icatecaCert if icatecaCert if icatecaCert if icate
属性属性属性属性

crossCertif icatePa ircrossCertif icatePa ircrossCertif icatePa ircrossCertif icatePa ir
属性属性属性属性

Cert ificateRevocationListCert ificateRevocationListCert ificateRevocationListCert ificateRevocationList
属性(CRLが格納される)属性(CRLが格納される)属性(CRLが格納される)属性(CRLが格納される)

AuthorityRevocat ionListAuthorityRevocat ionListAuthorityRevocat ionListAuthorityRevocat ionList
属性 (ARLが格納される)属性 (ARLが格納される)属性 (ARLが格納される)属性 (ARLが格納される)

XYZ認証局の古いXYZ認証局の古いXYZ認証局の古いXYZ認証局の古い
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

ABC認証局とのABC認証局とのABC認証局とのABC認証局との
相互認証相互認証相互認証相互認証
証明書ペア証明書ペア証明書ペア証明書ペア

OldW ithNewOldW ithNewOldW ithNewOldW ithNew
自己発行証明書自己発行証明書自己発行証明書自己発行証明書

XYZ認証局の新しいXYZ認証局の新しいXYZ認証局の新しいXYZ認証局の新しい
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

NewW ithOldNewW ithOldNewW ithOldNewW ithOld
自己発行証明書自己発行証明書自己発行証明書自己発行証明書

他の認証局との他の認証局との他の認証局との他の認証局との
相互認証相互認証相互認証相互認証
証明書ペア証明書ペア証明書ペア証明書ペア

発行者 XYZ認証局発行者 XYZ認証局発行者 XYZ認証局発行者 XYZ認証局
主体者 ABC認証局主体者 ABC認証局主体者 ABC認証局主体者 ABC認証局

相互認証証明書相互認証証明書相互認証証明書相互認証証明書
(X.509の証明書)(X.509の証明書)(X.509の証明書)(X.509の証明書)

発行者 ABC認証局発行者 ABC認証局発行者 ABC認証局発行者 ABC認証局
主体者 XYZ認証局主体者 XYZ認証局主体者 XYZ認証局主体者 XYZ認証局

相互認証証明書相互認証証明書相互認証証明書相互認証証明書
(X.509の証明書)(X.509の証明書)(X.509の証明書)(X.509の証明書)

crossCert if icatePa ircrossCert if icatePa ircrossCert if icatePa ircrossCert if icatePa ir
属性属性属性属性

caCertificatecaCertificatecaCertificatecaCertificate
属性属性属性属性

issuedToThisCAissuedToThisCAissuedToThisCAissuedToThisCA issuedByThisCAissuedByThisCAissuedByThisCAissuedByThisCA
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証明書の失効

ＣＡＣＡＣＡＣＡ

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅの

公開鍵公開鍵公開鍵公開鍵
証明書証明書証明書証明書

リポジトリリポジトリリポジトリリポジトリ

ＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅの

公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

CRLCRLCRLCRL

CRLの取得

定期的定期的定期的定期的
に更新に更新に更新に更新 CRLCRLCRLCRLは、Certificateは、Certificateは、Certificateは、Certificate

Revocation List(証明書失効リRevocation List(証明書失効リRevocation List(証明書失効リRevocation List(証明書失効リ

スト)。スト)。スト)。スト)。
一般的なデータフォーマットは、一般的なデータフォーマットは、一般的なデータフォーマットは、一般的なデータフォーマットは、
X.509 CRL v2フォーマット。ＣＡX.509 CRL v2フォーマット。ＣＡX.509 CRL v2フォーマット。ＣＡX.509 CRL v2フォーマット。ＣＡ

は、失効した証明書のリストは、失効した証明書のリストは、失効した証明書のリストは、失効した証明書のリスト
を、一定期間でCAの署名を付を、一定期間でCAの署名を付を、一定期間でCAの署名を付を、一定期間でCAの署名を付
けてけてけてけてリポジトリリポジトリリポジトリリポジトリで公開する。で公開する。で公開する。で公開する。

アリスの証
明書は、取り
消されてい
るね！!

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書
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ＣＲＬ（証明書失効リスト）

� CRL
� あるあるあるあるCAが発行した証明書の有が発行した証明書の有が発行した証明書の有が発行した証明書の有

効期限内に証明書を失効したい効期限内に証明書を失効したい効期限内に証明書を失効したい効期限内に証明書を失効したい
場合、この場合、この場合、この場合、このCRLに、失効したいに、失効したいに、失効したいに、失効したい
証明書のシリアル番号を入れて証明書のシリアル番号を入れて証明書のシリアル番号を入れて証明書のシリアル番号を入れて
リポジトリ（リポジトリ（リポジトリ（リポジトリ（LDAPサーバなど）サーバなど）サーバなど）サーバなど）でででで
公開する。公開する。公開する。公開する。

� CRLは一定期間毎には一定期間毎には一定期間毎には一定期間毎にCAの署名の署名の署名の署名
を付けて発行される。を付けて発行される。を付けて発行される。を付けて発行される。

� 1997年版年版年版年版 X.509 3rd Edition
� CRLv2フォーマット

� X.509v3証明書と同じく拡張が
ある

CRLバージョン番号（v2）
デジタル署名アルゴリズム識別子
発行者(CA)の識別名
今回の更新
次回の更新

CRLv2の拡張
拡張フィールド(タイプ、フラグ、値）
拡張フィールド(タイプ、フラグ、値）
  .
発行者（ＣＡ）のデジタル署名
　アルゴリズム識別子
　署名　

証明書シリアル番号
失効日時
エントリ拡張(CRLv2の拡張)

証明書シリアル番号
失効日時
エントリ拡張(CRLv2の拡張)

証明書シリアル番号
失効日時
エントリ拡張(CRLv2の拡張)
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相互認証とLDAP

ALICEのALICEのALICEのALICEの

署名文書署名文書署名文書署名文書

ABCABCABCABC
CACACACA

XYZXYZXYZXYZ
CACACACA

ALICEのALICEのALICEのALICEの

公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

ARLARLARLARLは、は、は、は、

AuthorityAuthorityAuthorityAuthority
RevocationRevocationRevocationRevocation
List (認証局失List (認証局失List (認証局失List (認証局失

効リスト）。効リスト）。効リスト）。効リスト）。

ARLARLARLARLCRLCRLCRLCRL

XYZ認証局が発XYZ認証局が発XYZ認証局が発XYZ認証局が発
行した、ABC認行した、ABC認行した、ABC認行した、ABC認
証局への相互認証局への相互認証局への相互認証局への相互認
証証明書の失効証証明書の失効証証明書の失効証証明書の失効
をチェックするたをチェックするたをチェックするたをチェックするた
めめめめARLARLARLARLを取得すを取得すを取得すを取得す
る。る。る。る。
ARLARLARLARLには、XYZには、XYZには、XYZには、XYZ
CAの署名が付CAの署名が付CAの署名が付CAの署名が付
けられている。けられている。けられている。けられている。

ABC認証局が発行しABC認証局が発行しABC認証局が発行しABC認証局が発行し
たアリスへの証明書たアリスへの証明書たアリスへの証明書たアリスへの証明書
の失効をチェックするの失効をチェックするの失効をチェックするの失効をチェックする
ためためためためCRLCRLCRLCRLを取得すを取得すを取得すを取得す
る。る。る。る。
CRLCRLCRLCRLには、ABCには、ABCには、ABCには、ABC
CAの署名が付けらCAの署名が付けらCAの署名が付けらCAの署名が付けら
れている。れている。れている。れている。

ボブのボブのボブのボブの
トラストポイントトラストポイントトラストポイントトラストポイント
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アリスの署名文書の検証
（ボブが検証）

発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA
主体者 XYZ CA主体者 XYZ CA主体者 XYZ CA主体者 XYZ CA

XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA発行者 XYZ CA
主体者 ABC CA主体者 ABC CA主体者 ABC CA主体者 ABC CA

ABC CAの公開鍵ABC CAの公開鍵ABC CAの公開鍵ABC CAの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者 ABC CA発行者 ABC CA発行者 ABC CA発行者 ABC CA
主体者 ALICE主体者 ALICE主体者 ALICE主体者 ALICE
アリスの公開鍵アリスの公開鍵アリスの公開鍵アリスの公開鍵
ABC CAの署名ABC CAの署名ABC CAの署名ABC CAの署名

アリスの文書アリスの文書アリスの文書アリスの文書

アリスの署名アリスの署名アリスの署名アリスの署名

ARLARLARLARL

XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

CRLCRLCRLCRL

ABC CAの署名ABC CAの署名ABC CAの署名ABC CAの署名

ボブのボブのボブのボブの信頼ポイント信頼ポイント信頼ポイント信頼ポイント。。。。
ボブの保持するハードボブの保持するハードボブの保持するハードボブの保持するハード
ウェアトークンウェアトークンウェアトークンウェアトークンなどになどになどになどに
保管される。保管される。保管される。保管される。

相互認証証明書。相互認証証明書。相互認証証明書。相互認証証明書。
自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト
リリリリから取得する。から取得する。から取得する。から取得する。

XYZ CAが発行するXYZ CAが発行するXYZ CAが発行するXYZ CAが発行する
ＣＡ証明書の失効リＣＡ証明書の失効リＣＡ証明書の失効リＣＡ証明書の失効リ
スト。スト。スト。スト。
自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト自ドメインのリポジト
リリリリから取得する。から取得する。から取得する。から取得する。

ABC CAが発行するABC CAが発行するABC CAが発行するABC CAが発行する
EE証明書の失効リスEE証明書の失効リスEE証明書の失効リスEE証明書の失効リス
ト。ト。ト。ト。アリスのドメインのアリスのドメインのアリスのドメインのアリスのドメインの
リポジトリリポジトリリポジトリリポジトリから取得すから取得すから取得すから取得す
る。る。る。る。

アリスの公開鍵証明アリスの公開鍵証明アリスの公開鍵証明アリスの公開鍵証明
書。通常は、書。通常は、書。通常は、書。通常は、アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書と共に送らと共に送らと共に送らと共に送ら

れてくる。れてくる。れてくる。れてくる。

XYZ CAのXYZ CAのXYZ CAのXYZ CAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

XYZ CAが発行するXYZ CAが発行するXYZ CAが発行するXYZ CAが発行する
ABC CAへのABC CAへのABC CAへのABC CAへの

相互認証証明書相互認証証明書相互認証証明書相互認証証明書

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

アリスのアリスのアリスのアリスの
署名文書署名文書署名文書署名文書

アリスから送られてアリスから送られてアリスから送られてアリスから送られて
きた署名文書きた署名文書きた署名文書きた署名文書。。。。
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LDAPサーバを使用した

ネットワーク構成例

ＣＡルームＣＡルームＣＡルームＣＡルーム

企業内LAN企業内LAN企業内LAN企業内LAN

ファイアウォールファイアウォールファイアウォールファイアウォール

インターネットインターネットインターネットインターネット

内部公開内部公開内部公開内部公開
LDAPサーバLDAPサーバLDAPサーバLDAPサーバ

外部公開外部公開外部公開外部公開
LDAPサーバLDAPサーバLDAPサーバLDAPサーバ

WWWサーバなどWWWサーバなどWWWサーバなどWWWサーバなど

CA

FWFWFWFW
CRL/ARLCRL/ARLCRL/ARLCRL/ARL

などの定期発行などの定期発行などの定期発行などの定期発行
外部に公開する情報外部に公開する情報外部に公開する情報外部に公開する情報

(ARL/ARL）などを複製する(ARL/ARL）などを複製する(ARL/ARL）などを複製する(ARL/ARL）などを複製する

企業内で共有すべき情報を格納するリポジトリの役目。企業内で共有すべき情報を格納するリポジトリの役目。企業内で共有すべき情報を格納するリポジトリの役目。企業内で共有すべき情報を格納するリポジトリの役目。
PKI関係以外の情報も格納する。PKI関係以外の情報も格納する。PKI関係以外の情報も格納する。PKI関係以外の情報も格納する。

社外に公表する情報のためのリ社外に公表する情報のためのリ社外に公表する情報のためのリ社外に公表する情報のためのリ
ポジトリの役目。証明書の失効ポジトリの役目。証明書の失効ポジトリの役目。証明書の失効ポジトリの役目。証明書の失効
情報や、相互認証のための相情報や、相互認証のための相情報や、相互認証のための相情報や、相互認証のための相
互認証証明書ペアなど互認証証明書ペアなど互認証証明書ペアなど互認証証明書ペアなど

DMZセグメントDMZセグメントDMZセグメントDMZセグメント
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OCSP

• RFCRFCRFCRFC----2560256025602560
– Online Certificate Status Protocol Online Certificate Status Protocol Online Certificate Status Protocol Online Certificate Status Protocol ---- OCSPOCSPOCSPOCSP

– RFCRFCRFCRFCになったのは、になったのは、になったのは、になったのは、99999999年年年年6666月月月月

• IdentrusIdentrusIdentrusIdentrusでのでのでのでのOCSPOCSPOCSPOCSP

– IdentrusIdentrusIdentrusIdentrusは、は、は、は、OCSPOCSPOCSPOCSPを利用して証明書の失効情報を取得している。を利用して証明書の失効情報を取得している。を利用して証明書の失効情報を取得している。を利用して証明書の失効情報を取得している。

– IdentrusIdentrusIdentrusIdentrusのののの4444コーナモデルでかなり込入った使い方をしている。コーナモデルでかなり込入った使い方をしている。コーナモデルでかなり込入った使い方をしている。コーナモデルでかなり込入った使い方をしている。

• 商業登記商業登記商業登記商業登記CACACACAでのでのでのでのOCSPOCSPOCSPOCSP
– 商業登記商業登記商業登記商業登記CACACACAは、は、は、は、CACACACAとは別にとは別にとは別にとは別にOCSPOCSPOCSPOCSPレスポンダを用意している訳ではなく、レスポンダを用意している訳ではなく、レスポンダを用意している訳ではなく、レスポンダを用意している訳ではなく、

CACACACA自体が、自体が、自体が、自体が、CACACACAの署名鍵で署名しての署名鍵で署名しての署名鍵で署名しての署名鍵で署名してOCSPOCSPOCSPOCSPの応答を返す。の応答を返す。の応答を返す。の応答を返す。

CACACACA 失効情報失効情報失効情報失効情報

OCSPレスポンダOCSPレスポンダOCSPレスポンダOCSPレスポンダ

失効情報DB失効情報DB失効情報DB失効情報DB

OCSP要求OCSP要求OCSP要求OCSP要求

OCSP応答（署名付き）OCSP応答（署名付き）OCSP応答（署名付き）OCSP応答（署名付き）
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OCSPの仕組み

XYZXYZXYZXYZ
ＣＡＣＡＣＡＣＡ

ALICEのALICEのALICEのALICEの
署名文書署名文書署名文書署名文書

ＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅの
公開鍵公開鍵公開鍵公開鍵
証明書証明書証明書証明書

ＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅのＡｌｉｃｅの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

OCSPによるOCSPによるOCSPによるOCSPによる
問い合わせ問い合わせ問い合わせ問い合わせ

CAが発行する失効情報CAが発行する失効情報CAが発行する失効情報CAが発行する失効情報
は、OCSPレスポンダーは、OCSPレスポンダーは、OCSPレスポンダーは、OCSPレスポンダー
に伝えられる。に伝えられる。に伝えられる。に伝えられる。
OCSPレスポンダーは、OCSPレスポンダーは、OCSPレスポンダーは、OCSPレスポンダーは、
CAがOCSPレスポンダーCAがOCSPレスポンダーCAがOCSPレスポンダーCAがOCSPレスポンダー
に発行した証明書の公に発行した証明書の公に発行した証明書の公に発行した証明書の公
開鍵と対の署名鍵で署開鍵と対の署名鍵で署開鍵と対の署名鍵で署開鍵と対の署名鍵で署
名して応答を返す。名して応答を返す。名して応答を返す。名して応答を返す。

アリスの証明アリスの証明アリスの証明アリスの証明
書の失効は書の失効は書の失効は書の失効は
OCSPレスポンOCSPレスポンOCSPレスポンOCSPレスポン
ダーに問い合ダーに問い合ダーに問い合ダーに問い合
わせればいいわせればいいわせればいいわせればいい
だね。だね。だね。だね。

X.509証明書のX.509証明書のX.509証明書のX.509証明書の
AIAAIAAIAAIA拡張拡張拡張拡張で、で、で、で、
OCSPの問い合わOCSPの問い合わOCSPの問い合わOCSPの問い合わ
せとURLが指定せとURLが指定せとURLが指定せとURLが指定

OCSPレスポンダーOCSPレスポンダーOCSPレスポンダーOCSPレスポンダー

失効情報失効情報失効情報失効情報

失効情報DB失効情報DB失効情報DB失効情報DB

OCSPのOCSPのOCSPのOCSPの
署名鍵署名鍵署名鍵署名鍵

OCSPレスポンダへのOCSPレスポンダへのOCSPレスポンダへのOCSPレスポンダへの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書
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CRLとOCSPの検証の違い

OCSPの応答OCSPの応答OCSPの応答OCSPの応答

発行者   XYZCA発行者   XYZCA発行者   XYZCA発行者   XYZCA
主体者   XYZCA主体者   XYZCA主体者   XYZCA主体者   XYZCA
XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者   XYZCA発行者   XYZCA発行者   XYZCA発行者   XYZCA
主体者   ALICE主体者   ALICE主体者   ALICE主体者   ALICE
アリスの公開鍵アリスの公開鍵アリスの公開鍵アリスの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

OCSPの応答OCSPの応答OCSPの応答OCSPの応答

OCSPの署名OCSPの署名OCSPの署名OCSPの署名

発行者   XYZCA発行者   XYZCA発行者   XYZCA発行者   XYZCA
主体者   OCSP主体者   OCSP主体者   OCSP主体者   OCSP
OCSPの公開鍵OCSPの公開鍵OCSPの公開鍵OCSPの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者   XYZCA発行者   XYZCA発行者   XYZCA発行者   XYZCA
主体者   XYZCA主体者   XYZCA主体者   XYZCA主体者   XYZCA
XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵XYZ CAの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者   XYZCA発行者   XYZCA発行者   XYZCA発行者   XYZCA
主体者   ALICE主体者   ALICE主体者   ALICE主体者   ALICE
アリスの公開鍵アリスの公開鍵アリスの公開鍵アリスの公開鍵
XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

発行者   XYZCA発行者   XYZCA発行者   XYZCA発行者   XYZCA

XYZ CAの署名XYZ CAの署名XYZ CAの署名XYZ CAの署名

ボブの信頼ポイントボブの信頼ポイントボブの信頼ポイントボブの信頼ポイント
XYZ CAの自己署名証明書XYZ CAの自己署名証明書XYZ CAの自己署名証明書XYZ CAの自己署名証明書

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

アリスのアリスのアリスのアリスの
公開鍵証明書公開鍵証明書公開鍵証明書公開鍵証明書

アリスの公開鍵証明書のアリスの公開鍵証明書のアリスの公開鍵証明書のアリスの公開鍵証明書の
失効をチェックするためのCRL失効をチェックするためのCRL失効をチェックするためのCRL失効をチェックするためのCRL

ボブの信頼ポイントボブの信頼ポイントボブの信頼ポイントボブの信頼ポイント
XYZ CAの自己署名証明書XYZ CAの自己署名証明書XYZ CAの自己署名証明書XYZ CAの自己署名証明書

アリスの公開鍵証明書のアリスの公開鍵証明書のアリスの公開鍵証明書のアリスの公開鍵証明書の
失効をチェックするための失効をチェックするための失効をチェックするための失効をチェックするための
OCSPレスポンダの証明書OCSPレスポンダの証明書OCSPレスポンダの証明書OCSPレスポンダの証明書

OCSPレスポンダの証明書を失効の問題が面倒。OCSPでの応答にするとでOCSPレスポンダの証明書を失効の問題が面倒。OCSPでの応答にするとでOCSPレスポンダの証明書を失効の問題が面倒。OCSPでの応答にするとでOCSPレスポンダの証明書を失効の問題が面倒。OCSPでの応答にするとで
は、OCSP自体の署名になってしまう。は、OCSP自体の署名になってしまう。は、OCSP自体の署名になってしまう。は、OCSP自体の署名になってしまう。
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LDAP,CRLとOCSPの比較

CACACACA

HSMHSMHSMHSM

CAの署名鍵CAの署名鍵CAの署名鍵CAの署名鍵
LDAPLDAPLDAPLDAP LDAPLDAPLDAPLDAP

CRLCRLCRLCRL

CACACACA

HSMHSMHSMHSM

CAの署名鍵CAの署名鍵CAの署名鍵CAの署名鍵 OCSPOCSPOCSPOCSP

OCSPレスポンダOCSPレスポンダOCSPレスポンダOCSPレスポンダ

HSMHSMHSMHSM

OCSPレスポンダOCSPレスポンダOCSPレスポンダOCSPレスポンダ
の署名鍵の署名鍵の署名鍵の署名鍵

失効情報DB失効情報DB失効情報DB失効情報DB

CRLには、CAの署名がなされCRLには、CAの署名がなされCRLには、CAの署名がなされCRLには、CAの署名がなされ
る。このCAの署名鍵は、る。このCAの署名鍵は、る。このCAの署名鍵は、る。このCAの署名鍵は、
HSMなどを使用して高度なセHSMなどを使用して高度なセHSMなどを使用して高度なセHSMなどを使用して高度なセ
キュリティ管理がなされる。キュリティ管理がなされる。キュリティ管理がなされる。キュリティ管理がなされる。

リポジトリ(LDAPサーバ)は、EEかリポジトリ(LDAPサーバ)は、EEかリポジトリ(LDAPサーバ)は、EEかリポジトリ(LDAPサーバ)は、EEか
らアクセスできる場所の置かれるらアクセスできる場所の置かれるらアクセスできる場所の置かれるらアクセスできる場所の置かれる
必要がある。耐障害性、性能など必要がある。耐障害性、性能など必要がある。耐障害性、性能など必要がある。耐障害性、性能など
が要求される。が要求される。が要求される。が要求される。

OCSPレスポダーは、署名鍵のセキィリOCSPレスポダーは、署名鍵のセキィリOCSPレスポダーは、署名鍵のセキィリOCSPレスポダーは、署名鍵のセキィリ
ティが重要になる。また、署名の性能も重ティが重要になる。また、署名の性能も重ティが重要になる。また、署名の性能も重ティが重要になる。また、署名の性能も重
要な用件になる。FIPS140-1レベル2の要な用件になる。FIPS140-1レベル2の要な用件になる。FIPS140-1レベル2の要な用件になる。FIPS140-1レベル2の
HSMなどが使用される。HSMなどが使用される。HSMなどが使用される。HSMなどが使用される。

OCSPレスポンダは、EEからOCSPレスポンダは、EEからOCSPレスポンダは、EEからOCSPレスポンダは、EEから
アクセスできる場所の置かれアクセスできる場所の置かれアクセスできる場所の置かれアクセスできる場所の置かれ
る必要がある。耐障害性、性る必要がある。耐障害性、性る必要がある。耐障害性、性る必要がある。耐障害性、性
能、そして、署名鍵のセキュリ能、そして、署名鍵のセキュリ能、そして、署名鍵のセキュリ能、そして、署名鍵のセキュリ
ティが要求される。ティが要求される。ティが要求される。ティが要求される。

高いクラスのCAのHSMには、高いクラスのCAのHSMには、高いクラスのCAのHSMには、高いクラスのCAのHSMには、
FIPS140-1レベル３といった非FIPS140-1レベル３といった非FIPS140-1レベル３といった非FIPS140-1レベル３といった非
常に高価なものが使用される。常に高価なものが使用される。常に高価なものが使用される。常に高価なものが使用される。
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ハードウェアトークン
（暗号トークン）とは??

• 主体者主体者主体者主体者((((アリスアリスアリスアリス))))の公開鍵に対応した私有鍵は、主体者の公開鍵に対応した私有鍵は、主体者の公開鍵に対応した私有鍵は、主体者の公開鍵に対応した私有鍵は、主体者((((アリスアリスアリスアリス))))
しか使用できないことが理想。しか使用できないことが理想。しか使用できないことが理想。しか使用できないことが理想。

• そのためには、ハードウェアトークンの使用が有効になる。また、そのためには、ハードウェアトークンの使用が有効になる。また、そのためには、ハードウェアトークンの使用が有効になる。また、そのためには、ハードウェアトークンの使用が有効になる。また、
ハードウェアトークンは、色々なハードウェアトークンは、色々なハードウェアトークンは、色々なハードウェアトークンは、色々なPKIPKIPKIPKIアプリケーションで使用できるアプリケーションで使用できるアプリケーションで使用できるアプリケーションで使用できる
べきべきべきべき

• ハードウェアトークンハードウェアトークンハードウェアトークンハードウェアトークン

– 所有者を識別するための暗号クレデンシャル所有者を識別するための暗号クレデンシャル所有者を識別するための暗号クレデンシャル所有者を識別するための暗号クレデンシャル
((((Cryptographic Credential) Cryptographic Credential) Cryptographic Credential) Cryptographic Credential) を格納することが可能で、かつを格納することが可能で、かつを格納することが可能で、かつを格納することが可能で、かつ
携帯性のあるデバイス携帯性のあるデバイス携帯性のあるデバイス携帯性のあるデバイス

• ““““暗号クレデンシャル暗号クレデンシャル暗号クレデンシャル暗号クレデンシャル((((Cryptographic credentials)Cryptographic credentials)Cryptographic credentials)Cryptographic credentials)””””ってなにってなにってなにってなに????

– 鍵と証明書（群）鍵と証明書（群）鍵と証明書（群）鍵と証明書（群）
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PKIの基本コンポーネントとハードウェアトークン

リポジトリリポジトリリポジトリリポジトリ
(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)

End EntityEnd EntityEnd EntityEnd Entity

RARARARA
RegistrationRegistrationRegistrationRegistration
AuthorityAuthorityAuthorityAuthority

CACACACA
CertificateCertificateCertificateCertificate
AuthorityAuthorityAuthorityAuthority

各種の証明書各種の証明書各種の証明書各種の証明書

CRL

ARL

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの登録などの登録などの登録などの登録

証明書などの登録証明書などの登録証明書などの登録証明書などの登録

EndEntityのEndEntityのEndEntityのEndEntityの
ハードウェアハードウェアハードウェアハードウェア
トークントークントークントークン

HSMHSMHSMHSM

証明書発行要求、証証明書発行要求、証証明書発行要求、証証明書発行要求、証
明書更新要求、証明明書更新要求、証明明書更新要求、証明明書更新要求、証明
書失効要求など書失効要求など書失効要求など書失効要求など

CAの鍵を管CAの鍵を管CAの鍵を管CAの鍵を管
理するハー理するハー理するハー理するハー
ドウェア・セドウェア・セドウェア・セドウェア・セ
キュリティ・キュリティ・キュリティ・キュリティ・
モジュールモジュールモジュールモジュール

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの取得などの取得などの取得などの取得
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ハードウェアトークンの例

– スマートカードスマートカードスマートカードスマートカード((((ICICICICカードカードカードカード))))

– USB TokenUSB TokenUSB TokenUSB Token　　　　((((DongleDongleDongleDongle））））

– 生体認証と組み合わせたトークン生体認証と組み合わせたトークン生体認証と組み合わせたトークン生体認証と組み合わせたトークン

• SonySonySonySonyののののPuppy(FIUPuppy(FIUPuppy(FIUPuppy(FIU----710)710)710)710)などなどなどなど

– PCPCPCPCに内蔵されたセキュリティチップに内蔵されたセキュリティチップに内蔵されたセキュリティチップに内蔵されたセキュリティチップ

• TCPA TPM (Trusted Platform Module)TCPA TPM (Trusted Platform Module)TCPA TPM (Trusted Platform Module)TCPA TPM (Trusted Platform Module)

• 正確にはハードウェアトークンではないかもしれないが機能的に正確にはハードウェアトークンではないかもしれないが機能的に正確にはハードウェアトークンではないかもしれないが機能的に正確にはハードウェアトークンではないかもしれないが機能的に
は同じは同じは同じは同じ

– MOPASSMOPASSMOPASSMOPASS（　（　（　（　MoMoMoMobile bile bile bile PassPassPassPassportportportport ）

• フラッシュメモリカード用のモバイルコマース拡張規格フラッシュメモリカード用のモバイルコマース拡張規格フラッシュメモリカード用のモバイルコマース拡張規格フラッシュメモリカード用のモバイルコマース拡張規格

• SDSDSDSDカードなどカードなどカードなどカードなど

• http://http://http://http://www.mopass.infowww.mopass.infowww.mopass.infowww.mopass.info////
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なぜハードウェアトークン
• 署名で使用する私有鍵（Ｐｒｉｖａｔｅ　Ｋｅｙ）を守る仕組みが可能署名で使用する私有鍵（Ｐｒｉｖａｔｅ　Ｋｅｙ）を守る仕組みが可能署名で使用する私有鍵（Ｐｒｉｖａｔｅ　Ｋｅｙ）を守る仕組みが可能署名で使用する私有鍵（Ｐｒｉｖａｔｅ　Ｋｅｙ）を守る仕組みが可能

• 私有鍵のコピーを防ぐ。私有鍵がハードウェアートークンから外に出ない私有鍵のコピーを防ぐ。私有鍵がハードウェアートークンから外に出ない私有鍵のコピーを防ぐ。私有鍵がハードウェアートークンから外に出ない私有鍵のコピーを防ぐ。私有鍵がハードウェアートークンから外に出ない

• 私有鍵がハードウェアトークンの私有鍵がハードウェアトークンの私有鍵がハードウェアトークンの私有鍵がハードウェアトークンのOSOSOSOSレベルで保護されるレベルで保護されるレベルで保護されるレベルで保護される

• ハードウェアトークンが盗難にあった場合を想定した耐タンパ性が重要ハードウェアトークンが盗難にあった場合を想定した耐タンパ性が重要ハードウェアトークンが盗難にあった場合を想定した耐タンパ性が重要ハードウェアトークンが盗難にあった場合を想定した耐タンパ性が重要

• PIN (Personal Identification Number)PIN (Personal Identification Number)PIN (Personal Identification Number)PIN (Personal Identification Number)の入力や、指紋照合といった手段での入力や、指紋照合といった手段での入力や、指紋照合といった手段での入力や、指紋照合といった手段で
ハードウェアトークンにログインする。ハードウェアトークンにログインする。ハードウェアトークンにログインする。ハードウェアトークンにログインする。

PKIPKIPKIPKI
アプリケーションアプリケーションアプリケーションアプリケーション

S/MIMES/MIMES/MIMES/MIME
IPsecIPsecIPsecIPsec

XML署名XML署名XML署名XML署名
etc..etc..etc..etc..

インターフェースインターフェースインターフェースインターフェース
モジュールモジュールモジュールモジュール
PKCS#11PKCS#11PKCS#11PKCS#11
MS CSPMS CSPMS CSPMS CSP

ハードウェアトークンハードウェアトークンハードウェアトークンハードウェアトークン

I/OI/OI/OI/O CPUCPUCPUCPU メモリメモリメモリメモリ

署名要求など署名要求など署名要求など署名要求など

署名の計算結果などを返す署名の計算結果などを返す署名の計算結果などを返す署名の計算結果などを返す
私有鍵私有鍵私有鍵私有鍵
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ハードウェアトークンを使用した認証の例
• アリスの秘密情報（私有鍵）はハードウェアトークンから出ないアリスの秘密情報（私有鍵）はハードウェアトークンから出ないアリスの秘密情報（私有鍵）はハードウェアトークンから出ないアリスの秘密情報（私有鍵）はハードウェアトークンから出ない

– もちろんネットワークにも流れないもちろんネットワークにも流れないもちろんネットワークにも流れないもちろんネットワークにも流れない

• アリスの秘密情報は、サーバには、格納されないアリスの秘密情報は、サーバには、格納されないアリスの秘密情報は、サーバには、格納されないアリスの秘密情報は、サーバには、格納されない
– サーバは、アリスの秘密情報（例えばパスワード）を預かる必要がないサーバは、アリスの秘密情報（例えばパスワード）を預かる必要がないサーバは、アリスの秘密情報（例えばパスワード）を預かる必要がないサーバは、アリスの秘密情報（例えばパスワード）を預かる必要がない
– これは、アリスとっても、サーバの運用者にとってもメリットこれは、アリスとっても、サーバの運用者にとってもメリットこれは、アリスとっても、サーバの運用者にとってもメリットこれは、アリスとっても、サーバの運用者にとってもメリット

メモリメモリメモリメモリ

CPUCPUCPUCPU I/OI/OI/OI/O

クライアントクライアントクライアントクライアント サーバサーバサーバサーバ

認証要求認証要求認証要求認証要求

NONCE(乱数)NONCE(乱数)NONCE(乱数)NONCE(乱数)署名要求署名要求署名要求署名要求

署名の計算結果署名の計算結果署名の計算結果署名の計算結果

乱数発生乱数発生乱数発生乱数発生

署名の検証署名の検証署名の検証署名の検証

アリスの私有鍵アリスの私有鍵アリスの私有鍵アリスの私有鍵
公開鍵公開鍵公開鍵公開鍵

ネットワークネットワークネットワークネットワーク
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ハードウェアトークンとのI/F
• スマートカードリーダとのスマートカードリーダとのスマートカードリーダとのスマートカードリーダとのI/F

– PC/SC
• スマートカードリーダを仮想化するスマートカードリーダを仮想化するスマートカードリーダを仮想化するスマートカードリーダを仮想化する

– USB、、、、RS232C、、、、PCMCIA、、、、etc..
• 主に主に主に主にWin32環境環境環境環境

• トークンとのトークンとのトークンとのトークンとのAPI （（（（PKCS#11、、、、MS CryptoAPI））））
– PKIアプリケーションとハードウェアトークンとのアプリケーションとハードウェアトークンとのアプリケーションとハードウェアトークンとのアプリケーションとハードウェアトークンとのAPI
– 私有鍵などのトークンオブジェクトを保護するメカニズムを私有鍵などのトークンオブジェクトを保護するメカニズムを私有鍵などのトークンオブジェクトを保護するメカニズムを私有鍵などのトークンオブジェクトを保護するメカニズムを
持っている持っている持っている持っている

– スマートカード以外のスマートカード以外のスマートカード以外のスマートカード以外のUSB Token などでも同じなどでも同じなどでも同じなどでも同じ
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ハードウェアトークンとのI/F

PC/SCPC/SCPC/SCPC/SC

PKCS#11 or MS CSPPKCS#11 or MS CSPPKCS#11 or MS CSPPKCS#11 or MS CSP PKCS#11PKCS#11PKCS#11PKCS#11
or MS CSPor MS CSPor MS CSPor MS CSP

PKCS#11PKCS#11PKCS#11PKCS#11
or MS CSPor MS CSPor MS CSPor MS CSP

(指紋認証装置(指紋認証装置(指紋認証装置(指紋認証装置
のための）のための）のための）のための）カードドライバカードドライバカードドライバカードドライバ

RS232CRS232CRS232CRS232C
カードドライバカードドライバカードドライバカードドライバ

USBUSBUSBUSB

RS232CRS232CRS232CRS232C
カードリーダカードリーダカードリーダカードリーダ

USBUSBUSBUSB
カードリーダカードリーダカードリーダカードリーダ

PKI  アプリケ－ションPKI  アプリケ－ションPKI  アプリケ－ションPKI  アプリケ－ション

RS232CRS232CRS232CRS232C
ドライバドライバドライバドライバ

USBUSBUSBUSB
ドライバドライバドライバドライバ 依存依存依存依存

依存依存依存依存

PKI  Tool KIT など/ MS CryptoAPIPKI  Tool KIT など/ MS CryptoAPIPKI  Tool KIT など/ MS CryptoAPIPKI  Tool KIT など/ MS CryptoAPI

依存依存依存依存

カードドライバカードドライバカードドライバカードドライバ
USBUSBUSBUSB
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PKIアプリケーションの基本的な要件

• SubscriberSubscriberSubscriberSubscriber側（アリス）の要件側（アリス）の要件側（アリス）の要件側（アリス）の要件
– セキュアな署名セキュアな署名セキュアな署名セキュアな署名

• なりすましをいかに防ぐかなりすましをいかに防ぐかなりすましをいかに防ぐかなりすましをいかに防ぐか

• 署名に使用する署名に使用する署名に使用する署名に使用する私有鍵をいかに保護私有鍵をいかに保護私有鍵をいかに保護私有鍵をいかに保護するかするかするかするか????????

• セキュアなハードウェアトークンが有効セキュアなハードウェアトークンが有効セキュアなハードウェアトークンが有効セキュアなハードウェアトークンが有効

• Relying PartyRelying PartyRelying PartyRelying Party側（ボブ）の要件側（ボブ）の要件側（ボブ）の要件側（ボブ）の要件
– 署名検証、証明書検証をいかに行うか署名検証、証明書検証をいかに行うか署名検証、証明書検証をいかに行うか署名検証、証明書検証をいかに行うか

• リポジトリリポジトリリポジトリリポジトリ((((LDAPLDAPLDAPLDAPサーバサーバサーバサーバ))))から必要な情報を取得から必要な情報を取得から必要な情報を取得から必要な情報を取得

– CRLCRLCRLCRL、、、、ARLARLARLARL、、、、相互認証証明書ペアなど相互認証証明書ペアなど相互認証証明書ペアなど相互認証証明書ペアなど

• ハードウェアトークン等に格納されたハードウェアトークン等に格納されたハードウェアトークン等に格納されたハードウェアトークン等に格納された信頼ポイントの公開鍵信頼ポイントの公開鍵信頼ポイントの公開鍵信頼ポイントの公開鍵からのリポからのリポからのリポからのリポ
ジトリなどから読み出した情報を元に証明書チェーンを構築、そしてジトリなどから読み出した情報を元に証明書チェーンを構築、そしてジトリなどから読み出した情報を元に証明書チェーンを構築、そしてジトリなどから読み出した情報を元に証明書チェーンを構築、そして
パス検証を行うパス検証を行うパス検証を行うパス検証を行う
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GPKIにおける認証局とアプリケーション

府省府省府省府省
リポジトリリポジトリリポジトリリポジトリ

BCABCA 府省府省府省府省

CA
府省府省府省府省

CA

OCSP
レスポンダレスポンダレスポンダレスポンダ

商業登記商業登記商業登記商業登記

CA
商業登記商業登記商業登記商業登記

CA

統合統合統合統合
リポジトリリポジトリリポジトリリポジトリ

民間民間民間民間

CA
民間民間民間民間

CA

民間民間民間民間
リポジトリリポジトリリポジトリリポジトリ

府省府省府省府省
クライアントクライアントクライアントクライアント

民間民間民間民間
クライアントクライアントクライアントクライアント

LDAP

リフェラルリフェラルリフェラルリフェラル
複製複製複製複製

LDAP
OCSP

アプリケーションアプリケーションアプリケーションアプリケーション
間通信間通信間通信間通信

CrossCert

認
証
局
に
つ
い
て

認
証
局
に
つ
い
て

認
証
局
に
つ
い
て
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証
局
に
つ
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て
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プ
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ン
に
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て
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ン
に
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ア
プ
リ
ケ
ー
シ
ョ
ン
に
つ
い
て

ア
プ
リ
ケ
ー
シ
ョ
ン
に
つ
い
て



2

3

Copyright © 2002 SECOM Trust.net Co., Ltd. All rights reserved.

PKIアプリケーション環境の例

ハードウェアートークンハードウェアートークンハードウェアートークンハードウェアートークン

アリスアリスアリスアリス

アリスの私有鍵アリスの私有鍵アリスの私有鍵アリスの私有鍵
アリスが信頼するアリスが信頼するアリスが信頼するアリスが信頼する

CAの証明書CAの証明書CAの証明書CAの証明書
アリスの証明書アリスの証明書アリスの証明書アリスの証明書

　PKIの端末（PC、携帯端末etc.)　PKIの端末（PC、携帯端末etc.)　PKIの端末（PC、携帯端末etc.)　PKIの端末（PC、携帯端末etc.)

PKIカーネルモジュールPKIカーネルモジュールPKIカーネルモジュールPKIカーネルモジュール
PKIPKIPKIPKI

アプリケーションアプリケーションアプリケーションアプリケーション

CAのCAのCAのCAの
自己署名証明書自己署名証明書自己署名証明書自己署名証明書

CRL/ARLCRL/ARLCRL/ARLCRL/ARL相互認証証明書相互認証証明書相互認証証明書相互認証証明書
ペアペアペアペア

暗号用暗号用暗号用暗号用
証明書証明書証明書証明書

CA/CA/CA/CA/
RARARARA

CRL/ARLのCRL/ARLのCRL/ARLのCRL/ARLの
定期発行定期発行定期発行定期発行

証明書発行証明書発行証明書発行証明書発行

PINPINPINPIN

LDAPサーバLDAPサーバLDAPサーバLDAPサーバ
などのリポジなどのリポジなどのリポジなどのリポジ
トリ。トリ。トリ。トリ。

アリスが保持する社アリスが保持する社アリスが保持する社アリスが保持する社
員証、PKI対応のク員証、PKI対応のク員証、PKI対応のク員証、PKI対応のク
レジットカードなどのレジットカードなどのレジットカードなどのレジットカードなどの
スマートカードスマートカードスマートカードスマートカード

LDAPアクセスモジュールLDAPアクセスモジュールLDAPアクセスモジュールLDAPアクセスモジュール

PKCS#11モジュール/MS CSPPKCS#11モジュール/MS CSPPKCS#11モジュール/MS CSPPKCS#11モジュール/MS CSP
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証明書発行

証明書発行のメカニズムとPKCS( Public-
Key Cryptography Standards)の説明
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PKIの基本コンポーネントと証明書発行

リポジトリリポジトリリポジトリリポジトリ
(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)(LDAPサーバ)

End EntityEnd EntityEnd EntityEnd Entity

RARARARA
RegistrationRegistrationRegistrationRegistration
AuthorityAuthorityAuthorityAuthority

CACACACA
CertificateCertificateCertificateCertificate
AuthorityAuthorityAuthorityAuthority

各種の証明書各種の証明書各種の証明書各種の証明書

CRL

ARL

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの登録などの登録などの登録などの登録

証明書などの登録証明書などの登録証明書などの登録証明書などの登録

EndEntityのEndEntityのEndEntityのEndEntityの
ハードウェアハードウェアハードウェアハードウェア
トークントークントークントークン

HSMHSMHSMHSM

証明書発行要求、証証明書発行要求、証証明書発行要求、証証明書発行要求、証
明書更新要求、証明明書更新要求、証明明書更新要求、証明明書更新要求、証明
書失効要求など書失効要求など書失効要求など書失効要求など

CAの鍵を管CAの鍵を管CAの鍵を管CAの鍵を管
理するハー理するハー理するハー理するハー
ドウェア・セドウェア・セドウェア・セドウェア・セ
キュリティ・キュリティ・キュリティ・キュリティ・
モジュールモジュールモジュールモジュール

CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書CRL/ARL、証明書
などの取得などの取得などの取得などの取得
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証明書の管理

• 鍵ペアの生成鍵ペアの生成鍵ペアの生成鍵ペアの生成
– EEEEEEEEでの生成とでの生成とでの生成とでの生成とCA/RACA/RACA/RACA/RA側での生成側での生成側での生成側での生成

• 証明書の要求証明書の要求証明書の要求証明書の要求
– PKCS#10PKCS#10PKCS#10PKCS#10などの証明書要求のフォーマットなどの証明書要求のフォーマットなどの証明書要求のフォーマットなどの証明書要求のフォーマット

• 証明書の配布証明書の配布証明書の配布証明書の配布
– オンラインでの配布オンラインでの配布オンラインでの配布オンラインでの配布

• PKIXPKIXPKIXPKIX----CMP, SCEPCMP, SCEPCMP, SCEPCMP, SCEPなどなどなどなど
– オフラインでの配布オフラインでの配布オフラインでの配布オフラインでの配布

• FDFDFDFDややややSmartCardSmartCardSmartCardSmartCardによる配布による配布による配布による配布
• PKCS#12, PKCS#7PKCS#12, PKCS#7PKCS#12, PKCS#7PKCS#12, PKCS#7

• その他その他その他その他
– 証明書の失効、証明書の更新、証明書の再発行とリカバリ証明書の失効、証明書の更新、証明書の再発行とリカバリ証明書の失効、証明書の更新、証明書の再発行とリカバリ証明書の失効、証明書の更新、証明書の再発行とリカバリ
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X.509証明書

証明書バージョン番号（Ｖ３）
証明書シリアル番号
デジタル署名アルゴリズム識別子
発行者名の識別名発行者名の識別名発行者名の識別名発行者名の識別名
有効期間
主体者（ユーザ）の識別名主体者（ユーザ）の識別名主体者（ユーザ）の識別名主体者（ユーザ）の識別名
主体者の公開鍵主体者の公開鍵主体者の公開鍵主体者の公開鍵
　　アルゴリズム識別子
　　公開鍵値

V3の拡張V3の拡張V3の拡張V3の拡張
拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）
拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）
  .  .  .  .

CAのデジタル署名
　アルゴリズム識別子
　署名　

• 代表的な公開鍵証明書代表的な公開鍵証明書代表的な公開鍵証明書代表的な公開鍵証明書

– 主体者(アリス)と、主体者(アリス)
の公開鍵や、その他の属性を
CA鍵(アリスの証明書を発行し
たCAの署名鍵)の署名でバイン
ドする。

– この時、主体者(アリス)の公開
鍵に対応した私有鍵は、主体者
(アリス)しか使用できないことが
理想。

• 1997年版年版年版年版 X.509 3rd Edition
– X.509v3証明書フォーマット

• X.509V3拡張

– 14の標準拡張フィールド
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鍵ペアの生成と証明書発行

• EEEEEEEE側での鍵ペアの生成側での鍵ペアの生成側での鍵ペアの生成側での鍵ペアの生成

– SECOMSECOMSECOMSECOMパスポートパスポートパスポートパスポートforMemberforMemberforMemberforMemberなどなどなどなど

– 鍵と鍵と鍵と鍵とPCPCPCPC上で生成上で生成上で生成上で生成

– PKCS#10PKCS#10PKCS#10PKCS#10などで証明書要求を生成などで証明書要求を生成などで証明書要求を生成などで証明書要求を生成

– CACACACAで証明書を発行で証明書を発行で証明書を発行で証明書を発行

– CACACACAからからからからPKCS#7PKCS#7PKCS#7PKCS#7などで証明書を配布などで証明書を配布などで証明書を配布などで証明書を配布

• CA/RACA/RACA/RACA/RA側での鍵ペアの生成側での鍵ペアの生成側での鍵ペアの生成側での鍵ペアの生成

– SECOMSECOMSECOMSECOMパスポートパスポートパスポートパスポートfor Gfor Gfor Gfor G----IDIDIDIDなどなどなどなど

– CACACACAで鍵ペアを生成で鍵ペアを生成で鍵ペアを生成で鍵ペアを生成

– PKCS#12PKCS#12PKCS#12PKCS#12などで私有鍵、証明書を配布などで私有鍵、証明書を配布などで私有鍵、証明書を配布などで私有鍵、証明書を配布

• ＰＩＮなどを別途配布（別経路）ＰＩＮなどを別途配布（別経路）ＰＩＮなどを別途配布（別経路）ＰＩＮなどを別途配布（別経路）



5

9

Copyright © 2002 SECOM Trust.net Co., Ltd. All rights reserved.

証明書発行（EE側の鍵ペア生成）

CA/RACA/RACA/RACA/RAＰＣやVPN装置などＰＣやVPN装置などＰＣやVPN装置などＰＣやVPN装置など

CA証明書

鍵ペア生成鍵ペア生成鍵ペア生成鍵ペア生成

公開鍵公開鍵公開鍵公開鍵私有鍵私有鍵私有鍵私有鍵

暗号暗号暗号暗号
クレデンシャルクレデンシャルクレデンシャルクレデンシャル

PKCS#10PKCS#10PKCS#10PKCS#10
証明書発行要求証明書発行要求証明書発行要求証明書発行要求

証明書の情報証明書の情報証明書の情報証明書の情報
主体者名など主体者名など主体者名など主体者名など

PKCS#7PKCS#7PKCS#7PKCS#7
などなどなどなど

証明書発行証明書発行証明書発行証明書発行

EE証明書

CACACACA
署名鍵署名鍵署名鍵署名鍵

署
名

署
名

署
名

署
名
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PKCS#10(RFC2413)
• 証明書要求のための特別なシンタックス証明書要求のための特別なシンタックス証明書要求のための特別なシンタックス証明書要求のための特別なシンタックス

• PKIの製品で広く使用されているの製品で広く使用されているの製品で広く使用されているの製品で広く使用されている

• バージョンバージョンバージョンバージョン1.0 は、は、は、は、1993年にリリースされた現在までのバージョン年にリリースされた現在までのバージョン年にリリースされた現在までのバージョン年にリリースされた現在までのバージョン

• X.509証明書の変更の適応に十分に柔軟であることが証明された証明書の変更の適応に十分に柔軟であることが証明された証明書の変更の適応に十分に柔軟であることが証明された証明書の変更の適応に十分に柔軟であることが証明された

• RSA ラボラトリは、ラボラトリは、ラボラトリは、ラボラトリは、PKCS #10の新バージョンの計画があるの新バージョンの計画があるの新バージョンの計画があるの新バージョンの計画がある

• 現在のバージョン現在のバージョン現在のバージョン現在のバージョン

– http://www.rsasecurity.com/rsalabs/pkcs
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PKCS#10による証明書発行要求

CertificationRequestCertificationRequestCertificationRequestCertificationRequest

CertificationRequestInfoCertificationRequestInfoCertificationRequestInfoCertificationRequestInfo

signatureAlgorithmsignatureAlgorithmsignatureAlgorithmsignatureAlgorithm

signaturesignaturesignaturesignature

versionversionversionversion

subjectNamesubjectNamesubjectNamesubjectName

subjectPublicKeyInfosubjectPublicKeyInfosubjectPublicKeyInfosubjectPublicKeyInfo

attributesattributesattributesattributes

PKCS#10PKCS#10PKCS#10PKCS#10

クライアントクライアントクライアントクライアント

証明書バージョン番号（Ｖ３）
証明書シリアル番号
デジタル署名アルゴリズム識別子
発行者名の識別名発行者名の識別名発行者名の識別名発行者名の識別名
有効期間
主体者（ユーザ）の識別名主体者（ユーザ）の識別名主体者（ユーザ）の識別名主体者（ユーザ）の識別名
主体者の公開鍵主体者の公開鍵主体者の公開鍵主体者の公開鍵
　　アルゴリズム識別子
　　公開鍵値

V3の拡張V3の拡張V3の拡張V3の拡張
拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）
拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）拡張フィールド(タイプ、フラグ、値）
  .  .  .  .

CAのデジタル署名
　アルゴリズム識別子
　署名　

CACACACA

X.509証明書X.509証明書X.509証明書X.509証明書

鍵ペア生成

証明書の
発行ポリシ
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SCEP
(Simple Certificate Enrollment Protocol））））

� SCEPSCEPSCEPSCEP

� CISCOCISCOCISCOCISCOが仕様を作成。が仕様を作成。が仕様を作成。が仕様を作成。VPNVPNVPNVPN装置などへの証明書発行が目的装置などへの証明書発行が目的装置などへの証明書発行が目的装置などへの証明書発行が目的

� HTTPHTTPHTTPHTTPベースベースベースベース

� SCEPSCEPSCEPSCEPデバイス側がデバイス側がデバイス側がデバイス側がHTTPHTTPHTTPHTTPのクライアトとして動作するのクライアトとして動作するのクライアトとして動作するのクライアトとして動作する

� メッセージに共通のデータメッセージに共通のデータメッセージに共通のデータメッセージに共通のデータ

� メッセージには、トランザクションを一意に管理するためのメッセージには、トランザクションを一意に管理するためのメッセージには、トランザクションを一意に管理するためのメッセージには、トランザクションを一意に管理するための
TransactionIDTransactionIDTransactionIDTransactionIDと、と、と、と、DosDosDosDos攻撃を防ぐための攻撃を防ぐための攻撃を防ぐための攻撃を防ぐためのConsConsConsConsが含まれるが含まれるが含まれるが含まれる

� PKCS#10,PKCS#7PKCS#10,PKCS#7PKCS#10,PKCS#7PKCS#10,PKCS#7などを使用した証明書要求などを使用した証明書要求などを使用した証明書要求などを使用した証明書要求

� 通常の証明書要求である通常の証明書要求である通常の証明書要求である通常の証明書要求であるPKCS#10PKCS#10PKCS#10PKCS#10ををををPKCS#7PKCS#7PKCS#7PKCS#7で暗号化して、他のメッで暗号化して、他のメッで暗号化して、他のメッで暗号化して、他のメッ
セージも合わせて証明書要求メッセージを作っているセージも合わせて証明書要求メッセージを作っているセージも合わせて証明書要求メッセージを作っているセージも合わせて証明書要求メッセージを作っている

� 生成した証明書生成した証明書生成した証明書生成した証明書

� PKCS#7PKCS#7PKCS#7PKCS#7ででででRARARARAの署名がついての署名がついての署名がついての署名がついてSCEPSCEPSCEPSCEPデバイスに返されるデバイスに返されるデバイスに返されるデバイスに返される
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SCEP
PKCS#7PKCS#7PKCS#7PKCS#7

PKCS#10PKCS#10PKCS#10PKCS#10

公開鍵公開鍵公開鍵公開鍵

公開鍵公開鍵公開鍵公開鍵

私有鍵私有鍵私有鍵私有鍵

T=NT=NT=NT=N証明書証明書証明書証明書
要求要求要求要求

鍵生成鍵生成鍵生成鍵生成
T=NT=NT=NT=N

T=NT=NT=NT=N

PollingPollingPollingPollingT=NT=NT=NT=N

Pending応答Pending応答Pending応答Pending応答T=NT=NT=NT=N

PollingPollingPollingPollingT=NT=NT=NT=N

RA承認RA承認RA承認RA承認

RA/CARA/CARA/CARA/CAVPN装置VPN装置VPN装置VPN装置

PKCS#7PKCS#7PKCS#7PKCS#7

証明書証明書証明書証明書

T=NT=NT=NT=N

T=NT=NT=NT=N

公開鍵公開鍵公開鍵公開鍵

証明書証明書証明書証明書

公開鍵公開鍵公開鍵公開鍵

CAの署名CAの署名CAの署名CAの署名

RAの署名RAの署名RAの署名RAの署名
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証明書発行（CA側の鍵ペア生成）

CA/RACA/RACA/RACA/RAＰＣやVPN装置などＰＣやVPN装置などＰＣやVPN装置などＰＣやVPN装置など

CA証明書

鍵ペア生成鍵ペア生成鍵ペア生成鍵ペア生成

公開鍵公開鍵公開鍵公開鍵私有鍵私有鍵私有鍵私有鍵

暗号暗号暗号暗号
クレデンシャルクレデンシャルクレデンシャルクレデンシャル

証明書発行証明書発行証明書発行証明書発行

EE証明書

CACACACA
署名鍵署名鍵署名鍵署名鍵

署
名

署
名

署
名

署
名

FDなどFDなどFDなどFDなど

PKCS#12PKCS#12PKCS#12PKCS#12PKCS#12PKCS#12PKCS#12PKCS#12

イ
ン
ポ
ー
ト

イ
ン
ポ
ー
ト

イ
ン
ポ
ー
ト

イ
ン
ポ
ー
ト

私有鍵私有鍵私有鍵私有鍵

EE証明書

CA証明書
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PKCS#12

• PKCS#12 PKCS#12 PKCS#12 PKCS#12 

– 秘密鍵や公開鍵証明書のバックアップや他のマシンへの移行するため秘密鍵や公開鍵証明書のバックアップや他のマシンへの移行するため秘密鍵や公開鍵証明書のバックアップや他のマシンへの移行するため秘密鍵や公開鍵証明書のバックアップや他のマシンへの移行するため
に適した規格に適した規格に適した規格に適した規格

– RSARSARSARSA暗号のみサポート暗号のみサポート暗号のみサポート暗号のみサポート

– インポートインポートインポートインポート////エクスポートエクスポートエクスポートエクスポート

• サポートされるアプリケーションサポートされるアプリケーションサポートされるアプリケーションサポートされるアプリケーション

– NetscapeCommunicatorNetscapeCommunicatorNetscapeCommunicatorNetscapeCommunicator 4.04 4.04 4.04 4.04 以降以降以降以降

– InternetExplorerInternetExplorerInternetExplorerInternetExplorer 4.0 4.0 4.0 4.0 以降以降以降以降
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PKCS
(Public-Key Cryptography Standards)

• PKCSPKCSPKCSPKCS

– PKCSPKCSPKCSPKCSは、は、は、は、RSA Data Security Inc.RSA Data Security Inc.RSA Data Security Inc.RSA Data Security Inc.が定めた規格が定めた規格が定めた規格が定めた規格

• PKCS #1:RSA Encryption StandardPKCS #1:RSA Encryption StandardPKCS #1:RSA Encryption StandardPKCS #1:RSA Encryption Standard

– RSARSARSARSA暗号を使った暗号化方法および署名方法。暗号を使った暗号化方法および署名方法。暗号を使った暗号化方法および署名方法。暗号を使った暗号化方法および署名方法。

• PKCS #7:Cryptographic Message Syntax StandardPKCS #7:Cryptographic Message Syntax StandardPKCS #7:Cryptographic Message Syntax StandardPKCS #7:Cryptographic Message Syntax Standard

– 暗号化や署名を施したデータの構文。暗号化や署名を施したデータの構文。暗号化や署名を施したデータの構文。暗号化や署名を施したデータの構文。S/MIMES/MIMES/MIMES/MIMEなどで使用されている。などで使用されている。などで使用されている。などで使用されている。

• PKCS #10:Certification Request Syntax StandardPKCS #10:Certification Request Syntax StandardPKCS #10:Certification Request Syntax StandardPKCS #10:Certification Request Syntax Standard

– CA(CertificateCA(CertificateCA(CertificateCA(Certificate Authority)Authority)Authority)Authority)に対する証明書発行要求メッセージの構文。に対する証明書発行要求メッセージの構文。に対する証明書発行要求メッセージの構文。に対する証明書発行要求メッセージの構文。

• PKCS #11:Cryptographic Token Interface StandardPKCS #11:Cryptographic Token Interface StandardPKCS #11:Cryptographic Token Interface StandardPKCS #11:Cryptographic Token Interface Standard

– ハードウェアトークンをアクセスするためのハードウェアトークンをアクセスするためのハードウェアトークンをアクセスするためのハードウェアトークンをアクセスするためのAPIAPIAPIAPI

• PKCS #12:Personal Information Exchange Syntax StandardPKCS #12:Personal Information Exchange Syntax StandardPKCS #12:Personal Information Exchange Syntax StandardPKCS #12:Personal Information Exchange Syntax Standard

– 暗号クレデンシャルの交換を行うためのフォーマット暗号クレデンシャルの交換を行うためのフォーマット暗号クレデンシャルの交換を行うためのフォーマット暗号クレデンシャルの交換を行うためのフォーマット
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PKI　基礎編
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