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目的目的目的目的目的目的目的目的

! データリンク層とネットワーク層の役割はデータリンク層とネットワーク層の役割はデータリンク層とネットワーク層の役割はデータリンク層とネットワーク層の役割は

! 障害が起こりにくいネットワークを設計するには障害が起こりにくいネットワークを設計するには障害が起こりにくいネットワークを設計するには障害が起こりにくいネットワークを設計するには

! ネットワークの冗長化を行うにはネットワークの冗長化を行うにはネットワークの冗長化を行うにはネットワークの冗長化を行うには

! ルーティングとはルーティングとはルーティングとはルーティングとは
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発表内容発表内容発表内容発表内容発表内容発表内容発表内容発表内容

! データリンク層とネットワーク層の役割データリンク層とネットワーク層の役割データリンク層とネットワーク層の役割データリンク層とネットワーク層の役割

! ハブ、スイッチ、ルータの違いハブ、スイッチ、ルータの違いハブ、スイッチ、ルータの違いハブ、スイッチ、ルータの違い

! ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計

! アドレスの割り当てポリシーアドレスの割り当てポリシーアドレスの割り当てポリシーアドレスの割り当てポリシー

! ネットワークの冗長化ネットワークの冗長化ネットワークの冗長化ネットワークの冗長化

! ネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティング
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H H

ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記ネットワーク表記

! ハブ、スイッチなどはハブ、スイッチなどはハブ、スイッチなどはハブ、スイッチなどは1111本の線または本の線または本の線または本の線またはSWSWSWSWで表わします。で表わします。で表わします。で表わします。

! ホストはホストはホストはホストはHHHH、、、、AAAA、、、、BBBB、、、、CCCC、、、、DDDD等で、ルータは等で、ルータは等で、ルータは等で、ルータはRRRR等で表記します等で表記します等で表記します等で表記します

! レイヤ３スイッチなどは説明中ではルータと区別していまレイヤ３スイッチなどは説明中ではルータと区別していまレイヤ３スイッチなどは説明中ではルータと区別していまレイヤ３スイッチなどは説明中ではルータと区別していま
せんせんせんせん

R
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データリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティングデータリンクフレームとルーティング

! ここではデータリンク層とネットワーク層の役割を解ここではデータリンク層とネットワーク層の役割を解ここではデータリンク層とネットワーク層の役割を解ここではデータリンク層とネットワーク層の役割を解
説します説します説します説します

! MACMACMACMACアドレス（イーサネットアドレス）とアドレス（イーサネットアドレス）とアドレス（イーサネットアドレス）とアドレス（イーサネットアドレス）とIPIPIPIPアドレスの両アドレスの両アドレスの両アドレスの両
方のアドレスが必要な訳方のアドレスが必要な訳方のアドレスが必要な訳方のアドレスが必要な訳

! データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類

! ルーティングがなぜ必要なのかルーティングがなぜ必要なのかルーティングがなぜ必要なのかルーティングがなぜ必要なのか

! ルーティングがなくても通信できるのはなぜかルーティングがなくても通信できるのはなぜかルーティングがなくても通信できるのはなぜかルーティングがなくても通信できるのはなぜか
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OSIOSIOSIOSIOSIOSIOSIOSI参照モデルと参照モデルと参照モデルと参照モデルと参照モデルと参照モデルと参照モデルと参照モデルとTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IP

アプリケーション層アプリケーション層アプリケーション層アプリケーション層

プレゼンテーション層プレゼンテーション層プレゼンテーション層プレゼンテーション層

セション層セション層セション層セション層

トランスポート層トランスポート層トランスポート層トランスポート層

ネットワーク層ネットワーク層ネットワーク層ネットワーク層

データリンク層データリンク層データリンク層データリンク層

物理層物理層物理層物理層

HTTP,SMTP等等等等

TCP,UDP
IP

Ethernet,ADSL,ATM等等等等

OSI参照モデル参照モデル参照モデル参照モデル TCP/IP

１１１１

２２２２

３３３３

４４４４

５５５５

６６６６

７７７７

ＯＳＩレイヤＯＳＩレイヤＯＳＩレイヤＯＳＩレイヤ

レイヤ２：データリンク層レイヤ２：データリンク層レイヤ２：データリンク層レイヤ２：データリンク層

レイヤ３：ネットワーク層レイヤ３：ネットワーク層レイヤ３：ネットワーク層レイヤ３：ネットワーク層
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データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類データリンク層の種類

! Multi Access Media Multi Access Media Multi Access Media Multi Access Media （（（（ARP)ARP)ARP)ARP)
– MAC(Media Access Control)MAC(Media Access Control)MAC(Media Access Control)MAC(Media Access Control)アドレスを用いて通信を行うアドレスを用いて通信を行うアドレスを用いて通信を行うアドレスを用いて通信を行う
– MACMACMACMACアドレスとアドレスとアドレスとアドレスとIPIPIPIPアドレスとの対応はアドレスとの対応はアドレスとの対応はアドレスとの対応はARP(Address Resolution ARP(Address Resolution ARP(Address Resolution ARP(Address Resolution 

Protocol)Protocol)Protocol)Protocol)を用いるを用いるを用いるを用いる
– EthernetEthernetEthernetEthernet等等等等

! Multi Access Media (Multi Access Media (Multi Access Media (Multi Access Media (固定固定固定固定))))
– 特定の識別子と特定の識別子と特定の識別子と特定の識別子とIPIPIPIPアドレスに結び付け、固定的に設定を行うアドレスに結び付け、固定的に設定を行うアドレスに結び付け、固定的に設定を行うアドレスに結び付け、固定的に設定を行う
– フレームリレー、フレームリレー、フレームリレー、フレームリレー、ATMATMATMATM等の等の等の等のMulti Access ModeMulti Access ModeMulti Access ModeMulti Access Mode
– EthernetEthernetEthernetEthernetででででIPIPIPIPアドレスとアドレスとアドレスとアドレスとMACMACMACMACアドレスを固定的に設定アドレスを固定的に設定アドレスを固定的に設定アドレスを固定的に設定

! Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media
– 通信相手が物理もしくは仮想通信相手が物理もしくは仮想通信相手が物理もしくは仮想通信相手が物理もしくは仮想I/FI/FI/FI/Fで特定されるもので特定されるもので特定されるもので特定されるもの
– 64646464k,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gなどの専用線などの専用線などの専用線などの専用線
– フレームリレー、フレームリレー、フレームリレー、フレームリレー、ATMATMATMATM等の等の等の等のPoint to Point ModePoint to Point ModePoint to Point ModePoint to Point Mode
– PPPoEPPPoEPPPoEPPPoEをををを利用した利用した利用した利用したEthernetEthernetEthernetEthernet
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ARPARPの動作ー１の動作ー１の動作ー１の動作ー１の動作ー１の動作ー１の動作ー１の動作ー１

! BははははAに通信したいが、に通信したいが、に通信したいが、に通信したいが、BははははAののののMACアドレスがわからないアドレスがわからないアドレスがわからないアドレスがわからない

C

A

D

B

Ethernet

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
不明不明不明不明192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost



2003/12/3 9Copyright © 2003 Internet Initiative Japan Inc.

ARPARPの動作ー２の動作ー２の動作ー２の動作ー２の動作ー２の動作ー２の動作ー２の動作ー２

! BははははAののののMACアドレスを尋ねるメッセージをアドレスを尋ねるメッセージをアドレスを尋ねるメッセージをアドレスを尋ねるメッセージをbroadcastするするするする

C

A

D

B

Ethernet
192.168.0.0/24

ARP message :

192.168.0.1 ののののMACアドレスはアドレスはアドレスはアドレスは?

broadcast

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
不明不明不明不明192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表
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ARPARPの動作ー３の動作ー３の動作ー３の動作ー３の動作ー３の動作ー３の動作ー３の動作ー３

! Aは自分のは自分のは自分のは自分のMACアドレスをアドレスをアドレスをアドレスをBに返答するに返答するに返答するに返答する

C

A

D

B

Ethernet
192.168.0.0/24

ARP message :

192.168.0.1ののののMACアドレスはアドレスはアドレスはアドレスは
00-00-f8-05-22-C9 ですですですです

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表
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ARPARPの動作ー４の動作ー４の動作ー４の動作ー４の動作ー４の動作ー４の動作ー４の動作ー４

! BははははAに対してデータを送ることができるようになるに対してデータを送ることができるようになるに対してデータを送ることができるようになるに対してデータを送ることができるようになる

C

A

D

B

Ethernet
192.168.0.0/24

宛先：宛先：宛先：宛先：00-00-f8-05-22-c9

送信元：送信元：送信元：送信元：00-00-f8-04-c0-11

データ：データ：データ：データ：IPデータグラムデータグラムデータグラムデータグラム

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表 Host BののののIP/MACアドレス対応表アドレス対応表アドレス対応表アドレス対応表
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－１－１－１－１－１－１－１－１
! ARPARPARPARP（（（（Address Resolution Protocol)Address Resolution Protocol)Address Resolution Protocol)Address Resolution Protocol)

– ARPARPARPARPとはとはとはとはIPIPIPIPアドレスとアドレスとアドレスとアドレスとMACMACMACMACアドレスを対応させるためのプロトコル（アドレスを対応させるためのプロトコル（アドレスを対応させるためのプロトコル（アドレスを対応させるためのプロトコル（
IPIPIPIP以外のプロトコルでも利用されますが、以外のプロトコルでも利用されますが、以外のプロトコルでも利用されますが、以外のプロトコルでも利用されますが、IPIPIPIPに限って説明します）に限って説明します）に限って説明します）に限って説明します）

! IP/MACIP/MACIP/MACIP/MACアドレス表アドレス表アドレス表アドレス表
– IP/MACIP/MACIP/MACIP/MACアドレス対応表のことを「アドレス対応表のことを「アドレス対応表のことを「アドレス対応表のことを「ARPARPARPARPテーブル」「テーブル」「テーブル」「テーブル」「ARPARPARPARPキャッシュテキャッシュテキャッシュテキャッシュテ
ーブル」「ーブル」「ーブル」「ーブル」「ARPARPARPARPキャッシュ」などと呼ばれているキャッシュ」などと呼ばれているキャッシュ」などと呼ばれているキャッシュ」などと呼ばれている

! ARPARPARPARPキャッシュキャッシュキャッシュキャッシュ
– ARPARPARPARPテーブルに登録されたテーブルに登録されたテーブルに登録されたテーブルに登録されたIP/MACIP/MACIP/MACIP/MACアドレスは一定時間保持（キャアドレスは一定時間保持（キャアドレスは一定時間保持（キャアドレスは一定時間保持（キャ
ッシュ）されるッシュ）されるッシュ）されるッシュ）される

– ARPARPARPARPテーブルにテーブルにテーブルにテーブルにIP/MACIP/MACIP/MACIP/MACアドレスが存在するときはアドレスが存在するときはアドレスが存在するときはアドレスが存在するときはARPARPARPARPによるによるによるによる
broadcastbroadcastbroadcastbroadcastは行われずに、は行われずに、は行われずに、は行われずに、ARPARPARPARPテーブルにしたがって通信が行われテーブルにしたがって通信が行われテーブルにしたがって通信が行われテーブルにしたがって通信が行われ
る。る。る。る。

– 一定時間後、一定時間後、一定時間後、一定時間後、IP/MACIP/MACIP/MACIP/MACアドレスはアドレスはアドレスはアドレスはARPARPARPARPテーブルから削除され、そのテーブルから削除され、そのテーブルから削除され、そのテーブルから削除され、その
後通信が行われた場合には再び後通信が行われた場合には再び後通信が行われた場合には再び後通信が行われた場合には再びARPARPARPARPをををを実施する実施する実施する実施する

– キャッシュすることで、キャッシュすることで、キャッシュすることで、キャッシュすることで、ARPARPARPARPによるデータリンク層のによるデータリンク層のによるデータリンク層のによるデータリンク層のbroadcastbroadcastbroadcastbroadcastを抑を抑を抑を抑
制している制している制している制している
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－２－２－２－２－２－２－２－２
! ARPARPARPARPキャッシュのクリアキャッシュのクリアキャッシュのクリアキャッシュのクリア

– 機器の交換などで機器の交換などで機器の交換などで機器の交換などでIP/MACIP/MACIP/MACIP/MACアドレス対応に変化がある場合アドレス対応に変化がある場合アドレス対応に変化がある場合アドレス対応に変化がある場合
ははははARPARPARPARPキャッシュをクリアを行う必要がある場合があるキャッシュをクリアを行う必要がある場合があるキャッシュをクリアを行う必要がある場合があるキャッシュをクリアを行う必要がある場合がある
" arp arp arp arp –d (d (d (d (ホストなどホストなどホストなどホストなど))))
" clear arp (clear arp (clear arp (clear arp (ルータなどルータなどルータなどルータなど))))

– 最近のネットワーク機器や最近のネットワーク機器や最近のネットワーク機器や最近のネットワーク機器やOSOSOSOSは機器交換後に明示的には機器交換後に明示的には機器交換後に明示的には機器交換後に明示的に
ARPARPARPARPキャッシュをクリアしなくても高速にキャッシュをクリアしなくても高速にキャッシュをクリアしなくても高速にキャッシュをクリアしなくても高速にARPARPARPARPキャッシュ反映キャッシュ反映キャッシュ反映キャッシュ反映
されるような実装が増えているされるような実装が増えているされるような実装が増えているされるような実装が増えている
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－３－３－３－３－３－３－３－３
! ARPARPARPARPののののメリットメリットメリットメリット

– 他の機器の他の機器の他の機器の他の機器のIP/MACIP/MACIP/MACIP/MACアドレス対応表を設定する必要が無いアドレス対応表を設定する必要が無いアドレス対応表を設定する必要が無いアドレス対応表を設定する必要が無い

– 機器交換を行っても機器交換を行っても機器交換を行っても機器交換を行ってもARPARPARPARPキャッシュがクリアされれば自動的キャッシュがクリアされれば自動的キャッシュがクリアされれば自動的キャッシュがクリアされれば自動的
に反映されるに反映されるに反映されるに反映される

! ARPARPARPARPの運用上の注意点の運用上の注意点の運用上の注意点の運用上の注意点
– 機器交換の際に機器交換の際に機器交換の際に機器交換の際にARPARPARPARPキャッシュをクリアしないとすぐに通信キャッシュをクリアしないとすぐに通信キャッシュをクリアしないとすぐに通信キャッシュをクリアしないとすぐに通信
できないことがあるできないことがあるできないことがあるできないことがある

– broadcastbroadcastbroadcastbroadcastが利用されるため大規模なレイヤ２ネットワークでが利用されるため大規模なレイヤ２ネットワークでが利用されるため大規模なレイヤ２ネットワークでが利用されるため大規模なレイヤ２ネットワークで
は帯域を圧迫するは帯域を圧迫するは帯域を圧迫するは帯域を圧迫する

– GlobalGlobalGlobalGlobalセグメントで多くの利用されていないアドレスが存在すセグメントで多くの利用されていないアドレスが存在すセグメントで多くの利用されていないアドレスが存在すセグメントで多くの利用されていないアドレスが存在す
ると、インターネットから未使用アドレスに対するアクセスにると、インターネットから未使用アドレスに対するアクセスにると、インターネットから未使用アドレスに対するアクセスにると、インターネットから未使用アドレスに対するアクセスに
よりよりよりよりLANLANLANLANが輻輳することがあるが輻輳することがあるが輻輳することがあるが輻輳することがある
" インターネット上のウイルスに感染したホストなどからのポートスキャンインターネット上のウイルスに感染したホストなどからのポートスキャンインターネット上のウイルスに感染したホストなどからのポートスキャンインターネット上のウイルスに感染したホストなどからのポートスキャン
により発生するにより発生するにより発生するにより発生する((((NIMDANIMDANIMDANIMDAなどなどなどなど))))

" 未使用アドレスの個数×リトライ回数の未使用アドレスの個数×リトライ回数の未使用アドレスの個数×リトライ回数の未使用アドレスの個数×リトライ回数のbroadcastbroadcastbroadcastbroadcastが発生するが発生するが発生するが発生する
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固定固定固定固定固定固定固定固定IP/MACIP/MACアドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作アドレス対応表の動作

! IP/MACアドレス対応表は事前に固定的に設定されるため、アドレス対応表は事前に固定的に設定されるため、アドレス対応表は事前に固定的に設定されるため、アドレス対応表は事前に固定的に設定されるため、
BははははAに対してデータを送ることができるに対してデータを送ることができるに対してデータを送ることができるに対してデータを送ることができる

C

A

D

B

Ethernet
192.168.0.0/24

宛先：宛先：宛先：宛先：00-00-f8-05-22-c9

送信元：送信元：送信元：送信元：00-00-f8-04-c0-11

データ：データ：データ：データ：IPデータグラムデータグラムデータグラムデータグラム

00-a0-24-4a-7a-12192.168.0.4D
00-60-08-07-07-ac192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

00-a0-24-4a-7a-12192.168.0.4D
00-60-08-07-07-ac192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定） Host BののののIP/MACアドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定）アドレス対応表（固定）
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Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(固定）固定）固定）固定）固定）固定）固定）固定）

! ARPARPARPARPを用いず固定的に物理アドレスとを用いず固定的に物理アドレスとを用いず固定的に物理アドレスとを用いず固定的に物理アドレスとIPIPIPIPアドレスを結アドレスを結アドレスを結アドレスを結
びつけるびつけるびつけるびつける

! ARPARPARPARPを用いないためを用いないためを用いないためを用いないためbroadcastbroadcastbroadcastbroadcastが発生しないが発生しないが発生しないが発生しない

! broadcastbroadcastbroadcastbroadcastがががが利用できないため、利用できないため、利用できないため、利用できないため、ARPARPARPARPが利用できないが利用できないが利用できないが利用できない
場合に利用場合に利用場合に利用場合に利用

! 機器交換などで機器交換などで機器交換などで機器交換などでIP/MACIP/MACIP/MACIP/MACアドレス対応が変化する場合アドレス対応が変化する場合アドレス対応が変化する場合アドレス対応が変化する場合
にはすべての機器の設定を変更する必要があるにはすべての機器の設定を変更する必要があるにはすべての機器の設定を変更する必要があるにはすべての機器の設定を変更する必要がある

! ATMATMATMATMではではではではVPI/VCIVPI/VCIVPI/VCIVPI/VCIを固定的に設定するを固定的に設定するを固定的に設定するを固定的に設定する
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaのののののののの動作動作動作動作動作動作動作動作

! Point to Point Mediaに属しているすべてのネットワークはに属しているすべてのネットワークはに属しているすべてのネットワークはに属しているすべてのネットワークは
相手側に送り出す（相手側に送り出す（相手側に送り出す（相手側に送り出す（ARPや固定アドレス表は不要）や固定アドレス表は不要）や固定アドレス表は不要）や固定アドレス表は不要）

! Point to Point Mediaから来たフレームはすべて受け取るから来たフレームはすべて受け取るから来たフレームはすべて受け取るから来たフレームはすべて受け取る

! IP層によっては層によっては層によっては層によってはA、、、、B間を間を間を間をループしてしまうこともあるループしてしまうこともあるループしてしまうこともあるループしてしまうこともある

A B
192.168.0.0/24

192.168.0.1以外の以外の以外の以外の
192.168.0.0/24

B
192.168.0.1A
IPアドレスアドレスアドレスアドレスHost

192.168.0.2B

192.168.0.2以外の以外の以外の以外の
192.168.0.0/24

A
IPアドレスアドレスアドレスアドレスHost

Host Aの通信先の通信先の通信先の通信先 Host Bの通信先の通信先の通信先の通信先
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media--------11111111
! 自分以外の属しているネットワークに対するすべての自分以外の属しているネットワークに対するすべての自分以外の属しているネットワークに対するすべての自分以外の属しているネットワークに対するすべての
通信を通信を通信を通信をPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaに送り出すに送り出すに送り出すに送り出す

! Point to Point Mediaから来たフレームはすべて受けから来たフレームはすべて受けから来たフレームはすべて受けから来たフレームはすべて受け
取る取る取る取る

! 受け取ったフレームは受け取ったフレームは受け取ったフレームは受け取ったフレームはIPIPIPIP層で評価される層で評価される層で評価される層で評価される

! IPIPIPIP層の評価によっては層の評価によっては層の評価によっては層の評価によってはPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaでループすでループすでループすでループす
ることもあるることもあるることもあるることもある

! すべてのフレームを選択せずに送り出し、受け取るたすべてのフレームを選択せずに送り出し、受け取るたすべてのフレームを選択せずに送り出し、受け取るたすべてのフレームを選択せずに送り出し、受け取るた
めめめめMACMACMACMACアドレス、アドレス、アドレス、アドレス、broadcastbroadcastbroadcastbroadcastは不要は不要は不要は不要
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media--------22222222
! ATMATMATMATM専用線も設定により専用線も設定により専用線も設定により専用線も設定によりPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaとして利として利として利として利
用することが可能用することが可能用することが可能用することが可能

! ネットワークは一般的にネットワークは一般的にネットワークは一般的にネットワークは一般的に/30/30/30/30もしくはもしくはもしくはもしくはunnumberedunnumberedunnumberedunnumberedが利用が利用が利用が利用
されるされるされるされる
– 192.168.0.0/30 (192.168.0.0/30 (192.168.0.0/30 (192.168.0.0/30 (ネットワーク例ネットワーク例ネットワーク例ネットワーク例))))

" 192.168.0.1 (192.168.0.1 (192.168.0.1 (192.168.0.1 (Router 1)Router 1)Router 1)Router 1)
" 192.168.0.2 (Router 2)192.168.0.2 (Router 2)192.168.0.2 (Router 2)192.168.0.2 (Router 2)

– unnumberedunnumberedunnumberedunnumberedインターフェースへのルーティングはインターフェインターフェースへのルーティングはインターフェインターフェースへのルーティングはインターフェインターフェースへのルーティングはインターフェ
ース名などが利用されるース名などが利用されるース名などが利用されるース名などが利用される
" ip ip ip ip route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 Serial0/0Serial0/0Serial0/0Serial0/0
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EthernetEthernetEthernetEthernetEthernetEthernetEthernetEthernetを流れるを流れるを流れるを流れるを流れるを流れるを流れるを流れるIPIPIPIPIPIPIPIPデータグラムデータグラムデータグラムデータグラムデータグラムデータグラムデータグラムデータグラム

C

A

D

B

Ethernet
A行行行行

C行行行行

Bのののの MACアドレスアドレスアドレスアドレス FCS

ヘッダ部ヘッダ部ヘッダ部ヘッダ部

Aのののの MACアドレスアドレスアドレスアドレス

データ部データ部データ部データ部

Aのののの IPアドレスアドレスアドレスアドレス

宛先宛先宛先宛先

送信元送信元送信元送信元

送信元送信元送信元送信元

宛先宛先宛先宛先

Bのののの IPアドレスアドレスアドレスアドレス

データ部データ部データ部データ部

ヘッダ部ヘッダ部ヘッダ部ヘッダ部

データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレーム

IPデータグラムデータグラムデータグラムデータグラム

Frame Check Sequence
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなネットワークなネットワークなネットワークなネットワークなネットワークなネットワークなネットワークなネットワーク
! AAAA、、、、BBBBは直接同じネットワークに接続しているは直接同じネットワークに接続しているは直接同じネットワークに接続しているは直接同じネットワークに接続している

– MACMACMACMACアドレス、アドレス、アドレス、アドレス、IPIPIPIPアドレスの対応表をアドレスの対応表をアドレスの対応表をアドレスの対応表を ARP(address ARP(address ARP(address ARP(address 
resolution protocolresolution protocolresolution protocolresolution protocol））））などにより持っているなどにより持っているなどにより持っているなどにより持っている

↓↓↓↓

! これを「これを「これを「これを「connectedconnectedconnectedconnected」」」」な状態というな状態というな状態というな状態という
↓↓↓↓

! ルーティング設定が不要で、ハブなどで接続すると通ルーティング設定が不要で、ハブなどで接続すると通ルーティング設定が不要で、ハブなどで接続すると通ルーティング設定が不要で、ハブなどで接続すると通
信できる信できる信できる信できる

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

connected

connectedではないではないではないではない
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ネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなななななななな
ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１ネットワーク－１
! AAAAのアドレスのアドレスのアドレスのアドレス

– 192.168.0.1/24192.168.0.1/24192.168.0.1/24192.168.0.1/24

! AAAAから見たから見たから見たから見たConnectedConnectedConnectedConnectedなアドレス空間なアドレス空間なアドレス空間なアドレス空間
– 192.168.0.0 192.168.0.0 192.168.0.0 192.168.0.0 ～～～～ 192.168.0.255192.168.0.255192.168.0.255192.168.0.255

! BBBBにににに192.168.0.2 192.168.0.2 192.168.0.2 192.168.0.2 ～～～～ 192.168.0.254192.168.0.254192.168.0.254192.168.0.254のアドレスを付けるのアドレスを付けるのアドレスを付けるのアドレスを付ける
– BBBBにににに192.168.0.2192.168.0.2192.168.0.2192.168.0.2を付けるを付けるを付けるを付ける
– AAAA----BBBB間の間の間の間の通信が可能通信が可能通信が可能通信が可能

A B通信可能通信可能通信可能通信可能

192.168.0.0/24

192.168.0.1/24 192.168.0.2/24
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ネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たネットワーク層から見たConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなななななななな
ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２ネットワーク－２
! AAAAのアドレスのアドレスのアドレスのアドレス

– 192.168.0.1/24192.168.0.1/24192.168.0.1/24192.168.0.1/24

! AAAAから見たから見たから見たから見たConnectedConnectedConnectedConnectedなアドレス空間なアドレス空間なアドレス空間なアドレス空間
– 192.168.0.0 192.168.0.0 192.168.0.0 192.168.0.0 ～～～～ 192.168.0.255192.168.0.255192.168.0.255192.168.0.255

! BBBBにににに192.168.0.2 192.168.0.2 192.168.0.2 192.168.0.2 ～～～～ 192.168.0.254192.168.0.254192.168.0.254192.168.0.254以外のアドレスを付以外のアドレスを付以外のアドレスを付以外のアドレスを付
けるけるけるける
– AAAA----BBBB間の間の間の間の通信ができない通信ができない通信ができない通信ができない

A B
通信不可通信不可通信不可通信不可

192.168.0.1/24 172.16.1.1/16
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１ではないネットワーク－１
! AAAA、、、、CCCCはそれぞれ異なるネットワークに接続しているたはそれぞれ異なるネットワークに接続しているたはそれぞれ異なるネットワークに接続しているたはそれぞれ異なるネットワークに接続しているた
めめめめ connectedconnectedconnectedconnectedではないではないではないではない

! ルーティングルーティングルーティングルーティング設定なし設定なし設定なし設定なし設定なし設定なし設定なし設定なしではではではではAAAA、、、、CCCC間の間の間の間の通信はできない通信はできない通信はできない通信はできない

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

通信不可通信不可通信不可通信不可

destination Next Hop 到達性
X Connected 到達可
Y なし 到達不可

destination Next Hop 到達性
X なし 到達不可
Y Connected 到達可

Aののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル Cのルーティングテーブルのルーティングテーブルのルーティングテーブルのルーティングテーブル
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２ではないネットワーク－２
! ルーティング設定を行なうルーティング設定を行なうルーティング設定を行なうルーティング設定を行なう

– A: A: A: A: ネットワークネットワークネットワークネットワークYYYYをををを RRRRにルーティングにルーティングにルーティングにルーティング
– C: C: C: C: ネットワークネットワークネットワークネットワークXXXXをををを RRRRにルーティングにルーティングにルーティングにルーティング

! これにより、これにより、これにより、これにより、AAAA⇔⇔⇔⇔CCCC間の相互通信が可能となる間の相互通信が可能となる間の相互通信が可能となる間の相互通信が可能となる
– RRRRはははは A,CA,CA,CA,C共に共に共に共に connectedconnectedconnectedconnectedなため、アドレスを設定するだけなため、アドレスを設定するだけなため、アドレスを設定するだけなため、アドレスを設定するだけ
で通信が可能で通信が可能で通信が可能で通信が可能

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Yネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

通信可能通信可能通信可能通信可能

destination Next Hop 到達性
X Connected 到達可
Y R 到達可

destination Next Hop 到達性
X R 到達可
Y Connected 到達可

Aののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル Cのルーティングテーブルのルーティングテーブルのルーティングテーブルのルーティングテーブル
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データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態データリンクフレームの状態

! IPIPIPIPデータグラムの宛先、送信元は途中で変化しないデータグラムの宛先、送信元は途中で変化しないデータグラムの宛先、送信元は途中で変化しないデータグラムの宛先、送信元は途中で変化しない

! データリンクフレームはルータを通過する毎に変化するデータリンクフレームはルータを通過する毎に変化するデータリンクフレームはルータを通過する毎に変化するデータリンクフレームはルータを通過する毎に変化する

! 「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「IPIPIPIPデータグラムの宛先」データグラムの宛先」データグラムの宛先」データグラムの宛先」
とは限らないとは限らないとは限らないとは限らない

A

C

R

データデータデータデータ FCSXR

IPアドレスアドレスアドレスアドレスMACアドレスアドレスアドレスアドレス

XR
XA IA

IR００００

YC
YR

IC
IR1

XA IA IC
E-Dest E-Src IP-DestIP-Src

データデータデータデータ FCSYC YR IA IC

IPデータグラムデータグラムデータグラムデータグラム

Ethernetデータリンクフレームデータリンクフレームデータリンクフレームデータリンクフレーム
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ネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめネットワーク用語のまとめ
! DestinationDestinationDestinationDestination、、、、Destination AddressDestination AddressDestination AddressDestination Address

– 目的地という意味、ネットワークでは文字どおり目適地アドレス、目的地という意味、ネットワークでは文字どおり目適地アドレス、目的地という意味、ネットワークでは文字どおり目適地アドレス、目的地という意味、ネットワークでは文字どおり目適地アドレス、
宛先アドレスとして扱われる。宛先アドレスとして扱われる。宛先アドレスとして扱われる。宛先アドレスとして扱われる。DestinationDestinationDestinationDestination（（（（デスティネーション）とデスティネーション）とデスティネーション）とデスティネーション）と
そのまま使われることが多い。経路制御ではアドレスだけでなくそのまま使われることが多い。経路制御ではアドレスだけでなくそのまま使われることが多い。経路制御ではアドレスだけでなくそのまま使われることが多い。経路制御ではアドレスだけでなく
マスク情報を含んだネットワーク情報もマスク情報を含んだネットワーク情報もマスク情報を含んだネットワーク情報もマスク情報を含んだネットワーク情報もDestinationDestinationDestinationDestinationとして扱われとして扱われとして扱われとして扱われ
る。る。る。る。

! NEXT HOPNEXT HOPNEXT HOPNEXT HOP、、、、NEXT HOP AddressNEXT HOP AddressNEXT HOP AddressNEXT HOP Address
– 次に配送すべきアドレス。ルータやホストは次に配送すべきアドレス。ルータやホストは次に配送すべきアドレス。ルータやホストは次に配送すべきアドレス。ルータやホストはDestinationDestinationDestinationDestinationがががが

ConnectedConnectedConnectedConnectedでない場合に次に配送すべきアドレス（でない場合に次に配送すべきアドレス（でない場合に次に配送すべきアドレス（でない場合に次に配送すべきアドレス（NEXT HOPNEXT HOPNEXT HOPNEXT HOP））））
を参照してＩＰパケットを送信する。を参照してＩＰパケットを送信する。を参照してＩＰパケットを送信する。を参照してＩＰパケットを送信する。IPIPIPIPパケットを受け取ったルータパケットを受け取ったルータパケットを受け取ったルータパケットを受け取ったルータ
やホストはその次に配送すべきアドレスやホストはその次に配送すべきアドレスやホストはその次に配送すべきアドレスやホストはその次に配送すべきアドレス((((NEXT HOP)NEXT HOP)NEXT HOP)NEXT HOP)にににに送信し、送信し、送信し、送信し、
これらを繰り返してこれらを繰り返してこれらを繰り返してこれらを繰り返してDestinationDestinationDestinationDestinationにににに到達する。到達する。到達する。到達する。

! ルーティング、ルーティング情報ルーティング、ルーティング情報ルーティング、ルーティング情報ルーティング、ルーティング情報
– 経路。経路。経路。経路。DestinationDestinationDestinationDestinationととととNEXT HOPNEXT HOPNEXT HOPNEXT HOPををををペアとしたもの。ペアとしたもの。ペアとしたもの。ペアとしたもの。

! ルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル
– ルータやホストが持っているルーティングの一覧ルータやホストが持っているルーティングの一覧ルータやホストが持っているルーティングの一覧ルータやホストが持っているルーティングの一覧

! ルーティングするルーティングするルーティングするルーティングする
– ルータが正常にルーティングテーブルに基づいてＩＰパケットを送ルータが正常にルーティングテーブルに基づいてＩＰパケットを送ルータが正常にルーティングテーブルに基づいてＩＰパケットを送ルータが正常にルーティングテーブルに基づいてＩＰパケットを送
り出している状態「このルータはきちんとルーティングしている」り出している状態「このルータはきちんとルーティングしている」り出している状態「このルータはきちんとルーティングしている」り出している状態「このルータはきちんとルーティングしている」
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データリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめデータリンクフレームとルーティングのまとめ

! データリンク層、ネットワーク層共にデータリンク層、ネットワーク層共にデータリンク層、ネットワーク層共にデータリンク層、ネットワーク層共にConnectedConnectedConnectedConnectedなななな
状態であればルーティング設定をせずに通信が状態であればルーティング設定をせずに通信が状態であればルーティング設定をせずに通信が状態であればルーティング設定をせずに通信が
可能可能可能可能

! ConnectedConnectedConnectedConnectedでないネットワーク、ホストとの通信にでないネットワーク、ホストとの通信にでないネットワーク、ホストとの通信にでないネットワーク、ホストとの通信に
は必ずルータの設置、ルーティング設定が必要は必ずルータの設置、ルーティング設定が必要は必ずルータの設置、ルーティング設定が必要は必ずルータの設置、ルーティング設定が必要

! IPIPIPIPデータグラムの宛先、送信元は途中で変化しなデータグラムの宛先、送信元は途中で変化しなデータグラムの宛先、送信元は途中で変化しなデータグラムの宛先、送信元は途中で変化しな
いいいい

! データリンクフレームはルータを通過する毎に変データリンクフレームはルータを通過する毎に変データリンクフレームはルータを通過する毎に変データリンクフレームはルータを通過する毎に変
化する化する化する化する

! 「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「「データリンクフレームの宛先」＝「IPIPIPIPデータグラムデータグラムデータグラムデータグラム
の宛先」とは限らないの宛先」とは限らないの宛先」とは限らないの宛先」とは限らない
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スイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違い

! ハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違い

! スイッチを有効に使う方法スイッチを有効に使う方法スイッチを有効に使う方法スイッチを有効に使う方法

! ルータを利用するための設定ルータを利用するための設定ルータを利用するための設定ルータを利用するための設定

! ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化

! スイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違い

! スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性

! ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性

! Broadcast floodBroadcast floodBroadcast floodBroadcast flood問題問題問題問題



2003/12/3 30Copyright © 2003 Internet Initiative Japan Inc.

ハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違いハブとスイッチの違い--------11111111

ハブで構成した場合ハブで構成した場合ハブで構成した場合ハブで構成した場合

A

C

B

D

ハブハブハブハブ

A行行行行

! ハブは全てのポートが常時接続された状態になっているハブは全てのポートが常時接続された状態になっているハブは全てのポートが常時接続された状態になっているハブは全てのポートが常時接続された状態になっている

! このため異なるポート間の通信を、通信に関係の無い他のポこのため異なるポート間の通信を、通信に関係の無い他のポこのため異なるポート間の通信を、通信に関係の無い他のポこのため異なるポート間の通信を、通信に関係の無い他のポ
ートに伝播して、他の通信を妨げるートに伝播して、他の通信を妨げるートに伝播して、他の通信を妨げるートに伝播して、他の通信を妨げる
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ハブとハブとハブとハブとハブとハブとハブとハブと スイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違いスイッチの違い--------22222222

A

C

B

D

スイッチスイッチスイッチスイッチ

A行行行行

スイッチで構成した場合スイッチで構成した場合スイッチで構成した場合スイッチで構成した場合

! スイッチは、ポート毎に接続されている機器のスイッチは、ポート毎に接続されている機器のスイッチは、ポート毎に接続されている機器のスイッチは、ポート毎に接続されている機器のMACMACMACMACアドレスをアドレスをアドレスをアドレスを
学習し、通信時には必要なポート間のみで通信する学習し、通信時には必要なポート間のみで通信する学習し、通信時には必要なポート間のみで通信する学習し、通信時には必要なポート間のみで通信する
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! 主にサーバ、ホスト間のトラフィックの場合に有効主にサーバ、ホスト間のトラフィックの場合に有効主にサーバ、ホスト間のトラフィックの場合に有効主にサーバ、ホスト間のトラフィックの場合に有効

! A A A A ⇔⇔⇔⇔ サーバサーバサーバサーバ

H H H H ⇔⇔⇔⇔ サーバサーバサーバサーバ

スイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うには

それぞれそれぞれそれぞれそれぞれ100BaseTXをフルに利用可能をフルに利用可能をフルに利用可能をフルに利用可能:

サーバサーバサーバサーバ

A B H

スイッチスイッチスイッチスイッチ

8ポートポートポートポートx100BaseTX

1000BaseT
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ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１ルータを利用するための設定－１

A

C

B

サーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A,C

ネットワークネットワークネットワークネットワーク A,B

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク Cネットワークネットワークネットワークネットワーク B,C

ネットワークネットワークネットワークネットワーク A,C

! ネットワークをサブネットに分割するネットワークをサブネットに分割するネットワークをサブネットに分割するネットワークをサブネットに分割する

! 通信相手のネットワークのルーティングを設定する通信相手のネットワークのルーティングを設定する通信相手のネットワークのルーティングを設定する通信相手のネットワークのルーティングを設定する
– DHCP,DHCP,DHCP,DHCP,ダイナミックルーティングプロトコルなどで自動化ダイナミックルーティングプロトコルなどで自動化ダイナミックルーティングプロトコルなどで自動化ダイナミックルーティングプロトコルなどで自動化
することもできるすることもできるすることもできるすることもできる
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ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２ルータを利用するための設定－２

A

C

B

DHCPサーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

! DHCPDHCPDHCPDHCPサーバ設定サーバ設定サーバ設定サーバ設定
– DHCPDHCPDHCPDHCPサーバは同一ネットワークに存在する必要があるサーバは同一ネットワークに存在する必要があるサーバは同一ネットワークに存在する必要があるサーバは同一ネットワークに存在する必要がある

– ルータのルータのルータのルータのDHCP RelayDHCP RelayDHCP RelayDHCP Relay設定により異なるネットワークでも設定により異なるネットワークでも設定により異なるネットワークでも設定により異なるネットワークでも
DHCPDHCPDHCPDHCPを利用できるを利用できるを利用できるを利用できる

DHCP Relay
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ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化ネットワーク設定の自動化

! DHCPDHCPDHCPDHCP（（（（Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)
–アドレスの自動割り当てを行うアドレスの自動割り当てを行うアドレスの自動割り当てを行うアドレスの自動割り当てを行う

– RFC2131RFC2131RFC2131RFC2131

–主にクライアントで用いられる主にクライアントで用いられる主にクライアントで用いられる主にクライアントで用いられる

– RenumberRenumberRenumberRenumberを自動的に行うため、ポータビリティがを自動的に行うため、ポータビリティがを自動的に行うため、ポータビリティがを自動的に行うため、ポータビリティが
あるあるあるある

!ダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコル
–自動的にルーティングが設定される自動的にルーティングが設定される自動的にルーティングが設定される自動的にルーティングが設定される

–主にルータ間で用いられる主にルータ間で用いられる主にルータ間で用いられる主にルータ間で用いられる

– RIP,RIP2,OSPFRIP,RIP2,OSPFRIP,RIP2,OSPFRIP,RIP2,OSPFなどがあるなどがあるなどがあるなどがある

–障害時に迂回路などを自動的に選択する障害時に迂回路などを自動的に選択する障害時に迂回路などを自動的に選択する障害時に迂回路などを自動的に選択する
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スイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違い

A

C

B

サーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

! ルータは、あるネットワーク間の通信を他の関係の無ルータは、あるネットワーク間の通信を他の関係の無ルータは、あるネットワーク間の通信を他の関係の無ルータは、あるネットワーク間の通信を他の関係の無
いネットワークに伝播しないいネットワークに伝播しないいネットワークに伝播しないいネットワークに伝播しない
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スイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違いスイッチとルータの機能の違い

! ハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違いハブとスイッチの機能の違い
– スイッチは異なるポートの通信を他のポートに伝播しないスイッチは異なるポートの通信を他のポートに伝播しないスイッチは異なるポートの通信を他のポートに伝播しないスイッチは異なるポートの通信を他のポートに伝播しない

! スイッチとルータの違いスイッチとルータの違いスイッチとルータの違いスイッチとルータの違い
– ルータは異なるネットワークの通信を他のネットワークに伝播しルータは異なるネットワークの通信を他のネットワークに伝播しルータは異なるネットワークの通信を他のネットワークに伝播しルータは異なるネットワークの通信を他のネットワークに伝播し
ないないないない

– スイッチとは異なり、ルーティングの設定が必要スイッチとは異なり、ルーティングの設定が必要スイッチとは異なり、ルーティングの設定が必要スイッチとは異なり、ルーティングの設定が必要

– サブネット分割が必要サブネット分割が必要サブネット分割が必要サブネット分割が必要

! スイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うにはスイッチを有効に使うには
– トラフィックが集中するようなポートにはスイッチを導入するトラフィックが集中するようなポートにはスイッチを導入するトラフィックが集中するようなポートにはスイッチを導入するトラフィックが集中するようなポートにはスイッチを導入する

次に問題点について検討する次に問題点について検討する次に問題点について検討する次に問題点について検討する
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スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性--------11111111

A

C

B

サーバサーバサーバサーバ

Switch

←←←←サーバと同じサーバと同じサーバと同じサーバと同じIPアドレスアドレスアドレスアドレス

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

誤ってサーバの誤ってサーバの誤ってサーバの誤ってサーバのIPアドレスをアドレスをアドレスをアドレスを

付けた付けた付けた付けたBを設置すると・・を設置すると・・を設置すると・・を設置すると・・
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スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性スイッチの耐障害性--------22222222

全てのホストがサーバに全てのホストがサーバに全てのホストがサーバに全てのホストがサーバに

アクセスできなくなるアクセスできなくなるアクセスできなくなるアクセスできなくなる

A B

サーバサーバサーバサーバ

Switch

←←←←サーバと同じサーバと同じサーバと同じサーバと同じIPアドレスアドレスアドレスアドレス

! スイッチでは、スイッチでは、スイッチでは、スイッチでは、1111クライアントの間違った設定の影響がクライアントの間違った設定の影響がクライアントの間違った設定の影響がクライアントの間違った設定の影響が
ネットワーク全体に及ぶネットワーク全体に及ぶネットワーク全体に及ぶネットワーク全体に及ぶ

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

C
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ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性--------11111111

A B

サーバサーバサーバサーバ

R

←←←←サーバと同じサーバと同じサーバと同じサーバと同じIPアドレスアドレスアドレスアドレス

! ルータでは、ルータでは、ルータでは、ルータでは、1111クライアントの間違った設定があったとしクライアントの間違った設定があったとしクライアントの間違った設定があったとしクライアントの間違った設定があったとし
ても、ネットワーク全体に影響を与えることはないても、ネットワーク全体に影響を与えることはないても、ネットワーク全体に影響を与えることはないても、ネットワーク全体に影響を与えることはない

Bのみサーバと通信できないのみサーバと通信できないのみサーバと通信できないのみサーバと通信できない

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

C
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ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性ルータの耐障害性--------22222222

A

C

B

サーバサーバサーバサーバ

R

←←←←ルータと同じルータと同じルータと同じルータと同じIPIPIPIPアドレスアドレスアドレスアドレス

ネットワークネットワークネットワークネットワークBBBBのみのみのみのみ

サーバと通信できないサーバと通信できないサーバと通信できないサーバと通信できない

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

! 最悪の場合でも、ルータでは最悪の場合でも、ルータでは最悪の場合でも、ルータでは最悪の場合でも、ルータでは1111クライアントの間違ったクライアントの間違ったクライアントの間違ったクライアントの間違った
設定の影響は同一セグメント内にとどまる設定の影響は同一セグメント内にとどまる設定の影響は同一セグメント内にとどまる設定の影響は同一セグメント内にとどまる
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Broadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast Flood--------11111111

A

C

B

サーバサーバサーバサーバ

Switch
Broadcast

BroadcastBroadcastBroadcastBroadcastパケットはスイッチのパケットはスイッチのパケットはスイッチのパケットはスイッチの

全てのポートに影響を与える全てのポートに影響を与える全てのポートに影響を与える全てのポートに影響を与える

! ホスト数が増えると、ホスト数が増えると、ホスト数が増えると、ホスト数が増えると、broadcastbroadcastbroadcastbroadcastパケットも無視できないパケットも無視できないパケットも無視できないパケットも無視できない
トラフィックとなるトラフィックとなるトラフィックとなるトラフィックとなる

! WindowsWindowsWindowsWindows系の系の系の系の OSOSOSOSはこのようはこのようはこのようはこのようななななbroadcastbroadcastbroadcastbroadcastパケットを大量パケットを大量パケットを大量パケットを大量
に発生させる傾向があるに発生させる傾向があるに発生させる傾向があるに発生させる傾向がある
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Broadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast Flood--------22222222

A

C

B

サーバサーバサーバサーバ

R
Broadcast

ルータはルータはルータはルータは Broadcastパケットをパケットをパケットをパケットを

他のネットワークに通さない他のネットワークに通さない他のネットワークに通さない他のネットワークに通さない

! Broadcast floodBroadcast floodBroadcast floodBroadcast floodは発生しないは発生しないは発生しないは発生しない

! 大規模ネットワークにも対応大規模ネットワークにも対応大規模ネットワークにも対応大規模ネットワークにも対応
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スイッチスイッチスイッチスイッチスイッチスイッチスイッチスイッチ VS VS VS VS VS VS VS VS ルータルータルータルータルータルータルータルータ

! スイッチの利点スイッチの利点スイッチの利点スイッチの利点
– ルーティングを考慮しなくて良いルーティングを考慮しなくて良いルーティングを考慮しなくて良いルーティングを考慮しなくて良い

– ハブに比べて効率的なネットワークを構築することができるハブに比べて効率的なネットワークを構築することができるハブに比べて効率的なネットワークを構築することができるハブに比べて効率的なネットワークを構築することができる

! ルータの利点ルータの利点ルータの利点ルータの利点
– ダイナミックルーティングプロトコルでバックアップ構成が可能ダイナミックルーティングプロトコルでバックアップ構成が可能ダイナミックルーティングプロトコルでバックアップ構成が可能ダイナミックルーティングプロトコルでバックアップ構成が可能

– Broadcast floodBroadcast floodBroadcast floodBroadcast floodが発生しないが発生しないが発生しないが発生しない

– 規模が大きくなってもスケールする規模が大きくなってもスケールする規模が大きくなってもスケールする規模が大きくなってもスケールする

– 障害時に被害を最小限に抑えることができる障害時に被害を最小限に抑えることができる障害時に被害を最小限に抑えることができる障害時に被害を最小限に抑えることができる

– 障害時の切り分け作業が比較的行いやすい障害時の切り分け作業が比較的行いやすい障害時の切り分け作業が比較的行いやすい障害時の切り分け作業が比較的行いやすい

! 結論結論結論結論
– ルータでサブネット化を行い、トラフィックが集中するようなポートルータでサブネット化を行い、トラフィックが集中するようなポートルータでサブネット化を行い、トラフィックが集中するようなポートルータでサブネット化を行い、トラフィックが集中するようなポート
にはスイッチを導入するにはスイッチを導入するにはスイッチを導入するにはスイッチを導入する
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ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計--------11111111

R

H

サーバサーバサーバサーバ

HH

! 小規模であってもサーバのセグメント小規模であってもサーバのセグメント小規模であってもサーバのセグメント小規模であってもサーバのセグメント
を分離するを分離するを分離するを分離する

→サーバの安全性を確保する→サーバの安全性を確保する→サーバの安全性を確保する→サーバの安全性を確保する

! クライアントはクライアントはクライアントはクライアントはDHCPDHCPDHCPDHCPによりアドレスのによりアドレスのによりアドレスのによりアドレスの
割り当てと割り当てと割り当てと割り当てとdefaultdefaultdefaultdefault経路を得る経路を得る経路を得る経路を得る

! Broadcast floodBroadcast floodBroadcast floodBroadcast floodのサーバへの影響をのサーバへの影響をのサーバへの影響をのサーバへの影響を
防ぐ防ぐ防ぐ防ぐ

左図ネットワーク構成の特徴左図ネットワーク構成の特徴左図ネットワーク構成の特徴左図ネットワーク構成の特徴
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ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計--------22222222

R

サーバサーバサーバサーバ

HH

サーバサーバサーバサーバ

ネットワークの追加ネットワークの追加ネットワークの追加ネットワークの追加

サーバの増設サーバの増設サーバの増設サーバの増設

H H

H H

! サーバセグメントの安全性を保ちつつサーバセグメントの安全性を保ちつつサーバセグメントの安全性を保ちつつサーバセグメントの安全性を保ちつつ
増設する増設する増設する増設する

! クライアントセグメントのクライアントセグメントのクライアントセグメントのクライアントセグメントのbroadcast broadcast broadcast broadcast をををを
そのセグメント内に留められるためそのセグメント内に留められるためそのセグメント内に留められるためそのセグメント内に留められるため
broadcast floodbroadcast floodbroadcast floodbroadcast flood現象の発生を抑制で現象の発生を抑制で現象の発生を抑制で現象の発生を抑制で
きるきるきるきる



2003/12/3 47Copyright © 2003 Internet Initiative Japan Inc.

ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計ネットワーク設計--------33333333

さらにネットワークを追加さらにネットワークを追加さらにネットワークを追加さらにネットワークを追加

サーバセグメントの増設サーバセグメントの増設サーバセグメントの増設サーバセグメントの増設

H H

H H

R

HH

HH

R

R

サーバサーバサーバサーバ サーバサーバサーバサーバ

R

サーバサーバサーバサーバサーバサーバサーバサーバ

100BaseTXスイッチ、スイッチ、スイッチ、スイッチ、

ギガビットイーサ等ギガビットイーサ等ギガビットイーサ等ギガビットイーサ等

バックボーンセグメントバックボーンセグメントバックボーンセグメントバックボーンセグメント

! さらにセグメントを増設すさらにセグメントを増設すさらにセグメントを増設すさらにセグメントを増設す
る際は、バックボーンセる際は、バックボーンセる際は、バックボーンセる際は、バックボーンセ
グメントを高速化するだグメントを高速化するだグメントを高速化するだグメントを高速化するだ
けで、対応が可能けで、対応が可能けで、対応が可能けで、対応が可能

! スイッチングベースのネッスイッチングベースのネッスイッチングベースのネッスイッチングベースのネッ
トワークから、左図のようトワークから、左図のようトワークから、左図のようトワークから、左図のよう
な大規模ネットワークにな大規模ネットワークにな大規模ネットワークにな大規模ネットワークに
拡張する場合、リナンバ拡張する場合、リナンバ拡張する場合、リナンバ拡張する場合、リナンバ
リングが避けられないリングが避けられないリングが避けられないリングが避けられない
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ネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめネットワーク設計のまとめ

! スケーラビリティを考慮するとサブネット化は不可欠スケーラビリティを考慮するとサブネット化は不可欠スケーラビリティを考慮するとサブネット化は不可欠スケーラビリティを考慮するとサブネット化は不可欠

! 安全性を考慮してサーバは別のセグメントに安全性を考慮してサーバは別のセグメントに安全性を考慮してサーバは別のセグメントに安全性を考慮してサーバは別のセグメントに

! トラフィックの集中するサーバ、ルータなどにはスイッチトラフィックの集中するサーバ、ルータなどにはスイッチトラフィックの集中するサーバ、ルータなどにはスイッチトラフィックの集中するサーバ、ルータなどにはスイッチ
を導入するを導入するを導入するを導入する

! 規模の拡大を見越したネットワークトポロジの設計規模の拡大を見越したネットワークトポロジの設計規模の拡大を見越したネットワークトポロジの設計規模の拡大を見越したネットワークトポロジの設計

ネットワーク規模拡大を考慮したアドレス割り当てネットワーク規模拡大を考慮したアドレス割り当てネットワーク規模拡大を考慮したアドレス割り当てネットワーク規模拡大を考慮したアドレス割り当て



2003/12/3 49Copyright © 2003 Internet Initiative Japan Inc.

アドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとは

! 規模の拡大を想定しネットワークアドレスの組織内割り規模の拡大を想定しネットワークアドレスの組織内割り規模の拡大を想定しネットワークアドレスの組織内割り規模の拡大を想定しネットワークアドレスの組織内割り
当てを考える当てを考える当てを考える当てを考える

! アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先
頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか

! 各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ
ばいいのかばいいのかばいいのかばいいのか

! 各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割
り当てていけば良いのかり当てていけば良いのかり当てていけば良いのかり当てていけば良いのか
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組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て--------11111111

サーバサーバサーバサーバ
ルータルータルータルータ

2541

リナンバリナンバリナンバリナンバ

サブネット分割サブネット分割サブネット分割サブネット分割

悪い例悪い例悪い例悪い例

ルータルータルータルータ

192.168.1.0/24

192.168.1.0/25 192.168.1.128/25

! アドレスを先頭と後ろから使用した場合、サブネット分アドレスを先頭と後ろから使用した場合、サブネット分アドレスを先頭と後ろから使用した場合、サブネット分アドレスを先頭と後ろから使用した場合、サブネット分
割を行う必要が生じた場合に、リナンバー作業を行う割を行う必要が生じた場合に、リナンバー作業を行う割を行う必要が生じた場合に、リナンバー作業を行う割を行う必要が生じた場合に、リナンバー作業を行う
必要が出てしまう。必要が出てしまう。必要が出てしまう。必要が出てしまう。
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組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て組織全体でのアドレスの割り当て--------22222222

21
サブネット分割サブネット分割サブネット分割サブネット分割

良い例良い例良い例良い例

ルータルータルータルータサーバサーバサーバサーバ

192.168.1.0/24

192.168.1.0/25 192.168.1.128/25

! アドレスを前詰めで使用した場合、サブネット分割を行っアドレスを前詰めで使用した場合、サブネット分割を行っアドレスを前詰めで使用した場合、サブネット分割を行っアドレスを前詰めで使用した場合、サブネット分割を行っ
ても、リナンバー等の無駄な作業を行う必要がない。ても、リナンバー等の無駄な作業を行う必要がない。ても、リナンバー等の無駄な作業を行う必要がない。ても、リナンバー等の無駄な作業を行う必要がない。
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部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て--------11111111

1
A部をサブネット化部をサブネット化部をサブネット化部をサブネット化

悪い例悪い例悪い例悪い例

9 10 19 20

A部部部部 B部部部部 C部部部部

A部部部部

14151617

リナンバリナンバリナンバリナンバ

192.168.1.0/24

192.168.1.0/28

! 部署ごとに１０個づつあるアド部署ごとに１０個づつあるアド部署ごとに１０個づつあるアド部署ごとに１０個づつあるアド
レスを割り当てた場合、サブネレスを割り当てた場合、サブネレスを割り当てた場合、サブネレスを割り当てた場合、サブネ
ット化によって必ずリナンバーット化によって必ずリナンバーット化によって必ずリナンバーット化によって必ずリナンバー
作業が必要になる。作業が必要になる。作業が必要になる。作業が必要になる。
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部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て部署ごとのアドレスの割り当て--------22222222

1
サブネット化サブネット化サブネット化サブネット化

良い例良い例良い例良い例

A部部部部 B部部部部

14 151617 30313233

そのまま移行そのまま移行そのまま移行そのまま移行

サブネットサブネットサブネットサブネットA サブネットサブネットサブネットサブネットB

192.168.1.0/28

192.168.1.0/24

! 予めサブネットを意識して部署予めサブネットを意識して部署予めサブネットを意識して部署予めサブネットを意識して部署
毎にアドレスを割り当てること毎にアドレスを割り当てること毎にアドレスを割り当てること毎にアドレスを割り当てること
により、リナンバー作業を防ぐにより、リナンバー作業を防ぐにより、リナンバー作業を防ぐにより、リナンバー作業を防ぐ
ことができることができることができることができる
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部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て--------11111111

1
サブネット分割サブネット分割サブネット分割サブネット分割

悪い例悪い例悪い例悪い例

A部部部部 B部部部部

147

サーバサーバサーバサーバ PC ルータルータルータルータ

! 部署内でルータやサーバ等利用目的別に割り当てるア部署内でルータやサーバ等利用目的別に割り当てるア部署内でルータやサーバ等利用目的別に割り当てるア部署内でルータやサーバ等利用目的別に割り当てるア
ドレス空間を決めてしまうと、さらなるサブネット化に対ドレス空間を決めてしまうと、さらなるサブネット化に対ドレス空間を決めてしまうと、さらなるサブネット化に対ドレス空間を決めてしまうと、さらなるサブネット化に対
応できず、リナンバー作業が発生してしまう。応できず、リナンバー作業が発生してしまう。応できず、リナンバー作業が発生してしまう。応できず、リナンバー作業が発生してしまう。

A部部部部
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部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て部署内でのアドレスの割り当て--------22222222

1
サブネット分割サブネット分割サブネット分割サブネット分割

良い例良い例良い例良い例

A部部部部 B部部部部

14

サーバサーバサーバサーバ PCルータルータルータルータ サーバサーバサーバサーバ

A部部部部

! アドレスを前詰めで使用すればさらなるサブネット化にアドレスを前詰めで使用すればさらなるサブネット化にアドレスを前詰めで使用すればさらなるサブネット化にアドレスを前詰めで使用すればさらなるサブネット化に
もスムーズに対応できるもスムーズに対応できるもスムーズに対応できるもスムーズに対応できる
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! アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先アドレスを先頭から詰めて使用するべきか、それとも先
頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか頭と後ろから使用していくべきか
– 先頭から詰めて使用する先頭から詰めて使用する先頭から詰めて使用する先頭から詰めて使用する

! 各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ各部署に割り当てる時は、どのように割り当てていけ
ばいいのかばいいのかばいいのかばいいのか
– サブネット化を考慮して、例えばサブネット化を考慮して、例えばサブネット化を考慮して、例えばサブネット化を考慮して、例えばA部に部に部に部に1～～～～14、、、、B部に部に部に部に17
～～～～30のように割り当てるのように割り当てるのように割り当てるのように割り当てる

! 各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割各部署内で各ホストに割り当てる場合にどのように割
り当てていけば良いのかり当てていけば良いのかり当てていけば良いのかり当てていけば良いのか
– 先頭から前詰めで使用する先頭から前詰めで使用する先頭から前詰めで使用する先頭から前詰めで使用する

アドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとはアドレスの割り当てポリシーとは
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InternetInternet

インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態インターネットへの接続形態

A

サーバサーバサーバサーバ

R ! DefaultDefaultDefaultDefaultとはとはとはとは
– コンピュータ、インターネット業界用語コンピュータ、インターネット業界用語コンピュータ、インターネット業界用語コンピュータ、インターネット業界用語

– 特に指定が無い場合に選択される指定のこと特に指定が無い場合に選択される指定のこと特に指定が無い場合に選択される指定のこと特に指定が無い場合に選択される指定のこと

– 債務不履行ではない債務不履行ではない債務不履行ではない債務不履行ではない

! InternetInternetInternetInternet接続したルータに接続したルータに接続したルータに接続したルータに defaultdefaultdefaultdefaultルートを向ルートを向ルートを向ルートを向
けることにより、けることにより、けることにより、けることにより、internetinternetinternetinternet上のサーバ群と通信上のサーバ群と通信上のサーバ群と通信上のサーバ群と通信
が行えるが行えるが行えるが行える

! InternetInternetInternetInternet接続にはルーティングは必須接続にはルーティングは必須接続にはルーティングは必須接続にはルーティングは必須

default

default

ISPによりルーティングによりルーティングによりルーティングによりルーティング

default

ISPによりルーティングによりルーティングによりルーティングによりルーティング

WWWサーバ等サーバ等サーバ等サーバ等

通信可能通信可能通信可能通信可能
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーAAAAAAAA

PC

R

! サーバレス運用サーバレス運用サーバレス運用サーバレス運用
– ISPISPISPISPののののDNS,Mail,WebDNS,Mail,WebDNS,Mail,WebDNS,Mail,Webサーサーサーサー
ビスを利用ビスを利用ビスを利用ビスを利用

! セキュリティセキュリティセキュリティセキュリティ
– 低い低い低い低い
– ルータのルータのルータのルータのNATNATNATNAT機能に依存機能に依存機能に依存機能に依存
– 重要なデータを重要なデータを重要なデータを重要なデータをPCPCPCPCに置けに置けに置けに置け
ないないないない

InternetInternet

NAT

PC

Private

Global
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーBBBBBBBB

PC

R

! 自社サーバ運用自社サーバ運用自社サーバ運用自社サーバ運用

! 外部サーバ外部サーバ外部サーバ外部サーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)に設置に設置に設置に設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

! 内部サーバ内部サーバ内部サーバ内部サーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

! セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

InternetInternet

PC

FW

内部サーバ内部サーバ内部サーバ内部サーバ

外部サーバ外部サーバ外部サーバ外部サーバ

DMZ

Private

Private

Global
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーCCCCCCCC

PC

R

! 自社サーバ運用自社サーバ運用自社サーバ運用自社サーバ運用

! 外部サーバ外部サーバ外部サーバ外部サーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)に設置に設置に設置に設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

! 内部サーバ内部サーバ内部サーバ内部サーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

! セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

! 内部サーバの保護内部サーバの保護内部サーバの保護内部サーバの保護

InternetInternet

PC

FW

内部サーバ内部サーバ内部サーバ内部サーバ

外部サーバ外部サーバ外部サーバ外部サーバ

DMZ

Private

RPrivate

Global
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インターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーインターネット接続事例ーDDDDDDDD

PC

R

! 自社サーバ運用自社サーバ運用自社サーバ運用自社サーバ運用

! 外部サーバ外部サーバ外部サーバ外部サーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)にににに
設置設置設置設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

! 内部サーバ内部サーバ内部サーバ内部サーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

! セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

! 内部サーバの保護内部サーバの保護内部サーバの保護内部サーバの保護

! 回線、機器の二重化回線、機器の二重化回線、機器の二重化回線、機器の二重化
– HSRP,VRRPHSRP,VRRPHSRP,VRRPHSRP,VRRPの利用の利用の利用の利用

InternetInternet

PC

FW

内部サーバ内部サーバ内部サーバ内部サーバ

外部サーバ外部サーバ外部サーバ外部サーバ

DMZ

Private

R

R

FW

R

Global
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ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）ネットワーク拡張（スター型）

R
! スター型拡張スター型拡張スター型拡張スター型拡張

– スター型のネットワーク拡スター型のネットワーク拡スター型のネットワーク拡スター型のネットワーク拡
張はルーティングを単純張はルーティングを単純張はルーティングを単純張はルーティングを単純
化できるだけでなくポリシ化できるだけでなくポリシ化できるだけでなくポリシ化できるだけでなくポリシ
ー制御も容易なため、小ー制御も容易なため、小ー制御も容易なため、小ー制御も容易なため、小
規模から大規模まで幅広規模から大規模まで幅広規模から大規模まで幅広規模から大規模まで幅広
く利用されれいるく利用されれいるく利用されれいるく利用されれいる

! 特徴特徴特徴特徴
– ルーティングが容易ルーティングが容易ルーティングが容易ルーティングが容易
– ポリシー制御が容易ポリシー制御が容易ポリシー制御が容易ポリシー制御が容易
– 大規模となると集約され大規模となると集約され大規模となると集約され大規模となると集約され
るルータを高性能化するるルータを高性能化するるルータを高性能化するるルータを高性能化する
必要がある必要がある必要がある必要がある

– 多くのネットワークを収容多くのネットワークを収容多くのネットワークを収容多くのネットワークを収容
できるルータが必要となるできるルータが必要となるできるルータが必要となるできるルータが必要となる
が、が、が、が、VLANVLANVLANVLANなどの利用で安などの利用で安などの利用で安などの利用で安
価に構成できるようになっ価に構成できるようになっ価に構成できるようになっ価に構成できるようになっ
たたたた

Network A

Network B

Network C

Network X

ネットワーク拡張の基本であり、特別ネットワーク拡張の基本であり、特別ネットワーク拡張の基本であり、特別ネットワーク拡張の基本であり、特別
な事情がない限り、まずこの形式をな事情がない限り、まずこの形式をな事情がない限り、まずこの形式をな事情がない限り、まずこの形式を
検討すべきである検討すべきである検討すべきである検討すべきである
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ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）ネットワーク拡張（数珠型）

R
! 数珠型拡張数珠型拡張数珠型拡張数珠型拡張

– フロアやビル間などを１つフロアやビル間などを１つフロアやビル間などを１つフロアやビル間などを１つ
のネットワークで構成し、のネットワークで構成し、のネットワークで構成し、のネットワークで構成し、
かつ、そのネットワーク上かつ、そのネットワーク上かつ、そのネットワーク上かつ、そのネットワーク上
にクライアントが繋がれるにクライアントが繋がれるにクライアントが繋がれるにクライアントが繋がれる
モデルモデルモデルモデル

! 特徴特徴特徴特徴
– 大規模になるにつれてル大規模になるにつれてル大規模になるにつれてル大規模になるにつれてル
ーティングが複雑になるーティングが複雑になるーティングが複雑になるーティングが複雑になる

– ダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティング
とスタティックルーティングとスタティックルーティングとスタティックルーティングとスタティックルーティング
が混在し、誤動作する恐が混在し、誤動作する恐が混在し、誤動作する恐が混在し、誤動作する恐
れがあるれがあるれがあるれがある

Network A

Network B

Network C

Network X

物理的にこの形式しか組めない場合物理的にこの形式しか組めない場合物理的にこの形式しか組めない場合物理的にこの形式しか組めない場合
を除いて避けるべき構成であるを除いて避けるべき構成であるを除いて避けるべき構成であるを除いて避けるべき構成である

R

R PC

A，，，，B

X
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ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（L2L2L2L2L2L2L2L2バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）

R ! L2L2L2L2バックボーン型拡張バックボーン型拡張バックボーン型拡張バックボーン型拡張
– １つの１つの１つの１つのLayer 2Layer 2Layer 2Layer 2をルータがをルータがをルータがをルータが
共有し、共有し、共有し、共有し、PCPCPCPCやサーバとルやサーバとルやサーバとルやサーバとル
ータを混在させないようにータを混在させないようにータを混在させないようにータを混在させないように
する。する。する。する。

! 特徴特徴特徴特徴
– ルーティングはルータのルーティングはルータのルーティングはルータのルーティングはルータの
みで行えるため、スタティみで行えるため、スタティみで行えるため、スタティみで行えるため、スタティ
ックからダイナミックまでックからダイナミックまでックからダイナミックまでックからダイナミックまで
拡張が可能拡張が可能拡張が可能拡張が可能

– １つの１つの１つの１つのLayer 2Layer 2Layer 2Layer 2を共有するを共有するを共有するを共有する
ため、長距離の伝送が難ため、長距離の伝送が難ため、長距離の伝送が難ため、長距離の伝送が難
しいしいしいしい

– １つの１つの１つの１つのLayer 2Layer 2Layer 2Layer 2が大きくなりが大きくなりが大きくなりが大きくなり
すぎる前にバックボーンすぎる前にバックボーンすぎる前にバックボーンすぎる前にバックボーン
の階層化を検討する必要の階層化を検討する必要の階層化を検討する必要の階層化を検討する必要
があるがあるがあるがある

Network A

Network B

Network C

Network X

同一構内などの同一構内などの同一構内などの同一構内などのLAN接続などに有効接続などに有効接続などに有効接続などに有効
に利用できるに利用できるに利用できるに利用できる

R

R

R

ルータのみに接続するルータのみに接続するルータのみに接続するルータのみに接続するバックボーンバックボーンバックボーンバックボーンバックボーンバックボーンバックボーンバックボーン
ネットワークネットワークネットワークネットワークネットワークネットワークネットワークネットワーク
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ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（ネットワーク拡張（LLLLLLLL３３３３３３３３バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）バックボーン型）

R ! LLLL３３３３バックボーン型拡張バックボーン型拡張バックボーン型拡張バックボーン型拡張
– ルータ間をルータ間をルータ間をルータ間をPoint to PointPoint to PointPoint to PointPoint to Point
ネットワークで接続し、るネットワークで接続し、るネットワークで接続し、るネットワークで接続し、る
ーたのみのバックボーンーたのみのバックボーンーたのみのバックボーンーたのみのバックボーン
ネットワークを構築するネットワークを構築するネットワークを構築するネットワークを構築する

! 特徴特徴特徴特徴
– ルーティングはルータのルーティングはルータのルーティングはルータのルーティングはルータの
みで行えるため、スタティみで行えるため、スタティみで行えるため、スタティみで行えるため、スタティ
ックからダイナミックまでックからダイナミックまでックからダイナミックまでックからダイナミックまで
拡張が可能拡張が可能拡張が可能拡張が可能

– 専用線などが利用でき、専用線などが利用でき、専用線などが利用でき、専用線などが利用でき、
長距離の伝送が容易長距離の伝送が容易長距離の伝送が容易長距離の伝送が容易

– L2L2L2L2バックボーンに比べてバックボーンに比べてバックボーンに比べてバックボーンに比べて
高価なため、拠点間など高価なため、拠点間など高価なため、拠点間など高価なため、拠点間など
の長距離に用いるの長距離に用いるの長距離に用いるの長距離に用いる

Network A

Network B

Network C

Network X

拠点間などに利用される拠点間などに利用される拠点間などに利用される拠点間などに利用される

R

R

R

ルータのみに接続するルータのみに接続するルータのみに接続するルータのみに接続する

バックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワーク
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ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例ネットワーク拡張事例

R

FW

RR R

R R

R R

SV SV

PC PC

PC

PC

PC

PC

Internet

L3バックボーン型バックボーン型バックボーン型バックボーン型

L2バックボーン型バックボーン型バックボーン型バックボーン型

スター型スター型スター型スター型

スター型スター型スター型スター型 スター型スター型スター型スター型
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ネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめネットワーク拡張のまとめ

! 小規模な同一構内のネットワークにはスター型を用小規模な同一構内のネットワークにはスター型を用小規模な同一構内のネットワークにはスター型を用小規模な同一構内のネットワークにはスター型を用
いるいるいるいる

! 中規模の同一構内のネットワークには中規模の同一構内のネットワークには中規模の同一構内のネットワークには中規模の同一構内のネットワークにはL2L2L2L2バックボーバックボーバックボーバックボー
ン型を用いるン型を用いるン型を用いるン型を用いる

! 拠点間を結ぶネットワークには拠点間を結ぶネットワークには拠点間を結ぶネットワークには拠点間を結ぶネットワークにはL3L3L3L3バックボーン型をバックボーン型をバックボーン型をバックボーン型を
用いる用いる用いる用いる

! 数珠型接続はできる限り避けるようにする数珠型接続はできる限り避けるようにする数珠型接続はできる限り避けるようにする数珠型接続はできる限り避けるようにする
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ネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組みネットワーク構築に利用される冗長化の仕組み

! STP(spanning tree protocol)STP(spanning tree protocol)STP(spanning tree protocol)STP(spanning tree protocol)
– レイヤ２での冗長構成レイヤ２での冗長構成レイヤ２での冗長構成レイヤ２での冗長構成

– 障害の発生から障害の発生から障害の発生から障害の発生から spanning treespanning treespanning treespanning tree変更までには変更までには変更までには変更までには10101010秒～秒～秒～秒～60606060秒程度秒程度秒程度秒程度
必要必要必要必要

! I/F downI/F downI/F downI/F downとととと staticstaticstaticstatic
– I/FI/FI/FI/Fのののの downdowndowndownを検出するとそのを検出するとそのを検出するとそのを検出するとその i/fi/fi/fi/fに向いているに向いているに向いているに向いているroutingroutingroutingroutingが消えるが消えるが消えるが消える
ことを利用したことを利用したことを利用したことを利用したbackupbackupbackupbackup

– EthernetEthernetEthernetEthernet専用線等の専用線等の専用線等の専用線等のdowndowndowndownしないしないしないしないI/FI/FI/FI/Fでは利用できない。では利用できない。では利用できない。では利用できない。

! HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP
– 一つの仮想的な一つの仮想的な一つの仮想的な一つの仮想的な MACMACMACMACアドレスを複数のルータで共有することでアドレスを複数のルータで共有することでアドレスを複数のルータで共有することでアドレスを複数のルータで共有することで
、サーバ等でダイナミックルーティングを利用せずに障害時の、サーバ等でダイナミックルーティングを利用せずに障害時の、サーバ等でダイナミックルーティングを利用せずに障害時の、サーバ等でダイナミックルーティングを利用せずに障害時の
切り換えを行う切り換えを行う切り換えを行う切り換えを行う
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------11111111

! 障害時には仮想障害時には仮想障害時には仮想障害時には仮想MACMACMACMACアドレスがアドレスがアドレスがアドレスがR1R1R1R1からからからからR2R2R2R2にににに切り替わる切り替わる切り替わる切り替わる
– スイッチ等にルータを接続している場合には、ポート、スイッチ等にルータを接続している場合には、ポート、スイッチ等にルータを接続している場合には、ポート、スイッチ等にルータを接続している場合には、ポート、MACMACMACMACアドアドアドアド
レスの対応に食い違いが生じるため、さらに切り換えに時間をレスの対応に食い違いが生じるため、さらに切り換えに時間をレスの対応に食い違いが生じるため、さらに切り換えに時間をレスの対応に食い違いが生じるため、さらに切り換えに時間を
要する場合がある要する場合がある要する場合がある要する場合がある

R２２２２R１１１１

サーバサーバサーバサーバ

default

R２２２２R１１１１

サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------22222222

R2R１１１１

サーバサーバサーバサーバ

default

! HSRP+Interface Tracking（（（（通通通通
常運用時）常運用時）常運用時）常運用時）

! InterfaceInterfaceInterfaceInterfaceのののの downdowndowndownを検出して、を検出して、を検出して、を検出して、TrackingTrackingTrackingTrackingすることで回線障害することで回線障害することで回線障害することで回線障害
時に時に時に時にactiveactiveactiveactiveルータの切り換えを行うルータの切り換えを行うルータの切り換えを行うルータの切り換えを行う
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------33333333

R2R1

サーバサーバサーバサーバ

default

R2R1

サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生 ! HSRP+InterfaceTracking（（（（障害障害障害障害
発生時）発生時）発生時）発生時）
– Interface Trackingにより切り替により切り替により切り替により切り替
ええええ

! HSRP+Interface Tracking（（（（障障障障
害復旧時）害復旧時）害復旧時）害復旧時）
– 復旧により切り戻しが発生復旧により切り戻しが発生復旧により切り戻しが発生復旧により切り戻しが発生
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MHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRP--------11111111

! マルチグループを用いてマルチグループを用いてマルチグループを用いてマルチグループを用いて MHSRPMHSRPMHSRPMHSRPを利用すれば、サを利用すれば、サを利用すれば、サを利用すれば、サ
ーバ毎にトラフィックを分ける事ができるーバ毎にトラフィックを分ける事ができるーバ毎にトラフィックを分ける事ができるーバ毎にトラフィックを分ける事ができる

R2R1

サーバサーバサーバサーバ サーバサーバサーバサーバ

default

! MHSRP (通常運用時通常運用時通常運用時通常運用時)
– それぞれのサーバは対応すそれぞれのサーバは対応すそれぞれのサーバは対応すそれぞれのサーバは対応す
るるるる HSRPの仮想アドレスにの仮想アドレスにの仮想アドレスにの仮想アドレスに
defaultを向けるを向けるを向けるを向ける
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MHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRP--------22222222

R2R1

サーバサーバサーバサーバ サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生

! なお、なお、なお、なお、MHSRPMHSRPMHSRPMHSRPにはグループにはグループにはグループにはグループIDIDIDID衝突問題があるため、オ衝突問題があるため、オ衝突問題があるため、オ衝突問題があるため、オ
ープンなネットワークでの利用には注意が必要ープンなネットワークでの利用には注意が必要ープンなネットワークでの利用には注意が必要ープンなネットワークでの利用には注意が必要

! MHSRP (障害発生時障害発生時障害発生時障害発生時)
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPまとめまとめまとめまとめまとめまとめまとめまとめ

! 一つの仮想的な一つの仮想的な一つの仮想的な一つの仮想的な MACMACMACMACアドレスを複数のルータで共有するこアドレスを複数のルータで共有するこアドレスを複数のルータで共有するこアドレスを複数のルータで共有するこ
とで、サーバ等でダイナミックルーティングを利用せずに障とで、サーバ等でダイナミックルーティングを利用せずに障とで、サーバ等でダイナミックルーティングを利用せずに障とで、サーバ等でダイナミックルーティングを利用せずに障
害時の切り換えを行う害時の切り換えを行う害時の切り換えを行う害時の切り換えを行う

! HSRPHSRPHSRPHSRP
– Hot Standby Router ProtocolHot Standby Router ProtocolHot Standby Router ProtocolHot Standby Router Protocol
– RFC2281 (Informational)RFC2281 (Informational)RFC2281 (Informational)RFC2281 (Informational)
– CiscoCiscoCiscoCisco社の社の社の社のパテントパテントパテントパテント

! VRRPVRRPVRRPVRRP
– Virtual Router Redundancy ProtocolVirtual Router Redundancy ProtocolVirtual Router Redundancy ProtocolVirtual Router Redundancy Protocol
– RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)
– ルータやファイアウォールなどに実装されているルータやファイアウォールなどに実装されているルータやファイアウォールなどに実装されているルータやファイアウォールなどに実装されている

! MHSRPMHSRPMHSRPMHSRP
– 1111つのネットワークに複数のつのネットワークに複数のつのネットワークに複数のつのネットワークに複数のHSRPHSRPHSRPHSRPを同時利用し、不可分散するを同時利用し、不可分散するを同時利用し、不可分散するを同時利用し、不可分散する
ことが可能ことが可能ことが可能ことが可能
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------11111111

SW

! STPSTPSTPSTPをををを利用しない場合利用しない場合利用しない場合利用しない場合
– STPSTPSTPSTPを利用せずにスイッチの冗長化するとループがを利用せずにスイッチの冗長化するとループがを利用せずにスイッチの冗長化するとループがを利用せずにスイッチの冗長化するとループが
発生する発生する発生する発生する

! ループの発生により様々な問題が発生ループの発生により様々な問題が発生ループの発生により様々な問題が発生ループの発生により様々な問題が発生
– 各スイッチのアドレステーブルに混乱が生じる各スイッチのアドレステーブルに混乱が生じる各スイッチのアドレステーブルに混乱が生じる各スイッチのアドレステーブルに混乱が生じる

– 同じフレームが二重に届き、上位層の異常な動作に同じフレームが二重に届き、上位層の異常な動作に同じフレームが二重に届き、上位層の異常な動作に同じフレームが二重に届き、上位層の異常な動作に
つながるつながるつながるつながる

– Broadcast floodBroadcast floodBroadcast floodBroadcast floodが発生するが発生するが発生するが発生する

SW

SW ループが発生ループが発生ループが発生ループが発生



2003/12/3 76Copyright © 2003 Internet Initiative Japan Inc.

STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------２２２２２２２２

SW

! STPSTPSTPSTPをををを利用する利用する利用する利用する
– STPSTPSTPSTPの利用によりの利用によりの利用によりの利用によりRoot SWRoot SWRoot SWRoot SWからツリーが構成され、冗からツリーが構成され、冗からツリーが構成され、冗からツリーが構成され、冗
長経路はブロッキングされる長経路はブロッキングされる長経路はブロッキングされる長経路はブロッキングされる

– ブロッキングによりループを防ぐブロッキングによりループを防ぐブロッキングによりループを防ぐブロッキングによりループを防ぐ

! ブロッキングとはブロッキングとはブロッキングとはブロッキングとは
– 通信が止められている状態通信が止められている状態通信が止められている状態通信が止められている状態

– ただし、ただし、ただし、ただし、STPSTPSTPSTPののののHelloHelloHelloHelloはははは通信されている通信されている通信されている通信されている

SW

SW

Root SW

Block
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------３３３３３３３３

SW

! 障害発生が発生した場合障害発生が発生した場合障害発生が発生した場合障害発生が発生した場合
– 障害発生によりブロッキングが解除され、バックアッ障害発生によりブロッキングが解除され、バックアッ障害発生によりブロッキングが解除され、バックアッ障害発生によりブロッキングが解除され、バックアッ
プされるプされるプされるプされる

SW

SW

Root SW

Block解除解除解除解除

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTPの動作の動作の動作の動作の動作の動作の動作の動作--------４４４４４４４４

SW

! 障害が復旧すると障害が復旧すると障害が復旧すると障害が復旧すると
– 再び再び再び再びSTPSTPSTPSTPによりによりによりによりRoot SWRoot SWRoot SWRoot SWからツリーが構成され、冗長からツリーが構成され、冗長からツリーが構成され、冗長からツリーが構成され、冗長
経路はブロッキングされる経路はブロッキングされる経路はブロッキングされる経路はブロッキングされる

SW

SW

Root SW

Block
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------１１１１１１１１

SW

! 全ての全ての全ての全てのSWSWSWSWををををRoot SWRoot SWRoot SWRoot SWに最短となるように設計に最短となるように設計に最短となるように設計に最短となるように設計

! STPSTPSTPSTPにより冗長化経路をブロッキングするにより冗長化経路をブロッキングするにより冗長化経路をブロッキングするにより冗長化経路をブロッキングする

SW

SW

Root SW

Block

R R

SW

A B
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------２２２２２２２２

SW

! 障害が発生すると障害が発生すると障害が発生すると障害が発生するとSTPSTPSTPSTPによりバックアップ経路に切によりバックアップ経路に切によりバックアップ経路に切によりバックアップ経路に切
り替わるり替わるり替わるり替わる

SW

SW

Root SW

Block

R R

SW

A B

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------２２２２２２２２

SW

! SWSWSWSWに障害が発生した時もに障害が発生した時もに障害が発生した時もに障害が発生した時もSTPSTPSTPSTPによりバックアップさによりバックアップさによりバックアップさによりバックアップさ
れるれるれるれる

! Root SWRoot SWRoot SWRoot SWにににに障害が発生した場合には切り替えに時障害が発生した場合には切り替えに時障害が発生した場合には切り替えに時障害が発生した場合には切り替えに時
間がかかる間がかかる間がかかる間がかかる

SW

SW

Root SW

R R

SW

A B

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTPまとめまとめまとめまとめまとめまとめまとめまとめ

! STPSTPSTPSTP（（（（Spanning Tree ProtocolSpanning Tree ProtocolSpanning Tree ProtocolSpanning Tree Protocol））））

! IEEE IEEE IEEE IEEE ８０２．１８０２．１８０２．１８０２．１DDDDの中で定義されているの中で定義されているの中で定義されているの中で定義されている

! データリンク層（データリンク層（データリンク層（データリンク層（L2L2L2L2））））プロトコルプロトコルプロトコルプロトコル

! ルートルートルートルートSWSWSWSWからツリーを構成するからツリーを構成するからツリーを構成するからツリーを構成する

! ブロッキングによりループを防止するブロッキングによりループを防止するブロッキングによりループを防止するブロッキングによりループを防止する

! 遠隔地への伝送時などに有効に利用される遠隔地への伝送時などに有効に利用される遠隔地への伝送時などに有効に利用される遠隔地への伝送時などに有効に利用される

! ルートルートルートルートSWSWSWSWははははMACMACMACMACなどにより決定されるが、設定するなどにより決定されるが、設定するなどにより決定されるが、設定するなどにより決定されるが、設定する
ことも可能ことも可能ことも可能ことも可能
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk--------11111111

R

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkしない場合しない場合しない場合しない場合
– 多くのネットワークを接続する場合、多くのネットワークを接続する場合、多くのネットワークを接続する場合、多くのネットワークを接続する場合、VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkを利用しないとルータを利用しないとルータを利用しないとルータを利用しないとルータ
に多くのインターフェースを用意する必要があり、コストがかかるに多くのインターフェースを用意する必要があり、コストがかかるに多くのインターフェースを用意する必要があり、コストがかかるに多くのインターフェースを用意する必要があり、コストがかかる

Network A

Network B

Network C

Network X
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk--------22222222

R

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkを利用するを利用するを利用するを利用する

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりルータのインターフェースが１つであってによりルータのインターフェースが１つであってによりルータのインターフェースが１つであってによりルータのインターフェースが１つであって
も仮想的に複数のインターフェースがあるように見せることも仮想的に複数のインターフェースがあるように見せることも仮想的に複数のインターフェースがあるように見せることも仮想的に複数のインターフェースがあるように見せること
ができるができるができるができる

! ルータと比較して安価なスイッチのポートをルータのインタルータと比較して安価なスイッチのポートをルータのインタルータと比較して安価なスイッチのポートをルータのインタルータと比較して安価なスイッチのポートをルータのインタ
ーフェースとして見せることができるーフェースとして見せることができるーフェースとして見せることができるーフェースとして見せることができる

Network A

Network B

Network C

Network X

SW

VLAN Trunk
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkまとめまとめまとめまとめまとめまとめまとめまとめ

! VLANVLANVLANVLAN
– Virtual LANVirtual LANVirtual LANVirtual LAN
– １１１１つのスイッチ内の異なるつのスイッチ内の異なるつのスイッチ内の異なるつのスイッチ内の異なるLANLANLANLANの扱いをの扱いをの扱いをの扱いをVLANVLANVLANVLANと呼ぶと呼ぶと呼ぶと呼ぶ
– VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk、、、、タグタグタグタグVLANVLANVLANVLANのことを略してのことを略してのことを略してのことを略してVLANVLANVLANVLANと呼ぶこともあると呼ぶこともあると呼ぶこともあると呼ぶこともある

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk
– 複数の複数の複数の複数のVLANVLANVLANVLANをををを1111つのデータリンク層でまとめて通信するつのデータリンク層でまとめて通信するつのデータリンク層でまとめて通信するつのデータリンク層でまとめて通信する
– 「タグ付「タグ付「タグ付「タグ付VLANVLANVLANVLAN」「」「」「」「タグタグタグタグVLANVLANVLANVLAN」」」」とも呼ばれるとも呼ばれるとも呼ばれるとも呼ばれる
– IEEE 802.1QIEEE 802.1QIEEE 802.1QIEEE 802.1Qで定義されているで定義されているで定義されているで定義されている
– メーカー独自のものも存在するメーカー独自のものも存在するメーカー独自のものも存在するメーカー独自のものも存在する

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりルータのインターフェースが１つであっても仮想によりルータのインターフェースが１つであっても仮想によりルータのインターフェースが１つであっても仮想によりルータのインターフェースが１つであっても仮想
的に複数のインターフェースがあるように見せることができる的に複数のインターフェースがあるように見せることができる的に複数のインターフェースがあるように見せることができる的に複数のインターフェースがあるように見せることができる

! ルータに比較して安価なスイッチのポートをルータのインターフェールータに比較して安価なスイッチのポートをルータのインターフェールータに比較して安価なスイッチのポートをルータのインターフェールータに比較して安価なスイッチのポートをルータのインターフェー
スとして見せることができるスとして見せることができるスとして見せることができるスとして見せることができる

! スイッチをカスケードして利用する場合にはスイッチのダウンを検スイッチをカスケードして利用する場合にはスイッチのダウンを検スイッチをカスケードして利用する場合にはスイッチのダウンを検スイッチをカスケードして利用する場合にはスイッチのダウンを検
知できなくなることがあるため注意が必要知できなくなることがあるため注意が必要知できなくなることがあるため注意が必要知できなくなることがあるため注意が必要
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STP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN Trunk事例事例事例事例事例事例事例事例
! 冗長化されたネットワーク冗長化されたネットワーク冗長化されたネットワーク冗長化されたネットワーク

– HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP

– STPSTPSTPSTP

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkを利用を利用を利用を利用

! 長距離伝送の冗長化とコ長距離伝送の冗長化とコ長距離伝送の冗長化とコ長距離伝送の冗長化とコ
スト削減を実現スト削減を実現スト削減を実現スト削減を実現

! L3L3L3L3構成図と構成図と構成図と構成図とL2L2L2L2構成図の構成図の構成図の構成図の
違いとポイント違いとポイント違いとポイント違いとポイント
– STPSTPSTPSTPははははL2L2L2L2冗長化プロトコ冗長化プロトコ冗長化プロトコ冗長化プロトコ
ルであるため、ルであるため、ルであるため、ルであるため、L3L3L3L3構成図構成図構成図構成図
には表れないには表れないには表れないには表れない

– VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkに関してもに関してもに関してもに関してもLLLL
同様に同様に同様に同様にL3L3L3L3構成図に表れ構成図に表れ構成図に表れ構成図に表れ
ないないないない

R

FW

R

Internet

SW

SW

SW

SW

A B

R

FW

R

SW

SW

SW

SW

C D

R

FW

R

Internet

A B

R

FW

R

C D

L2構成図構成図構成図構成図 L3構成図構成図構成図構成図

STP＋＋＋＋
VLAN 
Trunk

HSRP

HSRP

VRRP

VRRP

長距離伝送長距離伝送長距離伝送長距離伝送
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ネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティング11

! Ethernetを利用したを利用したを利用したを利用したLANや回線で遅かったり、エラーや回線で遅かったり、エラーや回線で遅かったり、エラーや回線で遅かったり、エラー
が出るが出るが出るが出る
– Duplexミスマッチミスマッチミスマッチミスマッチ

" 対向となる通信機器の対向となる通信機器の対向となる通信機器の対向となる通信機器のDuplexがががが異なることによる通信エラー異なることによる通信エラー異なることによる通信エラー異なることによる通信エラー
" Late collisionなどが検出されるなどが検出されるなどが検出されるなどが検出される
" Full Duplex-Full Duplex(全二重同士全二重同士全二重同士全二重同士)/Half Duplex-Half Duplex(
半二重同士半二重同士半二重同士半二重同士)など、おなじなど、おなじなど、おなじなど、おなじDuplexに設定することで問題は解消するに設定することで問題は解消するに設定することで問題は解消するに設定することで問題は解消する

" Autoに設定するとに設定するとに設定するとに設定するとHalf Duplexとなる機器となる機器となる機器となる機器
" Autoにににに設定しないと設定しないと設定しないと設定しないとFull Duplex動作しない機器動作しない機器動作しない機器動作しない機器
" Full Duplexに設定するとエラーが出る機器に設定するとエラーが出る機器に設定するとエラーが出る機器に設定するとエラーが出る機器

– ケーブル不良ケーブル不良ケーブル不良ケーブル不良
" ケーブル自体、コネクタ、継ぎ手、パッチパネルなどの不良による品質ケーブル自体、コネクタ、継ぎ手、パッチパネルなどの不良による品質ケーブル自体、コネクタ、継ぎ手、パッチパネルなどの不良による品質ケーブル自体、コネクタ、継ぎ手、パッチパネルなどの不良による品質
劣化による通信エラー劣化による通信エラー劣化による通信エラー劣化による通信エラー

" CRCエラーなどが検出されるエラーなどが検出されるエラーなどが検出されるエラーなどが検出される
" ケーブルの交換、継ぎ手やパッチパネル区間を無くすか品質の高いもケーブルの交換、継ぎ手やパッチパネル区間を無くすか品質の高いもケーブルの交換、継ぎ手やパッチパネル区間を無くすか品質の高いもケーブルの交換、継ぎ手やパッチパネル区間を無くすか品質の高いも
のに交換することで問題は解消するのに交換することで問題は解消するのに交換することで問題は解消するのに交換することで問題は解消する

" 継ぎ手やパッチパネルなどは極力なくして配線したほうがよい継ぎ手やパッチパネルなどは極力なくして配線したほうがよい継ぎ手やパッチパネルなどは極力なくして配線したほうがよい継ぎ手やパッチパネルなどは極力なくして配線したほうがよい
" 市販ケーブルであってもクロストークなどが測定できるケーブルテスタ市販ケーブルであってもクロストークなどが測定できるケーブルテスタ市販ケーブルであってもクロストークなどが測定できるケーブルテスタ市販ケーブルであってもクロストークなどが測定できるケーブルテスタ
ーでテストを行うーでテストを行うーでテストを行うーでテストを行う
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ネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティング22

! Ethernetを利用したを利用したを利用したを利用したLANや回線で遅かったり、エラーが出るや回線で遅かったり、エラーが出るや回線で遅かったり、エラーが出るや回線で遅かったり、エラーが出る
（続き）（続き）（続き）（続き）
– STPに起因する問題に起因する問題に起因する問題に起因する問題

" 利用していない利用していない利用していない利用していないSTPによる通信エラーによる通信エラーによる通信エラーによる通信エラー
" ネットワーク高負荷時にネットワーク高負荷時にネットワーク高負荷時にネットワーク高負荷時にCRCエラーがエラーがエラーがエラーが0.01%程度観測される程度観測される程度観測される程度観測される
" STPををををoffにすることで問題は解消するにすることで問題は解消するにすることで問題は解消するにすることで問題は解消する

! HSRP/VRRPが一時的に両方がアクティブなり、誤動作するが一時的に両方がアクティブなり、誤動作するが一時的に両方がアクティブなり、誤動作するが一時的に両方がアクティブなり、誤動作する
– STPに起因する問題に起因する問題に起因する問題に起因する問題

" STPネゴシエーション時にリンクはあがっている状態にも関わらず通信できないネゴシエーション時にリンクはあがっている状態にも関わらず通信できないネゴシエーション時にリンクはあがっている状態にも関わらず通信できないネゴシエーション時にリンクはあがっている状態にも関わらず通信できない
状態が発生し、このとき、状態が発生し、このとき、状態が発生し、このとき、状態が発生し、このとき、HSRP/VRRPが誤動作するが誤動作するが誤動作するが誤動作する

" STPををををoffもしくはもしくはもしくはもしくはportfastに設定するに設定するに設定するに設定する

– VLAN trunkに起因する問題に起因する問題に起因する問題に起因する問題
" VLAN trunkのネゴシエーション時に、リンクはあがっている状態にも関わらずのネゴシエーション時に、リンクはあがっている状態にも関わらずのネゴシエーション時に、リンクはあがっている状態にも関わらずのネゴシエーション時に、リンクはあがっている状態にも関わらず
通信できない状態が発生し、このとき、通信できない状態が発生し、このとき、通信できない状態が発生し、このとき、通信できない状態が発生し、このとき、HSRP/VRRPが誤動作するが誤動作するが誤動作するが誤動作する

" VLAN trunk上で上で上で上でHSRP/VRRPを利用しないようにネットワークを変更するを利用しないようにネットワークを変更するを利用しないようにネットワークを変更するを利用しないようにネットワークを変更する
" HSRP/VRRP timerを調整し、を調整し、を調整し、を調整し、hold timeををををネゴシエーション時間より長くするネゴシエーション時間より長くするネゴシエーション時間より長くするネゴシエーション時間より長くする
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まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１まとめ－１

! データリンク層とネットワーク層の違いデータリンク層とネットワーク層の違いデータリンク層とネットワーク層の違いデータリンク層とネットワーク層の違い
– データリンクフレームは中継が起こる毎に変化するデータリンクフレームは中継が起こる毎に変化するデータリンクフレームは中継が起こる毎に変化するデータリンクフレームは中継が起こる毎に変化する

– IPIPIPIPデータグラムは変化しないデータグラムは変化しないデータグラムは変化しないデータグラムは変化しない

– データリンクフレームの宛先＝データリンクフレームの宛先＝データリンクフレームの宛先＝データリンクフレームの宛先＝IPIPIPIPデータグラムの宛先とデータグラムの宛先とデータグラムの宛先とデータグラムの宛先と
は限らないは限らないは限らないは限らない

! ハブとスイッチ、スイッチとルータの違いハブとスイッチ、スイッチとルータの違いハブとスイッチ、スイッチとルータの違いハブとスイッチ、スイッチとルータの違い
– それぞれを有効に配置するそれぞれを有効に配置するそれぞれを有効に配置するそれぞれを有効に配置する

! インターネット接続にはルーティングは必須インターネット接続にはルーティングは必須インターネット接続にはルーティングは必須インターネット接続にはルーティングは必須

! サーバなどの安全性を要求されるものは別のセサーバなどの安全性を要求されるものは別のセサーバなどの安全性を要求されるものは別のセサーバなどの安全性を要求されるものは別のセ
グメントに配置するグメントに配置するグメントに配置するグメントに配置する
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まとめー２まとめー２まとめー２まとめー２まとめー２まとめー２まとめー２まとめー２

! ネットワークの拡張を考慮したアドレス割り当ネットワークの拡張を考慮したアドレス割り当ネットワークの拡張を考慮したアドレス割り当ネットワークの拡張を考慮したアドレス割り当
てポリシーで運用するてポリシーで運用するてポリシーで運用するてポリシーで運用する

! 冗長化のために冗長化のために冗長化のために冗長化のためにSTPSTPSTPSTP、、、、HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPなどを利用などを利用などを利用などを利用
するするするする

! VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりポート単価を下げることが可によりポート単価を下げることが可によりポート単価を下げることが可によりポート単価を下げることが可
能能能能

! 配線はできるがきりパッチパネルを利用せず、配線はできるがきりパッチパネルを利用せず、配線はできるがきりパッチパネルを利用せず、配線はできるがきりパッチパネルを利用せず、
I/FI/FI/FI/Fのエラーの状況からトラブルを解決するのエラーの状況からトラブルを解決するのエラーの状況からトラブルを解決するのエラーの状況からトラブルを解決する


