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T10：IPSec ～技術概要とセキュアなネットワークの実現手法～

第一部 IPsecの基本とﾘﾓｰﾄｱｸｾｽへの応用
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AgendaAgendaAgendaAgenda

• IPsecIPsecIPsecIPsecの基本の基本の基本の基本

• IKEIKEIKEIKE（（（（Internet Key Exchange)Internet Key Exchange)Internet Key Exchange)Internet Key Exchange)の概要の概要の概要の概要

• IKE Phase1IKE Phase1IKE Phase1IKE Phase1ネゴシエーションの詳細ネゴシエーションの詳細ネゴシエーションの詳細ネゴシエーションの詳細

• IKE Phase2IKE Phase2IKE Phase2IKE Phase2ネゴシエーションの詳細ネゴシエーションの詳細ネゴシエーションの詳細ネゴシエーションの詳細

• Remote AccessRemote AccessRemote AccessRemote Access環境への対応環境への対応環境への対応環境への対応

• Remote AccessRemote AccessRemote AccessRemote Accessの新たな手法の新たな手法の新たな手法の新たな手法 ～～～～SSL VPNSSL VPNSSL VPNSSL VPN～～～～
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IPsecIPsecIPsecIPsecのののの基本基本基本基本
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VPNVPNVPNVPNとはとはとはとは

• Virtual Private NetworkVirtual Private NetworkVirtual Private NetworkVirtual Private Network

– 仮想私設網仮想私設網仮想私設網仮想私設網////仮想自営網仮想自営網仮想自営網仮想自営網

• PublicPublicPublicPublicなネットワークをあたかも私設なネットワークをあたかも私設なネットワークをあたかも私設なネットワークをあたかも私設((((自営自営自営自営))))のネットワーのネットワーのネットワーのネットワー
クのように使用するための技術クのように使用するための技術クのように使用するための技術クのように使用するための技術

• 私設ネットワークに見せかけるために、トンネリング技私設ネットワークに見せかけるために、トンネリング技私設ネットワークに見せかけるために、トンネリング技私設ネットワークに見せかけるために、トンネリング技
術を使用術を使用術を使用術を使用

• VPN VPN VPN VPN ≠≠≠≠ 暗号技術ではない。暗号技術ではない。暗号技術ではない。暗号技術ではない。

InternetInternetInternetInternetInternetInternetInternetInternet

Y宛宛宛宛Y宛宛宛宛データデータデータデータデータデータデータデータ B宛宛宛宛B宛宛宛宛

データデータデータデータデータデータデータデータX宛宛宛宛X宛宛宛宛 A宛宛宛宛A宛宛宛宛

Gateway_XGateway_XGateway_XGateway_XGateway_XGateway_XGateway_XGateway_X Gateway_YGateway_YGateway_YGateway_YGateway_YGateway_YGateway_YGateway_Y

Server_AServer_AServer_AServer_AServer_AServer_AServer_AServer_A Client_BClient_BClient_BClient_BClient_BClient_BClient_BClient_B

データデータデータデータデータデータデータデータ B宛宛宛宛B宛宛宛宛 データデータデータデータデータデータデータデータA宛宛宛宛A宛宛宛宛
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IPsecIPsecIPsecIPsec（（（（IP Security Protocol)IP Security Protocol)IP Security Protocol)IP Security Protocol)

• IPsecIPsecIPsecIPsecとはとはとはとは
– IPIPIPIPにセキュリティ機能を持たせるためのプロトコルにセキュリティ機能を持たせるためのプロトコルにセキュリティ機能を持たせるためのプロトコルにセキュリティ機能を持たせるためのプロトコル

– 暗号と鍵管理を分離して標準化暗号と鍵管理を分離して標準化暗号と鍵管理を分離して標準化暗号と鍵管理を分離して標準化

– 2222つのモードとつのモードとつのモードとつのモードと2222つのヘッダ形式があるつのヘッダ形式があるつのヘッダ形式があるつのヘッダ形式がある

– IPv4IPv4IPv4IPv4ととととIPv6IPv6IPv6IPv6の両方で使用可能な技術の両方で使用可能な技術の両方で使用可能な技術の両方で使用可能な技術

• セキュリティ機能セキュリティ機能セキュリティ機能セキュリティ機能
– 認証認証認証認証

• 鍵管理プロトコル（鍵管理プロトコル（鍵管理プロトコル（鍵管理プロトコル（IKEIKEIKEIKE））））の相互認証機能の相互認証機能の相互認証機能の相互認証機能

• IPsecIPsecIPsecIPsec通信時の通信時の通信時の通信時のHMACHMACHMACHMAC----MD5/HMACMD5/HMACMD5/HMACMD5/HMAC----SHA1SHA1SHA1SHA1による認証機能による認証機能による認証機能による認証機能

– 改竄防止改竄防止改竄防止改竄防止
• IPsecIPsecIPsecIPsec通信時の通信時の通信時の通信時のHMACHMACHMACHMAC----MD5/HMACMD5/HMACMD5/HMACMD5/HMAC----SHA1SHA1SHA1SHA1による改竄防止機能による改竄防止機能による改竄防止機能による改竄防止機能

– 暗号暗号暗号暗号
• DESDESDESDES----CBCCBCCBCCBCによる暗号化（ほとんどがによる暗号化（ほとんどがによる暗号化（ほとんどがによる暗号化（ほとんどが3333DESDESDESDESをサポート）をサポート）をサポート）をサポート）
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２つのモード２つのモード２つのモード２つのモード

• トランスポートモードトランスポートモードトランスポートモードトランスポートモード
– データ部分だけが暗号データ部分だけが暗号データ部分だけが暗号データ部分だけが暗号////認証の対象認証の対象認証の対象認証の対象

• トンネルモードトンネルモードトンネルモードトンネルモード
– 元の元の元の元のIPIPIPIPパケットに新たなパケットに新たなパケットに新たなパケットに新たなIPIPIPIPヘッダを付加する。元のヘッダを付加する。元のヘッダを付加する。元のヘッダを付加する。元のIPIPIPIPパケットすべてパケットすべてパケットすべてパケットすべて
が暗号が暗号が暗号が暗号////認証の対象認証の対象認証の対象認証の対象

Host A Host B

B宛宛宛宛B宛宛宛宛暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ

A宛宛宛宛A宛宛宛宛 暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ

Host A

SGW X

Host B

SGW Y
暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ Y宛宛宛宛Y宛宛宛宛B宛宛宛宛B宛宛宛宛

暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データ暗号データX宛宛宛宛X宛宛宛宛 A宛宛宛宛A宛宛宛宛

トランスポートモードトランスポートモードトランスポートモードトランスポートモード トンネルモードトンネルモードトンネルモードトンネルモード
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２つのヘッダ２つのヘッダ２つのヘッダ２つのヘッダ

• AH(Authentication Header)AH(Authentication Header)AH(Authentication Header)AH(Authentication Header)

– RFC2402RFC2402RFC2402RFC2402

– IP Protocol No = 51IP Protocol No = 51IP Protocol No = 51IP Protocol No = 51

– 提供する機能提供する機能提供する機能提供する機能
• 送信元の認証と、データの完全性を確保送信元の認証と、データの完全性を確保送信元の認証と、データの完全性を確保送信元の認証と、データの完全性を確保

• リプレイ攻撃防御機能リプレイ攻撃防御機能リプレイ攻撃防御機能リプレイ攻撃防御機能((((オプションオプションオプションオプション))))

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータもとパケットもとパケットもとパケットもとパケット

ﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞ

認証範囲

IP
ヘッダヘッダヘッダヘッダ

AH

ﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞ

認証範囲

AHIP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

IP
ヘッダヘッダヘッダヘッダ データデータデータデータ

認証情報

認証情報

付加されたIPヘッダ

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

シーケンス番号シーケンス番号シーケンス番号シーケンス番号

認証データ（可変長：4バイト整数倍）認証データ（可変長：4バイト整数倍）認証データ（可変長：4バイト整数倍）認証データ（可変長：4バイト整数倍）

次ヘッダ番号次ヘッダ番号次ヘッダ番号次ヘッダ番号 ペイロード長ペイロード長ペイロード長ペイロード長 予約予約予約予約

セキュリティパラメータインデックス（SPI）セキュリティパラメータインデックス（SPI）セキュリティパラメータインデックス（SPI）セキュリティパラメータインデックス（SPI）

もとパケットもとパケットもとパケットもとパケット
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２つのヘッダ２つのヘッダ２つのヘッダ２つのヘッダ

• ESP(Encapsulating Security PayloadESP(Encapsulating Security PayloadESP(Encapsulating Security PayloadESP(Encapsulating Security Payload））））
– RFC2406RFC2406RFC2406RFC2406

– IP Protocol No = 50IP Protocol No = 50IP Protocol No = 50IP Protocol No = 50

– 提供する機能提供する機能提供する機能提供する機能

• データの機密性（暗号）データの機密性（暗号）データの機密性（暗号）データの機密性（暗号）

• 送信元認証とデータの完全性を確保送信元認証とデータの完全性を確保送信元認証とデータの完全性を確保送信元認証とデータの完全性を確保

• リプレイ攻撃防御機能リプレイ攻撃防御機能リプレイ攻撃防御機能リプレイ攻撃防御機能

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

認証範囲

IP
ヘッダヘッダヘッダヘッダ

認証範囲

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

ESP

ESP

認証認証認証認証
データデータデータデータ

認証認証認証認証
データデータデータデータ

もとパケットもとパケットもとパケットもとパケット

暗号化情報

ﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞ

ﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞ

暗号化情報

付加されたIPヘッダ

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

認証データ（可変長：4バイト整数倍）認証データ（可変長：4バイト整数倍）認証データ（可変長：4バイト整数倍）認証データ（可変長：4バイト整数倍）

パディング（0～255バイト）パディング（0～255バイト）パディング（0～255バイト）パディング（0～255バイト）

パディング長パディング長パディング長パディング長 次ヘッダ番号次ヘッダ番号次ヘッダ番号次ヘッダ番号

I V (初期ベクトル）I V (初期ベクトル）I V (初期ベクトル）I V (初期ベクトル）

ペイロードデータ（可変長）ペイロードデータ（可変長）ペイロードデータ（可変長）ペイロードデータ（可変長）

セキュリティパラメータインデックス（SPI）セキュリティパラメータインデックス（SPI）セキュリティパラメータインデックス（SPI）セキュリティパラメータインデックス（SPI）

シーケンス番号シーケンス番号シーケンス番号シーケンス番号
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リプレイ攻撃防御機能リプレイ攻撃防御機能リプレイ攻撃防御機能リプレイ攻撃防御機能

• リプレイ攻撃リプレイ攻撃リプレイ攻撃リプレイ攻撃
– 通信内容を記録しておき、あとで再生する攻撃通信内容を記録しておき、あとで再生する攻撃通信内容を記録しておき、あとで再生する攻撃通信内容を記録しておき、あとで再生する攻撃

• IPsecIPsecIPsecIPsecのリプレイ攻撃に対する機能のリプレイ攻撃に対する機能のリプレイ攻撃に対する機能のリプレイ攻撃に対する機能
– 受信パケットのシーケンス番号を確認し、重複している場合は、その受信パケットのシーケンス番号を確認し、重複している場合は、その受信パケットのシーケンス番号を確認し、重複している場合は、その受信パケットのシーケンス番号を確認し、重複している場合は、その
パケットを破棄パケットを破棄パケットを破棄パケットを破棄

– シーケンス番号の確認は、リプレイ防御ウィンドウで行う。シーケンス番号の確認は、リプレイ防御ウィンドウで行う。シーケンス番号の確認は、リプレイ防御ウィンドウで行う。シーケンス番号の確認は、リプレイ防御ウィンドウで行う。

– シーケンス番号はシーケンス番号はシーケンス番号はシーケンス番号は32323232bitbitbitbit、、、、一巡した場合は一巡した場合は一巡した場合は一巡した場合はSASASASAを無効とする。を無効とする。を無効とする。を無効とする。

No：：：：11No：：：：12No：：：：13

No：：：：9

No：：：：8

No：：：：7
No：：：：7 パケット破パケット破パケット破パケット破

受信済みパケット受信済みパケット受信済みパケット受信済みパケット
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IPsecIPsecIPsecIPsecのセキュリティポリシーのセキュリティポリシーのセキュリティポリシーのセキュリティポリシー

• セキュリティポリシーセキュリティポリシーセキュリティポリシーセキュリティポリシー

– IPIPIPIPパケットトラフィックに対し、パケットトラフィックに対し、パケットトラフィックに対し、パケットトラフィックに対し、IPsecIPsecIPsecIPsecを適用するルールをを適用するルールをを適用するルールをを適用するルールを
定義定義定義定義

• パケット破棄（パケット破棄（パケット破棄（パケット破棄（discarddiscarddiscarddiscard））））

• パケット通過（パケット通過（パケット通過（パケット通過（bypassbypassbypassbypass））））

• IPsecIPsecIPsecIPsec適用（適用（適用（適用（applyapplyapplyapply））））

• セキュリティポリシーデータベース（セキュリティポリシーデータベース（セキュリティポリシーデータベース（セキュリティポリシーデータベース（SPDSPDSPDSPD））））

– IPsecIPsecIPsecIPsecデバイスで設定されるセキュリティポリシーを格納デバイスで設定されるセキュリティポリシーを格納デバイスで設定されるセキュリティポリシーを格納デバイスで設定されるセキュリティポリシーを格納
するデータベースするデータベースするデータベースするデータベース

– 送信用と受信用の送信用と受信用の送信用と受信用の送信用と受信用の2222つのデータベースを使用する。つのデータベースを使用する。つのデータベースを使用する。つのデータベースを使用する。
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IPsecIPsecIPsecIPsecのセキュリティポリシーのセキュリティポリシーのセキュリティポリシーのセキュリティポリシー

• セレクタセレクタセレクタセレクタ

– セキュリティポリシーを定義する情報セキュリティポリシーを定義する情報セキュリティポリシーを定義する情報セキュリティポリシーを定義する情報

– 一般的には、送信元、宛先、プロトコル等を定義する。一般的には、送信元、宛先、プロトコル等を定義する。一般的には、送信元、宛先、プロトコル等を定義する。一般的には、送信元、宛先、プロトコル等を定義する。

送信元送信元送信元送信元 宛先宛先宛先宛先 プロトコルプロトコルプロトコルプロトコル

1111 192.168.1 .0/24192.168.1 .0/24192.168.1 .0/24192.168.1 .0/24 172.16.1 .0/24172.16.1 .0/24172.16.1 .0/24172.16.1 .0/24
httphttphttphttp
httpshttpshttpshttps
smtpsmtpsmtpsmtp

トンネルモードトンネルモードトンネルモードトンネルモード
ESPESPESPESP
3DES3DES3DES3DES
HMAC-SHA1HMAC-SHA1HMAC-SHA1HMAC-SHA1

3333 AnyAnyAnyAny AnyAnyAnyAny AnyAnyAnyAny bypassbypassbypassbypass

セレクタセレクタセレクタセレクタ
処理処理処理処理順序順序順序順序

192.168.1.0/24192.168.1.0/24192.168.1.0/24192.168.1.0/24

InternetInternetInternetInternet

172.16.1.0/24172.16.1.0/24172.16.1.0/24172.16.1.0/24

【SGWAの送信用SPD】

SGWA SGWB
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Security AssociationSecurity AssociationSecurity AssociationSecurity Association

• Security Association(SA) Security Association(SA) Security Association(SA) Security Association(SA) 

– 2222者間で者間で者間で者間でIPsecIPsecIPsecIPsec通信を実施する際に必要となる、暗号鍵情通信を実施する際に必要となる、暗号鍵情通信を実施する際に必要となる、暗号鍵情通信を実施する際に必要となる、暗号鍵情
報や使用する暗号・認証アルゴリズム情報報や使用する暗号・認証アルゴリズム情報報や使用する暗号・認証アルゴリズム情報報や使用する暗号・認証アルゴリズム情報

– IPsecIPsecIPsecIPsecののののSASASASAは送信用は送信用は送信用は送信用 と受信用のと受信用のと受信用のと受信用のSASASASAがある。がある。がある。がある。

– SASASASAには有効期限がある。には有効期限がある。には有効期限がある。には有効期限がある。

– IKEIKEIKEIKEががががSASASASAを確立する。を確立する。を確立する。を確立する。

• SPISPISPISPI（（（（Security Parameter IndexSecurity Parameter IndexSecurity Parameter IndexSecurity Parameter Index））））

– SASASASAを検索するための識別子を検索するための識別子を検索するための識別子を検索するための識別子

• SADSADSADSAD（（（（Security Association DatabaseSecurity Association DatabaseSecurity Association DatabaseSecurity Association Database））））

– 確立した確立した確立した確立したSASASASAを格納しておくデータベースを格納しておくデータベースを格納しておくデータベースを格納しておくデータベース

– 送信用と受信用の送信用と受信用の送信用と受信用の送信用と受信用の2222つのデータベースを使用する。つのデータベースを使用する。つのデータベースを使用する。つのデータベースを使用する。
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SASASASA，，，，SPISPISPISPI，，，，SADSADSADSADの関係の関係の関係の関係

Initiator Responde
r

SGW A SGW B

IKEによる
SA確立

SPI

123 ﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙ/ESP/SHA-1

Life Time 処理処理処理処理

28800

【受信用SAD】

SPI

321

Life Time 処理処理処理処理

28800

【送信用SAD】

ﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙ/ESP/SHA-1

SPI

321 ﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙ/ESP/SHA-1

Life Time 処理処理処理処理

28800

【受信用SAD】

SPI

123 ﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙﾄﾝﾈﾙ/ESP/SHA-1

Life Time 処理処理処理処理

28800

【送信用SAD】

SPI:321暗号データ暗号データ暗号データ暗号データ
IP

ヘッダーヘッダーヘッダーヘッダー

SPI:123IP
ヘッダーヘッダーヘッダーヘッダー

暗号データ暗号データ暗号データ暗号データ
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IPsecIPsecIPsecIPsec処理の流れ（送信時処理の流れ（送信時処理の流れ（送信時処理の流れ（送信時))))

IPsec処理処理処理処理

Policy IKEIPデータデータデータデータ

SPD
検索検索検索検索

破棄破棄破棄破棄 Bypass

IPデータデータデータデータ

そのままそのままそのままそのまま
通過通過通過通過

Accept

SAD
検索検索検索検索

SPD

SAD

SPIIP データデータデータデータ SAありありありあり SAなしなしなしなし

Peerとととと
ﾈｺﾞｼｴｰｼｮﾝﾈｺﾞｼｴｰｼｮﾝﾈｺﾞｼｴｰｼｮﾝﾈｺﾞｼｴｰｼｮﾝ

SA確立確立確立確立
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IPsecIPsecIPsecIPsec処理の流れ（受信時処理の流れ（受信時処理の流れ（受信時処理の流れ（受信時))))

IKE

データデータデータデータ SPD
検索検索検索検索

破棄破棄破棄破棄

Accept

SAD
検索検索検索検索

受信用受信用受信用受信用SPD

受信用受信用受信用受信用SAD
SPI IPデータデータデータデータ

SAありありありあり

SAなしなしなしなし INVALID_SPI ｴﾗｰｴﾗｰｴﾗｰｴﾗｰ
を送信を送信を送信を送信

IPsec処理処理処理処理

IP

破棄破棄破棄破棄

他の端末宛の
パケットは転送

自分宛の
パケットは上位層へ

Accept TCP/UDP
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IKE(Internet Key Exchange)IKE(Internet Key Exchange)IKE(Internet Key Exchange)IKE(Internet Key Exchange)
の概要の概要の概要の概要
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IKEIKEIKEIKEの役割の役割の役割の役割

• IKEIKEIKEIKEの提供する機能の提供する機能の提供する機能の提供する機能

– 認証認証認証認証
• 秘密鍵（秘密鍵（秘密鍵（秘密鍵（SASASASA））））を共有する相手を認証する。を共有する相手を認証する。を共有する相手を認証する。を共有する相手を認証する。

• 認証方式は下記の認証方式は下記の認証方式は下記の認証方式は下記の4444種類種類種類種類

– 既知共有秘密鍵（既知共有秘密鍵（既知共有秘密鍵（既知共有秘密鍵（PrePrePrePre----Shared Secret KeyShared Secret KeyShared Secret KeyShared Secret Key））））認証方式認証方式認証方式認証方式

– デジタル署名認証方式デジタル署名認証方式デジタル署名認証方式デジタル署名認証方式

– 公開鍵暗号認証方式公開鍵暗号認証方式公開鍵暗号認証方式公開鍵暗号認証方式

– 改良型公開鍵認証方式改良型公開鍵認証方式改良型公開鍵認証方式改良型公開鍵認証方式

– SASASASAの確立と管理の確立と管理の確立と管理の確立と管理
• IPsecIPsecIPsecIPsec通信に先立ち、秘密鍵（通信に先立ち、秘密鍵（通信に先立ち、秘密鍵（通信に先立ち、秘密鍵（SASASASA））））を確立する。を確立する。を確立する。を確立する。

• 有効期間を管理（有効期間が切れる前に再度有効期間を管理（有効期間が切れる前に再度有効期間を管理（有効期間が切れる前に再度有効期間を管理（有効期間が切れる前に再度SASASASA確立）確立）確立）確立）
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IKEIKEIKEIKEの機能の機能の機能の機能

• Phase1Phase1Phase1Phase1

– 役割役割役割役割
• ISAKAMP SAISAKAMP SAISAKAMP SAISAKAMP SAの確立の確立の確立の確立

– ISAKAMP SAISAKAMP SAISAKAMP SAISAKAMP SAの折衝の折衝の折衝の折衝

– 共有秘密鍵の生成共有秘密鍵の生成共有秘密鍵の生成共有秘密鍵の生成

– 認証認証認証認証
• Phase2Phase2Phase2Phase2（（（（IPsec SAIPsec SAIPsec SAIPsec SA））））を安全に生成するための通信路の確立を安全に生成するための通信路の確立を安全に生成するための通信路の確立を安全に生成するための通信路の確立

– 2222つのモードつのモードつのモードつのモード
• メインモードメインモードメインモードメインモード

– 計計計計6666回のメッセージ送受信で、回のメッセージ送受信で、回のメッセージ送受信で、回のメッセージ送受信で、ISAKMP SAISAKMP SAISAKMP SAISAKMP SAを確立を確立を確立を確立

– 実装必須実装必須実装必須実装必須

• アグレッシブモードアグレッシブモードアグレッシブモードアグレッシブモード

– 計計計計3333回のメッセージ送受信で、回のメッセージ送受信で、回のメッセージ送受信で、回のメッセージ送受信で、ISAKMP SAISAKMP SAISAKMP SAISAKMP SAを確立を確立を確立を確立

– 実装はオプション実装はオプション実装はオプション実装はオプション
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IKEIKEIKEIKEの機能の機能の機能の機能

• Phase2Phase2Phase2Phase2

– 役割役割役割役割
• IPsec SAIPsec SAIPsec SAIPsec SAの確立の確立の確立の確立

– セキュリティプロトコルの折衝セキュリティプロトコルの折衝セキュリティプロトコルの折衝セキュリティプロトコルの折衝

– 共有秘密鍵の生成共有秘密鍵の生成共有秘密鍵の生成共有秘密鍵の生成

– モードは１つモードは１つモードは１つモードは１つ
• クイックモードクイックモードクイックモードクイックモード

– 計計計計3333回のメッセージ送受信で、回のメッセージ送受信で、回のメッセージ送受信で、回のメッセージ送受信で、IPsec SAIPsec SAIPsec SAIPsec SAを確立を確立を確立を確立
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IKEIKEIKEIKEの動作（の動作（の動作（の動作（Phase1Phase1Phase1Phase1））））

Initiator Responder情報交換の内容
◆暗号アルゴリズム
◆IKE相互認証方式
◆有効期限
など…

受入れたの内容
◆暗号アルゴリズム
◆IKE相互認証方式
◆有効期限
など…

情報交換の内容
◆鍵生成用の乱数

情報交換の内容
◆ID情報
◆ハッシュ

情報交換の内容
◆鍵生成用の乱数

情報交換の内容
◆ID情報
◆ハッシュ

SGW A SGW B
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IKEIKEIKEIKEの動作（の動作（の動作（の動作（PhasePhasePhasePhase２）２）２）２）

Initiator Responder

SGW A SGW B

OUT：321

IN：123 IN：321

OUT：123
SPI:321暗号データ暗号データ暗号データ暗号データ

IP
ヘッダーヘッダーヘッダーヘッダー

SPI:123IP
ヘッダーヘッダーヘッダーヘッダー

暗号データ暗号データ暗号データ暗号データ

情報交換の内容
◆相互認証方式
◆有効期限

◆自サイト暗号対象
◆相手サイト暗号対象
など…

情報交換の内容
◆相互認証方式
◆有効期限

◆自サイト暗号対象
◆相手サイト暗号対象
など…

情報交換の内容
◆Ack

ISAKMP SAにより保護により保護により保護により保護
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IKE Phase1IKE Phase1IKE Phase1IKE Phase1ネゴシエーションネゴシエーションネゴシエーションネゴシエーション
の詳細の詳細の詳細の詳細
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パラメータ折衝パラメータ折衝パラメータ折衝パラメータ折衝((((PrePrePrePre----Shared Key)Shared Key)Shared Key)Shared Key)

Initiator Responder

SGW A SGW B◆暗号アルゴリズム：DES
◆Hashアルゴリズム：MD5
◆認証方式 ：Pre-Sh
◆DHグループ ：1
◆有効期限 ：24H

◆暗号アルゴリズム：3DES
◆Hashアルゴリズム：SHA1
◆認証方式 ：Pre-Sh
◆DHグループ ：5
◆有効期限 ：24H 

IKE SAIKE SAIKE SAIKE SAを確立するために使用を確立するために使用を確立するために使用を確立するために使用
するパラメータを提案するパラメータを提案するパラメータを提案するパラメータを提案

（複数提案可能）（複数提案可能）（複数提案可能）（複数提案可能）

◆暗号アルゴリズム：DES
◆Hashアルゴリズム：MD5
◆認証方式 ：Pre-Sh
◆DHグループ ：1
◆有効期限 ：24H

受入れたパラメータを回答受入れたパラメータを回答受入れたパラメータを回答受入れたパラメータを回答

（複数回答不可）（複数回答不可）（複数回答不可）（複数回答不可）
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鍵材料の交換鍵材料の交換鍵材料の交換鍵材料の交換((((PrePrePrePre----Shared Key)Shared Key)Shared Key)Shared Key)

Initiator Responder

SGW A SGW B

◆暗号アルゴリズム：DES
◆Hashアルゴリズム：MD5
◆認証方式 ：Pre-Sh
◆DHグループ ：1
◆有効期限 ：24H

◆暗号アルゴリズム：DES
◆Hashアルゴリズム：MD5
◆認証方式 ：Pre-Sh
◆DHグループ ：1
◆有効期限 ：24H

◆DH鍵情報
◆Nonce情報

◆DH鍵情報
◆Nonce情報

PrePrePrePre----Shared KeyShared KeyShared KeyShared Key，，，，DHDHDHDH鍵情報，鍵情報，鍵情報，鍵情報，

NonceNonceNonceNonceにより共有鍵を作成により共有鍵を作成により共有鍵を作成により共有鍵を作成

PrePrePrePre----Shared KeyShared KeyShared KeyShared Key，，，，DHDHDHDH鍵情報，鍵情報，鍵情報，鍵情報，

NonceNonceNonceNonceにより共有鍵を作成により共有鍵を作成により共有鍵を作成により共有鍵を作成
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認証認証認証認証 IniIniIniIni →→→→ ResResResRes
（（（（PrePrePrePre----Shared KeyShared KeyShared KeyShared Key））））

SGW A SGW B

SKEYIDSKEYIDSKEYIDSKEYIDを作成を作成を作成を作成
SKEYID=PRF(pre-shared secret key,Ni | Nr)

認証に使用される認証に使用される認証に使用される認証に使用されるHASH_IHASH_IHASH_IHASH_I
HASH_I=PRF(SKEYID,g^i|g^r|CKY_I|CKY_R|SAp|ID_I)

IKE SAIKE SAIKE SAIKE SAによって暗号化によって暗号化によって暗号化によって暗号化

データ復号化した後、データ復号化した後、データ復号化した後、データ復号化した後、
IDIDIDIDととととHASH_IHASH_IHASH_IHASH_Iを取出す。を取出す。を取出す。を取出す。

SKEYIDSKEYIDSKEYIDSKEYIDを作成を作成を作成を作成

SKEYID=PRF(pre-shared secret key,Ni | Nr)

認証に使用される認証に使用される認証に使用される認証に使用されるHASH_IHASH_IHASH_IHASH_I

HASH_I=PRF(SKEYID,g^i|g^r|CKY_I|CKY_R|SAp|ID_I)

受信したHASH_Iと計算したHASH_Iと一致したら、鍵交換
とInitiatorの認証が成功したことになる

PRF：疑似乱数関数
Ni：InitiatorのNonce情報／Nr：responderのNonce情報
g＾xy：DHによって作成された共有鍵
g^i:：InitiatorのDH公開情報／g^r：ResponderのDH公開情報
CKY_I：Initiatorのｸｯｷｰ情報／CKY_R：Responderのｸｯｷｰ情報
SAp：SAﾍﾟｲﾛｰﾄﾞ情報

◆ID情報
◆HASH
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認証認証認証認証 ResResResRes →→→→ Ini Ini Ini Ini 
(Pre(Pre(Pre(Pre----Shared Key)Shared Key)Shared Key)Shared Key)
Initiator Responder
SGW A SGW BIKE SAIKE SAIKE SAIKE SAによって暗号化によって暗号化によって暗号化によって暗号化

PRF：疑似乱数関数
Ni：InitiatorのNonce情報／Nr：responderのNonce情報
g＾xy：DHによって作成された共有鍵
g^i:：InitiatorのDH公開情報／g^r：ResponderのDH公開情報
CKY_I：Initiatorのｸｯｷｰ情報／CKY_R：Responderのｸｯｷｰ情報
SAp：SAﾍﾟｲﾛｰﾄﾞ情報

◆ID情報
◆Hash

SKEYIDSKEYIDSKEYIDSKEYIDを作成を作成を作成を作成
SKEYID=PRF(pre-shared secret key,Ni | Nr)

認証に使用される認証に使用される認証に使用される認証に使用されるHASH_IHASH_IHASH_IHASH_I
HASH_R=PRF(SKEYID,g^i|g^r|CKY_I|CKY_R|SAp|ID_R)

データ復号化した後、データ復号化した後、データ復号化した後、データ復号化した後、
IDIDIDIDととととHASH_IHASH_IHASH_IHASH_Iを取出す。を取出す。を取出す。を取出す。

SKEYIDSKEYIDSKEYIDSKEYIDを作成を作成を作成を作成

SKEYID=PRF(pre-shared secret key,Ni | Nr)

認証に使用される認証に使用される認証に使用される認証に使用されるHASH_IHASH_IHASH_IHASH_I

HASH_I=PRF(SKEYID,g^i|g^r|CKY_I|CKY_R|SAp|ID_I)

受信したHASH_Iと計算したHASH_Iと一致したら、鍵交換
とResponderの認証が成功したことになる
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IKE Phase2IKE Phase2IKE Phase2IKE Phase2ネゴシエーションネゴシエーションネゴシエーションネゴシエーション
の詳細の詳細の詳細の詳細
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パラメータ提案パラメータ提案パラメータ提案パラメータ提案

Initiator Responder
SGW A SGW BIKE SAIKE SAIKE SAIKE SAによって暗号化によって暗号化によって暗号化によって暗号化

認証済み鍵素材認証済み鍵素材認証済み鍵素材認証済み鍵素材
SKEYID_d = PRF(SEYID , g^xy |  CKY-I | CKY-R | 0)
SKEYID_a = PRF(SEYID , SKEYID_d | g^xy |  CKY-I | CKY-R | 1)
SKEYID_e = PRF(SEYID , SKEYID_a | g^xy |  CKY-I | CKY-R | 2)

Phase2 ののののStage1で使用するで使用するで使用するで使用するHASH1
HASH1 = PRF (SKEYID_a, M-ID | SA | Ni [ | KE ] [ | IDci | IDcr ] )

◆暗号アルゴリズム：DES
◆認証アルゴリズム：MD5
◆DHグループ ：1
◆有効期限 ：8H

◆暗号アルゴリズム：3DES
◆認証アルゴリズム：SHA1
◆DHグループ ：5
◆有効期限 ：8H

認証情報として、HASH1
共有鍵作成のため、DH公開情報
乱数情報も合わせて送信

IPsec SAIPsec SAIPsec SAIPsec SAを確立するために使を確立するために使を確立するために使を確立するために使
用するパラメータを提案用するパラメータを提案用するパラメータを提案用するパラメータを提案
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パラメータ選択パラメータ選択パラメータ選択パラメータ選択

Responder
SGW A SGW BIKE SAIKE SAIKE SAIKE SAによって暗号化によって暗号化によって暗号化によって暗号化

Phase2 ののののStage2で使用するで使用するで使用するで使用するHASH2
HASH1 = PRF (SKEYID_a, M-ID | Ni | SA | Nr [ | KE ] [ | IDci | IDcr ] )

受信した受信した受信した受信したHash1Hash1Hash1Hash1の認証確認の認証確認の認証確認の認証確認

◆暗号アルゴリズム：DES
◆認証アルゴリズム：MD5
◆DHグループ ：1
◆有効期限 ：8H認証情報として、HASH2

共有鍵作成のため、DH公開情報
乱数情報も合わせて送信

受入れたパラメータを回答受入れたパラメータを回答受入れたパラメータを回答受入れたパラメータを回答
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IPsec SAIPsec SAIPsec SAIPsec SAの確立の確立の確立の確立

Initiator Responder
SGW A SGW BIKE SAIKE SAIKE SAIKE SAによって暗号化によって暗号化によって暗号化によって暗号化

Phase2 ののののStage3で使用するで使用するで使用するで使用するHASH3
HASH1 = PRF (SKEYID_a, 0 | M-ID | Ni | Nr )

◆暗号アルゴリズム：DES
◆認証アルゴリズム：MD5
◆DHグループ ：1
◆有効期限 ：8H

受信した受信した受信した受信したHash2Hash2Hash2Hash2の認証確認の認証確認の認証確認の認証確認

◆暗号アルゴリズム：DES
◆認証アルゴリズム：MD5
◆DHグループ ：1
◆有効期限 ：8H

InitiatorInitiatorInitiatorInitiatorの生存証明のためにの生存証明のためにの生存証明のためにの生存証明のために
Hash3Hash3Hash3Hash3を送信を送信を送信を送信

受信した受信した受信した受信したHash3Hash3Hash3Hash3の認証確認の認証確認の認証確認の認証確認
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Remote AccessRemote AccessRemote AccessRemote Access
環境への対応環境への対応環境への対応環境への対応
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IPsecIPsecIPsecIPsecをををを
リモートアクセス環境で使うとリモートアクセス環境で使うとリモートアクセス環境で使うとリモートアクセス環境で使うと…

Web ServerWeb Server
DNS ServerDNS Server

サーバファームサーバファームサーバファームサーバファームサーバファームサーバファームサーバファームサーバファーム

Mail ServerMail Server
File ServerFile Server

InternetInternetInternetInternetInternetInternetInternetInternet

イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

公衆無線公衆無線公衆無線公衆無線公衆無線公衆無線公衆無線公衆無線LANLAN
サービスサービスサービスサービスサービスサービスサービスサービス

自宅自宅自宅自宅自宅自宅自宅自宅
VPNVPN
ゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

VPNVPNVPNVPNVPNVPNVPNVPN通信通信通信通信通信通信通信通信
アドレス重複アドレス重複アドレス重複アドレス重複

経路上の経路上の経路上の経路上のNATNATNATNAT

ユーザ認証ユーザ認証ユーザ認証ユーザ認証
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IPsecIPsecIPsecIPsecをををを
リモートアクセス環境で使うとリモートアクセス環境で使うとリモートアクセス環境で使うとリモートアクセス環境で使うと…

• 検討すべき問題点検討すべき問題点検討すべき問題点検討すべき問題点

– 認証に関する問題認証に関する問題認証に関する問題認証に関する問題
• リモートユーザを認証するためのしくみリモートユーザを認証するためのしくみリモートユーザを認証するためのしくみリモートユーザを認証するためのしくみ

– NATNATNATNATに関する問題に関する問題に関する問題に関する問題
• 多くの公衆無線多くの公衆無線多くの公衆無線多くの公衆無線LANLANLANLANサービスはサービスはサービスはサービスはPrivate IPPrivate IPPrivate IPPrivate IPアドレスのため、経路アドレスのため、経路アドレスのため、経路アドレスのため、経路
上に上に上に上にNATNATNATNAT機器が介在する機器が介在する機器が介在する機器が介在する

– IPIPIPIPアドレスに関する問題アドレスに関する問題アドレスに関する問題アドレスに関する問題
• Private IPPrivate IPPrivate IPPrivate IPアドレスの重複アドレスの重複アドレスの重複アドレスの重複

– フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題
• VPNVPNVPNVPNゲートウェイでフラグメント化されたパケットがゲートウェイでフラグメント化されたパケットがゲートウェイでフラグメント化されたパケットがゲートウェイでフラグメント化されたパケットがVPNVPNVPNVPNクライアンクライアンクライアンクライアン
トまで到達しないトまで到達しないトまで到達しないトまで到達しない
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認証に関する問題認証に関する問題認証に関する問題認証に関する問題

• 問題点１問題点１問題点１問題点１

– ゲートウェイ間のゲートウェイ間のゲートウェイ間のゲートウェイ間のIPsecIPsecIPsecIPsec通信で最も使用されている、通信で最も使用されている、通信で最も使用されている、通信で最も使用されている、MainMainMainMain
モードでモードでモードでモードでPrePrePrePre----SharedSharedSharedShared認証を使用する方法はリモートクラ認証を使用する方法はリモートクラ認証を使用する方法はリモートクラ認証を使用する方法はリモートクラ
イアントでは使用できない。イアントでは使用できない。イアントでは使用できない。イアントでは使用できない。

• 原因原因原因原因
– MainMainMainMainモードのモードのモードのモードのPrePrePrePre----SharedSharedSharedSharedでは、認証の際に通信相手のでは、認証の際に通信相手のでは、認証の際に通信相手のでは、認証の際に通信相手の

IPIPIPIPアドレス情報を使用する。リモートクライアントはアドレス情報を使用する。リモートクライアントはアドレス情報を使用する。リモートクライアントはアドレス情報を使用する。リモートクライアントはIPIPIPIPアドアドアドアド
レスを固定できないため、レスを固定できないため、レスを固定できないため、レスを固定できないため、MainMainMainMainモードのモードのモードのモードのPrePrePrePre----SharedSharedSharedSharedは使は使は使は使
用できない。用できない。用できない。用できない。

◆◆◆◆◆◆◆◆IDID情報情報情報情報情報情報情報情報
◆◆◆◆◆◆◆◆HASHHASH

IPIPIPIPIPIPIPIPアドレスアドレスアドレスアドレスアドレスアドレスアドレスアドレス

リモートホストのリモートホストのリモートホストのリモートホストのIPIPIPIPアドレアドレアドレアドレ
スは変化するので認証でスは変化するので認証でスは変化するので認証でスは変化するので認証で
は使えない。は使えない。は使えない。は使えない。
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認証に関する問題認証に関する問題認証に関する問題認証に関する問題

• 解決策解決策解決策解決策

– AggressiveAggressiveAggressiveAggressiveモードを使用する。モードを使用する。モードを使用する。モードを使用する。
• IDIDIDID情報に情報に情報に情報にIPIPIPIPアドレスを使用しなくても良いアドレスを使用しなくても良いアドレスを使用しなくても良いアドレスを使用しなくても良い

• IDIDIDID情報にユーザ情報を使用し、既知共有鍵にユーザのパスワー情報にユーザ情報を使用し、既知共有鍵にユーザのパスワー情報にユーザ情報を使用し、既知共有鍵にユーザのパスワー情報にユーザ情報を使用し、既知共有鍵にユーザのパスワー
ドを使用する事が出来るドを使用する事が出来るドを使用する事が出来るドを使用する事が出来る

◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム
◆◆◆◆◆◆◆◆IKEIKE相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式
◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限
◆◆◆◆◆◆◆◆IDID情報情報情報情報情報情報情報情報

ユーザ情報ユーザ情報ユーザ情報ユーザ情報ユーザ情報ユーザ情報ユーザ情報ユーザ情報
◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム
◆◆◆◆◆◆◆◆IKEIKE相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式
◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限
◆◆◆◆◆◆◆◆IDID情報情報情報情報情報情報情報情報
◆◆◆◆◆◆◆◆HASHHASH

◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム◆暗号アルゴリズム
◆◆◆◆◆◆◆◆IKEIKE相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式相互認証方式
◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限◆有効期限
◆◆◆◆◆◆◆◆IDID情報情報情報情報情報情報情報情報
◆◆◆◆◆◆◆◆HASHHASH

HASHHASHHASHHASHHASHHASHHASHHASH計算時に計算時に計算時に計算時に計算時に計算時に計算時に計算時に
ユーザのパスユーザのパスユーザのパスユーザのパスユーザのパスユーザのパスユーザのパスユーザのパス
ワードを使用ワードを使用ワードを使用ワードを使用ワードを使用ワードを使用ワードを使用ワードを使用

認証に認証に認証に認証にIPIPIPIPアドレスを使用アドレスを使用アドレスを使用アドレスを使用
しないからリモートアクセスしないからリモートアクセスしないからリモートアクセスしないからリモートアクセス
に対応できるんだに対応できるんだに対応できるんだに対応できるんだ…
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認証に関する問題認証に関する問題認証に関する問題認証に関する問題

リモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアント VPNVPNVPNVPNVPNVPNVPNVPNゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

◆◆◆◆ID情報情報情報情報
◆証明書◆証明書◆証明書◆証明書
◆ハッシュ◆ハッシュ◆ハッシュ◆ハッシュ

CACACACACACACACA

◆◆◆◆ID情報情報情報情報
◆証明書◆証明書◆証明書◆証明書
◆ハッシュ◆ハッシュ◆ハッシュ◆ハッシュ

証明書証明書証明書証明書
所有者など所有者など所有者など所有者など

受信した証明書の受信した証明書の受信した証明書の受信した証明書の受信した証明書の受信した証明書の受信した証明書の受信した証明書の
有効性確認有効性確認有効性確認有効性確認有効性確認有効性確認有効性確認有効性確認

認証に認証に認証に認証にPPPPアドレスを使用アドレスを使用アドレスを使用アドレスを使用
しないからリモートアクセスしないからリモートアクセスしないからリモートアクセスしないからリモートアクセス
に対応できるんだに対応できるんだに対応できるんだに対応できるんだ…

ハッシュの計ハッシュの計ハッシュの計ハッシュの計
算に公開鍵算に公開鍵算に公開鍵算に公開鍵
を使用を使用を使用を使用

• ID情報に証明書所有者などの情報を送信す情報に証明書所有者などの情報を送信す情報に証明書所有者などの情報を送信す情報に証明書所有者などの情報を送信す

るため、ユーザを特定する事が可能となる。るため、ユーザを特定する事が可能となる。るため、ユーザを特定する事が可能となる。るため、ユーザを特定する事が可能となる。

• ID情報と証明書を受信すると証明書の有効情報と証明書を受信すると証明書の有効情報と証明書を受信すると証明書の有効情報と証明書を受信すると証明書の有効

性確認を行う。性確認を行う。性確認を行う。性確認を行う。

• 解決策解決策解決策解決策 電子署名認証方式電子署名認証方式電子署名認証方式電子署名認証方式
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認証に関する問題認証に関する問題認証に関する問題認証に関する問題

• 問題点問題点問題点問題点2222

– IPsecIPsecIPsecIPsecは基本的に、リモートユーザを認証する機能を持っは基本的に、リモートユーザを認証する機能を持っは基本的に、リモートユーザを認証する機能を持っは基本的に、リモートユーザを認証する機能を持っ
ていない。ていない。ていない。ていない。

• 対応策対応策対応策対応策

– XAUTHXAUTHXAUTHXAUTHまたは、または、または、または、Hybrid AuthHybrid AuthHybrid AuthHybrid Authをサポートした製品を使用すをサポートした製品を使用すをサポートした製品を使用すをサポートした製品を使用す
る。る。る。る。

• XAUTHXAUTHXAUTHXAUTH，，，，Hybrid AuthHybrid AuthHybrid AuthHybrid AuthともともともともInternet DraftInternet DraftInternet DraftInternet DraftからからからからExpireExpireExpireExpire

• ただし、多くのただし、多くのただし、多くのただし、多くのIPsecIPsecIPsecIPsec機器および機器および機器および機器およびClientClientClientClientソフトはソフトはソフトはソフトはXAUTHXAUTHXAUTHXAUTHをサポートをサポートをサポートをサポート
しているしているしているしている

• Hybrid AuthHybrid AuthHybrid AuthHybrid Authをサポートしている製品は少数をサポートしている製品は少数をサポートしている製品は少数をサポートしている製品は少数

• XAUTHXAUTHXAUTHXAUTH，，，，HyblidHyblidHyblidHyblid Auth Auth Auth Auth ともに、ともに、ともに、ともに、RadiusRadiusRadiusRadius，，，，One Time PasswordOne Time PasswordOne Time PasswordOne Time Password，，，，
S/KeyS/KeyS/KeyS/Keyなどが使用可能などが使用可能などが使用可能などが使用可能
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認証に関する問題認証に関する問題認証に関する問題認証に関する問題
～～～～XAUTHXAUTHXAUTHXAUTH使用時のﾈｺﾞｼｴｰｼｮﾝ～使用時のﾈｺﾞｼｴｰｼｮﾝ～使用時のﾈｺﾞｼｴｰｼｮﾝ～使用時のﾈｺﾞｼｴｰｼｮﾝ～

IKE SAIKE SA確立確立確立確立確立確立確立確立

リモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアント VPNVPNVPNVPNVPNVPNVPNVPNゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ RadiusRadiusRadiusRadiusRadiusRadiusRadiusRadiusサーバサーバサーバサーバサーバサーバサーバサーバ

Vendor IDVendor IDVendor IDVendor ID
=0=0=0=0ｘｘｘｘ09002689090026890900268909002689DFD6B712DFD6B712DFD6B712DFD6B712

クライアントはクライアントはクライアントはクライアントはクライアントはクライアントはクライアントはクライアントは
XAUTHXAUTHXAUTHXAUTHXAUTHXAUTHXAUTHXAUTHサポートだサポートだサポートだサポートだサポートだサポートだサポートだサポートだ!!!!!!!!!!!!!!!!

ユーザ名ユーザ名ユーザ名ユーザ名 / / / / PasswordPasswordPasswordPassword
要求要求要求要求

ユーザ名ユーザ名ユーザ名ユーザ名 ：：：：hogehogehogehoge
Passwd   Passwd   Passwd   Passwd   ：：：： abcabcabcabc123123123123

認証確認認証確認認証確認認証確認認証確認認証確認認証確認認証確認

認証認証認証認証OKOKOKOK

ACKACKACKACK

IPsec SAIPsec SA確立確立確立確立確立確立確立確立
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NATNATNATNATに関する問題に関する問題に関する問題に関する問題

• 問題点問題点問題点問題点

– AHAHAHAHは、は、は、は、IPIPIPIPヘッダが認証範囲に入っているため、ヘッダが認証範囲に入っているため、ヘッダが認証範囲に入っているため、ヘッダが認証範囲に入っているため、NATNATNATNATにはにはにはには
対応できない。対応できない。対応できない。対応できない。

– ESPESPESPESPは、は、は、は、IPIPIPIPヘッダのすぐ後に、ヘッダのすぐ後に、ヘッダのすぐ後に、ヘッダのすぐ後に、ESPESPESPESPヘッダがあるため、ヘッダがあるため、ヘッダがあるため、ヘッダがあるため、
NAPTNAPTNAPTNAPT（（（（Network Address Port TranslationNetwork Address Port TranslationNetwork Address Port TranslationNetwork Address Port Translation））））に対応できなに対応できなに対応できなに対応できな
い。（い。（い。（い。（1111対１の対１の対１の対１のNATNATNATNATには対応可能）には対応可能）には対応可能）には対応可能）

ﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞﾄﾝﾈﾙﾓｰﾄﾞ

認証範囲

IP
ヘッダヘッダヘッダヘッダ

AH

ﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞﾄﾗﾝｽﾎﾟｰﾄﾓｰﾄﾞ

認証範囲

AHIP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

IP
ヘッダヘッダヘッダヘッダ データデータデータデータ

認証情報

AHAHAHAHははははIPIPIPIPヘッダが認証範囲にふヘッダが認証範囲にふヘッダが認証範囲にふヘッダが認証範囲にふ
くまれるからくまれるからくまれるからくまれるからNATNATNATNATがダメなんだがダメなんだがダメなんだがダメなんだ

認証範囲

IP
ヘッダヘッダヘッダヘッダ

認証範囲

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

ESP

ESP

認証認証認証認証
データデータデータデータ

認証認証認証認証
データデータデータデータ

ESPESPESPESPのﾄﾝﾈﾙﾓｰﾄﾞはのﾄﾝﾈﾙﾓｰﾄﾞはのﾄﾝﾈﾙﾓｰﾄﾞはのﾄﾝﾈﾙﾓｰﾄﾞはIPIPIPIPヘッダ直後にヘッダ直後にヘッダ直後にヘッダ直後にESPESPESPESP
ヘッダが来るからヘッダが来るからヘッダが来るからヘッダが来るからNATNATNATNATがダメなんだがダメなんだがダメなんだがダメなんだ
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NATNATNATNATに関する問題に関する問題に関する問題に関する問題

• 解決策解決策解決策解決策

– NAT TraversalNAT TraversalNAT TraversalNAT Traversal（（（（NATNATNATNAT----TTTT））））をサポート製品を使用する。をサポート製品を使用する。をサポート製品を使用する。をサポート製品を使用する。
• イニシエータはイニシエータはイニシエータはイニシエータはNATNATNATNAT----DDDDペイロードに始点ペイロードに始点ペイロードに始点ペイロードに始点IPIPIPIPアドレスアドレスアドレスアドレス////ポート番号・ポート番号・ポート番号・ポート番号・
終点終点終点終点IPIPIPIPアドレスアドレスアドレスアドレス////ポート番号を埋め込んで送信する。レスポンダポート番号を埋め込んで送信する。レスポンダポート番号を埋め込んで送信する。レスポンダポート番号を埋め込んで送信する。レスポンダ
ははははNATNATNATNAT----DDDDペイロードの中のデータと実際のペイロードの中のデータと実際のペイロードの中のデータと実際のペイロードの中のデータと実際のIPIPIPIPアドレス・ポートをアドレス・ポートをアドレス・ポートをアドレス・ポートを
比較して比較して比較して比較してNATNATNATNATの有無を検知するの有無を検知するの有無を検知するの有無を検知する

• IPsecIPsecIPsecIPsecパケットは、『パケットは、『パケットは、『パケットは、『UDP Encapsulation of IPsec PacketUDP Encapsulation of IPsec PacketUDP Encapsulation of IPsec PacketUDP Encapsulation of IPsec Packet』』』』ででででUDP UDP UDP UDP 
EncapsulationEncapsulationEncapsulationEncapsulationされる。される。される。される。

• NATNATNATNAT----TTTTのドラフトバージョンが異なると、のドラフトバージョンが異なると、のドラフトバージョンが異なると、のドラフトバージョンが異なると、NATNATNATNAT----TTTT対応製品同士で対応製品同士で対応製品同士で対応製品同士で
も接続は不可能（要注意も接続は不可能（要注意も接続は不可能（要注意も接続は不可能（要注意!!!!!!!!））））

送信元　送信元　送信元　送信元　送信元　送信元　送信元　送信元　IPIPアドレスアドレスアドレスアドレスアドレスアドレスアドレスアドレス
送信元　ポート番号送信元　ポート番号送信元　ポート番号送信元　ポート番号送信元　ポート番号送信元　ポート番号送信元　ポート番号送信元　ポート番号

IP
ヘッダヘッダヘッダヘッダ

ISAKMP
ヘッダヘッダヘッダヘッダ

UDP
ヘッダヘッダヘッダヘッダ

KE Ni NAT-DNAT-D

宛先　宛先　宛先　宛先　宛先　宛先　宛先　宛先　IPIPアドレスアドレスアドレスアドレスアドレスアドレスアドレスアドレス
宛先　ポート番号宛先　ポート番号宛先　ポート番号宛先　ポート番号宛先　ポート番号宛先　ポート番号宛先　ポート番号宛先　ポート番号
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NATNATNATNATに関する問題に関する問題に関する問題に関する問題

• NAT TraversalNAT TraversalNAT TraversalNAT Traversal（（（（NATNATNATNAT----TTTT））））

リモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアント
VPNVPNVPNVPNVPNVPNVPNVPNゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

クライアントはクライアントはクライアントはクライアントはクライアントはクライアントはクライアントはクライアントは
NATNATNATNATNATNATNATNAT--------TTTTTTTTサポートだサポートだサポートだサポートだサポートだサポートだサポートだサポートだ!!!!!!!!!!!!!!!!◆◆◆◆SASASASA

◆◆◆◆Vendor IDVendor IDVendor IDVendor ID
= = = = drdrdrdrafafafaftttt----ietfietfietfietf----ipsrcipsrcipsrcipsrc----natnatnatnat----tttt----ikeikeikeike----03030303

UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500））））））））

◆◆◆◆KEKEKEKE
◆◆◆◆NATNATNATNAT----D (Source IP & PortD (Source IP & PortD (Source IP & PortD (Source IP & Port））））
◆◆◆◆NATNATNATNAT----D (Destination IP & Port)D (Destination IP & Port)D (Destination IP & Port)D (Destination IP & Port)

UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500UDP(500,500））））））））

◆◆◆◆SASASASA
◆◆◆◆Vendor IDVendor IDVendor IDVendor ID

= = = = drdrdrdraaaaftftftft----ietfietfietfietf----ipsrcipsrcipsrcipsrc----natnatnatnat----TTTT----ikeikeikeike----03030303

UDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, x））））））））

◆◆◆◆KEKEKEKE
◆◆◆◆NATNATNATNAT----D (Source IP & PortD (Source IP & PortD (Source IP & PortD (Source IP & Port））））
◆◆◆◆NATNATNATNAT----D (Destination IP & Port)D (Destination IP & Port)D (Destination IP & Port)D (Destination IP & Port)

UDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, xUDP(500, x））））））））

◆◆◆◆ ID ID ID ID 
◆◆◆◆ [CERT][CERT][CERT][CERT]，，，，SIGSIGSIGSIG

UDP(4500,4500UDP(4500,4500UDP(4500,4500UDP(4500,4500UDP(4500,4500UDP(4500,4500UDP(4500,4500UDP(4500,4500））））））））

◆◆◆◆ ID ID ID ID 
◆◆◆◆ [CERT][CERT][CERT][CERT]，，，，SIGSIGSIGSIG

UDP(4500,YUDP(4500,YUDP(4500,YUDP(4500,YUDP(4500,YUDP(4500,YUDP(4500,YUDP(4500,Y））））））））

NNNN
AAAA
TTTT
デデデデ
ババババ
イイイイ
スススス

IKE SAIKE SA
確立確立確立確立確立確立確立確立

Phase2Phase2Phase2Phase2ネゴシエーションネゴシエーションネゴシエーションネゴシエーションIPsec SAIPsec SA
確立確立確立確立確立確立確立確立

IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ ESP認証認証認証認証
データデータデータデータ

UDP
ヘッダヘッダヘッダヘッダ

Non-IKE
マーカマーカマーカマーカ

Phase2Phase2Phase2Phase2ネゴシエーションネゴシエーションネゴシエーションネゴシエーション

NATNATNATNATNATNATNATNAT--------DDDDDDDD
ペイロードでペイロードでペイロードでペイロードでペイロードでペイロードでペイロードでペイロードで
NATNATNATNATNATNATNATNATの有無の有無の有無の有無の有無の有無の有無の有無
を確認を確認を確認を確認を確認を確認を確認を確認
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IPIPIPIPアドレスに関する問題アドレスに関する問題アドレスに関する問題アドレスに関する問題

• 問題点問題点問題点問題点

– リモートアクセスユーザのアドレスと、社内のネットワークリモートアクセスユーザのアドレスと、社内のネットワークリモートアクセスユーザのアドレスと、社内のネットワークリモートアクセスユーザのアドレスと、社内のネットワーク
の重複の重複の重複の重複

– リモートアクセスユーザリモートアクセスユーザリモートアクセスユーザリモートアクセスユーザAAAAととととリモートアクセスユーザリモートアクセスユーザリモートアクセスユーザリモートアクセスユーザBBBBユーユーユーユー
ザのアドレスの重複ザのアドレスの重複ザのアドレスの重複ザのアドレスの重複

ServerServer
イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

VPNVPNゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

192.168.1.1

User A
192.168.1.1

どちらのユーザどちらのユーザどちらのユーザどちらのユーザ
に返すべきに返すべきに返すべきに返すべき????????????

User A
192.168.0.1

User B
192.168.0.1

User A
192.168.0.1
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IPIPIPIPアドレスに関する問題アドレスに関する問題アドレスに関する問題アドレスに関する問題

• 外部の外部の外部の外部のDNSDNSDNSDNSサーバを参照してしまうサーバを参照してしまうサーバを参照してしまうサーバを参照してしまう

– 内部のサーバのアドレスを解決できない。内部のサーバのアドレスを解決できない。内部のサーバのアドレスを解決できない。内部のサーバのアドレスを解決できない。

ServerServer
イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

VPNVPNゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

外部外部外部外部外部外部外部外部 DNS ServerDNS Server

無線スポットA
192.168.0.1 Intranet.hoge.co.jpIntranet.hoge.co.jp

ののののののののIPIPアドレスはアドレスはアドレスはアドレスはアドレスはアドレスはアドレスはアドレスは??

社内社内社内社内社内社内社内社内DNS ServerDNS Server
そんな名前は知らないよそんな名前は知らないよそんな名前は知らないよそんな名前は知らないよそんな名前は知らないよそんな名前は知らないよそんな名前は知らないよそんな名前は知らないよ
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IPIPIPIPアドレスに関する問題アドレスに関する問題アドレスに関する問題アドレスに関する問題

• 解決策解決策解決策解決策

– VPNVPNVPNVPNゲートウェイから、ゲートウェイから、ゲートウェイから、ゲートウェイから、VPNVPNVPNVPN通信用の通信用の通信用の通信用のIPIPIPIPアドレスを割当てる。アドレスを割当てる。アドレスを割当てる。アドレスを割当てる。

• IPsecIPsecIPsecIPsec----DHCPDHCPDHCPDHCPまたは、または、または、または、ISAKMP Configuration MethodISAKMP Configuration MethodISAKMP Configuration MethodISAKMP Configuration Methodをサポートする製品を使用をサポートする製品を使用をサポートする製品を使用をサポートする製品を使用
する。する。する。する。

DNS ServerDNS Server
192.168.1.2/24192.168.1.2/24

イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

ServerServer
192.168.1.1192.168.1.1

IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータESP

発信元：発信元：発信元：発信元：192.168.0.1192.168.0.1192.168.0.1192.168.0.1
宛先宛先宛先宛先 ：：：：GWGWGWGWｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽ

発信元：発信元：発信元：発信元：10.0.1.110.0.1.110.0.1.110.0.1.1
宛先宛先宛先宛先 ：：：：192.168.1.1192.168.1.1192.168.1.1192.168.1.1

ネゴシエーション時にネゴシエーション時にネゴシエーション時にネゴシエーション時に
IPsecIPsecIPsecIPsec通信で使用する通信で使用する通信で使用する通信で使用する
IPIPIPIPｱﾄﾞﾚｽ等が割当てｱﾄﾞﾚｽ等が割当てｱﾄﾞﾚｽ等が割当てｱﾄﾞﾚｽ等が割当て

User A
Interface：192.168.0.1

User B
Interface：192.168.0.1

User A
Interface：192.168.0.1
Virtual    ：10.0.1.1
VPN DNS：192.168.1.2

User B
Interface：192.168.0.1
Virtual    ：10.0.1.2
VPN DNS：192.168.1.2
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IPIPIPIPアドレスに関する問題アドレスに関する問題アドレスに関する問題アドレスに関する問題

• IPsecIPsecIPsecIPsec----DHCPDHCPDHCPDHCP

– 2003200320032003年年年年 1111月月月月 RFC 3456RFC 3456RFC 3456RFC 3456で標準化で標準化で標準化で標準化

– Phase2Phase2Phase2Phase2ででででDHCPDHCPDHCPDHCP用の用の用の用のSASASASAを確立する。を確立する。を確立する。を確立する。

IKE SAIKE SA確立確立確立確立確立確立確立確立
ID=0.0.0.0/UDP/67ID=0.0.0.0/UDP/67ID=0.0.0.0/UDP/67ID=0.0.0.0/UDP/67

ID=GWID=GWID=GWID=GWｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽ////UDP/68UDP/68UDP/68UDP/68

DHCP ReplyDHCP ReplyDHCP ReplyDHCP Reply

◆◆InternalInternal--IPv4IPv4--Address = x.x.x.xAddress = x.x.x.x
◆◆InternalInternal--IPv4IPv4--Netmask = 24bit Netmask = 24bit 
◆◆InternalInternal--IPv4IPv4--DNS = y.y.y.yDNS = y.y.y.y

IPsec SAIPsec SA確立確立確立確立確立確立確立確立

IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ ESP

HoHoHoHoｔｔｔｔSpotSpotSpotSpotで割当てで割当てで割当てで割当て
られたられたられたられたIPIPIPIPｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽ

IPsecIPsecIPsecIPsec----DHCPDHCPDHCPDHCPでででで
割当てられた割当てられた割当てられた割当てられたIPIPIPIPｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽｱﾄﾞﾚｽ

リモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアントリモートクライアント
VPNVPNVPNVPNVPNVPNVPNVPNゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイゲートウェイ

DHCP SADHCP SA
確立確立確立確立確立確立確立確立

DHCP RequestDHCP RequestDHCP RequestDHCP Request
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フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題

• フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題
– IPsecIPsecIPsecIPsec使用により、ヘッダ等の情報追加で使用により、ヘッダ等の情報追加で使用により、ヘッダ等の情報追加で使用により、ヘッダ等の情報追加でMTUMTUMTUMTUを越える可能性が高くを越える可能性が高くを越える可能性が高くを越える可能性が高く
なる。なる。なる。なる。

– HotSpotHotSpotHotSpotHotSpotではではではではADSLADSLADSLADSLが多く使用されているので、が多く使用されているので、が多く使用されているので、が多く使用されているので、PPPoEPPPoEPPPoEPPPoEヘッダ等の追ヘッダ等の追ヘッダ等の追ヘッダ等の追
加もあるので、更にフラグメントが発生し易い状態になる。加もあるので、更にフラグメントが発生し易い状態になる。加もあるので、更にフラグメントが発生し易い状態になる。加もあるので、更にフラグメントが発生し易い状態になる。

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ
Ether
ヘッダヘッダヘッダヘッダ

FCS

1414141414141414B B B B B B B B 44444444B B B B B B B B 4646464646464646～～～～～～～～15001500150015001500150015001500B B B B B B B B 

EthernetEthernetEthernetEthernetEthernetEthernetEthernetEthernet

IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ
ESP
ヘッダヘッダヘッダヘッダ

認証認証認証認証
データデータデータデータ

Ether
ヘッダヘッダヘッダヘッダ FCS

1414141414141414B B B B B B B B 44444444B B B B B B B B 2020202020202020B B B B B B B B 1212121212121212B B B B B B B B 1616161616161616B B B B B B B B 
ESP
トレーラトレーラトレーラトレーラ

最大最大最大最大最大最大最大最大
257257257257257257257257B B B B B B B B 

4646464646464646～～～～～～～～14441444144414441444144414441444B B B B B B B B 

PPPoE
ヘッダヘッダヘッダヘッダ

PPP
ヘッダヘッダヘッダヘッダ

66666666B B B B B B B B 22222222B B B B B B B B 
EthernetEthernetEthernetEthernetEthernetEthernetEthernetEthernet

+ IPsec + PPPoE+ IPsec + PPPoE+ IPsec + PPPoE+ IPsec + PPPoE+ IPsec + PPPoE+ IPsec + PPPoE+ IPsec + PPPoE+ IPsec + PPPoE

IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ
ESP
ヘッダヘッダヘッダヘッダ

認証認証認証認証
データデータデータデータ

Ether
ヘッダヘッダヘッダヘッダ FCS

1414141414141414B B B B B B B B 44444444B B B B B B B B 2020202020202020B B B B B B B B 1212121212121212B B B B B B B B 1616161616161616B B B B B B B B 
ESP
トレーラトレーラトレーラトレーラ

最大最大最大最大最大最大最大最大
257257257257257257257257B B B B B B B B 

4646464646464646～～～～～～～～14521452145214521452145214521452B B B B B B B B 

Ethernet+IPsecEthernet+IPsecEthernet+IPsecEthernet+IPsecEthernet+IPsecEthernet+IPsecEthernet+IPsecEthernet+IPsec IP
ヘッダヘッダヘッダヘッダ
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フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題

DNS ServerDNS Server
192.168.1.2/24192.168.1.2/24

イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

ServerServer
192.168.1.1192.168.1.1

ADSLADSLADSLADSL
MTU=1454BMTU=1454BMTU=1454BMTU=1454B

HSDHSDHSDHSD
MTU=1500BMTU=1500BMTU=1500BMTU=1500B

10001000100010001000100010001000B B B B B B B B 

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

15001500150015001500150015001500B B B B B B B B PMTUPMTUPMTUPMTUPMTUPMTUPMTUPMTU

PMTUPMTUPMTUPMTUを送信できるか？を送信できるか？を送信できるか？を送信できるか？

フラグメントフラグメントフラグメントフラグメントフラグメントフラグメントフラグメントフラグメント
発生発生発生発生発生発生発生発生

DF=DF=DF=DF=１１１１の場合の場合の場合の場合
パケットの破棄パケットの破棄パケットの破棄パケットの破棄

DF=0DF=0DF=0DF=0DF=0DF=0DF=0DF=0のののののののの場合場合場合場合場合場合場合場合

PMTUPMTUPMTUPMTU送信送信送信送信

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

DF=0（（（（パケット分割可）の場合はパケット分割可）の場合はパケット分割可）の場合はパケット分割可）の場合は

パケットを分割して送信する。パケットを分割して送信する。パケットを分割して送信する。パケットを分割して送信する。
DF=1（（（（パケット分割不可）の場合は、パケット分割不可）の場合は、パケット分割不可）の場合は、パケット分割不可）の場合は、

パケットを破棄して、送信元にＰＭＴＵパケットを破棄して、送信元にＰＭＴＵパケットを破棄して、送信元にＰＭＴＵパケットを破棄して、送信元にＰＭＴＵ
を送信する。を送信する。を送信する。を送信する。
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フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題

DNS ServerDNS Server
192.168.1.2/24192.168.1.2/24

イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

ServerServer
192.168.1.1192.168.1.1 10001000100010001000100010001000B B B B B B B B 

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

フラグメントされたパケットフラグメントされたパケットフラグメントされたパケットフラグメントされたパケット
が通過しない。が通過しない。が通過しない。が通過しない。

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

15001500150015001500150015001500B B B B B B B B 

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

IP
ヘッダヘッダヘッダヘッダ

データデータデータデータ

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

ＭＴＵＭＴＵＭＴＵＭＴＵ=1000=1000=1000=1000ＢＢＢＢ

DF=0（（（（パケット分割可）の場合でも、パケット分割可）の場合でも、パケット分割可）の場合でも、パケット分割可）の場合でも、
経路中に経路中に経路中に経路中に1台でもフラグメントした台でもフラグメントした台でもフラグメントした台でもフラグメントした

パケットを通過させられない機器がパケットを通過させられない機器がパケットを通過させられない機器がパケットを通過させられない機器が
あると、クライアント側からみるとあると、クライアント側からみるとあると、クライアント側からみるとあると、クライアント側からみると
通信不能状態となる。通信不能状態となる。通信不能状態となる。通信不能状態となる。

フラグメントされたパケットフラグメントされたパケットフラグメントされたパケットフラグメントされたパケット
が届かない為、パケットをが届かない為、パケットをが届かない為、パケットをが届かない為、パケットを
再構築する事ができない再構築する事ができない再構築する事ができない再構築する事ができない



N
et

w
or

k 
Se

cu
ri

ty
IP

se
c

Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.49494949

フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題

• 解決策解決策解決策解決策
– サーバ側のサーバ側のサーバ側のサーバ側のMTUMTUMTUMTUサイズを調整するサイズを調整するサイズを調整するサイズを調整する

– 経験では経験では経験では経験では1380138013801380BBBB程度に設定すればフラグメントによる通信障害の大程度に設定すればフラグメントによる通信障害の大程度に設定すればフラグメントによる通信障害の大程度に設定すればフラグメントによる通信障害の大
半は回避できる半は回避できる半は回避できる半は回避できる

DNS ServerDNS Server
192.168.1.2/24192.168.1.2/24

イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

10001000100010001000100010001000B B B B B B B B 

データデータデータデータ
IP
ヘッダヘッダヘッダヘッダ

フラグメントされたパケットフラグメントされたパケットフラグメントされたパケットフラグメントされたパケット
が通過しない機器。が通過しない機器。が通過しない機器。が通過しない機器。

データ
データ
データ
データ

IPヘッダ
ヘッダ
ヘッダ
ヘッダ

1380
1380
1380
1380
1380
1380
1380
1380B B B B B B B B 

ＭＴＵＭＴＵＭＴＵＭＴＵ=1454=1454=1454=1454BBBB

データデータデータデータ IP
ヘッダヘッダヘッダヘッダ

ESP
ヘッダヘッダヘッダヘッダ

14531453145314531453145314531453B B B B B B B B 

データデータデータデータ IP
ヘッダヘッダヘッダヘッダ

ESP
ヘッダヘッダヘッダヘッダ

フラグメントされないからフラグメントされないからフラグメントされないからフラグメントされないから
パケットは通過。パケットは通過。パケットは通過。パケットは通過。
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フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題フラグメントに関する問題

• 解決策解決策解決策解決策

– DF=1DF=1DF=1DF=1にしてにしてにしてにしてPMTUPMTUPMTUPMTUをと通すようにする。をと通すようにする。をと通すようにする。をと通すようにする。

イントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネットイントラネット

フラグメントされたパケットフラグメントされたパケットフラグメントされたパケットフラグメントされたパケット
が通過しない機器。が通過しない機器。が通過しない機器。が通過しない機器。

ＭＴＵＭＴＵＭＴＵＭＴＵ=1454=1454=1454=1454BBBB ＭＴＵＭＴＵＭＴＵＭＴＵ=1200=1200=1200=1200BBBB

DF=DF=DF=DF=１１１１
パケット破棄パケット破棄パケット破棄パケット破棄

PMTUPMTUPMTUPMTU送信送信送信送信

MTU of next hop MTU of next hop MTU of next hop MTU of next hop ：：：：1200B1200B1200B1200B

PMTUPMTUPMTUPMTU
送信送信送信送信

MTU of next hopMTU of next hopMTU of next hopMTU of next hop
1127B1127B1127B1127B

データデータデータデータ IP
ヘッダヘッダヘッダヘッダ

ESP
ヘッダヘッダヘッダヘッダ

14531453145314531453145314531453B B B B B B B B 

データデータデータデータ IP
ヘッダヘッダヘッダヘッダ

ESP
ヘッダヘッダヘッダヘッダ

12001200120012001200120012001200B B B B B B B B 
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リモートアクセス使用時のまとめリモートアクセス使用時のまとめリモートアクセス使用時のまとめリモートアクセス使用時のまとめ

• VPNVPNVPNVPN構築において留意すべき点構築において留意すべき点構築において留意すべき点構築において留意すべき点

– 認証は何を使うか？認証は何を使うか？認証は何を使うか？認証は何を使うか？XAUTHXAUTHXAUTHXAUTHややややHybrid AuthHybrid AuthHybrid AuthHybrid Authに対応していに対応していに対応していに対応してい
るか？るか？るか？るか？

– NATNATNATNAT----TraversalTraversalTraversalTraversalに対応しているか？に対応しているか？に対応しているか？に対応しているか？

– IPsecIPsecIPsecIPsec----DHCPDHCPDHCPDHCPに対応しているか？に対応しているか？に対応しているか？に対応しているか？

– 経路上に経路上に経路上に経路上にIKEIKEIKEIKEをふさぐようなデバイスがないかをふさぐようなデバイスがないかをふさぐようなデバイスがないかをふさぐようなデバイスがないか

– フラグメントが起きて通信できないような場合は予めサーフラグメントが起きて通信できないような場合は予めサーフラグメントが起きて通信できないような場合は予めサーフラグメントが起きて通信できないような場合は予めサー
バ側のバ側のバ側のバ側のMTUMTUMTUMTUを小さくしておく。を小さくしておく。を小さくしておく。を小さくしておく。
またまたまたまたICMPICMPICMPICMPののののPMTUPMTUPMTUPMTUを通すようにしておく。を通すようにしておく。を通すようにしておく。を通すようにしておく。

– クライアントのデスクトップセキュリティクライアントのデスクトップセキュリティクライアントのデスクトップセキュリティクライアントのデスクトップセキュリティ
• ウイルスその他の攻撃に遭った場合、それをそのまま会社に持ウイルスその他の攻撃に遭った場合、それをそのまま会社に持ウイルスその他の攻撃に遭った場合、それをそのまま会社に持ウイルスその他の攻撃に遭った場合、それをそのまま会社に持
ち込む可能性も考えられるち込む可能性も考えられるち込む可能性も考えられるち込む可能性も考えられる
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Remote AccessRemote AccessRemote AccessRemote Accessのののの
新たな手法新たな手法新たな手法新たな手法
～～～～ SSL VPN SSL VPN SSL VPN SSL VPN ～～～～
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SSLSSLSSLSSLとは？とは？とは？とは？

• Secure Socket LayerSecure Socket LayerSecure Socket LayerSecure Socket Layer

– TCPTCPTCPTCP通信を安全に行うための機能を提供通信を安全に行うための機能を提供通信を安全に行うための機能を提供通信を安全に行うための機能を提供
• 暗号化暗号化暗号化暗号化 ：：：：RC4,DESRC4,DESRC4,DESRC4,DESなどの暗号機能などの暗号機能などの暗号機能などの暗号機能

• 相互認証相互認証相互認証相互認証 ：通信する相手を認証する機能：通信する相手を認証する機能：通信する相手を認証する機能：通信する相手を認証する機能

• メッセージ認証メッセージ認証メッセージ認証メッセージ認証：通信中のデータ改竄を検知する機能：通信中のデータ改竄を検知する機能：通信中のデータ改竄を検知する機能：通信中のデータ改竄を検知する機能

– 実装はアプリケーションに依存する。実装はアプリケーションに依存する。実装はアプリケーションに依存する。実装はアプリケーションに依存する。

TCP

Ethernetなどなどなどなど

アプリケーションアプリケーションアプリケーションアプリケーション

IP

アプリケーションアプリケーションアプリケーションアプリケーション SSL

アプリケーションアプリケーションアプリケーションアプリケーション

SSLのAPI
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SSL VPNSSL VPNSSL VPNSSL VPN

• SSL VPNSSL VPNSSL VPNSSL VPNとは？とは？とは？とは？

– SSLSSLSSLSSLをををを利用して利用して利用して利用してVPNVPNVPNVPNを実現すを実現すを実現すを実現す
る技術る技術る技術る技術

– 基本的には、基本的には、基本的には、基本的には、SSLSSLSSLSSL技術とリバー技術とリバー技術とリバー技術とリバー
スプロキシ技術の組合せでスプロキシ技術の組合せでスプロキシ技術の組合せでスプロキシ技術の組合せで
VPNVPNVPNVPNを実現する。を実現する。を実現する。を実現する。

①SSL VPNにアクセス

③ ポータル表示されたアクセス可能
なリソースから任意のリソースを選択

④ SSL VPNゲー
トウェイが代理で
サーバにアクセス

② 認証画面が表示され
認証情報を入力
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非非非非SSLSSLSSLSSLアプリへの対応アプリへの対応アプリへの対応アプリへの対応

• リバースプロキシー方式リバースプロキシー方式リバースプロキシー方式リバースプロキシー方式

– WEBWEBWEBWEBブラウザだけを使用してアクセスするブラウザだけを使用してアクセスするブラウザだけを使用してアクセスするブラウザだけを使用してアクセスする

– 多くの製品は、多くの製品は、多くの製品は、多くの製品は、WEBWEBWEBWEBととととWindowsWindowsWindowsWindowsファイル共有が使用可能ファイル共有が使用可能ファイル共有が使用可能ファイル共有が使用可能

• ポートフォワード方式ポートフォワード方式ポートフォワード方式ポートフォワード方式

– JavaJavaJavaJavaアプレットをダウンロードし、社内リソースへの通信アプレットをダウンロードし、社内リソースへの通信アプレットをダウンロードし、社内リソースへの通信アプレットをダウンロードし、社内リソースへの通信
ををををSSLSSLSSLSSL化して転送する。化して転送する。化して転送する。化して転送する。

– TCPTCPTCPTCP固定ポートのアプリケーションが使用可能固定ポートのアプリケーションが使用可能固定ポートのアプリケーションが使用可能固定ポートのアプリケーションが使用可能

• SSLSSLSSLSSLトンネル方式トンネル方式トンネル方式トンネル方式

– 専用クライアントを使用して、社内リソースへの通信を専用クライアントを使用して、社内リソースへの通信を専用クライアントを使用して、社内リソースへの通信を専用クライアントを使用して、社内リソースへの通信を
SSLSSLSSLSSL化して転送する。化して転送する。化して転送する。化して転送する。

– TCP/UDPTCP/UDPTCP/UDPTCP/UDP問わずほとんどのアプリケーション使用可能問わずほとんどのアプリケーション使用可能問わずほとんどのアプリケーション使用可能問わずほとんどのアプリケーション使用可能
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ポートフォワード方式ポートフォワード方式ポートフォワード方式ポートフォワード方式

① ポータルから非SSL対応アプリを選択。

② Javaアプレットを
自動的にダウンロード
し起動する。

③ Javaはポートフォワード機
能と、選択されたサーバのアド
レスをhostsファイルに追加する。

④ 選択したリソースへのア
クセスを開始すると、
hostsファイル参照により、
クライアント自身（Javaが
受取る）宛に通信を行う。

④ 社内リソース宛の通信を受信
したJavaは通信をSSL化して
SSL VPNゲートウェイに転送
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SSLSSLSSLSSLトンネル方式トンネル方式トンネル方式トンネル方式

① ポータルから非SSL対応アプリを選択。

② 初めての場合はActiveXで
自動的にクライアントアプリ
ケーションをインストール

③ クライアントアプリケーショ
ンにより仮想インターフェース
が設定される。

④ 選択したリソースへのア
クセスを開始すると、その
通信は仮想ドライバがSSL
化しSSL VPNゲートウェ
イに転送する。

Src IP Dst IPSrc IP Dst IP DataTCP

クライアント
のアドレス

SSL VPNゲート
ウェイのアドレス

仮想IFのアドレス

目的サーバのアドレス

SSLによる暗号化

SSLトンネル時のパケットの構成
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SSL VPNSSL VPNSSL VPNSSL VPN導入の注意点導入の注意点導入の注意点導入の注意点

• 社内に居る時と、社外に居るときで操作が変わる。社内に居る時と、社外に居るときで操作が変わる。社内に居る時と、社外に居るときで操作が変わる。社内に居る時と、社外に居るときで操作が変わる。
– すべてのリソースをポータル経由でアクセスすべてのリソースをポータル経由でアクセスすべてのリソースをポータル経由でアクセスすべてのリソースをポータル経由でアクセス

• メール本文記述のメール本文記述のメール本文記述のメール本文記述のURLURLURLURLや、クライアントや、クライアントや、クライアントや、クライアントPCPCPCPCのブックマークを使用して直のブックマークを使用して直のブックマークを使用して直のブックマークを使用して直
接リソースにアクセスできない。接リソースにアクセスできない。接リソースにアクセスできない。接リソースにアクセスできない。

• クライアントアプリケーションクライアントアプリケーションクライアントアプリケーションクライアントアプリケーション
– クライアントアプリケーションがインストールされる際には、クライアントアプリケーションがインストールされる際には、クライアントアプリケーションがインストールされる際には、クライアントアプリケーションがインストールされる際には、

AdministratorAdministratorAdministratorAdministrator権限が必要となる権限が必要となる権限が必要となる権限が必要となる

• 証明書の検証証明書の検証証明書の検証証明書の検証
– クライアント証明書の検証が行われない製品が多いクライアント証明書の検証が行われない製品が多いクライアント証明書の検証が行われない製品が多いクライアント証明書の検証が行われない製品が多い

• SSLSSLSSLSSLの標準では証明書の検証が行われないため、の標準では証明書の検証が行われないため、の標準では証明書の検証が行われないため、の標準では証明書の検証が行われないため、SSL VPNSSL VPNSSL VPNSSL VPNゲートウェゲートウェゲートウェゲートウェ
イの実装も証明書の失効検証が行われない製品が多い。イの実装も証明書の失効検証が行われない製品が多い。イの実装も証明書の失効検証が行われない製品が多い。イの実装も証明書の失効検証が行われない製品が多い。

• アクセス制御についてアクセス制御についてアクセス制御についてアクセス制御について
– アクセス制御の設定変更が有効になるタイミングが製品によって異アクセス制御の設定変更が有効になるタイミングが製品によって異アクセス制御の設定変更が有効になるタイミングが製品によって異アクセス制御の設定変更が有効になるタイミングが製品によって異
なる。なる。なる。なる。

• 製品によっては、アクセス制御の設定変更時に全てのセッションが切断製品によっては、アクセス制御の設定変更時に全てのセッションが切断製品によっては、アクセス制御の設定変更時に全てのセッションが切断製品によっては、アクセス制御の設定変更時に全てのセッションが切断
されることがある。されることがある。されることがある。されることがある。
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IPsec IPsec IPsec IPsec vs vs vs vs SSL VPNSSL VPNSSL VPNSSL VPN

IPsecIPsecIPsecIPsec SSL VPNSSL VPNSSL VPNSSL VPN

対応端末対応端末対応端末対応端末 OS依存
SSL対応WEBブラウザが稼動すれ
ばプラットフォームに依存しない。
携帯電話やPDAもOK

対応アプリケーション対応アプリケーション対応アプリケーション対応アプリケーション IP上で稼動するアプリケーション 製品依存

使い勝手使い勝手使い勝手使い勝手
リソースへのアクセスはローカル環
境と同様のオペレーションで可能

リソースへのアクセスはポータル経
由

ネットワーク環境依存ネットワーク環境依存ネットワーク環境依存ネットワーク環境依存
NAT-Tや、IPsec-DHCPでほぼ解決
しているが、MTU問題が若干残る

NATや名前解決の問題は発生しな
い。

アクセス制御アクセス制御アクセス制御アクセス制御 IPアドレス単位で実施
リソース単位で実施
（例えばURL単位やフォルダ単位）

費用費用費用費用
小規模の場合、SSL VPNより割安
大規模の場合、SSL VPNより割高
になる可能性が高い

小規模の場合、IPsec VPNより割高
大規模の場合、IPsec VPNより割安
になる可能性が高い

現状では、使用したい端末とアプリケーションと現状では、使用したい端末とアプリケーションと現状では、使用したい端末とアプリケーションと現状では、使用したい端末とアプリケーションと
のバランスを考慮してのバランスを考慮してのバランスを考慮してのバランスを考慮してVPNVPNVPNVPN技術を選択すること技術を選択すること技術を選択すること技術を選択すること
が、失敗しないリモートアクセスが、失敗しないリモートアクセスが、失敗しないリモートアクセスが、失敗しないリモートアクセスVPNVPNVPNVPNにににに繋がる繋がる繋がる繋がる



N
et

w
or

k 
Se

cu
ri

ty
IP

se
c

Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.Copyright(c) 2003 NS Solutions Corporation, All Rights Reserved.60606060

ありがとうございました。ありがとうございました。ありがとうございました。ありがとうございました。

商標について

•本文記載の会社名および製品名は、それぞれ
各社の商標又は登録商標です。


