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Trustworthy ComputingTrustworthy Computingに基づく製品リリースに基づく製品リリースに基づく製品リリースに基づく製品リリースに基づく製品リリースに基づく製品リリースに基づく製品リリースに基づく製品リリース プロセスプロセスプロセスプロセスプロセスプロセスプロセスプロセス
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出荷出荷出荷出荷

サポートサポートサポートサポート

セキュリティセキュリティセキュリティセキュリティ
レビューレビューレビューレビュー
セキュリティセキュリティセキュリティセキュリティ
レビューレビューレビューレビュー

!! 各コンポーネント開発チームは、脅威のモデル化を各コンポーネント開発チームは、脅威のモデル化を
行い、設計仕様が想定される脅威を行い、設計仕様が想定される脅威を
抑止できることを確認する抑止できることを確認する

開発開発開発開発 & 
テストテストテストテスト

開発開発開発開発 & 
テストテストテストテスト

!! セキュリティ仕様とコーディング標準の適用セキュリティ仕様とコーディング標準の適用

!! コード上の不具合を取り除くツールの仕様コード上の不具合を取り除くツールの仕様
((PREfixPREfix & & PREfastPREfast))

!! 様々な新しい攻撃方法を防御できることを確認様々な新しい攻撃方法を防御できることを確認

セキュリティセキュリティセキュリティセキュリティ
強化作業強化作業強化作業強化作業

セキュリティセキュリティセキュリティセキュリティ
強化作業強化作業強化作業強化作業

!! チーム横断的に徹底検証チーム横断的に徹底検証

!! 脅威モデルの更新、コード脅威モデルの更新、コード レビュー、テストレビュー、テスト
およびドキュメントの修正およびドキュメントの修正

セキュリティセキュリティセキュリティセキュリティ
監査監査監査監査

セキュリティセキュリティセキュリティセキュリティ
監査監査監査監査

!! 最新の脅威の分析最新の脅威の分析

!! 社内および外部機関による徹底したテスト社内および外部機関による徹底したテスト

セキュリティセキュリティセキュリティセキュリティ
レスポンスレスポンスレスポンスレスポンス

セキュリティセキュリティセキュリティセキュリティ
レスポンスレスポンスレスポンスレスポンス

!! 新しく発見された問題の修正新しく発見された問題の修正

!! 根本的な原因の分析と関連する脆弱性の根本的な原因の分析と関連する脆弱性の
積極的な調査と修正積極的な調査と修正

設計書設計書設計書設計書 & 
仕様書仕様書仕様書仕様書

開発、テスト、開発、テスト、開発、テスト、開発、テスト、
ドキュメント作成ドキュメント作成ドキュメント作成ドキュメント作成

製品製品製品製品

Service Packs,
修正プログラム修正プログラム修正プログラム修正プログラム
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緊急または重要な脆弱性の数緊急または重要な脆弱性の数 ((出荷開始から特定期間中まで出荷開始から特定期間中まで))

1313 2323

TwCTwC に基づくに基づくに基づくに基づくに基づくに基づくに基づくに基づく
製品開発製品開発製品開発製品開発製品開発製品開発製品開発製品開発??

YesYes
NoNo

既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績既に出荷済で広く利用されている製品での実績::

全ての製品に対して例外なく全ての製品に対して例外なく全ての製品に対して例外なく全ての製品に対して例外なく全ての製品に対して例外なく全ての製品に対して例外なく全ての製品に対して例外なく全ての製品に対して例外なくTTwCwCに基づく製品開発を実践に基づく製品開発を実践に基づく製品開発を実践に基づく製品開発を実践に基づく製品開発を実践に基づく製品開発を実践に基づく製品開発を実践に基づく製品開発を実践::

TwCTwC開発以降の開発以降の
脆弱性脆弱性
レポート数レポート数

Shipped Jan. 2003, 8 months agoShipped Jan. 2003, 8 months ago

11
Service Pack 3Service Pack 3

TwCTwC開発開発
以前の脆弱以前の脆弱
性レポート数性レポート数

99

TwCTwC開発以降の開発以降の
脆弱性脆弱性
レポート数レポート数

Shipped July 2002, 14 months agoShipped July 2002, 14 months ago

00
TwCTwC開発開発
以前の脆弱以前の脆弱
性レポート数性レポート数

55 Service Pack 3Service Pack 3

継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上継続的な製品品質の向上
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ツールツール & & 
パッチの改善パッチの改善

次世代の次世代の
セキュリティ技術セキュリティ技術

ガイダンスガイダンス
の提供の提供

0 0 –– 9 9 
ヶヶヶヶヶヶヶヶ月月月月月月月月

9 9 –– 12 12 
ヶヶヶヶヶヶヶヶ月月月月月月月月

FutureFuture

セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ ロードマップロードマップロードマップロードマップロードマップロードマップロードマップロードマップ

TodayToday

シールドシールド
技術技術

マンスリーのパッマンスリーのパッ
チチ リリースリリース

ガイダンスとガイダンスと
トレーニングトレーニング

マイクロソフトマイクロソフト
社内ノウハウ社内ノウハウ

W2K SP2 & W2K SP2 & 
NT4 SP6aNT4 SP6aのの
サポート延長サポート延長

88-->2>2種のパッチ種のパッチ
インストール技インストール技
術の集約とロー術の集約とロー
ルバック機能ルバック機能

パッチ自体のパッチ自体の
改善改善

SUS 2.0SUS 2.0
SMS 2003SMS 2003
追加の追加の
ガイダンスとガイダンスと
トレーニングトレーニング

統合された統合された
ホストベースのホストベースの
セキュリティ技術セキュリティ技術

NGSCBNGSCBベースのベースの
Windows Windows 
セキュリティ強化セキュリティ強化

さらに多くのさらに多くの
ガイダンスとガイダンスと
トレーニングトレーニング

クライアントとクライアントと
サーバー双方サーバー双方
のシールド技のシールド技
術の提供術の提供

““MS UpdateMS Update””
より多くのより多くの
ガイダンスとガイダンスと
トレーニングトレーニング
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Windows Server 2003 Windows Server 2003 のののののののの
セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ
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Active Directory Active Directory のセキュリティのセキュリティ

!! CrossCross--Forest TrustsForest Trusts
"" 管理者が外部のフォレスト間の信頼を設定することが可能管理者が外部のフォレスト間の信頼を設定することが可能

!! CrossCross--Forest AuthenticationForest Authentication
"" ユーザーユーザー アカウントとコンピュータアカウントとコンピュータ アカウントが異なるフォレストにアカウントが異なるフォレストに
ある場合のリソースへのアクセスをセキュリティで保護ある場合のリソースへのアクセスをセキュリティで保護

!! CrossCross--Forest AuthorizationForest Authorization
"" 管理者がローカルグループまたは管理者がローカルグループまたは ACL ACL に含むユーザーおよびグに含むユーザーおよびグ
ループを信頼するフォレストから選択することが可能ループを信頼するフォレストから選択することが可能

!! IAS IAS およびおよびCrossCross--Forest Authentication Forest Authentication 
"" Active DirectoryActive Directoryのフォレストがのフォレストが 22way way の信頼のの信頼の crosscross--forest  forest  モーモー
ドにある場合、ドにある場合、 IAS/RADIUS IAS/RADIUS は、ほかのフォレストにあるユーザーは、ほかのフォレストにあるユーザー
アカウントを認証することができるアカウントを認証することができる
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PKI PKI の強化の強化の強化の強化の強化の強化の強化の強化

!! CrossCross––Certification Certification サポートサポートサポートサポートサポートサポートサポートサポート

!! 役割の分離役割の分離役割の分離役割の分離役割の分離役割の分離役割の分離役割の分離

!! カスタム認証テンプレートカスタム認証テンプレートカスタム認証テンプレートカスタム認証テンプレートカスタム認証テンプレートカスタム認証テンプレートカスタム認証テンプレートカスタム認証テンプレート ((バージョンバージョンバージョンバージョンバージョンバージョンバージョンバージョン 2)2)
!! Delta CRLDelta CRL
!! キーアーカイブキーアーカイブキーアーカイブキーアーカイブキーアーカイブキーアーカイブキーアーカイブキーアーカイブ//回復回復回復回復回復回復回復回復
!! 自動登録自動登録自動登録自動登録自動登録自動登録自動登録自動登録

!! 管理者操作の監査管理者操作の監査管理者操作の監査管理者操作の監査管理者操作の監査管理者操作の監査管理者操作の監査管理者操作の監査

参照参照参照参照参照参照参照参照::Windows Server 2003 PKI Windows Server 2003 PKI 運用ガイド運用ガイド運用ガイド運用ガイド運用ガイド運用ガイド運用ガイド運用ガイド

http://www.microsoft.com/japan/technet/prodtechnol/wihttp://www.microsoft.com/japan/technet/prodtechnol/wi
ndowsserver2003/maintain/operate/ws03pkog.aspndowsserver2003/maintain/operate/ws03pkog.asp　　　　　　　　
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ΔΔΔΔΔΔΔΔCRLCRL
!! 前回の変更からの差分だけを含む前回の変更からの差分だけを含む前回の変更からの差分だけを含む前回の変更からの差分だけを含む前回の変更からの差分だけを含む前回の変更からの差分だけを含む前回の変更からの差分だけを含む前回の変更からの差分だけを含むCRLCRL

"" 単純な単純な単純な単純な単純な単純な単純な単純な““““““““１：１モデル１：１モデル１：１モデル１：１モデル１：１モデル１：１モデル１：１モデル１：１モデル””””””””を採用を採用を採用を採用を採用を採用を採用を採用

!! デルタデルタデルタデルタデルタデルタデルタデルタCRLCRLでの変更は次回の完全なでの変更は次回の完全なでの変更は次回の完全なでの変更は次回の完全なでの変更は次回の完全なでの変更は次回の完全なでの変更は次回の完全なでの変更は次回の完全なCRLCRLの公開にの公開にの公開にの公開にの公開にの公開にの公開にの公開に
含まれる含まれる含まれる含まれる含まれる含まれる含まれる含まれる

!! フルフルフルフルフルフルフルフルCRLCRLに比べてサイズが小さいに比べてサイズが小さいに比べてサイズが小さいに比べてサイズが小さいに比べてサイズが小さいに比べてサイズが小さいに比べてサイズが小さいに比べてサイズが小さい

!! ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、ネットワークへの影響を最小限に保ちながら、
公開の頻度をあげることが可能公開の頻度をあげることが可能公開の頻度をあげることが可能公開の頻度をあげることが可能公開の頻度をあげることが可能公開の頻度をあげることが可能公開の頻度をあげることが可能公開の頻度をあげることが可能

!! 失効状態の遅延を減少できる失効状態の遅延を減少できる失効状態の遅延を減少できる失効状態の遅延を減少できる失効状態の遅延を減少できる失効状態の遅延を減少できる失効状態の遅延を減少できる失効状態の遅延を減少できる
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CRLCRL公開スケジュール公開スケジュール公開スケジュール公開スケジュール公開スケジュール公開スケジュール公開スケジュール公開スケジュール

Base CRLs は長期間は長期間は長期間は長期間Base CRLs は長期間は長期間は長期間は長期間

Delta CRLs 頻繁に発行頻繁に発行頻繁に発行頻繁に発行Delta CRLs 頻繁に発行頻繁に発行頻繁に発行頻繁に発行

次の次の次の次のBase CRLににににΔΔΔΔCRLがががが
含まれる含まれる含まれる含まれる
次の次の次の次のBase CRLににににΔΔΔΔCRLがががが
含まれる含まれる含まれる含まれる

Time

Revoke
Cert5

Revoke
Cert7

Base
CRL #4
Base

CRL #4

Cert3
Cert5
Cert7

ΔΔΔΔ
CRL #2
ΔΔΔΔ

CRL #2
ΔΔΔΔ

CRL #3
ΔΔΔΔ

CRL #3Cert5 Cert5
Cert7

Base
CRL #1
Base

CRL #1

Cert3
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アクセス権アクセス権アクセス権アクセス権アクセス権アクセス権アクセス権アクセス権
!! 既定の既定の既定の既定の既定の既定の既定の既定のNFTS NFTS のアクセス権を強化のアクセス権を強化のアクセス権を強化のアクセス権を強化のアクセス権を強化のアクセス権を強化のアクセス権を強化のアクセス権を強化

"" 変更前変更前変更前変更前変更前変更前変更前変更前: : Everyone Everyone フルフルフルフルフルフルフルフル コントロールコントロールコントロールコントロールコントロールコントロールコントロールコントロール

"" 変更後変更後変更後変更後変更後変更後変更後変更後: : 
## Everyone Everyone 読み取りおよび実行（読み取りおよび実行（読み取りおよび実行（読み取りおよび実行（読み取りおよび実行（読み取りおよび実行（読み取りおよび実行（読み取りおよび実行（ ルートのみ）ルートのみ）ルートのみ）ルートのみ）ルートのみ）ルートのみ）ルートのみ）ルートのみ）

## 読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成読み取り、実行、フォルダの作成、ファイルの作成

## SYSTEMSYSTEM作成者、管理者フル作成者、管理者フル作成者、管理者フル作成者、管理者フル作成者、管理者フル作成者、管理者フル作成者、管理者フル作成者、管理者フル コントロールコントロールコントロールコントロールコントロールコントロールコントロールコントロール

!! 既定の共有アクセス権既定の共有アクセス権既定の共有アクセス権既定の共有アクセス権既定の共有アクセス権既定の共有アクセス権既定の共有アクセス権既定の共有アクセス権
"" 変更前変更前変更前変更前変更前変更前変更前変更前: : Everyone Everyone フルフルフルフルフルフルフルフル コントロールコントロールコントロールコントロールコントロールコントロールコントロールコントロール

"" 変更後変更後変更後変更後変更後変更後変更後変更後: : Everyone Everyone 読み取り読み取り読み取り読み取り読み取り読み取り読み取り読み取り

!! 新たな機能新たな機能新たな機能新たな機能新たな機能新たな機能新たな機能新たな機能

"" 有効なアクセス権の確認ツール有効なアクセス権の確認ツール有効なアクセス権の確認ツール有効なアクセス権の確認ツール有効なアクセス権の確認ツール有効なアクセス権の確認ツール有効なアクセス権の確認ツール有効なアクセス権の確認ツール

"" GUI GUI から所有者を変更から所有者を変更から所有者を変更から所有者を変更から所有者を変更から所有者を変更から所有者を変更から所有者を変更
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サービスのロックダウンサービスのロックダウンサービスのロックダウンサービスのロックダウンサービスのロックダウンサービスのロックダウンサービスのロックダウンサービスのロックダウン

!! AlerterAlerter
!! ClipbookClipbook
!! Distributed Link Tracking (Server)Distributed Link Tracking (Server)
!! ImapiImapi CDROM Burning ServiceCDROM Burning Service
!! Human Interface DevicesHuman Interface Devices
!! ICS/ICFICS/ICF
!! IntersiteIntersite MessagingMessaging
!! KDCKDC
!! License Logging ManagerLicense Logging Manager
!! Terminal Server Discovery Service Terminal Server Discovery Service 
!! Windows Image AcquisitionWindows Image Acquisition

!! MessengerMessenger
!! NetMeetingNetMeeting
!! NetDDENetDDE
!! NetDDENetDDE DSDMDSDM
!! RRASRRAS
!! TelnetTelnet
!! ThemesThemes
!! WebClientWebClient
!! Windows AudioWindows Audio
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システムサービスアカウントシステムサービスアカウントシステムサービスアカウントシステムサービスアカウントシステムサービスアカウントシステムサービスアカウントシステムサービスアカウントシステムサービスアカウント

ローカルローカルローカルローカルローカルローカルローカルローカル サービスおよびネットワークサービスおよびネットワークサービスおよびネットワークサービスおよびネットワークサービスおよびネットワークサービスおよびネットワークサービスおよびネットワークサービスおよびネットワーク サービスサービスサービスサービスサービスサービスサービスサービス

$$管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない

$$認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行認証されたユーザーよりも若干低いアクセス権でのみ実行

$$ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、ローカルサービスではネットワークをまたがって認証を行うことができず、
ネットワークネットワークネットワークネットワークネットワークネットワークネットワークネットワーク サービスはコンピュータサービスはコンピュータサービスはコンピュータサービスはコンピュータサービスはコンピュータサービスはコンピュータサービスはコンピュータサービスはコンピュータ アカウントとして認証を行うアカウントとして認証を行うアカウントとして認証を行うアカウントとして認証を行うアカウントとして認証を行うアカウントとして認証を行うアカウントとして認証を行うアカウントとして認証を行う

ローカルローカルローカルローカルローカルローカルローカルローカル システムシステムシステムシステムシステムシステムシステムシステム

$$管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない管理するパスワードがない

$$セキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティセキュリティ チェックを回避チェックを回避チェックを回避チェックを回避チェックを回避チェックを回避チェックを回避チェックを回避

ユーザーユーザーユーザーユーザーユーザーユーザーユーザーユーザー アカウントアカウントアカウントアカウントアカウントアカウントアカウントアカウント

$$ローカルローカルローカルローカルローカルローカルローカルローカル システムより低い権限で実行システムより低い権限で実行システムより低い権限で実行システムより低い権限で実行システムより低い権限で実行システムより低い権限で実行システムより低い権限で実行システムより低い権限で実行

$$LSA LSA シークレットとしてパスワードを保存シークレットとしてパスワードを保存シークレットとしてパスワードを保存シークレットとしてパスワードを保存シークレットとしてパスワードを保存シークレットとしてパスワードを保存シークレットとしてパスワードを保存シークレットとしてパスワードを保存

$$構成が複雑になる可能性がある構成が複雑になる可能性がある構成が複雑になる可能性がある構成が複雑になる可能性がある構成が複雑になる可能性がある構成が複雑になる可能性がある構成が複雑になる可能性がある構成が複雑になる可能性がある


