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インターネット電話の基礎と実験
～音声符号化、SIP、RTP、からシステム化とトラブ
ルシューティングまで～

波多浩昭
hata@sphere.ad.jp
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ＳＩＰプロトコルの基本動作を理解する

VoIPをサービスとして実現するための問題整理

ＳＩＰを利用したＶｏＩＰサービスを開発する

目的
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パート００

ＶｏＩＰの概要と
本コースの内容

パート０
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インターネットと電話網の関係

既存電話網
PSTN/ISDN

Public Switched Telephone Network
Pots (Plain Old Telephone Service)
Integrated Services Digital Network

the Internet

RAS for Dialup

modem

modem

ADSL

DSLAM

SPT
SPT

headset

CPE

VoIP GW
VoIP GW

Remote Access Server
Digital Subscriber Line Access Multiplexer
SPT ( Splitter )
CPE ( Customer Premises Equipment )
Voice over IP Gateway
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技術的観点での比較

中継回線 中継回線 加入者回線加入者回線

アナログ信号

01001010010 01001010010
アナログ信号ディジタル信号 ディジタル信号

Local Loop Trunk Line Trunk Line Local Loop

headset

アナログ信号

01001010010 01001010010

VoIP GW

信号網

音声網

03-1111-2222

もしもし

050-8864-0020

もしもし
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VoIPを実現する技術要素

headset

アナログ信号

01001010010 01001010010

VoIP GW

050-8864-0020

もしもし

どうやって電話番号から相
手の電話端末を探し当てる
のか→パート１　ＳＩＰ

どうやって音声をディジタル信
号に変換してからパケット化す
るのか
→パート２　音声信号処理と
パケット化

ＩＰネットワークで音声信号を運
ぶときに発生する問題点として
どんなことがあるのだろうか？
→パート３　

お客様にサービスとして提供す
るにあたり用意しなければなら
ないシステムとはどのようなも
のなのだろうか？→パート４

実際に自分でやって
確かめてみたい
→パート５　ハンズオン
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パート11

SIPの基本知識

パート1
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RFC 2543 (1999年3月)

Windows XP発売 (2001年10月)
添付のWindows MessengerがSIP対応

Windows 2000、Windows 98/Me対応
MSN Messenger ver4.xからSIP対応

YAMAHA RT60wルータがSIP対応(2001年12月)

BB phoneサービス開始(0AB-J)

RFC 3261 (2002年6月)

０５０電話サービス開始(2002年12月)

関連イベント
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RFC

当初
RFC２５４３（１５３枚）

改定後
RFC３２６１(２６９枚）　SIPコア
RFC３２６２（１４）応答メッセージの転送の信頼性強化
RFC３２６３（１７）SIPサーバがDNSを使う場合の処理
RFC３２６４（２５）SDPのオファーアンサーモデル
RFC３２６５（３８）イベント通知処理
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電話網

制御網

一般加入電話

STP

03-1234-5678
通話路

共通線通話路
OK?

端末
OK?

IP電話 電話番号管理サーバ

IP Phone

ha
ta

@
sp

he
re

OK?

No.7共通線信号
H 323 : Biglobe、@nifty
SIP : eAccess
MEGACO/MGCP : ぷらら、BB Phone

IP Phone

D70
MHN

通話路

呼制御プロトコル
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相手IPアドレスがわかっており、
ネットワークに接続されているとき

SIP端末
(MSN Messenger)

SIP端末
(YAMAHAルータ) SIPアドレス

sip : hata@nttpc.co.jp

INVITE  sip:hata@nttpc.co.jp

200 OK

SIPを使った簡単な通話（とりあえず試してみよう）
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デモ環境

インターネット

音声サーバ

SIPサーバSIP

RTP

Windows　MessengerをSIP端末として
音声サーバと通信する
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Caller Callee

INVITE

100 Trying

180 Ringing

200 OK

ACK

BYE

200 OK

RTP

シーケンス概要
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nttpc.co.jpサーバ

eri       10.10.10.1:5060

SIP : eri@nttpc.co.jp
IPアドレス : 10.10.10.1:5060

① REGISTER
From : eri@nttpc.co.jp
Contact : 10.10.10.1:5060

②

INVITE
To : eri@nttpc.co.jp
From : natsumi@nttpc.co.jp

③

INVITE
To : eri@nttpc.co.jp
From : natsumi@nttpc.co.jp

プロキシ

このスライドは重要ですこのスライドは重要です
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INVITE sip:bob@biloxi.example.com SIP/2.0
Via: SIP/2.0/TCP client.atlanta.example.com
Max-Forwards: 70
Route: <sip:ss1.atlanta.example.com;lr>
From: Alice <sip:alice@atlanta.example.com>
To: Bob <sip:bob@biloxi.example.com>
Call-ID: 38482762982@atlanta.example.com
CSeq: 1 INVITE
Contact: <sip:alice@client.atlanta.example.com>
Content-Type: application/sdp
Content-Length: 151

v=0
o=alice 2890 28526 IN IP4 cnt.ata.example.com
s=-
c=IN IP4 192.0.2.101
t=0 0
m=audio 49172 RTP/AVP 0
a=rtpmap:0 PCMU/8000

Caller Callee

INVITE

100 Trying

180 Ringing

200 OK

ACK

INVITEダンプ



9

©2005 NTTPC Communications, Inc. 172002/12

Caller Callee

INVITE

100 Trying

180 Ringing

200 OK

ACK

SIP/2.0 200 OK
Via: SIP/2.0/TCP ss2.biloxi.example.com
Via: SIP/2.0/TCP ss1.atlanta.example.com
Via: SIP/2.0/TCP client.atlanta.example.com
Record-Route: <sip:ss2.biloxi.example.com;lr>,

<sip:ss1.atlanta.example.com;lr>
From: Alice <sip:alice@atlanta.example.com
To: Bob <sip:bob@biloxi.example.com>
Call-ID: 3848276298220188511@atlanta.example.com
CSeq: 2 INVITE
Contact: <sip:bob@client.biloxi.example.com;>
Content-Type: application/sdp
Content-Length: 147

v=0
o=bob 2890847 2890847 IN IP4 client.bexample.com
s=-
c=IN IP4 192.0.2.201
t=0 0
m=audio 3456 RTP/AVP 0
a=rtpmap:0 PCMU/8000

200OKダンプ
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To : あて先のSIP-URL

From : 発信元のSIP-URL

Call-ID : ダイヤログを識別
CSeq : 同一Call-IDで何個目のトランザクションかを表示

（ACKとCANCELは対応するINVITEとあわせる）

Via : 本リクエストに対するレスポンスはここへ送ってほしい旨通知
Contact : 以後、自分に対するリクエストはここへ送ってほしい旨通知
Content-Type　　: メッセージボティのMIMEタイプ

(例) INVITE application/SDP
NOTIFY application/xpidftxml

application/cpim-pidftxml
MESSAGE text/plain

代表的なヘッダ
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RTPRTP

200 200 OKOK

200 200 OKOK

BYEBYE

ACKACK

INVITEINVITE

180 180 RINGINGRINGING

CallerCaller CalleeCallee

ダイアログ
(Call Leg)

サーバ トランザクション　　　　クライアント

クライアント トランザクション　　　　サーバ

リクエスト

レスポンス
1xx プロビジョナルレスポンス
2～6xx ファイナルレスポンス

セッション
(reINVITEにより
セッションが変更される)

用語

このスライドは重要ですこのスライドは重要です
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　メッセージフォーマット

INVITE 　　sip:test@202.229.156.250 　SIP/2.0

Call-ID: 8526-62394-18945-00a0de0a2496@202.229.156.246

Contact: <sip:test@202.229.156.246:5060>

Content-Length: 163

Content-Type: application/SDP

CSeq: 24 INVITE

From: <sip:test@202.229.156.246>

To: <sip:test@202.229.156.250>

Via: SIP/2.0/UDP 202.229.156.246:5060

v=0

o=- 3232178697 3232178697 IN IP4 202.229.156.246

s=-

c=IN IP4 202.229.156.246

t=0 0

m=audio 5004 RTP/AVP 0

a=rtpmap:0 PCMU/8000

a=rtpmap:0 G.711U/8000

２行目以降はＳＩＰヘッダ行

空行

空行以降が本文
この例ではＳＤＰメッセージが格納
されている。

リクエストＵＲＩ

１行目はリクエスト行
メソッド
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REGISTER(F1)REGISTER(F1)

200 200 OKOK

A S

REGISTER(F3)REGISTER(F3)

401 Unauthorized

REGISTERシーケンス
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AAA　認証

• 認証(Authentication)
– 入力がクレデンシャル（ID+PASSWD)、出力は

OK／NG
• 承認(Authorization)

– 入力はID、出力は権限
• 課金(Accounting)

– 入力はID、出力はリソース使用状況
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認証方式

• PAP (Password Authentication Protocol)
– ネットワーク上のセキュリティに弱い：サーバ上のセキュリティに強い

• CHAP (Challenge Handshake Authentication Protocol)
– ネットワーク上のセキュリティに強い：サーバ上のセキュリティに弱い

クレデンシャル

被認証側 認証側

OK/NG

レスポンス

被認証側 認証側

OK/NG

チャレンジ
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180 180 RINGINGRINGING

INVITEINVITE

200 200 OKOK

ACKACK

INVITEINVITE

SIP/2.0 407 Proxy Authentication Required

Call-ID: 53409-55514-55500-00a0de0be46e@10.224.228.1

CSeq: 82 INVITE

From: <sip:0352065369@voip.sphere.ne.jp>;tag=2389310069

To: <sip:0352106434@sphere.ne.jp;user=phone>

User-Agent: YAMAHA RTA54i

Via: SIP/2.0/UDP 10.224.228.1:5060

Date: Thu, 27 Feb 2003 12:17:33 GMT

Proxy-Authenticate: Digest realm="nttpc.com", domain=“10.227.109.134", 

nonce="1046347682", opaque="", stale=FALSE, algorithm=MD5

407 407 Proxy Authentication Required
Proxy Authentication Required

ACKACK

INVITE sip:0352106434@ocn.ne.jp;user=phone SIP/2.0

Call-ID: 53409-55514-55500-00a0de0be46e@10.224.228.1

Contact: <sip:0352065369@10.224.228.1:5060>

Content-Length: 135

Content-Type: application/sdp

CSeq: 83 INVITE

From: <sip:0352065369@voip-ca.sphere.ne.jp>;tag=2389310069

Proxy-Authorization: Digest username="nttpc5369", realm="nttpc.com", 

nonce="1046347682", opaque="", uri="10.227.109.134", 

response="d2b7b1cbfa020aab7ce6c728b00238d1"

To: <sip:0352106434@sphere.ne.jp>

User-Agent: YAMAHA RTA54i

Via: SIP/2.0/UDP 10.224.228.1:5060

認証
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認証条件

char *username=“bob";

char *nonce="1121030407281420";

char *realm=" atlanta.example.com";

char *passwd="mypasswd";

char *uri=" sips:ss2.biloxi.example.com ";

char *cnonce="0D03C005";

char nc[9]="00000001";

char *qop="auth";

char *method="INVITE";

char HA1[36];

char HA2[36];

char response[36];
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Digest認証の仕組み

HA1=MD5(Username:Realm:Password）

HA2=MD5(Method:URI)

Response=MD5(HA:Nonce:HA2)

HASH関数

例　MD5
　　　　SHA-1任意の長さのデータ列 固定長のデータ

例　MDは１６バイト

入力 入力
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REGISTER(F1)

REGISTER sips:ss2.biloxi.example.com SIP/2.0

Via: SIP/2.0/TLS　client.biloxi.example.com:5061;branch=z9hG4bKnashds7

Max-Forwards: 70

From: Bob <sips:bob@biloxi.example.com>;tag=a73kszlfl

To: Bob <sips:bob@biloxi.example.com>

Call-ID: 1j9FpLxk3uxtm8tn@biloxi.example.com

CSeq: 1 REGISTER

Contact: <sips:bob@client.biloxi.example.com>

Content-Length: 0
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REGISTER(F2)

SIP/2.0 401 Unauthorized

Via: SIP/2.0/TLS client.biloxi.example.com:5061;branch=z9hG4bKnashds7

;received=192.0.2.201

From: Bob <sips:bob@biloxi.example.com>;tag=a73kszlfl

To: Bob <sips:bob@biloxi.example.com>;tag=1410948204

Call-ID: 1j9FpLxk3uxtm8tn@biloxi.example.com

CSeq: 1 REGISTER

WWW-Authenticate: Digest realm="atlanta.example.com", qop="auth",

　　　　　　 nonce="ea9c8e88df84f1cec4341ae6cbe5a359",

　　　　　opaque="", stale=FALSE, algorithm=MD5

Content-Length: 0
チャレンジ
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REGISTER(F3)

REGISTER sips:ss2.biloxi.example.com SIP/2.0

Via: SIP/2.0/TLS client.biloxi.example.com:5061;branch=z9hG4bKnashd92

Max-Forwards: 70

From: Bob <sips:bob@biloxi.example.com>;tag=ja743ks76zlflH

To: Bob <sips:bob@biloxi.example.com>

Call-ID: 1j9FpLxk3uxtm8tn@biloxi.example.com

CSeq: 2 REGISTER

Contact: <sips:bob@client.biloxi.example.com>

Authorization: Digest username="bob", realm="atlanta.example.com"

　　　　nonce="ea9c8e88df84f1cec4341ae6cbe5a359", opaque="",

　　　　uri="sips:ss2.biloxi.example.com",

　　　　response="dfe56131d1958046689d83306477ecc“

Content-Length: 0
レスポンス
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REGISTER(F4)

SIP/2.0 200 OK

Via: SIP/2.0/TLS 
client.biloxi.example.com:5061;branch=z9hG4bKnashd92

;received=192.0.2.201

From: Bob <sips:bob@biloxi.example.com>;tag=ja743ks76zlflH

To: Bob <sips:bob@biloxi.example.com>;tag=37GkEhwl6

Call-ID: 1j9FpLxk3uxtm8tn@biloxi.example.com

CSeq: 2 REGISTER

Contact: <sips:bob@client.biloxi.example.com>;expires=3600

Content-Length: 0
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ワンコールシーケンス

INVITE(F1)

407(F2)

ACK(F3)

INVITE(F4)
INVITE(F5)

100(F6)
180(F7)

180(F8)

200
200

ACK ACK

双方向　RTP　メディア

BYEBYE

200

200

受話器を上げて
ダイヤルプッシュ

電話機の鳴動

リングバック
トーン

受話器を上げる

相手が出た

「もしもし」 「はいはい」

受話器を下ろす

通話が切れる

プープープ

受話器を下ろす

Alice SIPサーバ Bob
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INVITE(INV) F1
　 INVITE sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74b43

Max-Forwards: 70

Route: <sip:ss1.atlanta.example.com;lr>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 1 INVITE

Contact: <sip:alice@client.atlanta.example.com;transport=tcp>

Content-Type: application/sdp

Content-Length: 151

v=0

o=alice 2890844526 2890844526 IN IP4 client.atlanta.example.com

s=-

c=IN IP4 192.0.2.101

t=0 0

m=audio 49172 RTP/AVP 0

a=rtpmap:0 PCMU/8000

見どころ

SDP
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INVITE(407) F2

　SIP/2.0 407 Proxy Authorization Required

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74b43 

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=3flal12sf

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 1 INVITE

Proxy-Authenticate: Digest realm="atlanta.example.com", qop="auth",

nonce="f84f1cec41e6cbe5aea9c8e88d359",

opaque="", stale=FALSE, algorithm=MD5

Content-Length: 0 見どころ

From-tag
Challenge

©2005 NTTPC Communications, Inc. 342002/12

INVITE(ACK)F3

ACK sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74b43

Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=3flal12sf

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 1 ACK

Content-Length: 0
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INVITE(INV)F4
INVITE sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

Max-Forwards: 70

Route: <sip:ss1.atlanta.example.com;lr>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 2 INVITE

Contact: <sip:alice@client.atlanta.example.com;transport=tcp>

Proxy-Authorization: Digest username=“alice”, realm=“atlanta.example.com”, 

　　　　　　　　nonce="wf84f1ceczx41ae6cbe5aea9c8e88d359",

opaque="", uri="sip:bob@biloxi.example.com",response="42ce3cef44b22f50c6a6071bc8"

Content-Type: application/sdp

Content-Length: 151

v=0

o=alice 2890844526 2890844526 IN IP4 client.atlanta.example.com

s=-

c=IN IP4 192.0.2.101

t=0 0

m=audio 49172 RTP/AVP 0

a=rtpmap:0 PCMU/8000

見どころ

CSeq
response
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INVITE(180) F7

SIP/2.0 180 Ringing

Via: SIP/2.0/TCP ss1.atlanta.example.com:5060;branch=z9hG4bK2d4790

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

Record-Route: <sip:ss2.biloxi.example.com>,<sip:ss1.atlanta.example.com>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=314159

Call-ID: 3848276298220188511@atlanta.example.com

Contact: <sip:bob@client.biloxi.example.com;transport=tcp>

CSeq: 2 INVITE

Content-Length: 0

見どころ

Via
From
Toヘッダ
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INVITE(180)F8

SIP/2.0 180 Ringing

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

Record-Route: <sip:ss2.biloxi.example.com>, <sip:ss1.atlanta.example.com>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=314159

Call-ID: 3848276298220188511@atlanta.example.com

Contact: <sip:bob@client.biloxi.example.com;transport=tcp>

CSeq: 2 INVITE

Content-Length: 0
見どころ

Via
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INVITE(200)F9

SIP/2.0 200 OK

Via: SIP/2.0/TCP ss2.biloxi.example.com:5060;branch=z9hG4bK721e4.1

Via: SIP/2.0/TCP ss1.atlanta.example.com:5060;branch=z9hG4bK2d4790

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

Record-Route: <sip:ss2.biloxi.example.com>,<sip:ss1.atlanta.example.com>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=314159

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 2 INVITE

Contact: <sip:bob@client.biloxi.example.com;transport=tcp>

Content-Type: application/sdp

Content-Length: 147

v=0

o=bob 2890844527 2890844527 IN IP4 client.biloxi.example.com

s=-

c=IN IP4 192.0.2.201

t=0 0

m=audio 3456 RTP/AVP 0

a=rtpmap:0 PCMU/8000

見どころ

SDP
Contactヘッダ
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INVITE(ACK)

ACK sip:bob@client.biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP 
client.atlanta.example.com:5060;branch=z9hG4bK74b76

Max-Forwards: 70

Route: <sip:ss1.atlanta.example.com>, 
<sip:ss2.biloxi.example.com>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=314159

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 2 ACK

Content-Length: 0
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INVITE(BYE)

BYE sip:alice@client.atlanta.example.com SIP/2.0

Via: SIP/2.0/TCP client.biloxi.example.com:5060;branch=z9hG4bKnashds7

Max-Forwards: 70

Route: <sip:ss2.biloxi.example.com;lr>,<sip:ss1.atlanta.example.com;lr>

From: Bob <sip:bob@biloxi.example.com>;tag=314159

To: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 1 BYE

Content-Length: 0
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INVITE(200)

SIP/2.0 200 OK

Via: SIP/2.0/TCP client.biloxi.example.com:5060;branch=z9hG4bKnashds7

From: Bob <sip:bob@biloxi.example.com>;tag=314159

To: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

Call-ID: 3848276298220188511@atlanta.example.com

CSeq: 1 BYE

Content-Length: 0
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INVITEINVITE

200 200 OKOK

A S

CCAANCEL(F3)NCEL(F3)

100 Trying

Cancel

C

INVITEINVITE

100 Trying

180Trying
180Trying

CCAANCEL(F3)NCEL(F3)

200 200 OKOK

487 487 Request Terminated
487 487 Request Terminated

ACKACK ACKACK
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CANCEL(F1)

CANCEL sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/UDP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>

Route: <sip:ss1.atlanta.example.com;lr>

Call-ID: 2xTb9vxSit55XU7p8@atlanta.example.com

CSeq: 1 CANCEL

Content-Length: 0
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CANCEL(F2)

　

SIP/2.0 200 OK

Via: SIP/2.0/UDP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

　 From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>

Call-ID: 2xTb9vxSit55XU7p8@atlanta.example.com

CSeq: 1 CANCEL

Content-Length: 0
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CANCEL(F3)

SIP/2.0 487 Request Terminated

Via: SIP/2.0/UDP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=314159

Call-ID: 2xTb9vxSit55XU7p8@atlanta.example.com

CSeq: 1 INVITE
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CANCEL(F4)

　　ACK sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/UDP client.atlanta.example.com:5060;branch=z9hG4bK74bf9

Max-Forwards: 70

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl

To: Bob <sip:bob@biloxi.example.com>;tag=314159

Call-ID: 2xTb9vxSit55XU7p8@atlanta.example.com

Proxy-Authorization: Digest username="alice",

realm="atlanta.example.com",

nonce="ze7k1ee88df84f1cec431ae6cbe5a359", opaque="",

uri="sip:bob@biloxi.example.com",

response="b00b416324679d7e243f55708d44be7b"

CSeq: 1 ACK

Content-Length: 0
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INVITEINVITE

200 200 OKOK

A S

CCAANCEL(F3)NCEL(F3)

100 Trying

Cancel（親子電話）

C

INVITEINVITE

100 Trying

180Trying
180Trying

CCAANCEL(F3)NCEL(F3)

200 200 OKOK

487 487 Request Terminated

487 487 Request Terminated

ACKACK

ACKACK

©2005 NTTPC Communications, Inc. 482002/12

INVITEINVITE

200 200 OKOK

A S

100 Trying

Cancel（親子電話）

C

INVITEINVITE
100 Trying
180Trying

180Trying

CENCEL(F3)CENCEL(F3)

200 200 OKOK

487 487 Request Terminated

ACKACK ACKACK

INVITEINVITE

Ｄ

180Trying
100 Trying

200 200 OKOK

ACKACK
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ルーティング

• ルーティングの必要性
– どうしてトランスポートプロトコルにルーティング
が必要なのか？

• 中継されるUDP
– UDP上のトランスポートレイヤ（SNMP、

RADIUSなどはルーティング機能はあるのか？）
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サーバ
10.10.10.1

①INVITE
Via : 10.10.10.2 : 15150

③200 OK

10.10.10.2 10.10.10.3

②INVITE
Via : 10.10.10.2 : 15150

15150

サーバは状態管理をしない。Calleeは直接Callerに応答を返す

Caller Callee

ルーティングの必要性１
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Calleeはサーバに応答を返す。
サーバは受信した200OKを転送するために、
CallerのINVITEに自分のアドレスを追記する。

サーバ
10.10.10.1

①INVITE
Via : 10.10.10.2 : 15150

②INVITE
Via : 10.10.10.1 : 5150
Via : 10.10.10.2 : 15150

④
200

 O
K ③200 OK

•結果をサーバで管理したい場合
•呼切断(BYE)もサーバで受信したい場合はRouteヘッダを使う
•Caller/Callee間でIPアドレスを隠蔽する効果はない　⇒　SDPの中に入っているから

Caller Callee

ルーティングの必要性２
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200 200 OKOK

INVITEINVITE

ACKACK

INVITEINVITE

200 200 OKOK

ACKACK

UA UAPROXY

ACKACK

INVITEINVITE

UA UA

200 200 OKOK

INVITEだけ転送するので
あとは勝手にやって頂戴

通過するパケットはプロキシ
に転送してくださいね。

INVITEINVITE

PROXY

・Viaスタック
・Record-Route

ルーティング
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UDPの基本1

SIP:IP1 Sport:Port1  
DIP:IP2 Dport:Port2

クライアント　IP1/Port1 サーバ　IP2/Port2

リクエスト

レスポンス

SIP:IP2 Sport:Port2  
DIP:IP1 Dport:Port1

RadiusやSNMPなどのUDP上のトランスポートプロトコルは、
リクエストのIPヘッダの送信先と送信元を逆転してレスポンスを生成していた。

DIP：受信先IPアドレス
Dport:受信先ポート番号
SIP：送信元IPアドレス
Sport:送信元ポート番号
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UDPの基本2

SIP:IP1 Sport:Port1  
DIP:IP2 Dport:Port2

発信元IP1/Port1 中継IP2/Port2

リクエスト

SIP:IP2 Sport:Port2  
DIP:IP3 Dport:Port3

サーバIP３/Port３

中継されたリクエスト

レスポンス

SIP:IP3 Sport:Port3  
DIP:IP2 Dport:Port2どこに返せばいいのか

わからない！

中継サーバIP2はプロキシ－サーバであり、リクエストは本当のサーバ３に
転送される。しかし、返されたレスポンスにはクライアント情報が入っていない
ためにどこにこのレスポンスを返すべきが判断できない。
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ヘッダ(Via,Route,R-R)

• Via
• Record-Route
• Route
• Contact
• Request-URI
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200200OKOKを受け取る前はを受け取る前は

ルーティング情報がないためルーティング情報がないため
プロキシーサーバへ出すプロキシーサーバへ出す

INVINV
V:A
C:A

CANSCANS

200 200 OKOK
V:A
RR:C
RR:B
C:D

ACKACK
BYE BBYE B
V:A
R:C
R:D
C:A

A B

INVINV

C

V:B
V:A

RR:B

200 200 OKOK
V:B
V:A

RR:C
RR:B
C:D

ACKACK
BYE CBYE C

V:B
V:A
R:D

RR:B
C:A

INVINV

D

V:C
V:B
V:A

RR:C
RR:B
C:A

200 200 OKOK
V:C
V:B
V:A

RR:C
RR:B
C:D

ACKACK
BYE DBYE D

V:C
V:B

RR:C
RR:B
C:A

200200OKOKを受け取った後はを受け取った後は
200200OKOKのルーティングのルーティング
情報を元情報を元に、に、BYE/ACKBYE/ACKのの
RouteRouteヘッダを作成するヘッダを作成する

RR : NODE1 ④
RR : NODE2 ③
RR : NODE3 ②
RR : NODE4 ①
C    : NODE5 ⑤

200200OKOKのルート情報のルート情報

① REQURST-URL : NODE4
② R : NODE3
③ R : NODE2
④ R : NODE1
⑤ R : NODE5

ACK/BYEACK/BYE

ルーティング情報の作り方ルーティング情報の作り方
①① RecordRecord--RouteRouteの最下位のノードをリクエストの最下位のノードをリクエストURLURLにする。にする。
①①‘‘ RecordRecord--RouteRouteがないときはがないときはContactContactのノードをリクエストのノードをリクエストURLURLとする。→処理終わりとする。→処理終わり
②② RecordRecord--RouteRouteヘッダの最下位を除き、下から順に上へ向かってヘッダの最下位を除き、下から順に上へ向かって
　　 RecordRecordヘッダへコピーする。ヘッダへコピーする。
③③ ContactContactノードをノードをRecordRecordヘッダの最下位へコピーする。ヘッダの最下位へコピーする。

STRICT ROUTING Callerから切断STRICT ROUTINGSTRICT ROUTINGSTRICT ROUTING
パターン1  (Callerから切断)パターンパターン1  1  ((CallerCallerから切断から切断))
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INVINVを受け取ったならを受け取ったなら
そのそのINVITEINVITEリクエストを元リクエストを元にに
BYEBYEのルーティング情報をのルーティング情報を

作成する作成する

INVINV
V:A
C:A

A B

INVINV

C

V:B
V:A

RR:B
C:A

INVINV

D

V:C
V:B
V:A

RR:C
RR:B
C:A

200 200 OKOK

BYE CBYE C
V:D
R:B
R:A
C:D

RR : NODE1 ①
RR : NODE2 ②
RR : NODE3 ③
RR : NODE4 ④
C    : NODE5 ⑤

INVITEINVITEのルート情報のルート情報

① REQURST-URL : NODE1
② R : NODE2
③ R : NODE3
④ R : NODE4
⑤ R : NODE5

BYEBYEのルーティング情報のルーティング情報

BYE BBYE B
V:C
V:D
R:A

RR:C
C:D

BYE ABYE A
V:B
V:C
V:D

RR:B
RR:C
C:D

ルーティング情報の作り方ルーティング情報の作り方
①① RecordRecord--RouteRouteの最上位のノードをリクエストの最上位のノードをリクエストURLURLにする。にする。
①①‘‘ RecordRecord--RouteRouteがないときはがないときはContactContactをリクエストをリクエストURLURLとする。→処理終わりとする。→処理終わり
②② RecordRecord--RouteRouteのの22番目のノードから、上から順に下へ向かって番目のノードから、上から順に下へ向かって
　　 RecordRecordヘッダへコピーする。ヘッダへコピーする。
③③ ContactContactヘッダをヘッダをRecordRecordヘッダの最下位へコピーする。ヘッダの最下位へコピーする。

Calleeから切断STRICT ROUTINGSTRICT ROUTINGSTRICT ROUTING
パターン2 (Calleeから切断)パターンパターン2 2 ((CalleeCalleeから切断から切断))
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パート２２

音声信号処理とパケット化

パート２　
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8000 sample x 8bit /秒の場合

20ms毎にパケット化される

20ms = 160サンプル

160                12           8         20

　　　　　　　　　　　200バイト

N+1

N+4

RTP  SQC=N

N+2

N+3

N+5

20ms

20ms

20ms

20ms

20ms

20ms

音声データ RTP UDP IP

網の評価時の、ワークロードがわかった
パケットのジッタを測定すればいいんだ

音声伝送
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0000  00 90 99 20 35 f7 00 a0 de 0a 24 96 08 00 45 00   ... 5.....$...E.

0010  00 c8 ab 28 00 00 40 11 ff 40 ca e5 9c f6 ca e5   ...(..@..@......

0020  9c fa 13 8c 25 be 00 b4 b5 9c 80 00 e4 31 c4 8f   ....%........1..

0030  b9 76 5b 42 7f e2 4d 4e 4f 51 53 56 58 5b 5d 60   .v[B..MNOQSVX[]`

0040  64 68 6c 70 78 7d fa f7 ef ee ec eb ea e9 ea e9   dhlpx}..........

0050  eb ea ec ec ee ef f1 f3 f5 f8 f8 fc fe 7e 7d 7d   .............~}}

0060  7b 7a 78 79 76 78 76 77 77 75 78 77 79 77 77 79   {zxyvxvwwuxwywwy

0070  79 79 78 7a 7a 7d 7a 7c 7b 7c 7c 7e 7c 7e 7d 7c   yyxzz}z|{||~|~}|

0080  7e 7b 7c 7a 7a 79 79 78 75 74 6f 6e 6c 68 64 5f   ~{|zzyyxutonlhd_

0090  5c 59 55 53 52 52 54 56 59 5e 63 6d 7a f3 e9 e2   ¥YUSRRTVY^cmz...

00a0  dd da d7 d5 d4 d3 d1 d1 d1 d2 d2 d3 d4 d5 d7 d8   ................

00b0  da dc de e0 e3 e7 ea ed f0 f6 fa fd ff ff f9 e9   ................

00c0  db d3 d0 cf ce cf d1 d5 d9 de e6 ef 7b 6c 63 5d   ............{lc]

00d0  5a 57 54 52 50 4f                                 ZWTRPO
音声信号１６０バイト

RTPヘッダ

無圧縮だが、見慣れたパターンではない。
wavファイルの符号化方法とはちがう。

ＲＴＰパケットダンプ
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タイムスタンプ
シーケンス番号
送信者ID等

Type : 0 PCMμ-law
2 G721
8 PCM a-law
9 G722
26 JPEG Video
・
・
・

ＲＴＰ

RTPヘッダ12バイト

80 00 e4 31

c4 8f b9 76

5b 42 7f e2 

V P X CCM Type Sqc

音声データ

IPヘッダ

UDPヘッダ

Time Stamp
SSRC

2   1   1    4      1      7                   16  

1パケットでＡ０（＝１６０）づつ
加算される

Ver=2.0
Padding=0
Extension=0

送信者を特定する
識別子（セッションで一定）

パケットごとに１加算される

Marker=0（フレームの切れ目ではない）
Ｔｙｐｅ=0 PCM μlaw
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ＲＴＣＰ

IPヘッダ

UDPヘッダ

RTCPセンダーレポート

RTCPレシーバレポート

RTCPソースデスクリプション

センダ
レシーバ

ＲＴＰで使っているポート（ソース、ディスティネーション）に
それぞれ１加算したポート番号がＲＴＣＰのポート番号

定期的にＲＴＣＰパケットを送り出す。ＲＴＣＰには
・センダーレポートＳＲ
・レシーバレポートＲＲ
・ソースディスクリプションＳＤＥＳ
・ＢＹＥ
・アプリケーションスペック
などの種類がある。ひとつのパケットに複数のＲＴＣＰを含めることもできる

ＩＰ電話では、定期的に飛び交う（５秒に一度程度）ＲＴＣＰには、
ＳＲ／ＲＲ／ＳＤＥＳが含まれている。
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ＲＴＣＰ

• SR
‒ これまで送信したパケット数
‒ これまで送信したオクテット数
‒ その実時間（ＮＴＰタイムスタンプ）

• RR
‒ 欠落パケット数、欠落率
‒ 受信済み最大シーケンス番号
‒ ジッタの見積もり

» など

• SDES
‒ 参加者のＣＮＡＭＥ（表示可能なアドレス）。例
term183@202.229.156.221

• BYE
‒ セッションを終了する。終了理由が設定できるために、SSRC
が衝突したらBYEを送って、新しいSSRCに更新してもらうこと
もできる。
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AD変換

• サンプリング
– エイリアシング歪み

• 符号化
• 量子化

– 量子化雑音

追加スライド
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SP

MIC デジタル信号

デジタル信号

ＡＤ変換

ＤＡ変換

ローパス
フィルタ

ローパス
フィルタ

サンプリング周波数の１／２の周波数以上の成分が含まれると
雑音になる（エイリアシング）ので、事前に高域成分をＬＰＦで除去する

デジタル信号をアナログ電圧に変換しただけでは、がたがたの階段
状の波形になり音質が悪い。波形を平滑化するために高域成分を
ＬＰＦで除去する

ＡＤ変換全体像
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オフセット 2の 折り返し 折り返し2進
2進 補数 2進 (反転)

1111 0111 0111 1000
1110 0110 0110 1001
1101 0101 0101 1010
1100 0100 0100 1011
1011 0011 0011 1100
1010 0010 0010 1101
1001 0001 0001 1110

0000 1111
1000 0111

0111 1111 1001 0110
0110 1110 1010 0101
0101 1101 1011 0100
0100 1100 1100 0011
0011 1011 1101 0010
0010 1010 1110 0001
0001 1001 1111 0000

1000 0000

ア
ナ
ロ
グ
信
号
の
大
き
さ

時間→

横軸のきめの細かさ（サンプリングレート）　　
　　１秒間あたり何データサンプルするか
　　電話　８０００サンプル毎秒
　　ＣＤ　　４４１００サンプル毎秒
　　サンプリング周波数の半分の周波数成分
　　まで再現できる（ナイキスト、シャノン、染谷）

縦軸のきめの細かさ（語長）
　　１サンプルあたり何ビット割り当てるか
　　電話　８ビット毎サンプル
　　ＣＤ　　１６ビット毎サンプル

１秒間に何ビット伝送しなければならないか
電話
　８Ｋサンプル毎秒×８ビット毎サンプル
　　＝６４Ｋビット毎秒
ＣＤ
　４４．１Ｋサンプル×１６ビット×２チャンネル
　　＝約１．５Mbps（１倍速ＣＤ）

サンプリング
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-7
-6
-5
-4
-3
-2
-1
0
1
2
3
4
5
6
7

量子化雑音により弱信号ほど
S/N比が悪くなる

量子化雑音
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出
力

入力

(a) 一様量子化

出
力

入力

(b) 圧縮された量子化

)
1bit

) 1bit

リニアPCMμ-law (日・米)
a-law (欧)

出力

入力

μLaw

一様量子化と圧伸量子化



35

©2005 NTTPC Communications, Inc. 692002/12

ステップ 折　線 符号パターン
サ イ ズ 番　号 12345678

7903～8159 256 Ⅷ 10000000 8031
7647～7903 〃 〃 10000001 7775
7391～7647 〃 〃 10000010 7519
7135～7391 〃 〃 10000011 7263
　　・　　・ ・ ・ ・ ・
　　・　　・ ・ ・ ・ ・
　　・　　・ ・ ・ ・ ・
35～39 4 Ⅱ 11101110 37
31～35 〃 〃 11101111 33
29～31 2 Ⅰ 11110000 30
27～29 〃 〃 11110001 28
25～27 〃 〃 11110010 26
23～25 〃 〃 11110011 24
21～23 〃 〃 11110100 22
19～21 〃 〃 11110101 20
17～19 〃 〃 11110110 18
15～17 〃 〃 11110111 16
13～15 〃 〃 11111000 14
11～13 〃 〃 11111001 12
9～11 〃 〃 11111010 10
7～9 〃 〃 11111011 8
5～7 〃 〃 11111100 6
3～5 〃 〃 11111101 4
1～3 〃 〃 11111110 2
0～1 1 〃 11111111 0

入力レベル範囲 出力レベル

実装

１６bitのリニアPCMでサンプリング
　　　↓

8bi符号に圧縮

語長14ビットで一様に量子化したものを語長8ビットに圧縮された符号に変換する。

μ-law
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オフセット 2の 折り返し 折り返し2進
2進 補数 2進 (反転)

1111 0111 0111 1000
1110 0110 0110 1001
1101 0101 0101 1010
1100 0100 0100 1011
1011 0011 0011 1100
1010 0010 0010 1101
1001 0001 0001 1110

0000 1111
1000 0111

0111 1111 1001 0110
0110 1110 1010 0101
0101 1101 1011 0100
0100 1100 1100 0011
0011 1011 1101 0010
0010 1010 1110 0001
0001 1001 1111 0000

1000 0000

WAVファイル オフセット2進
PCM伝送 折り返し2進(反転)

ア
ナ
ロ
グ
信
号
の
大
き
さ

時間

符号の種類
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サンプリングレートと語長による音質変化

• ８KHzサンプリング8ビット量子化

• ８KHzサンプリング16ビット量子化

• 44.1KHzサンプリング8ビット量子化

• 44.1KHzサンプリング16ビット量子化
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送信処理スレッド

受信処理スレッド

SIPモジュール

開始、停止指示／通知

開始、停止指示／通知

サウンドAPI

RTPパケット

RTPパケット

ソケット
API

ソフトフォン実装
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• 録音
– デバイスの生成と例外ハンドラの登録waveInOpen
– リングバッファの登録waveInPrepareHeader
– 書き込み可能バッファエリアの指定waveInAddBuffer
– 録音の開始　waveInStart
– バッファに音声が書き込まれると、例外が発生

– 例外ハンドラでデータを引き上げた後、 waveInUnprepareHeaderで再利用可能領域に
指定

• 再生
– デバイスの生成と例外ハンドラの登録waveOutOpen
– 音声データをバッファに書き込みwaveOutPrepareHeader
– 再生スタート（キューに積む）waveOutWrite
– 再生が完了すると例外ハンドラが起動する
– 例外ハンドラで、バッファを無データ領域に指定するwaveOutUnprepareHeader

サウンドＡＰＩ（Win32の例)
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送信処理スレッド

受信処理スレッド

例外
ハンドラ

例外ハンドラ

割り込みハンドラが、バッファを引き上げて
G.711へ変換した後、RTPヘッダを付加して
ネットワークに送信

送信スレッドはデバイスの初期化と
通話終了監視

ネットワークからパケットを受信するたびに
RTPヘッダを削除し、PCM形式に変換して
バッファに書き込む

録音リングバッファ

再生リングバッファ

バッファリング
の技術が必要

実装例
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NIC MIXER

A/Dμ-law
リニア変換

μ-law

WAVファイル
f

リニアPCM FFT/LPC

LAN

SP

MIC

音声信号が無圧縮なので、音声信号
処理技術を使ったアプリケーション
開発が容易になります（ex. リカちゃん
電話）。しかし、パソコンで用いられて
いるディジタル音声信号とVoIPで使わ
れる音声信号は異なるフォーマットで
す。両者間で音声コンテンツをやりとり
する場合にはコンバータの実装が必
要です。

端末内での音声情報の扱い
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ＳＩＰ実装例

• SIPのソフトウェアを開発し、商用システムとし
て実証実験中

• 具体的なサービス例(PDAに組み込み）
– (株)インターナショナルシステムリサーチ社

PPPhone
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ソフトフォンアーキテクチャ

ＳＩＰスタック ＲＴＰ処理

サウンド処理部

UDP / IP in Windows OS

Sound API  in Windows OS

この部分を今まで
開発してきた

ネットワーク

ＭＩＣＳＰ
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• デジタル化
– 標本化
– 量子化
– 符号化

• 実装
– Win32 APIの使い方

• バッファリング
– ジッタの影響を回避

まとめ
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パート３３

SIPとVoIPをとりまく諸問題

パート３
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セキュリティ
（NAT問題）
セキュリティ
（NAT問題）

プレゼンス機能
IM、UM

プレゼンス機能
IM、UM

宅内機器開発
IPセントレックス
宅内機器開発

IPセントレックス

品質品質 信頼性信頼性

DNSとENUMDNSとENUM

PSTNとの接続PSTNとの接続

サービス開発サービス開発

SIP CORESIP CORE

諸問題一覧

端末機器端末機器
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ＮＡＴ問題

企業内or家庭内
プライベートネットワーク

ＮＡＴ

050-1234-5678
10.10.10.1

050-1234-5678
10.10.10.1

REGISTER

INVITE
To:05012345678

INVITE
To:05012345678

10.10.10.1
行く先不明

©2005 NTTPC Communications, Inc. 822002/12

REGISTER
Via : 10.10.10.1 : 10000Contact : 10.10.10.1 : 10010

10.10.10.1 20.20.20.1

NAT

200 OK

あて先ポー
ト 10000

INVITE

あて先ポー
ト 10010

200OK

SIP
端末

SIP
サーバ

NATで200 OKやINVITEを通過させたいなら、
事前のREGISTERのVia : ヘッダや
Contact : ヘッダを認識できる機能が必要

NAT１



42

©2005 NTTPC Communications, Inc. 832002/12

INVITE
Media Port : 5004Media Proto : RTP/AVP　　　　　　　・　　　　　　　・　　　　　　　・

200 OK

Media Port : 9662

Media Proto : RTP/AVP

Connection Address : ×

Caller Y Callee X

ポート5004向けRTP

ポート5005向けRTCP

ポート9662向けRTP

ポート9663向けRTP

NATでRTPを通過させたいなら
事前に通過したINVITEと200 OKのSDPを
認識し、相手IPアドレス(200 OKの発元ではないかも?)
と自サイト側ポート番号を知っておく必要がある。

NAT２
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インターネットインターネット

NAPT/FW

SIP端末(UA)

SIPプロキシー
RTPリレーサーバ

×

SIP

RTP

プロキシーを
　使う方法

NAPT/FW

SIP端末(UA) SIPサーバ
RTPサーバ

UAは自分の使う予定のポートを
使って定期的にSIPサーバとハートビートする
セキュリティ的に脆弱

NAPTをだます
　方法

FWと協調する
　方法

SIP端末(UA) SIPプロキシー

NAPT/FW

インターネットインターネット

動的にNAPT/FWポリシーを書換える
対応可能なFWが限られる

SIP
SIP

ポリシー書換え制御

NAT３

ALG／
SBC



43

©2005 NTTPC Communications, Inc. 852002/12

インターネットインターネット

NAPT/FW

SIP端末(UA)

SIP対応NAT

NAPT/FW

SIP端末(UA)

UAはSIPメッセージのアドレスには
はじめからグローバルアドレスを
埋め込む

UPnP　NAT　Traversal

GapNAT

SIP端末(UA)

インターネットインターネット

動的にNAPT/FWポリシーを書換える
対応可能なFWが限られる

SIPにはグローバルアドレスが書き込まれる

SIPを監視して内容を
書き換える

グローバルIPアドレス
を取得する

インターネットインターネット

内部ネットワークに
グローバルアドレスを割り

当ている

NAPT/FW

WARP　STARTが
NAT　Traversalを
対応した

NAT４
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インターネットインターネット

NAPT/FW

SIP端末(UA)

STUNサーバ

NAT５

STUNサーバ

SIPサーバ

自分がどういうIP
アドレス、ポート番号
に見えるか問い合わせ

グローバルIPアドレスを
SIPメッセージに組み込んで送信

追加スライド

Cone NATに有効
Symmetric NAT　には無効
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ＡＬＧ　ＳＢＣによるＮＡＴ越え

端末A@P NAT@G ALG@X SIP-Proxy 端末B@B
REG
m:P

REG
m:P

REG
m:X
200200200

INV
To:A
From:B
m:B
SDP=B1

INV
To:A
From:B
m:B
SDP=B1

INV
To:A
From:B
m:X1
SDP=X1

INV
To:A
From:B
m:X
SDP=X1

A→XA→G

200
To:A
From:B
m:P
SDP=P1

P→G

200
To:A
From:B
m:P
SDP=P1

音声RTP
P1→X1

音声RTP
G1→X1

P1→G1

音声RTP
X1→B1

X2→G1

200
To:A
From:B
m:X
SDP=X2

X1→B1

200
To:A
From:B
m:X
SDP=X2

音声RTP
X1→B1

音声RTP
B1→X2

音声RTP
B1→X2

音声RTP
X1→G1

音声RTP
X1→P1

通話中 通話中

©2005 NTTPC Communications, Inc. 882002/12©2005 NTTPC Communications, Inc. 88

Mobile IPによるＮＡＴ越え

インターネット

プロバイダＡ
プロバイダＢ

ＮＡＴ
　　　　企業内
プライベートＬＡＮ

ＭＮ ＭＮ

ＭＮ

移動

移動

ＣＮ
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トンネリングプロトコル

インターネット

HA

Destination       | Care of Address  |state
------------------|------------------|-----
202.229.156.0/30  |61.81.118.182:80  |alive
202.229.156.8/30  |218.22.245.210:880|alive

Forwarding Cache

R

Route Advertise
202.229.156.0/24

HomeLAN
202.229.156.0/24

FA

202.229.156.0/30202.229.156.0/30

FA
61.81.118.182:80FAはトンネル開設時

自分の受け持ち
アドレスブロックを
HAに通知する

218.22.245.210:880

トンネル端点とCoAから
フォワーディングキャッシュを生成
グローバルから受け取ったパケットは
フォワーディングャッシュに登録されていれば
該当トンネルに押し込められる
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システムフレームワーク　FAモード

ＨＡ

The Internet

MNFA

ＣＮ
ＨｏｍｅＬＡＮ

ルータ

端末

訪問先ネットワーク
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システムフレームワーク　CoAモード

ＨＡ

The Internet

MN

ＣＮ
ＨｏｍｅＬＡＮ

ルータ

端末

訪問先ネットワーク
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Proxy MIP（　怪しいNTTPC方式　 IP Warp ® ）

ＨＡ

The Internet

MN

MFA

ＣＮ
ＨｏｍｅＬＡＮ

ルータ
ＦＷ／ＮＡＴ

端末

訪問先ネットワーク

ＦＡはＭＮとともに移動

訪問先ネットには
特別な仕掛けを必要としない

ＭＮにも特別な仕掛けを
必要としない

ＵＤＰでくるんでＮＡＴを
乗り越える
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ネットワークＳＩ～モバイルＩＰとの組み合わせ

• モバイルＩＰとの組み合わせ

Ｉｎｔｅｒｎｅｔ

NAT

一般電話網

既存電話
携帯電話

インターネット電話 学校や家庭のプライベート
ネットワークを通過してイン
ターネット接続を可能にす
る装置
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品質
通話品質を保証するために、ネットワーク品質はいかにあるべきか

信頼性
宅内サイトからソフトスイッチまでの経路が切れた場合、
　ソフトスイッチがフェイルした場合、誰が通話を救済すべきか

品質、信頼性
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パケットロス
ビットエラーによるパケット廃棄(ランダムエラー)
輻輳によるパケット廃棄(バーストエラー、ジッタをともなう)

遅延
音声おくれ

ジッタ(含パケット逆転)
音声とぎれ

パケットロスに似ている

品質分析
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0000  00 90 99 20 35 f7 00 a0 de 0a 24 96 08 00 45 00   ... 5.....$...E.

0010  00 c8 ab 28 00 00 40 11 ff 40 ca e5 9c f6 ca e5   ...(..@..@......

0020  9c fa 13 8c 25 be 00 b4 b5 9c 80 00 e4 31 c4 8f   ....%........1..

0030  b9 76 5b 42 7f e2 4d 4e 4f 51 53 56 58 5b 5d 60   .v[B..MNOQSVX[]`

0040  64 68 6c 70 78 7d fa f7 ef ee ec eb ea e9 ea e9   dhlpx}..........

0050  eb ea ec ec ee ef f1 f3 f5 f8 f8 fc fe 7e 7d 7d   .............~}}

0060  7b 7a 78 79 76 78 76 77 77 75 78 77 79 77 77 79   {zxyvxvwwuxwywwy

0070  79 79 78 7a 7a 7d 7a 7c 7b 7c 7c 7e 7c 7e 7d 7c   yyxzz}z|{||~|~}|

0080  7e 7b 7c 7a 7a 79 79 78 75 74 6f 6e 6c 68 64 5f   ~{|zzyyxutonlhd_

0090  5c 59 55 53 52 52 54 56 59 5e 63 6d 7a f3 e9 e2   ¥YUSRRTVY^cmz...

00a0  dd da d7 d5 d4 d3 d1 d1 d1 d2 d2 d3 d4 d5 d7 d8   ................

00b0  da dc de e0 e3 e7 ea ed f0 f6 fa fd ff ff f9 e9   ................

00c0  db d3 d0 cf ce cf d1 d5 d9 de e6 ef 7b 6c 63 5d   ............{lc]

00d0  5a 57 54 52 50 4f                                 ZWTRPO
音声信号１６０バイト

RTPヘッダ

RTP
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8000 sample x 8bit /秒の場合

20ms毎にパケット化される

20ms = 160サンプル

160                12          8         20

　　　　　　　　　　　200バイト

N+1

N+4

RTP  SQC=N

N+2

N+3

N+5

20ms

20ms

20ms

20ms

20ms

20ms

音声データ RTP UDP IP

RTPシーケンス
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音質劣化の原因

• ネットワーク輻輳
– 帯域不足

• ATMなどのQoS(最大6Mbpsの50%保証)でVoIPは1ch=100Kbpsだと
すれば、同時通話可能数は30人？それとも60人?

– SIP高負荷によるRTPパケット廃棄
• REGISTERの集中によるデータベース高負荷
• OPTIONの集中によるネットワーク高負荷

• SIPとRTPの関係
– QoSつきネットワークでは、SIP>RTP>その他という優先順位となる
が、優先順位の高いプロトコルに障害があると、低順位のプロトコ
ルにも影響が及ぶ。（例）SIPが高負荷のためにRTPが廃棄

• パケットロス保証のバグ
– ALGではパケットロスが検出されるとどうするべきか？

• ALGではスキップした番号はスキップしたままにすべき。
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ALG越えのRTPシーケンス番号

4 １25

4 １25

３番がロス

３番がロス

4 １25

３ １2４

AタイプのALG
(RTPシーケンスはそのまま）

BタイプのALG
(RTPシーケンスを再割り当て）

BタイプのALGではパケットロスの保障が効かず、音質の劣化になる
わかりやすくするためにロス数１パケットとしているが、実際には
バースト的に大量ロスが起こる。

Aタイプ、Bタイプのどちらが望ましいのだろうか？

入力パケット

©2005 NTTPC Communications, Inc. 1002002/12

Sender

Receiver

Playout

Time

1 2 3 4 5 6 7 8

1 2 3 4 5 6 7 8

Late　LossDelay buffer

Time

Time

Packetization
time

ネットワークの遅延揺らぎのために、前のパケットの再送が完了するまでに次のパケットが到着
していなければならない。

受信バッファの必要性

ディレイバッファのおかげで
何とかセーフ

さすがにアウト
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送信処理スレッド

受信処理スレッド

例外
ハンドラ

例外ハンドラ

割り込みハンドラが、バッファを引き上げて
G.711へ変換した後、RTPヘッダを付加して
ネットワークに送信

送信スレッドはデバイスの初期化と
通話終了監視

ネットワークからパケットを受信するたびに
RTPヘッダを削除し、PCM形式に変換して
バッファに書き込む

録音リングバッファ

再生リングバッファ

バッファリング
の技術が必要

実装例
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• 遅延再生
– 最初のパケットが到着しても、すぐにはキューに入れず、次の
パケットが到着してから再生を開始させる

– その後は、パケットが到着するたびに即座にバッファに音声パ
ケットを積んでいく

• 割り込みハンドラを利用する方法
– リングバッファに音声を書き込んだ後に最初のバッファの再生
を開始する。

– バッファの再生が完了するたびに呼び出される例外ハンドラが
ソケットからひとつパケットを読み出して、再生バッファを埋める

• ダイナミックにバッファの深さを変化させる
– 深いバッファは音声遅延の原因になる
– 浅いバッファは軽いジッタにも耐え切れない
– パケット到着間隔を常時計測し、揺らぎにより遅延バッファ時
間を変化させる

バッファリングの実装例
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音響問題

• 現在の電話端末の問題点
– 遠端漏話による通話品質の劣化
– 騒音環境下におけるモバイル端末での通話品
質劣化

インターネット電話
携帯端末

ネットワーク

話者音声外来騒音

スピーカからマイク
への回り込み

相手端末のパフォーマンス
は通話相手の通話品質劣
化となる
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エコーキャンセラ

ＭＩＣ

ＳＰ

あいうえお

ＡＢＣＤＥ ＡＢＣＥＤＡＢＣＥＤ

ＡＢＣＤＥ

あいうえお
あいうえお
ＡＢＣＤＥ

－

＋

エコーキャンセラ
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パケットロス保障（PLC)

１ ３ ４

時間

×２番パケットがロス

２番パケットが再生されるはずの場所に
１番パケットの波形をコピーして再生すると
スムーズに聞こえる
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その他セキュリティの問題

• 口頭説明



54

©2005 NTTPC Communications, Inc. 1072002/12

A社

B社

SIP Proxy A

×
050-・・・@ispB.jp

From : 050-・・・@ispA.jp

INVITE
To : 050-・・・@ispB.jp

SIP Proxy B

DNS

isp
B.j

p

SI
P P

rox
y B

DNSは相手先のSIP Proxyサーバを
教えてくれるが、SIP Proxy間で通信が

できるかどうかは別問題

DNS（ENUM)

©2005 NTTPC Communications, Inc. 1082002/12

パート４４

サービス化のためのシステム

パート４
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サービス用件

• 単なる電話として使いたい
– 認証、顧客管理

• 一般電話との通信
– 一般電話へ
– 一般電話から

• ＰＢＸの代わりになるのか？
– IP-PBX

• ＩＰならではのサービスは
– プレゼンス
– メッセンジャー
– 音声サーバ
– ＣＴＩ
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IPセントレックスサービス
プロバイダデータセンタ

共通線信号網
共通線信号網

STP

PSTNPSTN

IGX

アプリケーション 業務用サーバ

CA

SIPプロキシー

SG

シグナリングゲートウェイ

MG

メディアゲートウェイ

PBX 

GWNAPT/FW

IP電話 PC

IAD

アナログ

ソフトスイッチ

IPネットワークIPネットワーク

SIPフォン

NAPT越えに
問題が残る

PBXにかかる
コストは削減
できない

ADSL向け
個人向け

VPNVPN

RR

システムアーキテクチャ
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IPセントレックス

CA　・・・・・　SIP Proxyサーバ
SG　・・・・・　SS7シグナリングGW
MG ・・・・・　IP/PSTN GW

ソフトスイッチ

　　　業務用サーバ 課金　監視
　　　アプリケーションサーバ メディアサーバ　ボイスメール

SIPフォン ソフトフォン、ハードフォン
GW(TA) アナログ　ディジタル変換
IAD TA + DSLモデム(+PPPoEクライアント)

端末(UA)

CA Call Agent
UA User Agent
IAD Integrated Access Device

IPPBXシステムアーキテクチャ
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インターネット電話システム構成例

インターネット

ＩＳＰのＳＩＰサーバ

ＮＴＴ交換局 ＮＴＴ交換局

既存電話網

非インターネット電話

インターネット電話

ＲＥＧＩＳＴＥＲ
ＲＥＧＩＳＴＥＲ

①

②

③

①：既存電話同士の従来型の通話。インターネットを利用しない。
②：インターネット電話から従来型電話への接続。着信最寄のエリアまでインターネットで接続する
③：インターネット電話同士の通話。既存電話網を利用しない。

インターネット電話

ユーザ宅内

ＡＤＳＬモデム ＡＤＳＬモデム

ユーザ宅内

ＡＤＳＬ回線

IGX
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IP PBXの機能

• 外線ゲートウェイ発信
• グループ鳴動
• コールピックアップ
• 不在転送
• 話中転送
• 不応答転送
• 短縮ダイヤル発信
• 識別リンギング
• 外線への発信/着信
• 発ＩＤ通知
• 発ＩＤ非通知
• 呼転送（仲介転送）
• コールピックアップ後の呼転送
• 内線キャンプオン
• アッドオン会議（三者）
• コールピックアップ後のアッドオン会議
• 利用停止（有効フラグOFF）
• 表示名称（ディスプレイネーム）
• 発信規制
• 最大コンタクト数制限
• 最大同時発信呼数制限
• 障害時アナウンス切替

必要とされる機能例
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IPPBXのSIPシーケンスの基本

発信端末A SIP Proxy 着信端末B

INV 
To:B
CallID:1

INV 
To:B
CallID:1
200 OK
To:B
CallID:1

200 OK
To:B
CallID:1
ACK 
To:B
CallID:1

ACK 
To:B
CallID:1

通話中

BYE
To:B
CallID:1

BYE
To:B
CallID:1
200 OK
To:B
CallID:1

200 OK
To:B
CallID:1

発信端末A IPPBX 着信端末B

INV 
To:B
CallID:1

INV 
To:B
CallID:2
200 OK
To:B
CallID:2

200 OK
To:B
CallID:1
ACK 
To:B
CallID:1

ACK 
To:B
CallID:2

通話中

BYE
To:B
CallID:1

BYE
To:B
CallID:2
200 OK
To:B
CallID:2

200 OK
To:B
CallID:1

SIP Proxyサーバの
ワンコールシーケンス

IPPBXの
ワンコールシーケンス

ダイヤログ

端末 端末端末 端末 IPCX

ダイヤログ
ダイヤログ

ダイヤログが
分断されている
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コールピックアップ

INV  To:B

発信端末A着信端末B着信端末C

INV  To:B
180 Ringing

180 Ringing

INV To:11
180 Ringing

CAN To:B
200 OK
487 Request Terminated
ACK

200 OK
ACK

200 OK
ACK

通話中

鳴動

機能番号
11を押下

IPPBX

端末B,Cは同一鳴動グループ
にあって、特殊場号１１を
コールピックアップに割り当てている

通話しているAもCも、
発信端末

ダイヤログが
分断されているからできる技
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３PCC

INV  To:B /no SDP

発信端末Aパソコン着信端末B

INV  To:B /no SDP
180 Ringing

180 Ringing

200 OK /SDP of B

200 OK /SDP of A

ACK /w SDP of A
ACK

通話中

鳴動

IPPBX

INV  To:A /SDP of B
鳴動

180 Ringing

ピックアップ

ピックアップ

パソコンの電話帳をクリックすると相手の
電話が鳴動する。
相手がでると自分の電話が鳴動する

通話しているAもBも、
着信端末

ダイヤログが
分断されているからできる技
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呼転送（仲介転送）

IPCX 発信端末A発信端末B発信端末C
INVINV

180 180
200 200

ACKACK

通話中

保留音

INV　To:C
INV To:C

180
180

200
200
ACK

ACK

通話中

Call-ID:1

Call-ID:2

Call-ID:3

Call-ID:4
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呼転送（仲介転送）つづき

IPCX 発信端末A発信端末B発信端末C

通話中

REFER
Refer-To:C;replace=3
Refered-By:B

202 Accepted
INV SDP:?
200

INV SDP:C

INV SDP:A

200
ACK

Call-ID:2

Call-ID:1

通話中

200

ACK

Call-ID:4
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呼転送（仲介転送）つづき２

IPCX 発信端末A発信端末B発信端末C

通話中

NOTIFY
200

BYE
200

BYE
200

Call-ID:2

Call-ID:3

BYE BYE
200 200

Call-ID:1Call-ID:4
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Natsumi　
キーボード入力中
「きぼーん」

INFORMINFORM
200 200 OKOK

MESSAGEMESSAGE

200 200 OKOK

Natsumi Eri

Natsumi　が
入力中です

送信

Natsumi　からの
メッセージです
「きぼーん」

代表的なシーケンス
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Session Border Controller

IPCX利用ユーザA
10.10.0.0/24

IPCX利用ユーザB
10.10.0.0/24

IPCX利用ユーザC
10.10.0.0/24

IPCX利用ユーザD
10.10.0.0/24

IPCX

SBC (Session Border Controller )
Proxy Fire Wall

IPCXのIPアドレス
異なる企業が重複してプライベートアドレス
を利用している場合がある。
IPCXのIPアドレスを企業側の任意のIPアドレス
としてもよい。
SBCが個々の企業を識別する
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200 200 OKOK

REGISTERREGISTER
From:EriFrom:Eri

200 200 OKOK

REGISTERREGISTER
From:Natsumi
From:Natsumi

200 200 OKOK

オンライン

SIPサーバ

SUBSCRIBESUBSCRIBE
To:NatsumiTo:Natsumi

200 200 OKOK

NOTIFYNOTIFY
From:Natsumi
From:Natsumi

オンライン

Natsumi　がオン
ラインになりました

Eri
Natsumi

代表的なシーケンス（プレゼンス）
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REGISTER
SUBSCRIBE B
SUBSCRIBE C

NOTIFY A

NOTIFY C

NOTIFY B

REGISTER

SUBSCRIBE A

SUBSCRIBE C

REGISTER

NOTIFY C

SUBSCRIBE A

NOTIFY A

NOTIFY B

SIPサーバA B C

SUBSCRIBE B

サイン イン

Bがサイン
インしました サイン

イン

Cがサイン
インしました

サイン イン

プレゼンス機能(1)

©2005 NTTPC Communications, Inc. 1242002/12

REGISTER
expires : 0

NOTIFY A
NOTIFY A

SIPA B C

一体NOTIFYにどのような情報を入れてやれば
MSN Messengerは反応してくれるのだろうか?

REGISTERやSUBSCRIBEはMSN Messengerが
発信していたのでフォーマットをまねしていればよかった。

NOTIFY(そもそもNOTIFYで良いのか?)はSIPサーバが
発信するもので、Messengerからは送信されない。

プレゼンス機能(2)
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参考文献

draft-ietf-simple-presence-01.txt (2001年7月)
プレゼンス通知はNOTIFYリクエストを使う
SUBSCRIBEリクエストの中に、NOTIFYにより自分が受け入れられるMIMEタイプを
　 ACCEPTヘッダに格納する
例題ではapplication/xpidftxmlが使われている

draft-ietf-simple-presence-07.txt (2002年5月)
NOTIFYのMIMEタイプがapplication/cpim-pidftxmlに変わっている

draft-ietf-impp-cpim-pidf-05.txt
cpim-pidftxmlの使い方

MSN MessengerのSUBSCRIBEには
Acceptヘッダがなかった

結局MSN Messengeはcipm-pidftxmlにどうにも反応せず

プレゼンス機能(3)
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http://www.cs.columbia.edu/sip/drafts/messenger.txt

NOTIFY sip:xiaotaow@128.59.19.27:5060 SIP/2.0
Via: SIP/2.0/UDP 128.59.19.251:13170
From: sip:william@conductor.cs.columbia.edu;tag=d2dd3c15-b762-486b-8911-25ed3a3bd975
To: sip:xiaotaow@cs.columbia.edu
Call-ID: 330938581@128.59.19.27
CSeq: 1 NOTIFY
Contact: <sip:128.59.19.251:13170>
User-Agent: Windows RTC/1.0
Content-Type: application/xpidf+xml
Content-Length: 353

<?xml version="1.0"?>
<!DOCTYPE presence
PUBLIC "-//IETF//DTD RFCxxxx XPIDF 1.0//EN" "xpidf.dtd">
<presence>
<presentity uri="sip:xiaotaow@cs.columbia.edu;method=SUBSCRIBE" />
<atom id="1003">
<address uri="sip:128.59.19.251:13170;user=ip" priority="0.800000">
<status status="open" />
<msnsubstatus substatus="online" />
</address>
</atom>
</presence>

Messengerが発したNOTIFYリクエストのダンプ
(どうやればNOTIFYが出るのかは不明)

サインインの通知方法
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NOTIFY A
expires : 0

SIP
クライアントB

SIP
サーバ

<status   status = “closed”>ではダメでした。
結局以下の方法をとりました。

SUBSCRIBE A
Aがサイン
アウト
しました

NOTIFYのメッセージボディではなく
メッセージヘッダのexpiresを0にセットした
ものを送ります。

サインアウトの通知方法
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PSTN

Media
Gateway

変換DB

変換

SIP Proxy
03-1234-5678

A

03-9999-1234

X

To : 050-AAA-BBBB
INVITE

To : 1234-5678

・

・

・

・

・

・

050-AAAA-BBBB03-1234-5678

050-XXXX-YYYY03-9999-1234
PSTN                IP

XはAの本当の電話番号を知らなくても

Aに電話をかけられるサービス

番号変換アプリケーション
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ISP A
PSTN

(NTT他)

ISP C

IP
IP電話事業者AAAA

IP
IP電話事業者BBBB

050-AAAA-9876 050-AAAA-1234

050-CCCC-1234
050-BBBB-1234

Fr
om

 : 
05

0-
AA

AA
-9

87
6

中立事業者Cへの
ルーティングは
どのようにすべきか

事業者Aの番号からの発信を
事業者Bが中継してよいか

事業者間接続
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ISP IP電話
事業者

PSTN

ISP

ISP
REGISTER

REGISTER

INVITE

ISPフリーな
VoIP事業者

音声サーバ
アプリケーション
事業者

ISPフリーなVoIP事業者
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IP
ネットワーク

IP
ネットワークモバイル

ネットワーク

モバイル
ネットワーク

PSTNPSTN

一般電話

音声アプリケーション

音声コンテンツ
　　　050-1234-WXYZ

・・・・

/

Soft Phone

一つのサーバ内に複数コンテンツ
があり、それぞれが電話番号をもつ

音声アプリケーションサーバに電話番号を

割当てるしくみが存在しない
as of 2003/4

音声サーバアプリ
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ＳＩＰプロトコルの基本動作を理解する

ＳＩＰの概要

ＲＴＰの概要

音声符号化の概要

VoIPをサービスとして実現するための問題整理
ＮＡＴ

音質

端末

ＳＩＰを利用したＶｏＩＰサービスを開発する

ＰＳＴＮとの接続

ＩＰＰＢＸ

その他ビジネスの可能性

まとめ
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パート５５

デモとハンズオン

付録

手元でSIP環境を実現したい
SIP電話機を準備する：まずフリーで使えるもの

(Windowsメッセンジャーなど）
SIPサーバを準備する：まずフリーで使えるもの

(Asterisk, SER, hatasipなど）
SIPサーバを作ってみる

SIPサーバを改造してSIP電話機を作ってみる
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グランドデザイン
余計な機能はばっさり切り落とす

少なくとも通話はできるようにしよう
ユーザ認証管理機能は省略
サーバクライアント間の状態アンマッチがあってもかまわない
プロキシ－機能はけずる。同一ドメインでの動作に限定
ステートレスにしよう
RedHat上だけで動けばとりあえずよし

こだわりたい機能は意地でも実装しよう
RDBMSは必要だ(MySQLを使いたい）
Windowsメッセンジャーのプレゼンス機能に対応したい
ステートフルにも、プロキシ－機能にも拡張できる準備はしておこう

SIPサーバデザイン
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状態遷移管理

RDBMS

メッセージ分析

リクエストメッセージ
レスポンスメッセージ

リクエストメッセージ
レスポンスメッセージ

SIPサーバ

SIPサーバとはなにか？
何かメッセージを受信してそれを入力とする。
入力を分析し、適切な出力をメッセージとして送信する。

－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－－
メッセージ分析モジュール

メッセージを受けて、それが何を意味しているのか解釈する。
返送メッセージを適切なメッセージフォーマットに整形し、ネットワークに送出する

状態遷移管理モジュール
受け取った入力から、誰に何を返すべきかを決定する判断エンジン

RDBMSモジュール
現在どのような状態にあるのか（誰が、オンライン中で誰が通話中か）を保持する

こんなかんじでやれば、動くんじゃないかな？

サーバアーキテクチャ
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Windowsメッセンジャーはバージョン4.７が推奨
未オンライン状態

Ｍｓｎパスポート未加入なら
チェック不要

SIPを使うなら
こっちをチェック SIP-URLを入れる

Sip:は省略

これを押して次ページ

メッセンジャ設定１
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SIPサーバのIPアドレスを手入力する

プロトコルはUDPを使用

メッセンジャ設定２
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natsumiがログイン
すると表示が変化する

自分のアカウントはeri。
友人のnatsumiはまだオフライン状態

メッセンジャー１
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eri側端末の表示

natsumiからINVITEを受け取った

承諾をクリックすると200 OK
が返ります

この間180  Ringが返っています

インスタントメッセージも使えます
natsumiからMESSAGE
リクエストを受けました

eriからMESSAGE
リクエストを送りました

メッセンジャー２
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10BASE-T
HUB

DHCPサーバ
SIPサーバ

Open BlockSS/Linux1号機

Windpwsメッセンジャー

Windowsメッセンジャー

デモ環境



71

©2005 NTTPC Communications, Inc. 1412002/12

LANシミュレータの
エラーパラメータ

ネットワークの
推定値

良好 µ, σ,% µ, σ,%

あれ?変だな

こりゃまずい

使えない

実験ツール
UDP送信受信ツール netest.tar.gz
LANシミュレータ linee.tar.gz
Red Hat Linux 7.2以上が必要

URL  http://www.hata.cc/products/default.htm

UDP送信
シミュレータ

LANシミュレータ

UDP受信
シミュレータ

Ethernet Ethernet

20ms毎に200バイトの
パケットを送りつづける

パケットごとに正規分布
N(μ, σ)秒の遅れを挿入する
ある率%でパケット廃棄

μ

受信パケットの間隔を測定
分散値σ’を算出

σとσ’の対応表をつくる

LANシミュレータ

N(μ, σ)の遅れを挿入する

IPフォン IPフォン

シミュレーション環境

©2005 NTTPC Communications, Inc. 1422002/12

10BASE-T
HUB

DHCPサーバ
SIPサーバ

Open BlockSS/Linux1号機Open BlockSS/Linux２号機

ネットワーク
シミュレータ

パソコンから見れば
単なるHUB
遅延とパケットロスを発生

デモ環境２



72

©2005 NTTPC Communications, Inc. 1432002/12

フレーム毎にキューに滞留する時間をランダム、正規分布、固定のいずれか
で指定できる
たまにフレームを廃棄する（他方のインタフェースに送らない）。バースト的に廃棄
するか、ランダムに廃棄するかの指定ができる

基本動作

イーサポートに現れたフレームはMACアドレスやIPアドレスが何であろうと
もう一方のインタフェースに送出する

オプション動作

Linee


