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目的目的目的目的目的目的目的目的

データリンクデータリンクデータリンクデータリンク層層層層ととととネットワークネットワークネットワークネットワーク層層層層のののの役割役割役割役割はははは

障害障害障害障害がががが起起起起こりにくいこりにくいこりにくいこりにくいネットワークネットワークネットワークネットワークをををを設計設計設計設計するにはするにはするにはするには

ネットワークネットワークネットワークネットワークのののの冗長化冗長化冗長化冗長化をををを行行行行うにはうにはうにはうには

ルーティングルーティングルーティングルーティングとはとはとはとは
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発表内容発表内容発表内容発表内容発表内容発表内容発表内容発表内容

データリンクデータリンクデータリンクデータリンク層層層層ととととネットワークネットワークネットワークネットワーク層層層層のののの役割役割役割役割

ハブハブハブハブ、、、、スイッチスイッチスイッチスイッチ、、、、ルータルータルータルータのののの違違違違いいいい

ネットワークネットワークネットワークネットワーク設計設計設計設計

アドレスアドレスアドレスアドレスのののの割割割割りりりり当当当当ててててポリシーポリシーポリシーポリシー

ネットワークネットワークネットワークネットワークのののの冗長化冗長化冗長化冗長化

ネットワークネットワークネットワークネットワーク構築構築構築構築

ネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティング
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H H

ネットワークネットワークネットワークネットワーク表記表記表記表記ネットワークネットワークネットワークネットワーク表記表記表記表記

ハブハブハブハブ、、、、スイッチスイッチスイッチスイッチなどはなどはなどはなどは1111本本本本のののの線線線線またはまたはまたはまたはSWSWSWSWでででで表表表表わしますわしますわしますわします。。。。

ホストホストホストホストははははHHHH、、、、AAAA、、、、BBBB、、、、CCCC、、、、DDDD等等等等でででで、、、、ルータルータルータルータははははRRRR等等等等でででで表記表記表記表記しますしますしますします

レイヤレイヤレイヤレイヤ３３３３スイッチスイッチスイッチスイッチなどはなどはなどはなどは説明中説明中説明中説明中ではではではではルータルータルータルータとととと区別区別区別区別していましていましていましていま
せんせんせんせん

R
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データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームととととルーティングルーティングルーティングルーティングデータリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームととととルーティングルーティングルーティングルーティング

ここではここではここではここではデータリンクデータリンクデータリンクデータリンク層層層層ととととネットワークネットワークネットワークネットワーク層層層層のののの役割役割役割役割をををを解解解解
説説説説しますしますしますします

MACMACMACMACアドレスアドレスアドレスアドレス（（（（イーサネットアドレスイーサネットアドレスイーサネットアドレスイーサネットアドレス））））ととととIPIPIPIPアドレスアドレスアドレスアドレスのののの両両両両
方方方方ののののアドレスアドレスアドレスアドレスがががが必要必要必要必要なななな訳訳訳訳

データリンクデータリンクデータリンクデータリンク層層層層のののの種類種類種類種類

ルーティングルーティングルーティングルーティングがなぜがなぜがなぜがなぜ必要必要必要必要なのかなのかなのかなのか

ルーティングルーティングルーティングルーティングがなくてもがなくてもがなくてもがなくても通信通信通信通信できるのはなぜかできるのはなぜかできるのはなぜかできるのはなぜか
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OSIOSIOSIOSIOSIOSIOSIOSI参照参照参照参照モデルモデルモデルモデルとととと参照参照参照参照モデルモデルモデルモデルととととTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IPTCP/IP

アプリケーションアプリケーションアプリケーションアプリケーション層層層層

プレゼンテーションプレゼンテーションプレゼンテーションプレゼンテーション層層層層

セションセションセションセション層層層層

トランスポートトランスポートトランスポートトランスポート層層層層

ネットワークネットワークネットワークネットワーク層層層層

データリンクデータリンクデータリンクデータリンク層層層層

物理層物理層物理層物理層

HTTP,SMTP等等等等

TCP,UDP
IP

Ethernet,ADSL,ATM等等等等

OSI参照参照参照参照モデルモデルモデルモデル TCP/IP

１１１１

２２２２

３３３３

４４４４

５５５５

６６６６

７７７７

ＯＳＩＯＳＩＯＳＩＯＳＩレイヤレイヤレイヤレイヤ

レイヤレイヤレイヤレイヤ２２２２：：：：データリンクデータリンクデータリンクデータリンク層層層層

レイヤレイヤレイヤレイヤ３３３３：：：：ネットワークネットワークネットワークネットワーク層層層層
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データリンクデータリンクデータリンクデータリンク層層層層のののの種類種類種類種類データリンクデータリンクデータリンクデータリンク層層層層のののの種類種類種類種類

Multi Access Media Multi Access Media Multi Access Media Multi Access Media （（（（ARP)ARP)ARP)ARP)
– MAC(Media Access Control)MAC(Media Access Control)MAC(Media Access Control)MAC(Media Access Control)アドレスアドレスアドレスアドレスをををを用用用用いていていていて通信通信通信通信をををを行行行行うううう
– MACMACMACMACアドレスアドレスアドレスアドレスととととIPIPIPIPアドレスアドレスアドレスアドレスとのとのとのとの対応対応対応対応ははははARP(Address Resolution ARP(Address Resolution ARP(Address Resolution ARP(Address Resolution 

Protocol)Protocol)Protocol)Protocol)をををを用用用用いるいるいるいる
– EthernetEthernetEthernetEthernet等等等等

Multi Access Media (Multi Access Media (Multi Access Media (Multi Access Media (固定固定固定固定))))
– 特定特定特定特定のののの識別子識別子識別子識別子ととととIPIPIPIPアドレスアドレスアドレスアドレスにににに結結結結びびびび付付付付けけけけ、、、、固定的固定的固定的固定的にににに設定設定設定設定をををを行行行行うううう
– フレームリレーフレームリレーフレームリレーフレームリレー、、、、ATMATMATMATM等等等等ののののMulti Access ModeMulti Access ModeMulti Access ModeMulti Access Mode
– EthernetEthernetEthernetEthernetででででIPIPIPIPアドレスアドレスアドレスアドレスととととMACMACMACMACアドレスアドレスアドレスアドレスをををを固定的固定的固定的固定的にににに設定設定設定設定

Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media
– 通信相手通信相手通信相手通信相手がががが物理物理物理物理もしくはもしくはもしくはもしくは仮想仮想仮想仮想I/FI/FI/FI/Fでででで特定特定特定特定されるものされるものされるものされるもの
– 64646464k,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gk,128k,1.5M,6M,45M,150M,600M,2.4G,10Gなどのなどのなどのなどの専用線専用線専用線専用線
– フレームリレーフレームリレーフレームリレーフレームリレー、、、、ATMATMATMATM等等等等ののののPoint to Point ModePoint to Point ModePoint to Point ModePoint to Point Mode
– PPPoEPPPoEPPPoEPPPoEをををを利用利用利用利用したしたしたしたEthernetEthernetEthernetEthernet
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ARPARPのののの動作動作動作動作のののの動作動作動作動作ーーーーーーーー１１１１１１１１

BははははAにににに通信通信通信通信したいがしたいがしたいがしたいが、、、、BははははAののののMACアドレスアドレスアドレスアドレスがわからないがわからないがわからないがわからない

C

A

D

B

Ethernet

Host AののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表 Host BののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
不明不明不明不明192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost
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ARPARPのののの動作動作動作動作のののの動作動作動作動作ーーーーーーーー２２２２２２２２

BははははAののののMACアドレスアドレスアドレスアドレスをををを尋尋尋尋ねるねるねるねるメッセージメッセージメッセージメッセージををををbroadcastするするするする

C

A

D

B

Ethernet
192.168.0.0/24

ARP message :

192.168.0.1 ののののMACアドレスアドレスアドレスアドレスはははは?

broadcast

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
不明不明不明不明192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表 Host BののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表
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ARPARPのののの動作動作動作動作のののの動作動作動作動作ーーーーーーーー３３３３３３３３

Aはははは自分自分自分自分ののののMACアドレスアドレスアドレスアドレスををををBにににに返答返答返答返答するするするする

C

A

D

B

Ethernet
192.168.0.0/24

ARP message :

192.168.0.1 ののののMACアドレスアドレスアドレスアドレスはははは
00-00-f8-05-22-C9 ですですですです

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表 Host BののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表
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ARPARPのののの動作動作動作動作のののの動作動作動作動作ーーーーーーーー４４４４４４４４

BははははAにににに対対対対してしてしてしてデータデータデータデータをををを送送送送ることができるようになるることができるようになるることができるようになるることができるようになる

C

A

D

B

Ethernet
192.168.0.0/24

宛先宛先宛先宛先：：：：00-00-f8-05-22-c9

送信元送信元送信元送信元：：：：00-00-f8-04-c0-11

データデータデータデータ：：：：IPデータグラムデータグラムデータグラムデータグラム

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

不明不明不明不明192.168.0.4D
不明不明不明不明192.168.0.3C
不明不明不明不明192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表 Host BののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－－－－１１１１－－－－１１１１
ARPARPARPARP（（（（Address Resolution Protocol)Address Resolution Protocol)Address Resolution Protocol)Address Resolution Protocol)
– ARPARPARPARPとはとはとはとはIPIPIPIPアドレスアドレスアドレスアドレスととととMACMACMACMACアドレスアドレスアドレスアドレスをををを対応対応対応対応させるためのさせるためのさせるためのさせるためのプロトコルプロトコルプロトコルプロトコル（（（（

IPIPIPIP以外以外以外以外ののののプロトコルプロトコルプロトコルプロトコルでもでもでもでも利用利用利用利用されますがされますがされますがされますが、、、、IPIPIPIPにににに限限限限ってってってって説明説明説明説明しますしますしますします））））

IP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレス表表表表
– IP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表のことをのことをのことをのことを「「「「ARPARPARPARPテーブルテーブルテーブルテーブル」「」「」「」「ARPARPARPARPキャッシュテキャッシュテキャッシュテキャッシュテ

ーブルーブルーブルーブル」「」「」「」「ARPARPARPARPキャッシュキャッシュキャッシュキャッシュ」」」」などとなどとなどとなどと呼呼呼呼ばれているばれているばれているばれている

ARPARPARPARPキャッシュキャッシュキャッシュキャッシュ
– ARPARPARPARPテーブルテーブルテーブルテーブルにににに登録登録登録登録されたされたされたされたIP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレスはははは一定時間保持一定時間保持一定時間保持一定時間保持（（（（キャキャキャキャ

ッシュッシュッシュッシュ））））されるされるされるされる

– ARPARPARPARPテーブルテーブルテーブルテーブルににににIP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレスがががが存在存在存在存在するときはするときはするときはするときはARPARPARPARPによるによるによるによる
broadcastbroadcastbroadcastbroadcastはははは行行行行われずにわれずにわれずにわれずに、、、、ARPARPARPARPテーブルテーブルテーブルテーブルにしたがってにしたがってにしたがってにしたがって通信通信通信通信がががが行行行行われわれわれわれ
るるるる。。。。

– 一定時間後一定時間後一定時間後一定時間後、、、、IP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレスははははARPARPARPARPテーブルテーブルテーブルテーブルからからからから削除削除削除削除されされされされ、、、、そのそのそのその
後通信後通信後通信後通信がががが行行行行われたわれたわれたわれた場合場合場合場合にはにはにはには再再再再びびびびARPARPARPARPをををを実施実施実施実施するするするする

– キャッシュキャッシュキャッシュキャッシュすることですることですることですることで、、、、ARPARPARPARPによるによるによるによるデータリンクデータリンクデータリンクデータリンク層層層層ののののbroadcastbroadcastbroadcastbroadcastをををを抑抑抑抑
制制制制しているしているしているしている
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－－－－２２２２－－－－２２２２
ARPARPARPARPキャッシュキャッシュキャッシュキャッシュののののクリアクリアクリアクリア
– 機器機器機器機器のののの交換交換交換交換などでなどでなどでなどでIP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレス対応対応対応対応にににに変化変化変化変化があるがあるがあるがある場合場合場合場合
ははははARPARPARPARPキャッシュキャッシュキャッシュキャッシュををををクリアクリアクリアクリアをををを行行行行うううう必要必要必要必要があるがあるがあるがある場合場合場合場合があるがあるがあるがある

arp arp arp arp –d (d (d (d (ホストホストホストホストなどなどなどなど))))
clear arp (clear arp (clear arp (clear arp (ルータルータルータルータなどなどなどなど))))

– 最近最近最近最近ののののネットワークネットワークネットワークネットワーク機器機器機器機器ややややOSOSOSOSはははは機器交換後機器交換後機器交換後機器交換後にににに明示的明示的明示的明示的にににに
ARPARPARPARPキャッシュキャッシュキャッシュキャッシュををををクリアクリアクリアクリアしなくてもしなくてもしなくてもしなくても高速高速高速高速ににににARPARPARPARPキャッシュキャッシュキャッシュキャッシュ反映反映反映反映
されるようなされるようなされるようなされるような実装実装実装実装がががが増増増増えているえているえているえている
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Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)Multi Access Media(ARP)－－－－３３３３－－－－３３３３
ARPARPARPARPののののメリットメリットメリットメリット
– 他他他他のののの機器機器機器機器ののののIP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表をををを設定設定設定設定するするするする必要必要必要必要がががが無無無無いいいい

– 機器交換機器交換機器交換機器交換をををを行行行行ってもってもってもってもARPARPARPARPキャッシュキャッシュキャッシュキャッシュががががクリアクリアクリアクリアされればされればされればされれば自動的自動的自動的自動的
にににに反映反映反映反映されるされるされるされる

ARPARPARPARPのののの運用上運用上運用上運用上のののの注意点注意点注意点注意点
– 機器交換機器交換機器交換機器交換のののの際際際際ににににARPARPARPARPキャッシュキャッシュキャッシュキャッシュををををクリアクリアクリアクリアしないとすぐにしないとすぐにしないとすぐにしないとすぐに通信通信通信通信
できないことがあるできないことがあるできないことがあるできないことがある

– broadcastbroadcastbroadcastbroadcastがががが利用利用利用利用されるためされるためされるためされるため大規模大規模大規模大規模ななななレイヤレイヤレイヤレイヤ２２２２ネットワークネットワークネットワークネットワークでででで
はははは帯域帯域帯域帯域をををを圧迫圧迫圧迫圧迫するするするする

– GlobalGlobalGlobalGlobalセグメントセグメントセグメントセグメントでででで多多多多くのくのくのくの利用利用利用利用されていないされていないされていないされていないアドレスアドレスアドレスアドレスがががが存在存在存在存在すすすす
るとるとるとると、、、、インターネットインターネットインターネットインターネットからからからから未使用未使用未使用未使用アドレスアドレスアドレスアドレスにににに対対対対するするするするアクセスアクセスアクセスアクセスにににに
よりよりよりよりLANLANLANLANがががが輻輳輻輳輻輳輻輳することがあるすることがあるすることがあるすることがある

インターネットインターネットインターネットインターネット上上上上ののののウイルスウイルスウイルスウイルスにににに感染感染感染感染したしたしたしたホストホストホストホストなどからのなどからのなどからのなどからのポートスキャンポートスキャンポートスキャンポートスキャン
によりによりによりにより発生発生発生発生するするするする((((NIMDANIMDANIMDANIMDAなどなどなどなど))))
未使用未使用未使用未使用アドレスアドレスアドレスアドレスのののの個数個数個数個数××××リトライリトライリトライリトライ回数回数回数回数ののののbroadcastbroadcastbroadcastbroadcastがががが発生発生発生発生するするするする

→→→→詳詳詳詳しくはしくはしくはしくは後述後述後述後述
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固定固定固定固定固定固定固定固定IP/MACIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表のののの動作動作動作動作アドレスアドレスアドレスアドレス対応表対応表対応表対応表のののの動作動作動作動作

IP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表はははは事前事前事前事前にににに固定的固定的固定的固定的にににに設定設定設定設定されるためされるためされるためされるため、、、、
BははははAにににに対対対対してしてしてしてデータデータデータデータをををを送送送送ることができるることができるることができるることができる

C

A

D

B

Ethernet
192.168.0.0/24

宛先宛先宛先宛先：：：：00-00-f8-05-22-c9

送信元送信元送信元送信元：：：：00-00-f8-04-c0-11

データデータデータデータ：：：：IPデータグラムデータグラムデータグラムデータグラム

00-a0-24-4a-7a-12192.168.0.4D
00-60-08-07-07-ac192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

00-a0-24-4a-7a-12192.168.0.4D
00-60-08-07-07-ac192.168.0.3C
00-00-f8-04-c0-11192.168.0.2B
00-00-f8-05-22-c9192.168.0.1A
MACアドレスアドレスアドレスアドレスIPアドレスアドレスアドレスアドレスHost

Host AののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表（（（（固定固定固定固定）））） Host BののののIP/MACアドレスアドレスアドレスアドレス対応表対応表対応表対応表（（（（固定固定固定固定））））
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Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(Multi Access Media(固定固定固定固定））））固定固定固定固定））））

ARPARPARPARPをををを用用用用いずいずいずいず固定的固定的固定的固定的にににに物理物理物理物理アドレスアドレスアドレスアドレスととととIPIPIPIPアドレスアドレスアドレスアドレスをををを結結結結
びつけるびつけるびつけるびつける

ARPARPARPARPをををを用用用用いないためいないためいないためいないためbroadcastbroadcastbroadcastbroadcastがががが発生発生発生発生しないしないしないしない

broadcastbroadcastbroadcastbroadcastがががが利用利用利用利用できないためできないためできないためできないため、、、、ARPARPARPARPがががが利用利用利用利用できないできないできないできない
場合場合場合場合にににに利用利用利用利用

機器交換機器交換機器交換機器交換などでなどでなどでなどでIP/MACIP/MACIP/MACIP/MACアドレスアドレスアドレスアドレス対応対応対応対応がががが変化変化変化変化するするするする場合場合場合場合
にはすべてのにはすべてのにはすべてのにはすべての機器機器機器機器のののの設定設定設定設定をををを変更変更変更変更するするするする必要必要必要必要があるがあるがあるがある

ATMATMATMATMではではではではVPI/VCIVPI/VCIVPI/VCIVPI/VCIをををを固定的固定的固定的固定的にににに設定設定設定設定するするするする
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaのののののののの動作動作動作動作動作動作動作動作

Point to Point Mediaにににに属属属属しているすべてのしているすべてのしているすべてのしているすべてのネットワークネットワークネットワークネットワークはははは
相手側相手側相手側相手側にににに送送送送りりりり出出出出すすすす（（（（ARPやややや固定固定固定固定アドレスアドレスアドレスアドレス表表表表はははは不要不要不要不要））））

Point to Point Mediaからからからから来来来来たたたたフレームフレームフレームフレームはすべてはすべてはすべてはすべて受受受受けけけけ取取取取るるるる

IP層層層層によってはによってはによってはによってはA、、、、B間間間間ををををループループループループしてしまうこともあるしてしまうこともあるしてしまうこともあるしてしまうこともある

A B
192.168.0.0/24

192.168.0.1以外以外以外以外のののの
192.168.0.0/24

B
192.168.0.1A
IPアドレスアドレスアドレスアドレスHost

192.168.0.2B

192.168.0.2以外以外以外以外のののの
192.168.0.0/24

A
IPアドレスアドレスアドレスアドレスHost

Host Aのののの通信先通信先通信先通信先 Host Bのののの通信先通信先通信先通信先
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media--------11111111
自分以外自分以外自分以外自分以外のののの属属属属しているしているしているしているネットワークネットワークネットワークネットワークにににに対対対対するすべてのするすべてのするすべてのするすべての
通信通信通信通信ををををPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaにににに送送送送りりりり出出出出すすすす

Point to Point Mediaからからからから来来来来たたたたフレームフレームフレームフレームはすべてはすべてはすべてはすべて受受受受けけけけ
取取取取るるるる

受受受受けけけけ取取取取ったったったったフレームフレームフレームフレームははははIPIPIPIP層層層層でででで評価評価評価評価されるされるされるされる

IPIPIPIP層層層層のののの評価評価評価評価によってはによってはによってはによってはPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaででででループループループループすすすす
ることもあるることもあるることもあるることもある

すべてのすべてのすべてのすべてのフレームフレームフレームフレームをををを選択選択選択選択せずにせずにせずにせずに送送送送りりりり出出出出しししし、、、、受受受受けけけけ取取取取るたるたるたるた
めめめめMACMACMACMACアドレスアドレスアドレスアドレス、、、、broadcastbroadcastbroadcastbroadcastはははは不要不要不要不要
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Point to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Media--------22222222
ATMATMATMATM専用線専用線専用線専用線もももも設定設定設定設定によりによりによりによりPoint to Point MediaPoint to Point MediaPoint to Point MediaPoint to Point Mediaとしてとしてとしてとして利利利利
用用用用することがすることがすることがすることが可能可能可能可能

ネットワークネットワークネットワークネットワークはははは一般的一般的一般的一般的にににに/30/30/30/30もしくはもしくはもしくはもしくはunnumberedunnumberedunnumberedunnumberedがががが利用利用利用利用
されるされるされるされる
– 192.168.0.0/30 (192.168.0.0/30 (192.168.0.0/30 (192.168.0.0/30 (ネットワークネットワークネットワークネットワーク例例例例))))

192.168.0.1 (192.168.0.1 (192.168.0.1 (192.168.0.1 (Router 1)Router 1)Router 1)Router 1)
192.168.0.2 (Router 2)192.168.0.2 (Router 2)192.168.0.2 (Router 2)192.168.0.2 (Router 2)

– unnumberedunnumberedunnumberedunnumberedインターフェースインターフェースインターフェースインターフェースへのへのへのへのルーティングルーティングルーティングルーティングははははインターフェインターフェインターフェインターフェ
ースースースース名名名名などがなどがなどがなどが利用利用利用利用されるされるされるされる

ipipipip route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 route 172.16.0.0 255.255.0.0 Serial0/0Serial0/0Serial0/0Serial0/0
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EthernetEthernetEthernetEthernetEthernetEthernetEthernetEthernetをををを流流流流れるれるれるれるをををを流流流流れるれるれるれるIPIPIPIPIPIPIPIPデータグラムデータグラムデータグラムデータグラムデータグラムデータグラムデータグラムデータグラム

C

A

D

B

Ethernet
A行行行行

C行行行行

Bのののの MACアドレスアドレスアドレスアドレス FCS

ヘッダヘッダヘッダヘッダ部部部部

Aのののの MACアドレスアドレスアドレスアドレス

データデータデータデータ部部部部

Aのののの IPアドレスアドレスアドレスアドレス

宛先宛先宛先宛先

送信元送信元送信元送信元

送信元送信元送信元送信元

宛先宛先宛先宛先

Bのののの IPアドレスアドレスアドレスアドレス

データデータデータデータ部部部部

ヘッダヘッダヘッダヘッダ部部部部

データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレーム

IPデータグラムデータグラムデータグラムデータグラム

Frame Check Sequence
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedななななネットワークネットワークネットワークネットワークななななネットワークネットワークネットワークネットワーク
AAAA、、、、BBBBはははは直接同直接同直接同直接同じじじじネットワークネットワークネットワークネットワークにににに接続接続接続接続しているしているしているしている
– MACMACMACMACアドレスアドレスアドレスアドレス、、、、IPIPIPIPアドレスアドレスアドレスアドレスのののの対応表対応表対応表対応表をををを ARP(address ARP(address ARP(address ARP(address 

resolution protocolresolution protocolresolution protocolresolution protocol））））などによりなどによりなどによりなどにより持持持持っているっているっているっている
↓↓↓↓

これをこれをこれをこれを「「「「connectedconnectedconnectedconnected」」」」なななな状態状態状態状態というというというという
↓↓↓↓

ルーティングルーティングルーティングルーティング設定設定設定設定がががが不要不要不要不要でででで、、、、ハブハブハブハブなどでなどでなどでなどで接続接続接続接続するとするとするとすると通通通通
信信信信できるできるできるできる

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

connected

connectedではないではないではないではない
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ネットワークネットワークネットワークネットワーク層層層層からからからから見見見見たたたたネットワークネットワークネットワークネットワーク層層層層からからからから見見見見たたたたConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなななななななな
ネットワークネットワークネットワークネットワーク－－－－１１１１ネットワークネットワークネットワークネットワーク－－－－１１１１

AAAAののののアドレスアドレスアドレスアドレス
– 192.168.0.1/24192.168.0.1/24192.168.0.1/24192.168.0.1/24

AAAAからからからから見見見見たたたたConnectedConnectedConnectedConnectedななななアドレスアドレスアドレスアドレス空間空間空間空間
– 192.168.0.0 192.168.0.0 192.168.0.0 192.168.0.0 ～～～～ 192.168.0.255192.168.0.255192.168.0.255192.168.0.255

BBBBにににに192.168.0.2 192.168.0.2 192.168.0.2 192.168.0.2 ～～～～ 192.168.0.254192.168.0.254192.168.0.254192.168.0.254ののののアドレスアドレスアドレスアドレスをををを付付付付けるけるけるける
– BBBBにににに192.168.0.2192.168.0.2192.168.0.2192.168.0.2をををを付付付付けるけるけるける
– AAAA----BBBB間間間間のののの通信通信通信通信がががが可能可能可能可能

A B通信可能通信可能通信可能通信可能

192.168.0.0/24

192.168.0.1/24 192.168.0.2/24
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ネットワークネットワークネットワークネットワーク層層層層からからからから見見見見たたたたネットワークネットワークネットワークネットワーク層層層層からからからから見見見見たたたたConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedなななななななな
ネットワークネットワークネットワークネットワーク－－－－２２２２ネットワークネットワークネットワークネットワーク－－－－２２２２

AAAAののののアドレスアドレスアドレスアドレス
– 192.168.0.1/24192.168.0.1/24192.168.0.1/24192.168.0.1/24

AAAAからからからから見見見見たたたたConnectedConnectedConnectedConnectedななななアドレスアドレスアドレスアドレス空間空間空間空間
– 192.168.0.0 192.168.0.0 192.168.0.0 192.168.0.0 ～～～～ 192.168.0.255192.168.0.255192.168.0.255192.168.0.255

BBBBにににに192.168.0.2 192.168.0.2 192.168.0.2 192.168.0.2 ～～～～ 192.168.0.254192.168.0.254192.168.0.254192.168.0.254以外以外以外以外ののののアドレスアドレスアドレスアドレスをををを付付付付
けるけるけるける
– AAAA----BBBB間間間間のののの通信通信通信通信ができないができないができないができない

A B
通信不可通信不可通信不可通信不可

192.168.0.1/24 172.16.1.1/16
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedではないではないではないではないネットワークネットワークネットワークネットワーク－－－－１１１１ではないではないではないではないネットワークネットワークネットワークネットワーク－－－－１１１１
AAAA、、、、CCCCはそれぞれはそれぞれはそれぞれはそれぞれ異異異異なるなるなるなるネットワークネットワークネットワークネットワークにににに接続接続接続接続しているたしているたしているたしているた
めめめめ connectedconnectedconnectedconnectedではないではないではないではない

ルーティングルーティングルーティングルーティング設定設定設定設定なしなしなしなし設定設定設定設定なしなしなしなしではではではではAAAA、、、、CCCC間間間間のののの通信通信通信通信はできないはできないはできないはできない

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

通信不可通信不可通信不可通信不可

destination Next Hop 到達性
X Connected 到達可
Y なし 到達不可

destination Next Hop 到達性
X なし 到達不可
Y Connected 到達可

Aののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル Cののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル
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ConnectedConnectedConnectedConnectedConnectedConnectedConnectedConnectedではないではないではないではないネットワークネットワークネットワークネットワーク－－－－２２２２ではないではないではないではないネットワークネットワークネットワークネットワーク－－－－２２２２
ルーティングルーティングルーティングルーティング設定設定設定設定をををを行行行行なうなうなうなう
– A: A: A: A: ネットワークネットワークネットワークネットワークYYYYをををを RRRRににににルーティングルーティングルーティングルーティング
– C: C: C: C: ネットワークネットワークネットワークネットワークXXXXをををを RRRRににににルーティングルーティングルーティングルーティング

これによりこれによりこれによりこれにより、、、、AAAA⇔⇔⇔⇔CCCC間間間間のののの相互通信相互通信相互通信相互通信がががが可能可能可能可能となるとなるとなるとなる
– RRRRはははは A,CA,CA,CA,C共共共共にににに connectedconnectedconnectedconnectedなためなためなためなため、、、、アドレスアドレスアドレスアドレスをををを設定設定設定設定するだけするだけするだけするだけ

でででで通信通信通信通信がががが可能可能可能可能

A

C

B

D

R
ネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Yネットワークネットワークネットワークネットワーク X

ネットワークネットワークネットワークネットワーク Y

通信可能通信可能通信可能通信可能

destination Next Hop 到達性
X Connected 到達可
Y R 到達可

destination Next Hop 到達性
X R 到達可
Y Connected 到達可

Aののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル Cののののルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル

2005/12/9 26Copyright © 2005 Internet Initiative Japan Inc.

データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームのののの状態状態状態状態データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームのののの状態状態状態状態

IPIPIPIPデータグラムデータグラムデータグラムデータグラムのののの宛先宛先宛先宛先、、、、送信元送信元送信元送信元はははは途中途中途中途中でででで変化変化変化変化しないしないしないしない

データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームははははルータルータルータルータをををを通過通過通過通過するするするする毎毎毎毎にににに変化変化変化変化するするするする

「「「「データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームのののの宛先宛先宛先宛先」＝「」＝「」＝「」＝「IPIPIPIPデータグラムデータグラムデータグラムデータグラムのののの宛先宛先宛先宛先」」」」
とはとはとはとは限限限限らないらないらないらない

A

C

R

データデータデータデータ FCSXR

IPアドレスアドレスアドレスアドレスMACアドレスアドレスアドレスアドレス

XR
XA IA

IR0

YC
YR

IC
IR1

XA IA IC
E-Dest E-Src IP-DestIP-Src

データデータデータデータ FCSYC YR IA IC

IPデータグラムデータグラムデータグラムデータグラム

Ethernetデータリンクフレームデータリンクフレームデータリンクフレームデータリンクフレーム
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ネットワークネットワークネットワークネットワーク用語用語用語用語のまとめのまとめのまとめのまとめネットワークネットワークネットワークネットワーク用語用語用語用語のまとめのまとめのまとめのまとめ
DestinationDestinationDestinationDestination、、、、Destination AddressDestination AddressDestination AddressDestination Address
– 目的地目的地目的地目的地というというというという意味意味意味意味、、、、ネットワークネットワークネットワークネットワークではではではでは文字文字文字文字どおりどおりどおりどおり目適地目適地目適地目適地アドレスアドレスアドレスアドレス、、、、

宛先宛先宛先宛先アドレスアドレスアドレスアドレスとしてとしてとしてとして扱扱扱扱われるわれるわれるわれる。。。。DestinationDestinationDestinationDestination（（（（デスティネーションデスティネーションデスティネーションデスティネーション））））とととと
そのままそのままそのままそのまま使使使使われることがわれることがわれることがわれることが多多多多いいいい。。。。経路制御経路制御経路制御経路制御ではではではではアドレスアドレスアドレスアドレスだけでなくだけでなくだけでなくだけでなく
マスクマスクマスクマスク情報情報情報情報をををを含含含含んだんだんだんだネットワークネットワークネットワークネットワーク情報情報情報情報ももももDestinationDestinationDestinationDestinationとしてとしてとしてとして扱扱扱扱われわれわれわれ
るるるる。。。。

NEXT HOPNEXT HOPNEXT HOPNEXT HOP、、、、NEXT HOP AddressNEXT HOP AddressNEXT HOP AddressNEXT HOP Address
– 次次次次にににに配送配送配送配送すべきすべきすべきすべきアドレスアドレスアドレスアドレス。。。。ルータルータルータルータややややホストホストホストホストははははDestinationDestinationDestinationDestinationがががが

ConnectedConnectedConnectedConnectedでないでないでないでない場合場合場合場合にににに次次次次にににに配送配送配送配送すべきすべきすべきすべきアドレスアドレスアドレスアドレス（（（（NEXT HOPNEXT HOPNEXT HOPNEXT HOP））））
をををを参照参照参照参照してしてしてしてＩＰＩＰＩＰＩＰパケットパケットパケットパケットをををを送信送信送信送信するするするする。。。。IPIPIPIPパケットパケットパケットパケットをををを受受受受けけけけ取取取取ったったったったルータルータルータルータ
ややややホストホストホストホストはそのはそのはそのはその次次次次にににに配送配送配送配送すべきすべきすべきすべきアドレスアドレスアドレスアドレス((((NEXT HOP)NEXT HOP)NEXT HOP)NEXT HOP)にににに送信送信送信送信しししし、、、、
これらをこれらをこれらをこれらを繰繰繰繰りりりり返返返返してしてしてしてDestinationDestinationDestinationDestinationにににに到達到達到達到達するするするする。。。。

ルーティングルーティングルーティングルーティング、、、、ルーティングルーティングルーティングルーティング情報情報情報情報
– 経路経路経路経路。。。。DestinationDestinationDestinationDestinationととととNEXT HOPNEXT HOPNEXT HOPNEXT HOPををををペアペアペアペアとしたものとしたものとしたものとしたもの。。。。

ルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル
– ルータルータルータルータややややホストホストホストホストがががが持持持持っているっているっているっているルーティングルーティングルーティングルーティングのののの一覧一覧一覧一覧

ルーティングルーティングルーティングルーティングするするするする
– ルータルータルータルータがががが正常正常正常正常ににににルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブルにににに基基基基づいてづいてづいてづいてＩＰＩＰＩＰＩＰパケットパケットパケットパケットをををを送送送送

りりりり出出出出しているしているしているしている状態状態状態状態「「「「このこのこのこのルータルータルータルータはきちんとはきちんとはきちんとはきちんとルーティングルーティングルーティングルーティングしているしているしているしている」」」」
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データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームととととルーティングルーティングルーティングルーティングのまとめのまとめのまとめのまとめデータリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームととととルーティングルーティングルーティングルーティングのまとめのまとめのまとめのまとめ

データリンクデータリンクデータリンクデータリンク層層層層、、、、ネットワークネットワークネットワークネットワーク層共層共層共層共ににににConnectedConnectedConnectedConnectedなななな
状態状態状態状態であればであればであればであればルーティングルーティングルーティングルーティング設定設定設定設定をせずにをせずにをせずにをせずに通信通信通信通信がががが
可能可能可能可能

ConnectedConnectedConnectedConnectedでないでないでないでないネットワークネットワークネットワークネットワーク、、、、ホストホストホストホストとのとのとのとの通信通信通信通信にににに
はははは必必必必ずずずずルータルータルータルータのののの設置設置設置設置、、、、ルーティングルーティングルーティングルーティング設定設定設定設定がががが必要必要必要必要

IPIPIPIPデータグラムデータグラムデータグラムデータグラムのののの宛先宛先宛先宛先、、、、送信元送信元送信元送信元はははは途中途中途中途中でででで変化変化変化変化しなしなしなしな
いいいい

データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームははははルータルータルータルータをををを通過通過通過通過するするするする毎毎毎毎にににに変変変変
化化化化するするするする

「「「「データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームのののの宛先宛先宛先宛先」＝「」＝「」＝「」＝「IPIPIPIPデータグラムデータグラムデータグラムデータグラム
のののの宛先宛先宛先宛先」」」」とはとはとはとは限限限限らないらないらないらない
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スイッチスイッチスイッチスイッチととととルータルータルータルータのののの機能機能機能機能のののの違違違違いいいいスイッチスイッチスイッチスイッチととととルータルータルータルータのののの機能機能機能機能のののの違違違違いいいい

ハブハブハブハブととととスイッチスイッチスイッチスイッチのののの機能機能機能機能のののの違違違違いいいい

スイッチスイッチスイッチスイッチをををを有効有効有効有効にににに使使使使うううう方法方法方法方法

ルータルータルータルータをををを利用利用利用利用するためのするためのするためのするための設定設定設定設定

ネットワークネットワークネットワークネットワーク設定設定設定設定のののの自動化自動化自動化自動化

スイッチスイッチスイッチスイッチととととルータルータルータルータのののの違違違違いいいい

スイッチスイッチスイッチスイッチのののの耐障害性耐障害性耐障害性耐障害性

ルータルータルータルータのののの耐障害性耐障害性耐障害性耐障害性

Broadcast floodBroadcast floodBroadcast floodBroadcast flood問題問題問題問題

スイッチスイッチスイッチスイッチのののの耐耐耐耐ウイルスウイルスウイルスウイルス障害性障害性障害性障害性

ルータルータルータルータのののの耐耐耐耐ウイルスウイルスウイルスウイルス障害性障害性障害性障害性
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ハブハブハブハブととととスイッチスイッチスイッチスイッチのののの違違違違いいいいハブハブハブハブととととスイッチスイッチスイッチスイッチのののの違違違違いいいい--------11111111

ハブハブハブハブでででで構成構成構成構成したしたしたした場合場合場合場合

A

C

B

D

ハブハブハブハブ

A行行行行

ハブハブハブハブはははは全全全全てのてのてのてのポートポートポートポートがががが常時接続常時接続常時接続常時接続されたされたされたされた状態状態状態状態になっているになっているになっているになっている

このためこのためこのためこのため異異異異なるなるなるなるポートポートポートポート間間間間のののの通信通信通信通信をををを、、、、通信通信通信通信にににに関係関係関係関係のののの無無無無いいいい他他他他ののののポポポポ
ートートートートにににに伝播伝播伝播伝播してしてしてして、、、、他他他他のののの通信通信通信通信をををを妨妨妨妨げるげるげるげる
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ハブハブハブハブととととハブハブハブハブとととと スイッチスイッチスイッチスイッチのののの違違違違いいいいスイッチスイッチスイッチスイッチのののの違違違違いいいい--------22222222

A

C

B

D

スイッチスイッチスイッチスイッチ

A行行行行

スイッチスイッチスイッチスイッチでででで構成構成構成構成したしたしたした場合場合場合場合

スイッチスイッチスイッチスイッチはははは、、、、ポートポートポートポート毎毎毎毎にににに接続接続接続接続されているされているされているされている機器機器機器機器ののののMACMACMACMACアドレスアドレスアドレスアドレスをををを
学習学習学習学習しししし、、、、通信時通信時通信時通信時にはにはにはには必要必要必要必要ななななポートポートポートポート間間間間のみでのみでのみでのみで通信通信通信通信するするするする
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主主主主ににににサーバサーバサーバサーバ、、、、ホストホストホストホスト間間間間ののののトラフィックトラフィックトラフィックトラフィックのののの場合場合場合場合にににに有効有効有効有効

A A A A ⇔⇔⇔⇔ サーバサーバサーバサーバ

H H H H ⇔⇔⇔⇔ サーバサーバサーバサーバ

スイッチスイッチスイッチスイッチをををを有効有効有効有効にににに使使使使うにはうにはうにはうにはスイッチスイッチスイッチスイッチをををを有効有効有効有効にににに使使使使うにはうにはうにはうには

それぞれそれぞれそれぞれそれぞれ100BaseTXををををフルフルフルフルにににに利用可能利用可能利用可能利用可能:

サーバサーバサーバサーバ

A B H

スイッチスイッチスイッチスイッチ

8ポートポートポートポートx100BaseTX

1000BaseT
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ルータルータルータルータをををを利用利用利用利用するためのするためのするためのするための設定設定設定設定－－－－１１１１ルータルータルータルータをををを利用利用利用利用するためのするためのするためのするための設定設定設定設定－－－－１１１１

A

C

B

サーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A,C

ネットワークネットワークネットワークネットワーク A,B

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク Cネットワークネットワークネットワークネットワーク B,C

ネットワークネットワークネットワークネットワーク A,C

ネットワークネットワークネットワークネットワークををををサブネットサブネットサブネットサブネットにににに分割分割分割分割するするするする

通信相手通信相手通信相手通信相手ののののネットワークネットワークネットワークネットワークののののルーティングルーティングルーティングルーティングをををを設定設定設定設定するするするする
– DHCP,DHCP,DHCP,DHCP,ダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルなどでなどでなどでなどで自動化自動化自動化自動化

することもできるすることもできるすることもできるすることもできる

2005/12/9 34Copyright © 2005 Internet Initiative Japan Inc.

ルータルータルータルータをををを利用利用利用利用するためのするためのするためのするための設定設定設定設定－－－－２２２２ルータルータルータルータをををを利用利用利用利用するためのするためのするためのするための設定設定設定設定－－－－２２２２

A

C

B

DHCPサーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

DHCPDHCPDHCPDHCPサーバサーバサーバサーバ設定設定設定設定
– DHCPDHCPDHCPDHCPサーバサーバサーバサーバはははは同一同一同一同一ネットワークネットワークネットワークネットワークにににに存在存在存在存在するするするする必要必要必要必要があるがあるがあるがある

– ルータルータルータルータののののDHCP RelayDHCP RelayDHCP RelayDHCP Relay設定設定設定設定によりによりによりにより異異異異なるなるなるなるネットワークネットワークネットワークネットワークでもでもでもでも
DHCPDHCPDHCPDHCPをををを利用利用利用利用できるできるできるできる

DHCP Relay
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ネットワークネットワークネットワークネットワーク設定設定設定設定のののの自動化自動化自動化自動化ネットワークネットワークネットワークネットワーク設定設定設定設定のののの自動化自動化自動化自動化

DHCPDHCPDHCPDHCP（（（（Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)Dynamic Host Configuration Protocol)
–アドレスアドレスアドレスアドレスのののの自動割自動割自動割自動割りりりり当当当当てをてをてをてを行行行行うううう

– RFC2131RFC2131RFC2131RFC2131

–主主主主ににににクライアントクライアントクライアントクライアントでででで用用用用いられるいられるいられるいられる

– RenumberRenumberRenumberRenumberをををを自動的自動的自動的自動的にににに行行行行うためうためうためうため、、、、ポータビリティポータビリティポータビリティポータビリティがががが
あるあるあるある

ダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコル
–自動的自動的自動的自動的ににににルーティングルーティングルーティングルーティングがががが設定設定設定設定されるされるされるされる

–主主主主ににににルータルータルータルータ間間間間でででで用用用用いられるいられるいられるいられる

– RIP,RIP2,OSPFRIP,RIP2,OSPFRIP,RIP2,OSPFRIP,RIP2,OSPFなどがあるなどがあるなどがあるなどがある

–障害時障害時障害時障害時にににに迂回路迂回路迂回路迂回路などをなどをなどをなどを自動的自動的自動的自動的にににに選択選択選択選択するするするする
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スイッチスイッチスイッチスイッチととととルータルータルータルータのののの違違違違いいいいスイッチスイッチスイッチスイッチととととルータルータルータルータのののの違違違違いいいい

A

C

B

サーバサーバサーバサーバ

R

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

ルータルータルータルータはははは、、、、あるあるあるあるネットワークネットワークネットワークネットワーク間間間間のののの通信通信通信通信をををを他他他他のののの関係関係関係関係のののの無無無無
いいいいネットワークネットワークネットワークネットワークにににに伝播伝播伝播伝播しないしないしないしない
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スイッチスイッチスイッチスイッチととととルータルータルータルータのののの機能機能機能機能のののの違違違違いいいいスイッチスイッチスイッチスイッチととととルータルータルータルータのののの機能機能機能機能のののの違違違違いいいい

ハブハブハブハブととととスイッチスイッチスイッチスイッチのののの機能機能機能機能のののの違違違違いいいい
– スイッチスイッチスイッチスイッチはははは異異異異なるなるなるなるポートポートポートポートのののの通信通信通信通信をををを他他他他ののののポートポートポートポートにににに伝播伝播伝播伝播しないしないしないしない

スイッチスイッチスイッチスイッチととととルータルータルータルータのののの違違違違いいいい
– ルータルータルータルータはははは異異異異なるなるなるなるネットワークネットワークネットワークネットワークのののの通信通信通信通信をををを他他他他ののののネットワークネットワークネットワークネットワークにににに伝播伝播伝播伝播しししし
ないないないない

– スイッチスイッチスイッチスイッチとはとはとはとは異異異異なりなりなりなり、、、、ルーティングルーティングルーティングルーティングのののの設定設定設定設定がががが必要必要必要必要

– サブネットサブネットサブネットサブネット分割分割分割分割がががが必要必要必要必要

スイッチスイッチスイッチスイッチをををを有効有効有効有効にににに使使使使うにはうにはうにはうには
– トラフィックトラフィックトラフィックトラフィックがががが集中集中集中集中するようなするようなするようなするようなポートポートポートポートにはにはにはにはスイッチスイッチスイッチスイッチをををを導入導入導入導入するするするする

次次次次にににに問題点問題点問題点問題点についてについてについてについて検討検討検討検討するするするする
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スイッチスイッチスイッチスイッチのののの耐障害性耐障害性耐障害性耐障害性スイッチスイッチスイッチスイッチのののの耐障害性耐障害性耐障害性耐障害性--------11111111

A

C

B

サーバサーバサーバサーバ

Switch

←←←←サーバサーバサーバサーバとととと同同同同じじじじIPアドレスアドレスアドレスアドレス

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

誤誤誤誤ってってってってサーバサーバサーバサーバののののIPアドレスアドレスアドレスアドレスをををを

付付付付けたけたけたけたBをををを設置設置設置設置するとするとするとすると・・・・・・・・
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スイッチスイッチスイッチスイッチのののの耐障害性耐障害性耐障害性耐障害性スイッチスイッチスイッチスイッチのののの耐障害性耐障害性耐障害性耐障害性--------22222222

全全全全てのてのてのてのホストホストホストホストががががサーバサーバサーバサーバにににに

アクセスアクセスアクセスアクセスできなくなるできなくなるできなくなるできなくなる

A B

サーバサーバサーバサーバ

Switch

←←←←サーバサーバサーバサーバとととと同同同同じじじじIPアドレスアドレスアドレスアドレス

スイッチスイッチスイッチスイッチではではではでは、、、、1111クライアントクライアントクライアントクライアントのののの間違間違間違間違ったったったった設定設定設定設定のののの影響影響影響影響がががが
ネットワークネットワークネットワークネットワーク全体全体全体全体にににに及及及及ぶぶぶぶ

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

C
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ルータルータルータルータのののの耐障害性耐障害性耐障害性耐障害性ルータルータルータルータのののの耐障害性耐障害性耐障害性耐障害性--------11111111

A B

サーバサーバサーバサーバ

R

←←←←サーバサーバサーバサーバとととと同同同同じじじじIPアドレスアドレスアドレスアドレス

ルータルータルータルータではではではでは、、、、1111クライアントクライアントクライアントクライアントのののの間違間違間違間違ったったったった設定設定設定設定があったとしがあったとしがあったとしがあったとし
てもてもてもても、、、、ネットワークネットワークネットワークネットワーク全体全体全体全体にににに影響影響影響影響をををを与与与与えることはないえることはないえることはないえることはない

Bのみのみのみのみサーバサーバサーバサーバとととと通信通信通信通信できないできないできないできない

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

C
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ルータルータルータルータのののの耐障害性耐障害性耐障害性耐障害性ルータルータルータルータのののの耐障害性耐障害性耐障害性耐障害性--------22222222

A

C

B

サーバサーバサーバサーバ

R

←←←←ルータルータルータルータとととと同同同同じじじじIPIPIPIPアドレスアドレスアドレスアドレス

ネットワークネットワークネットワークネットワークBBBBのみのみのみのみ

サーバサーバサーバサーバとととと通信通信通信通信できないできないできないできない

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

最悪最悪最悪最悪のののの場合場合場合場合でもでもでもでも、、、、ルータルータルータルータではではではでは1111クライアントクライアントクライアントクライアントのののの間違間違間違間違ったったったった
設定設定設定設定のののの影響影響影響影響はははは同一同一同一同一セグメントセグメントセグメントセグメント内内内内にとどまるにとどまるにとどまるにとどまる
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Broadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast Flood--------11111111

A

C

B

サーバサーバサーバサーバ

Switch
Broadcast

BroadcastBroadcastBroadcastBroadcastパケットパケットパケットパケットははははスイッチスイッチスイッチスイッチのののの

全全全全てのてのてのてのポートポートポートポートにににに影響影響影響影響をををを与与与与えるえるえるえる

ホストホストホストホスト数数数数がががが増増増増えるとえるとえるとえると、、、、broadcastbroadcastbroadcastbroadcastパケットパケットパケットパケットもももも無視無視無視無視できないできないできないできない
トラフィックトラフィックトラフィックトラフィックとなるとなるとなるとなる

WindowsWindowsWindowsWindows系系系系のののの OSOSOSOSはこのようなはこのようなはこのようなはこのようなbroadcastbroadcastbroadcastbroadcastパケットパケットパケットパケットをををを大量大量大量大量
にににに発生発生発生発生させるさせるさせるさせる傾向傾向傾向傾向があるがあるがあるがある
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Broadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast FloodBroadcast Flood--------22222222

A

C

B

サーバサーバサーバサーバ

R
Broadcast

ルータルータルータルータはははは Broadcastパケットパケットパケットパケットをををを

他他他他ののののネットワークネットワークネットワークネットワークにににに通通通通さないさないさないさない

Broadcast floodBroadcast floodBroadcast floodBroadcast floodはははは発生発生発生発生しないしないしないしない

大規模大規模大規模大規模ネットワークネットワークネットワークネットワークにもにもにもにも対応対応対応対応
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スイッチスイッチスイッチスイッチのののの耐耐耐耐スイッチスイッチスイッチスイッチのののの耐耐耐耐ウイルスウイルスウイルスウイルスウイルスウイルスウイルスウイルス障害性障害性障害性障害性障害性障害性障害性障害性--------11111111

A

C

B

サーバサーバサーバサーバ

Switch

←←←←ウイルスウイルスウイルスウイルスにににに感染感染感染感染

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

Bががががウイルスウイルスウイルスウイルスにににに感染感染感染感染するとするとするとすると・・・・・・・・



23

2005/12/9 45Copyright © 2005 Internet Initiative Japan Inc.

スイッチスイッチスイッチスイッチのののの耐耐耐耐ウイルスウイルスウイルスウイルス障害性障害性障害性障害性スイッチスイッチスイッチスイッチのののの耐耐耐耐ウイルスウイルスウイルスウイルス障害性障害性障害性障害性--２２２２２２２２

ウイルスウイルスウイルスウイルスのののの感染感染感染感染によってによってによってによって存在存在存在存在しないしないしないしないホストホストホストホストへのへのへのへの多量多量多量多量ののののアクセスアクセスアクセスアクセスがががが発生発生発生発生するするするする

存在存在存在存在しないしないしないしないホストホストホストホストへのへのへのへのアクセスアクセスアクセスアクセスはははは多量多量多量多量ののののarp(broadcast)をををを発生発生発生発生させるさせるさせるさせる

arp(broadcast)ははははSwitchのすべてののすべてののすべてののすべてのポートポートポートポートをををを占有占有占有占有するするするする

A

C

B

サーバサーバサーバサーバ

Switch

←←←←存在存在存在存在しないしないしないしないホストホストホストホストへのへのへのへの
多量多量多量多量ののののアクセスアクセスアクセスアクセス

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

多量多量多量多量のののの
arp(broadcast)がががが

発生発生発生発生
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スイッチスイッチスイッチスイッチのののの耐耐耐耐スイッチスイッチスイッチスイッチのののの耐耐耐耐ウイルスウイルスウイルスウイルスウイルスウイルスウイルスウイルス障害性障害性障害性障害性障害性障害性障害性障害性--------３３３３３３３３

ネットワークネットワークネットワークネットワークがががが輻輳輻輳輻輳輻輳しししし、、、、
ネットワークネットワークネットワークネットワーク全体全体全体全体がががが使使使使
用不能用不能用不能用不能となるとなるとなるとなる

A B

サーバサーバサーバサーバ

Switch

スイッチスイッチスイッチスイッチのみののみののみののみの構成構成構成構成ではではではでは、、、、1111台台台台ののののウイルスウイルスウイルスウイルス感染感染感染感染ががががネットネットネットネット
ワークワークワークワーク全体全体全体全体をををを使用不能使用不能使用不能使用不能にするにするにするにする

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

C

←←←←ウイルスウイルスウイルスウイルスにににに感染感染感染感染
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ルータルータルータルータのののの耐耐耐耐ルータルータルータルータのののの耐耐耐耐ウイルスウイルスウイルスウイルスウイルスウイルスウイルスウイルス障害性障害性障害性障害性障害性障害性障害性障害性--------11111111

A B

サーバサーバサーバサーバ

R

ルータルータルータルータではではではでは、、、、ウイルスウイルスウイルスウイルス感染感染感染感染ホストホストホストホストによるによるによるによる多量多量多量多量のののの
arp(broadcastarp(broadcastarp(broadcastarp(broadcast))))のののの影響影響影響影響はははは接続接続接続接続ネットワークネットワークネットワークネットワークにににに限限限限られるられるられるられる

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

C

←←←←ウイルスウイルスウイルスウイルスにににに感染感染感染感染

ネットワークネットワークネットワークネットワークBBBBのみのみのみのみ

輻輳輻輳輻輳輻輳がががが発生発生発生発生
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ルータルータルータルータのののの耐耐耐耐ルータルータルータルータのののの耐耐耐耐ウイルスウイルスウイルスウイルスウイルスウイルスウイルスウイルス障害性障害性障害性障害性障害性障害性障害性障害性--------22222222

A

C

B

サーバサーバサーバサーバ

R
ネットワークネットワークネットワークネットワークAAAA、、、、CCCCもももも影響影響影響影響をををを受受受受
けるがけるがけるがけるが、、、、ネットワークネットワークネットワークネットワークBBBBよりよりよりより大大大大

きくきくきくきく軽減軽減軽減軽減されるされるされるされる

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

ルータルータルータルータをををを越越越越えるえるえるえるパケットパケットパケットパケットもももも存在存在存在存在するがするがするがするが、、、、ネットワークネットワークネットワークネットワークBBBBにににに
比比比比べるとべるとべるとべるとネットワークネットワークネットワークネットワークAAAA、、、、CCCCへのへのへのへの影響影響影響影響はははは小小小小さくなるさくなるさくなるさくなる

←←←←ウイルスウイルスウイルスウイルスにににに感染感染感染感染
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ルータルータルータルータのののの耐耐耐耐ルータルータルータルータのののの耐耐耐耐ウイルスウイルスウイルスウイルスウイルスウイルスウイルスウイルス障害性障害性障害性障害性障害性障害性障害性障害性--------33333333

A

C

B

サーバサーバサーバサーバ

R ネットワークネットワークネットワークネットワークAAAA、、、、CCCCのののの輻輳輻輳輻輳輻輳をををを防防防防
ぐことができるぐことができるぐことができるぐことができる

ネットワークネットワークネットワークネットワーク A

ネットワークネットワークネットワークネットワーク B

ネットワークネットワークネットワークネットワーク C

存在存在存在存在しないしないしないしないホストホストホストホストにににに対対対対するするするするフィルタフィルタフィルタフィルタををををルータルータルータルータにににに行行行行うことでうことでうことでうことでネットワーネットワーネットワーネットワー
ククククAAAA、、、、CCCCにににに対対対対するするするする輻輳輻輳輻輳輻輳をををを防防防防ぐことができるぐことができるぐことができるぐことができる

ネットマスクネットマスクネットマスクネットマスクをできるをできるをできるをできる限限限限りりりり小小小小さくすることでさくすることでさくすることでさくすることでフィルタフィルタフィルタフィルタとととと同様同様同様同様のののの効果効果効果効果をををを
得得得得ることができるることができるることができるることができる

←←←←ウイルスウイルスウイルスウイルスにににに感染感染感染感染

ルータルータルータルータにににに存在存在存在存在しないしないしないしないホスホスホスホス
トトトトへのへのへのへのアクセスアクセスアクセスアクセスをををを停止停止停止停止すすすす

るるるる設定設定設定設定をををを行行行行うううう
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ウイルスウイルスウイルスウイルス感染感染感染感染によるによるによるによるネットワークネットワークネットワークネットワーク輻輳輻輳輻輳輻輳のののの仕組仕組仕組仕組みみみみウイルスウイルスウイルスウイルス感染感染感染感染によるによるによるによるネットワークネットワークネットワークネットワーク輻輳輻輳輻輳輻輳のののの仕組仕組仕組仕組みみみみ

ウイルスウイルスウイルスウイルスのののの感染感染感染感染
– メールメールメールメール、、、、WebWebWebWeb、、、、持持持持ちちちち込込込込みみみみPCPCPCPCなどでなどでなどでなどでLANLANLANLAN内内内内ににににウィルスウィルスウィルスウィルス感染感染感染感染PCPCPCPCがががが接続接続接続接続されるされるされるされる

近隣近隣近隣近隣アドレスアドレスアドレスアドレスへのへのへのへの多量多量多量多量ののののアクセスアクセスアクセスアクセス
– ウイルスウイルスウイルスウイルス感染感染感染感染PCPCPCPCよりよりよりよりLANLANLANLANにににに割割割割りりりり当当当当てられているてられているてられているてられている近隣近隣近隣近隣ののののアドレスアドレスアドレスアドレスにににに対対対対してしてしてして多量多量多量多量ののののアクセスアクセスアクセスアクセスをををを

試試試試みるみるみるみる

多量多量多量多量ののののarparparparpがががが発生発生発生発生
– ネットワークネットワークネットワークネットワークにににに存在存在存在存在しているしているしているしているホストホストホストホストにににに対対対対してはしてはしてはしてはarparparparpはははは１１１１度度度度だけだけだけだけ実行実行実行実行されるされるされるされる
– 接続可能接続可能接続可能接続可能なななな状態状態状態状態にもかかわらずにもかかわらずにもかかわらずにもかかわらずネットワークネットワークネットワークネットワークにににに存在存在存在存在していないしていないしていないしていないホストホストホストホストにににに対対対対してはしてはしてはしては毎回毎回毎回毎回arparparparpがががが

実行実行実行実行されるされるされるされる

arparparparpののののbroadcastbroadcastbroadcastbroadcastによりによりによりによりネットワークネットワークネットワークネットワークがががが輻輳輻輳輻輳輻輳
– 未使用未使用未使用未使用アドレスアドレスアドレスアドレスのののの個数個数個数個数××××リトライリトライリトライリトライ回数回数回数回数((((通常通常通常通常8888回程度回程度回程度回程度))))ののののbroadcastbroadcastbroadcastbroadcastがががが発生発生発生発生するするするする
– 50505050台台台台ほどのほどのほどのほどのホストホストホストホストがががが接続接続接続接続されているされているされているされている状態状態状態状態でのでのでのでのbroadcastbroadcastbroadcastbroadcastのののの状況状況状況状況はははは

ネットマスクネットマスクネットマスクネットマスク/24/24/24/24利用利用利用利用でででで(256(256(256(256----50)50)50)50)××××8=1,6488=1,6488=1,6488=1,648回回回回ののののbroadcastbroadcastbroadcastbroadcast
ネットマスクネットマスクネットマスクネットマスク/16/16/16/16利用利用利用利用でででで(65536(65536(65536(65536----50)50)50)50)××××8=523,8888=523,8888=523,8888=523,888回回回回ののののbroadcastbroadcastbroadcastbroadcast

– さらにさらにさらにさらに複数感染複数感染複数感染複数感染したしたしたした場合場合場合場合にはにはにはには感染感染感染感染PCPCPCPC数数数数をををを乗乗乗乗じたじたじたじたアクセスアクセスアクセスアクセスとなるとなるとなるとなる

ウイルスウイルスウイルスウイルスのののの感染感染感染感染
近隣近隣近隣近隣アドレスアドレスアドレスアドレスへのへのへのへの

多量多量多量多量ののののアクセスアクセスアクセスアクセス
多量多量多量多量ののののarpがががが発生発生発生発生

arpののののbroadcast

によりによりによりによりネットワークネットワークネットワークネットワーク

がががが輻輳輻輳輻輳輻輳
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ウイルスウイルスウイルスウイルス感染感染感染感染によるによるによるによるネットワークネットワークネットワークネットワーク輻輳輻輳輻輳輻輳のののの対策対策対策対策ウイルスウイルスウイルスウイルス感染感染感染感染によるによるによるによるネットワークネットワークネットワークネットワーク輻輳輻輳輻輳輻輳のののの対策対策対策対策

ルータルータルータルータにてにてにてにて存在存在存在存在しないしないしないしないホストホストホストホストへのへのへのへのアクセスアクセスアクセスアクセスををををフィルタフィルタフィルタフィルタ
– ルータルータルータルータにてにてにてにて存在存在存在存在しないしないしないしないホストホストホストホストへのへのへのへのアクセスアクセスアクセスアクセスををををフィルタフィルタフィルタフィルタすることですることですることですることでarparparparp

のののの発生発生発生発生をををを止止止止めめめめ、、、、輻輳輻輳輻輳輻輳をををを回避回避回避回避することができるすることができるすることができるすることができる

ネットマスクネットマスクネットマスクネットマスクをををを最小最小最小最小にににに変更変更変更変更
– ネットマスクネットマスクネットマスクネットマスクをををを最小最小最小最小にすることでにすることでにすることでにすることで、、、、arparparparpのののの発生発生発生発生をををを最小限最小限最小限最小限にしにしにしにし、、、、輻輳輻輳輻輳輻輳をををを

回避回避回避回避することができるすることができるすることができるすることができる

ウイルスウイルスウイルスウイルスのののの感染感染感染感染
近隣近隣近隣近隣アドレスアドレスアドレスアドレスへのへのへのへの

多量多量多量多量ののののアクセスアクセスアクセスアクセス

ネットマスクネットマスクネットマスクネットマスクをををを

最小最小最小最小にににに変更変更変更変更

arpののののbroadcast

をををを最小最小最小最小にしてにしてにしてにして、、、、

輻輳輻輳輻輳輻輳をををを回避回避回避回避

ルータルータルータルータにてにてにてにて存在存在存在存在

しないしないしないしないホストホストホストホストへのへのへのへの

アクセスアクセスアクセスアクセスををををフィルタフィルタフィルタフィルタ

感染感染感染感染PCとととと同同同同じじじじネットワークネットワークネットワークネットワーク

スイッチスイッチスイッチスイッチ経由経由経由経由でのでのでのでの接続接続接続接続

感染感染感染感染PCとととと異異異異なるなるなるなるネットワークネットワークネットワークネットワーク

対策対策対策対策ルータルータルータルータ経由経由経由経由でのでのでのでの接続接続接続接続

arpののののbroadcast

をををを止止止止めめめめ、、、、

輻輳輻輳輻輳輻輳をををを回避回避回避回避
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スイッチスイッチスイッチスイッチスイッチスイッチスイッチスイッチ VS VS VS VS VS VS VS VS ルータルータルータルータルータルータルータルータ

スイッチスイッチスイッチスイッチのののの利点利点利点利点
– ルーティングルーティングルーティングルーティングをををを考慮考慮考慮考慮しなくてしなくてしなくてしなくて良良良良いいいい

– ハブハブハブハブにににに比比比比べてべてべてべて効率的効率的効率的効率的ななななネットワークネットワークネットワークネットワークをををを構築構築構築構築することができるすることができるすることができるすることができる

ルータルータルータルータのののの利点利点利点利点
– ダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルダイナミックルーティングプロトコルででででバックアップバックアップバックアップバックアップ構成構成構成構成がががが可能可能可能可能

– Broadcast floodBroadcast floodBroadcast floodBroadcast floodがががが発生発生発生発生しないしないしないしない

– ウイルスウイルスウイルスウイルス感染感染感染感染によるによるによるによるネットワークネットワークネットワークネットワーク輻輳輻輳輻輳輻輳をををを回避回避回避回避できるできるできるできる

– 規模規模規模規模がががが大大大大きくなってもきくなってもきくなってもきくなってもスケールスケールスケールスケールするするするする

– 障害時障害時障害時障害時にににに被害被害被害被害をををを最小限最小限最小限最小限にににに抑抑抑抑えることができるえることができるえることができるえることができる

– 障害時障害時障害時障害時のののの切切切切りりりり分分分分けけけけ作業作業作業作業がががが比較的行比較的行比較的行比較的行いやすいいやすいいやすいいやすい

結論結論結論結論
– ルータルータルータルータででででサブネットサブネットサブネットサブネット化化化化をををを行行行行いいいい、、、、トラフィックトラフィックトラフィックトラフィックがががが集中集中集中集中するようなするようなするようなするようなポートポートポートポートにはにはにはには

スイッチスイッチスイッチスイッチをををを導入導入導入導入するするするする
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ネットワークネットワークネットワークネットワーク設計設計設計設計ネットワークネットワークネットワークネットワーク設計設計設計設計--------11111111

R

H

サーバサーバサーバサーバ

HH

小規模小規模小規模小規模であってもであってもであってもであってもサーバサーバサーバサーバののののセグメントセグメントセグメントセグメント
をををを分離分離分離分離するするするする

→→→→サーバサーバサーバサーバのののの安全性安全性安全性安全性をををを確保確保確保確保するするするする

クライアントクライアントクライアントクライアントははははDHCPDHCPDHCPDHCPによりによりによりによりアドレスアドレスアドレスアドレスのののの
割割割割りりりり当当当当てとてとてとてとdefaultdefaultdefaultdefault経路経路経路経路をををを得得得得るるるる

Broadcast floodBroadcast floodBroadcast floodBroadcast floodののののサーバサーバサーバサーバへのへのへのへの影響影響影響影響をををを
防防防防ぐぐぐぐ

左図左図左図左図ネットワークネットワークネットワークネットワーク構成構成構成構成のののの特徴特徴特徴特徴
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ネットワークネットワークネットワークネットワーク設計設計設計設計ネットワークネットワークネットワークネットワーク設計設計設計設計--------22222222

R

サーバサーバサーバサーバ

HH

サーバサーバサーバサーバ

ネットワークネットワークネットワークネットワークのののの追加追加追加追加

サーバサーバサーバサーバのののの増設増設増設増設

H H

H H

サーバセグメントサーバセグメントサーバセグメントサーバセグメントのののの安全性安全性安全性安全性をををを保保保保ちつつちつつちつつちつつ
増設増設増設増設するするするする

クライアントセグメントクライアントセグメントクライアントセグメントクライアントセグメントののののbroadcast broadcast broadcast broadcast をををを
そのそのそのそのセグメントセグメントセグメントセグメント内内内内にににに留留留留められるためめられるためめられるためめられるため
broadcast floodbroadcast floodbroadcast floodbroadcast flood現象現象現象現象のののの発生発生発生発生をををを抑制抑制抑制抑制でででで
きるきるきるきる
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ネットワークネットワークネットワークネットワーク設計設計設計設計ネットワークネットワークネットワークネットワーク設計設計設計設計--------33333333

さらにさらにさらにさらにネットワークネットワークネットワークネットワークをををを追加追加追加追加

サーバセグメントサーバセグメントサーバセグメントサーバセグメントのののの増設増設増設増設

H H

H H

R

HH

HH

R

R

サーバサーバサーバサーバ サーバサーバサーバサーバ

R

サーバサーバサーバサーバサーバサーバサーバサーバ

100BaseTXスイッチスイッチスイッチスイッチ、、、、

ギガビットイーサギガビットイーサギガビットイーサギガビットイーサ等等等等

バックボーンセグメントバックボーンセグメントバックボーンセグメントバックボーンセグメント

さらにさらにさらにさらにセグメントセグメントセグメントセグメントをををを増設増設増設増設すすすす
るるるる際際際際はははは、、、、バックボーンセバックボーンセバックボーンセバックボーンセ
グメントグメントグメントグメントをををを高速化高速化高速化高速化するだするだするだするだ
けでけでけでけで、、、、対応対応対応対応がががが可能可能可能可能

スイッチングベーススイッチングベーススイッチングベーススイッチングベースののののネッネッネッネッ
トワークトワークトワークトワークからからからから、、、、左図左図左図左図のようのようのようのよう
なななな大規模大規模大規模大規模ネットワークネットワークネットワークネットワークにににに
拡張拡張拡張拡張するするするする場合場合場合場合、、、、リナンバリナンバリナンバリナンバ
リングリングリングリングがががが避避避避けられないけられないけられないけられない
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ネットワークネットワークネットワークネットワーク設計設計設計設計のまとめのまとめのまとめのまとめネットワークネットワークネットワークネットワーク設計設計設計設計のまとめのまとめのまとめのまとめ

スケーラビリティスケーラビリティスケーラビリティスケーラビリティをををを考慮考慮考慮考慮するとするとするとするとサブネットサブネットサブネットサブネット化化化化はははは不可欠不可欠不可欠不可欠

安全性安全性安全性安全性をををを考慮考慮考慮考慮してしてしてしてサーバサーバサーバサーバはははは別別別別ののののセグメントセグメントセグメントセグメントにににに

トラフィックトラフィックトラフィックトラフィックのののの集中集中集中集中するするするするサーバサーバサーバサーバ、、、、ルータルータルータルータなどにはなどにはなどにはなどにはスイッチスイッチスイッチスイッチ
をををを導入導入導入導入するするするする

規模規模規模規模のののの拡大拡大拡大拡大をををを見越見越見越見越したしたしたしたネットワークトポロジネットワークトポロジネットワークトポロジネットワークトポロジのののの設計設計設計設計

ネットワークネットワークネットワークネットワーク規模拡大規模拡大規模拡大規模拡大をををを考慮考慮考慮考慮したしたしたしたアドレスアドレスアドレスアドレス割割割割りりりり当当当当てててて
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アドレスアドレスアドレスアドレスのののの割割割割りりりり当当当当ててててポリシーポリシーポリシーポリシーとはとはとはとはアドレスアドレスアドレスアドレスのののの割割割割りりりり当当当当ててててポリシーポリシーポリシーポリシーとはとはとはとは

規模規模規模規模のののの拡大拡大拡大拡大をををを想定想定想定想定ししししネットワークアドレスネットワークアドレスネットワークアドレスネットワークアドレスのののの組織内割組織内割組織内割組織内割りりりり
当当当当てをてをてをてを考考考考えるえるえるえる

最適最適最適最適ななななネットマスクネットマスクネットマスクネットマスクでのでのでのでの利用利用利用利用

最適最適最適最適ななななIPIPIPIPアドレスアドレスアドレスアドレスのののの割割割割りりりり当当当当てててて方法方法方法方法
– ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法

– サブネットサブネットサブネットサブネット追加法追加法追加法追加法
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最適最適最適最適ななななネットマスクネットマスクネットマスクネットマスクでのでのでのでの利用利用利用利用最適最適最適最適ななななネットマスクネットマスクネットマスクネットマスクでのでのでのでの利用利用利用利用

ホストホストホストホスト数数数数 50505050台台台台をををを想定想定想定想定したしたしたしたネットワークネットワークネットワークネットワーク
– 172.16.0.0/16 172.16.0.0/16 172.16.0.0/16 172.16.0.0/16 利用利用利用利用のののの場合場合場合場合

未使用未使用未使用未使用IPIPIPIPアドレスアドレスアドレスアドレス 65484654846548465484
ウイルスウイルスウイルスウイルス感染感染感染感染などによるなどによるなどによるなどによるarparparparp broadcast floodbroadcast floodbroadcast floodbroadcast floodのののの発生状況発生状況発生状況発生状況
— 65484 65484 65484 65484 ×××× 8 = 8 = 8 = 8 = 52525252万回万回万回万回程度程度程度程度ののののbroadcastbroadcastbroadcastbroadcastがががが発生発生発生発生

– 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 192.168.0.0/24 利用利用利用利用のののの場合場合場合場合
未使用未使用未使用未使用IPIPIPIPアドレスアドレスアドレスアドレス 234234234234
ウイルスウイルスウイルスウイルス感染感染感染感染などによるなどによるなどによるなどによるarparparparp broadcast floodbroadcast floodbroadcast floodbroadcast floodのののの発生状況発生状況発生状況発生状況
— 204 204 204 204 ×××× 8 = 16328 = 16328 = 16328 = 1632回程度回程度回程度回程度ののののbroadcastbroadcastbroadcastbroadcastがががが発生発生発生発生

– 192.168.0.0/26 192.168.0.0/26 192.168.0.0/26 192.168.0.0/26 利用利用利用利用のののの場合場合場合場合
未使用未使用未使用未使用IPIPIPIPアドレスアドレスアドレスアドレス 12121212
ウイルスウイルスウイルスウイルス感染感染感染感染などによるなどによるなどによるなどによるarparparparp broadcast floodbroadcast floodbroadcast floodbroadcast floodのののの発生状況発生状況発生状況発生状況
— 12 12 12 12 ×××× 8 = 968 = 968 = 968 = 96回程度回程度回程度回程度ののののbroadcastbroadcastbroadcastbroadcastがががが発生発生発生発生

最適最適最適最適ななななマスクマスクマスクマスク設定設定設定設定のののの必要性必要性必要性必要性
– 拡張性拡張性拡張性拡張性のためにのためにのためにのために大大大大きめのきめのきめのきめのネットワークネットワークネットワークネットワークであるであるであるである/16/16/16/16やややや/24/24/24/24をををを設定設定設定設定すすすす

るとるとるとるとウイルスウイルスウイルスウイルス感染時感染時感染時感染時にににに脆弱脆弱脆弱脆弱ななななネットワークネットワークネットワークネットワークとなってしまうとなってしまうとなってしまうとなってしまう
– broadcastbroadcastbroadcastbroadcastははははスイッチスイッチスイッチスイッチであってもすべてのであってもすべてのであってもすべてのであってもすべてのポートポートポートポートをををを占有占有占有占有するためするためするためするため、、、、

少量少量少量少量ののののパケットパケットパケットパケットでもでもでもでも輻輳輻輳輻輳輻輳がががが発生発生発生発生しやすいしやすいしやすいしやすい。。。。
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最適最適最適最適ななななネットマスクネットマスクネットマスクネットマスクでのでのでのでの利用利用利用利用最適最適最適最適ななななネットマスクネットマスクネットマスクネットマスクでのでのでのでの利用利用利用利用

拡張性拡張性拡張性拡張性をををを持持持持たせつつたせつつたせつつたせつつ、、、、マスクマスクマスクマスクをををを最長最長最長最長((((最少最少最少最少ネットワークネットワークネットワークネットワーク))))にするにするにするにする
にはどうすればにはどうすればにはどうすればにはどうすれば良良良良いかいかいかいか
– 拡張性拡張性拡張性拡張性をををを持持持持たせるにはたせるにはたせるにはたせるには未使用未使用未使用未使用IPIPIPIPアドレスアドレスアドレスアドレス空間空間空間空間をををを持持持持たせるたせるたせるたせる必要必要必要必要がががが

あるあるあるある

– 未使用未使用未使用未使用アドレスアドレスアドレスアドレス空間空間空間空間をををを大大大大きくしすぎるときくしすぎるときくしすぎるときくしすぎるとウイルスウイルスウイルスウイルス感染時感染時感染時感染時にににに脆弱脆弱脆弱脆弱なななな
ネットワークネットワークネットワークネットワークとなってしまうとなってしまうとなってしまうとなってしまう

最適最適最適最適ななななIPアドレスアドレスアドレスアドレス割割割割りりりり当当当当ててててをどうすべきかをどうすべきかをどうすべきかをどうすべきか？？？？
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ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法11111111

ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法によるによるによるによるネットワークネットワークネットワークネットワーク拡張拡張拡張拡張
– 最初最初最初最初からからからから/24/24/24/24程度程度程度程度までまでまでまで拡張拡張拡張拡張することをすることをすることをすることを前提前提前提前提ににににIPIPIPIPアドレスアドレスアドレスアドレスをををを予約予約予約予約するするするする

– 実際実際実際実際にににに利用利用利用利用するするするするIPIPIPIPアドレスアドレスアドレスアドレスはははは/26/26/26/26空間空間空間空間のみとしのみとしのみとしのみとし、、、、/26/26/26/26でででで不足不足不足不足するするするする場合場合場合場合
にはにはにはには/25/25/25/25、、、、/24/24/24/24ととととマスクマスクマスクマスクをををを拡張拡張拡張拡張していくしていくしていくしていく

– /24/24/24/24以上以上以上以上のののの大大大大きさにきさにきさにきさに対対対対してはしてはしてはしてはサブネットサブネットサブネットサブネット追加追加追加追加をををを行行行行うううう

192.168.0.0/26 192.168.0.0/25 192.168.0.0/24

予約予約予約予約IPアドレスアドレスアドレスアドレス

利用利用利用利用IPアドレスアドレスアドレスアドレス
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ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法22222222

ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法によるによるによるによるネットワークネットワークネットワークネットワーク拡張拡張拡張拡張
– マスクマスクマスクマスク変更変更変更変更をををを前提前提前提前提としたとしたとしたとした割割割割りりりり当当当当てはてはてはてはL2L2L2L2ネットワークネットワークネットワークネットワークをををを拡張拡張拡張拡張していくしていくしていくしていく必必必必

要要要要があるためがあるためがあるためがあるため、、、、カスケードカスケードカスケードカスケードされたされたされたされたL2L2L2L2ネットワークネットワークネットワークネットワークとなるとなるとなるとなる場合場合場合場合がががが多多多多いいいい

– カスケードカスケードカスケードカスケードされたされたされたされたL2L2L2L2ネットワークネットワークネットワークネットワークはははは障害箇所障害箇所障害箇所障害箇所のののの特定特定特定特定などがなどがなどがなどが困難困難困難困難となとなとなとな
るだけでなくるだけでなくるだけでなくるだけでなく、、、、broadcastbroadcastbroadcastbroadcastドメインドメインドメインドメインをををを大大大大きくしきくしきくしきくし、、、、パフォーマンスパフォーマンスパフォーマンスパフォーマンスをををを低下低下低下低下ささささ
せるせるせるせる

192.168.0.0/26 192.168.0.0/25 192.168.0.0/24

SW1

R1

SW1

SW2

R1

SW1

SW2

SW3

R1

48 port 48 port

48 port

48 port

48 port

48 port
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サブネットサブネットサブネットサブネット追加法追加法追加法追加法サブネットサブネットサブネットサブネット追加法追加法追加法追加法11111111

サブネットサブネットサブネットサブネット追加法追加法追加法追加法によるによるによるによるネットワークネットワークネットワークネットワーク拡張拡張拡張拡張
– 実際実際実際実際にににに利用利用利用利用するするするするIPIPIPIPアドレスアドレスアドレスアドレスはははは/26/26/26/26空間空間空間空間のみとしのみとしのみとしのみとし、、、、/26/26/26/26がががが不足不足不足不足したしたしたした場合場合場合場合

にはにはにはには/26/26/26/26サブネットサブネットサブネットサブネットをををを別別別別にににに構築構築構築構築するするするする

– 追加追加追加追加されたされたされたされたネットワークネットワークネットワークネットワークははははルータルータルータルータなどをなどをなどをなどを経由経由経由経由してしてしてしてトラフィックトラフィックトラフィックトラフィック交換交換交換交換されされされされ
るためるためるためるため、、、、L2L2L2L2接続接続接続接続にににに依存依存依存依存したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーションはははは利用利用利用利用できないできないできないできない

192.168.0.0/26 192.168.0.0/26 192.168.0.0/26

利用利用利用利用IPアドレスアドレスアドレスアドレス

192.168.0.64/26 192.168.0.64/26

192.168.0.128/26
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サブネットサブネットサブネットサブネット追加法追加法追加法追加法サブネットサブネットサブネットサブネット追加法追加法追加法追加法22222222

サブネットサブネットサブネットサブネット追加法追加法追加法追加法によるによるによるによるネットワークネットワークネットワークネットワーク拡張拡張拡張拡張
– サブネットサブネットサブネットサブネット追加追加追加追加によるによるによるによる拡張拡張拡張拡張ではではではでは、、、、スイッチスイッチスイッチスイッチのののの物理物理物理物理ポートポートポートポートととととサブネットサブネットサブネットサブネット

がががが対応対応対応対応しししし、、、、スイッチスイッチスイッチスイッチのののの増設増設増設増設にににに合合合合わせてわせてわせてわせてサブネットサブネットサブネットサブネットもももも追加追加追加追加されるされるされるされる
– broadcastbroadcastbroadcastbroadcastドメインドメインドメインドメインのののの広広広広ささささ((((L2L2L2L2ネットワークネットワークネットワークネットワークのののの大大大大きさきさきさきさ))))をををを一定一定一定一定のののの大大大大きさにきさにきさにきさに

保保保保つことができるためつことができるためつことができるためつことができるため、、、、安定安定安定安定したしたしたした拡張拡張拡張拡張をををを行行行行うことができるうことができるうことができるうことができる
– 管理管理管理管理しやすくするためにしやすくするためにしやすくするためにしやすくするために/24/24/24/24をををを予約予約予約予約してしてしてして、、、、/26/26/26/26だけだけだけだけ使使使使ってもってもってもっても良良良良いいいい

スペーススペーススペーススペース重視重視重視重視：：：： 192.168.0.0/26, 192.168.0.0/26, 192.168.0.0/26, 192.168.0.0/26, 192.168.0.64/26,192.168.0.64/26,192.168.0.64/26,192.168.0.64/26, 192.168.0.128/26192.168.0.128/26192.168.0.128/26192.168.0.128/26
管理重視管理重視管理重視管理重視：：：： 192.168.0.0/26, 192.168.0.0/26, 192.168.0.0/26, 192.168.0.0/26, 192.168.1.0/26,192.168.1.0/26,192.168.1.0/26,192.168.1.0/26, 192.168.2.0/26 192.168.2.0/26 192.168.2.0/26 192.168.2.0/26 

192.168.0.0/26 192.168.0.0/26 192.168.0.0/26

SW1

R1

SW1 SW148 port 48 port

48 port

48 port

48 port

48 port

SW2

R1

SW2

SW3

R1

192.168.0.64/26 192.168.0.64/26

192.168.0.128/26
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IPIPIPIPIPIPIPIPアドレスアドレスアドレスアドレスののののアドレスアドレスアドレスアドレスのののの割割割割りりりり当当当当ててててポリシーポリシーポリシーポリシー割割割割りりりり当当当当ててててポリシーポリシーポリシーポリシー
ネットマスクネットマスクネットマスクネットマスク変更法変更法変更法変更法によるによるによるによるネットワークネットワークネットワークネットワーク拡張拡張拡張拡張
– 最初最初最初最初からからからから/24/24/24/24程度程度程度程度までまでまでまで拡張拡張拡張拡張することをすることをすることをすることを前提前提前提前提ににににIPIPIPIPアドレスアドレスアドレスアドレスをををを予約予約予約予約するするするする
– 実際実際実際実際にににに利用利用利用利用するするするするIPIPIPIPアドレスアドレスアドレスアドレスはははは/26/26/26/26空間空間空間空間のみとしのみとしのみとしのみとし、、、、/26/26/26/26でででで不足不足不足不足するするするする場合場合場合場合にににに

はははは/25/25/25/25、、、、/24/24/24/24ととととマスクマスクマスクマスクをををを拡張拡張拡張拡張していくしていくしていくしていく
– L2L2L2L2ネットワークネットワークネットワークネットワークをそのままをそのままをそのままをそのまま拡張拡張拡張拡張できるためできるためできるためできるため、、、、L2L2L2L2接続接続接続接続にににに依存依存依存依存したしたしたしたアプリケアプリケアプリケアプリケ

ーションーションーションーションもももも対応可能対応可能対応可能対応可能
– マスクマスクマスクマスク変更時変更時変更時変更時にはにはにはには同一同一同一同一サブネットサブネットサブネットサブネットのののの既存既存既存既存ホストホストホストホストのののの変更変更変更変更がががが必要必要必要必要となるたとなるたとなるたとなるた

めめめめ、、、、拡張時拡張時拡張時拡張時にににに負担負担負担負担がかかるがかかるがかかるがかかる

サブネットサブネットサブネットサブネット追加法追加法追加法追加法によるによるによるによるネットワークネットワークネットワークネットワーク拡張拡張拡張拡張
– 実際実際実際実際にににに利用利用利用利用するするするするIPIPIPIPアドレスアドレスアドレスアドレスはははは/26/26/26/26空間空間空間空間のみとしのみとしのみとしのみとし、、、、/26/26/26/26がががが不足不足不足不足したしたしたした場合場合場合場合にににに

はははは/26/26/26/26サブネットサブネットサブネットサブネットをををを別別別別にににに構築構築構築構築するするするする
– 追加追加追加追加されたされたされたされたネットワークネットワークネットワークネットワークははははルータルータルータルータなどなどなどなどL3L3L3L3レベルレベルレベルレベルででででトラフィックトラフィックトラフィックトラフィック交換交換交換交換されるされるされるされる

ためためためため、、、、L2L2L2L2接続接続接続接続にににに依存依存依存依存したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーションはははは利用利用利用利用できないできないできないできない
L2L2L2L2接続接続接続接続にににに依存依存依存依存したしたしたしたアプリケーションアプリケーションアプリケーションアプリケーションとはとはとはとは、、、、IPIPIPIPアドレスアドレスアドレスアドレスをををを付与付与付与付与せずにせずにせずにせずにプリンタプリンタプリンタプリンタ出力出力出力出力できたりできたりできたりできたり
、、、、ファイルファイルファイルファイル交換交換交換交換するするするするアプリケーションアプリケーションアプリケーションアプリケーションがあげられるがあげられるがあげられるがあげられる。。。。
このようなこのようなこのようなこのようなアプリケーションアプリケーションアプリケーションアプリケーションははははネットワークネットワークネットワークネットワーク拡張拡張拡張拡張にににに支障支障支障支障をきたすことがをきたすことがをきたすことがをきたすことが多多多多いいいい

– ネットワークネットワークネットワークネットワークをををを設計設計設計設計するうえでするうえでするうえでするうえで、、、、あらかじめあらかじめあらかじめあらかじめ24242424portportportportやややや48484848port HUBport HUBport HUBport HUBごとにごとにごとにごとに
サブネットサブネットサブネットサブネット化化化化するするするする仕様仕様仕様仕様としておけばとしておけばとしておけばとしておけば容易容易容易容易にににに拡張拡張拡張拡張することができるすることができるすることができるすることができる

– L3L3L3L3レベルレベルレベルレベルでのでのでのでのトラフィックトラフィックトラフィックトラフィック交換交換交換交換をををを前提前提前提前提としたとしたとしたとしたアプリケーションアプリケーションアプリケーションアプリケーション利用利用利用利用とするとするとするとする
必要必要必要必要があるがあるがあるがある

– 管理管理管理管理しやすくするためにしやすくするためにしやすくするためにしやすくするために/24/24/24/24をををを予約予約予約予約してしてしてして、、、、/26/26/26/26だけだけだけだけ使使使使ってもってもってもっても良良良良いいいい
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InternetInternet

インターネットインターネットインターネットインターネットへのへのへのへの接続形態接続形態接続形態接続形態インターネットインターネットインターネットインターネットへのへのへのへの接続形態接続形態接続形態接続形態

A

サーバサーバサーバサーバ

R DefaultDefaultDefaultDefaultとはとはとはとは
– コンピュータコンピュータコンピュータコンピュータ、、、、インターネットインターネットインターネットインターネット業界用語業界用語業界用語業界用語

– 特特特特にににに指定指定指定指定がががが無無無無いいいい場合場合場合場合にににに選択選択選択選択されるされるされるされる指定指定指定指定のことのことのことのこと

– 債務不履行債務不履行債務不履行債務不履行ではないではないではないではない

InternetInternetInternetInternet接続接続接続接続したしたしたしたルータルータルータルータにににに defaultdefaultdefaultdefaultルートルートルートルートをををを向向向向
けることによりけることによりけることによりけることにより、、、、internetinternetinternetinternet上上上上ののののサーバサーバサーバサーバ群群群群とととと通信通信通信通信
がががが行行行行えるえるえるえる

InternetInternetInternetInternet接続接続接続接続にはにはにはにはルーティングルーティングルーティングルーティングはははは必須必須必須必須

default

default

ISPによりによりによりによりルーティングルーティングルーティングルーティング

default

ISPによりによりによりによりルーティングルーティングルーティングルーティング

WWWサーバサーバサーバサーバ等等等等

通信可能通信可能通信可能通信可能
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インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例ーーーーーーーーAAAAAAAA

PC

R

サーバレスサーバレスサーバレスサーバレス運用運用運用運用
– ISPISPISPISPののののDNS,Mail,WebDNS,Mail,WebDNS,Mail,WebDNS,Mail,Webサーサーサーサー

ビスビスビスビスをををを利用利用利用利用

セキュリティセキュリティセキュリティセキュリティ
– 低低低低いいいい
– ルータルータルータルータののののNATNATNATNAT機能機能機能機能にににに依存依存依存依存
– 重要重要重要重要ななななデータデータデータデータををををPCPCPCPCにににに置置置置けけけけ

ないないないない

InternetInternet

NAT

PC

Private

Global
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インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例ーーーーーーーーBBBBBBBB

PC

R

自社自社自社自社サーバサーバサーバサーバ運用運用運用運用

外部外部外部外部サーバサーバサーバサーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)にににに設置設置設置設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

内部内部内部内部サーバサーバサーバサーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

InternetInternet

PC

FW

内部内部内部内部サーバサーバサーバサーバ

外部外部外部外部サーバサーバサーバサーバ

DMZ

Private

Private

Global
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インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例ーーーーーーーーCCCCCCCC

PC

R

自社自社自社自社サーバサーバサーバサーバ運用運用運用運用

外部外部外部外部サーバサーバサーバサーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)にににに設置設置設置設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

内部内部内部内部サーバサーバサーバサーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

内部内部内部内部サーバサーバサーバサーバのののの保護保護保護保護

InternetInternet

PC

FW

内部内部内部内部サーバサーバサーバサーバ

外部外部外部外部サーバサーバサーバサーバ

DMZ

Private

RPrivate

Global
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インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例インターネットインターネットインターネットインターネット接続事例接続事例接続事例接続事例ーーーーーーーーDDDDDDDD

PC

R

自社自社自社自社サーバサーバサーバサーバ運用運用運用運用

外部外部外部外部サーバサーバサーバサーバ
– DMZDMZDMZDMZ（（（（Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)Demilitarized Zone)にににに

設置設置設置設置

– 公開公開公開公開WebWebWebWeb

– 外部外部外部外部DNSDNSDNSDNS

内部内部内部内部サーバサーバサーバサーバ
– MailMailMailMail

– 内部内部内部内部DNSDNSDNSDNS

セキュリティセキュリティセキュリティセキュリティ
– 標準的標準的標準的標準的

内部内部内部内部サーバサーバサーバサーバのののの保護保護保護保護

回線回線回線回線、、、、機器機器機器機器のののの二重化二重化二重化二重化
– HSRP,VRRPHSRP,VRRPHSRP,VRRPHSRP,VRRPのののの利用利用利用利用

InternetInternet

PC

FW

内部内部内部内部サーバサーバサーバサーバ

外部外部外部外部サーバサーバサーバサーバ

DMZ

Private

R

R

FW

R

Global
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ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（スタースタースタースター型型型型））））ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（スタースタースタースター型型型型））））

R
スタースタースタースター型拡張型拡張型拡張型拡張
– スタースタースタースター型型型型ののののネットワークネットワークネットワークネットワーク拡拡拡拡

張張張張ははははルーティングルーティングルーティングルーティングをををを単純単純単純単純
化化化化できるだけでなくできるだけでなくできるだけでなくできるだけでなくポリシポリシポリシポリシ
ーーーー制御制御制御制御もももも容易容易容易容易なためなためなためなため、、、、小小小小
規模規模規模規模からからからから大規模大規模大規模大規模までまでまでまで幅広幅広幅広幅広
くくくく利用利用利用利用されれいるされれいるされれいるされれいる

特徴特徴特徴特徴
– ルーティングルーティングルーティングルーティングがががが容易容易容易容易
– ポリシーポリシーポリシーポリシー制御制御制御制御がががが容易容易容易容易
– 大規模大規模大規模大規模となるととなるととなるととなると集約集約集約集約されされされされ

るるるるルータルータルータルータをををを高性能化高性能化高性能化高性能化するするするする
必要必要必要必要があるがあるがあるがある

– 多多多多くのくのくのくのネットワークネットワークネットワークネットワークをををを収容収容収容収容
できるできるできるできるルータルータルータルータがががが必要必要必要必要となるとなるとなるとなる
がががが、、、、VLANVLANVLANVLANなどのなどのなどのなどの利用利用利用利用でででで安安安安
価価価価にににに構成構成構成構成できるようになっできるようになっできるようになっできるようになっ
たたたた

Network A

Network B

Network C

Network X

ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張のののの基本基本基本基本でありでありでありであり、、、、特別特別特別特別
なななな事情事情事情事情がないがないがないがない限限限限りりりり、、、、まずこのまずこのまずこのまずこの形式形式形式形式をををを
検討検討検討検討すべきであるすべきであるすべきであるすべきである
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ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（数珠型数珠型数珠型数珠型））））ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（数珠型数珠型数珠型数珠型））））

R
数珠型拡張数珠型拡張数珠型拡張数珠型拡張
– フロアフロアフロアフロアややややビルビルビルビル間間間間などをなどをなどをなどを１１１１つつつつ

ののののネットワークネットワークネットワークネットワークでででで構成構成構成構成しししし、、、、
かつかつかつかつ、、、、そのそのそのそのネットワークネットワークネットワークネットワーク上上上上
ににににクライアントクライアントクライアントクライアントがががが繋繋繋繋がれるがれるがれるがれる
モデルモデルモデルモデル

特徴特徴特徴特徴
– 大規模大規模大規模大規模になるにつれてになるにつれてになるにつれてになるにつれてルルルル

ーティングーティングーティングーティングがががが複雑複雑複雑複雑になるになるになるになる

– ダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティング
ととととスタティックルーティングスタティックルーティングスタティックルーティングスタティックルーティング
がががが混在混在混在混在しししし、、、、誤動作誤動作誤動作誤動作するするするする恐恐恐恐
れがあるれがあるれがあるれがある

Network A

Network B

Network C

Network X

物理的物理的物理的物理的にこのにこのにこのにこの形式形式形式形式しかしかしかしか組組組組めないめないめないめない場合場合場合場合
をををを除除除除いていていていて避避避避けるべきけるべきけるべきけるべき構成構成構成構成であるであるであるである

R

R PC

A，，，，B

X
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ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（L2L2L2L2L2L2L2L2バックボーンバックボーンバックボーンバックボーン型型型型））））バックボーンバックボーンバックボーンバックボーン型型型型））））

R L2L2L2L2バックボーンバックボーンバックボーンバックボーン型拡張型拡張型拡張型拡張
– １１１１つのつのつのつのLayer 2Layer 2Layer 2Layer 2ををををルータルータルータルータがががが

共有共有共有共有しししし、、、、PCPCPCPCややややサーバサーバサーバサーバととととルルルル
ータータータータをををを混在混在混在混在させないようにさせないようにさせないようにさせないように
するするするする。。。。

特徴特徴特徴特徴
– ルーティングルーティングルーティングルーティングははははルータルータルータルータのののの

みでみでみでみで行行行行えるためえるためえるためえるため、、、、スタティスタティスタティスタティ
ックックックックからからからからダイナミックダイナミックダイナミックダイナミックまでまでまでまで
拡張拡張拡張拡張がががが可能可能可能可能

– １１１１つのつのつのつのLayer 2Layer 2Layer 2Layer 2をををを共有共有共有共有するするするする
ためためためため、、、、長距離長距離長距離長距離のののの伝送伝送伝送伝送がががが難難難難
しいしいしいしい

– １１１１つのつのつのつのLayer 2Layer 2Layer 2Layer 2がががが大大大大きくなりきくなりきくなりきくなり
すぎるすぎるすぎるすぎる前前前前ににににバックボーンバックボーンバックボーンバックボーン
のののの階層化階層化階層化階層化をををを検討検討検討検討するするするする必要必要必要必要
があるがあるがあるがある

Network A

Network B

Network C

Network X

同一構内同一構内同一構内同一構内などのなどのなどのなどのLAN接続接続接続接続などになどになどになどに有効有効有効有効
にににに利用利用利用利用できるできるできるできる

R

R

R

ルータルータルータルータのみにのみにのみにのみに接続接続接続接続するするするするバックボーンバックボーンバックボーンバックボーンバックボーンバックボーンバックボーンバックボーン
ネットワークネットワークネットワークネットワークネットワークネットワークネットワークネットワーク
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ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張（（（（LLLLLLLL３３３３３３３３バックボーンバックボーンバックボーンバックボーン型型型型））））バックボーンバックボーンバックボーンバックボーン型型型型））））

R LLLL３３３３バックボーンバックボーンバックボーンバックボーン型拡張型拡張型拡張型拡張
– ルータルータルータルータ間間間間ををををPoint to PointPoint to PointPoint to PointPoint to Point

ネットワークネットワークネットワークネットワークでででで接続接続接続接続しししし、、、、るるるる
ーーーーたのみのたのみのたのみのたのみのバックボーンバックボーンバックボーンバックボーン
ネットワークネットワークネットワークネットワークをををを構築構築構築構築するするするする

特徴特徴特徴特徴
– ルーティングルーティングルーティングルーティングははははルータルータルータルータのののの

みでみでみでみで行行行行えるためえるためえるためえるため、、、、スタティスタティスタティスタティ
ックックックックからからからからダイナミックダイナミックダイナミックダイナミックまでまでまでまで
拡張拡張拡張拡張がががが可能可能可能可能

– 専用線専用線専用線専用線などがなどがなどがなどが利用利用利用利用できできできでき、、、、
長距離長距離長距離長距離のののの伝送伝送伝送伝送がががが容易容易容易容易

– L2L2L2L2バックボーンバックボーンバックボーンバックボーンにににに比比比比べてべてべてべて
高価高価高価高価なためなためなためなため、、、、拠点間拠点間拠点間拠点間などなどなどなど
のののの長距離長距離長距離長距離にににに用用用用いるいるいるいる

Network A

Network B

Network C

Network X

拠点間拠点間拠点間拠点間などになどになどになどに利用利用利用利用されるされるされるされる

R

R

R

ルータルータルータルータのみにのみにのみにのみに接続接続接続接続するするするする

バックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワークバックボーンネットワーク
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ネットワークネットワークネットワークネットワーク拡張事例拡張事例拡張事例拡張事例ネットワークネットワークネットワークネットワーク拡張事例拡張事例拡張事例拡張事例

R

FW

RR R

R R

R R

SV SV

PC PC

PC

PC

PC

PC

Internet

L3バックボーンバックボーンバックボーンバックボーン型型型型

L2バックボーンバックボーンバックボーンバックボーン型型型型

スタースタースタースター型型型型

スタースタースタースター型型型型 スタースタースタースター型型型型



38

2005/12/9 75Copyright © 2005 Internet Initiative Japan Inc.

ネットワークネットワークネットワークネットワーク拡張拡張拡張拡張のまとめのまとめのまとめのまとめネットワークネットワークネットワークネットワーク拡張拡張拡張拡張のまとめのまとめのまとめのまとめ

小規模小規模小規模小規模なななな同一構内同一構内同一構内同一構内ののののネットワークネットワークネットワークネットワークにはにはにはにはスタースタースタースター型型型型をををを用用用用
いるいるいるいる

中規模中規模中規模中規模のののの同一構内同一構内同一構内同一構内ののののネットワークネットワークネットワークネットワークにはにはにはにはL2L2L2L2バックボーバックボーバックボーバックボー
ンンンン型型型型をををを用用用用いるいるいるいる

拠点間拠点間拠点間拠点間をををを結結結結ぶぶぶぶネットワークネットワークネットワークネットワークにはにはにはにはL3L3L3L3バックボーンバックボーンバックボーンバックボーン型型型型をををを
用用用用いるいるいるいる

数珠型接続数珠型接続数珠型接続数珠型接続はできるはできるはできるはできる限限限限りりりり避避避避けるようにするけるようにするけるようにするけるようにする
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ネットワークネットワークネットワークネットワーク構築構築構築構築にににに利用利用利用利用されるされるされるされる冗長化冗長化冗長化冗長化のののの仕組仕組仕組仕組みみみみネットワークネットワークネットワークネットワーク構築構築構築構築にににに利用利用利用利用されるされるされるされる冗長化冗長化冗長化冗長化のののの仕組仕組仕組仕組みみみみ

STP(spanning tree protocol)STP(spanning tree protocol)STP(spanning tree protocol)STP(spanning tree protocol)
– レイヤレイヤレイヤレイヤ２２２２でのでのでのでの冗長構成冗長構成冗長構成冗長構成

– 障害障害障害障害のののの発生発生発生発生からからからから spanning treespanning treespanning treespanning tree変更変更変更変更までにはまでにはまでにはまでには10101010秒秒秒秒～～～～60606060秒程度秒程度秒程度秒程度
必要必要必要必要

I/F downI/F downI/F downI/F downとととと staticstaticstaticstatic
– I/FI/FI/FI/Fのののの downdowndowndownをををを検出検出検出検出するとそのするとそのするとそのするとその i/fi/fi/fi/fにににに向向向向いているいているいているいているroutingroutingroutingroutingがががが消消消消えるえるえるえる

ことをことをことをことを利用利用利用利用したしたしたしたbackupbackupbackupbackup

– EthernetEthernetEthernetEthernet専用線等専用線等専用線等専用線等ののののdowndowndowndownしないしないしないしないI/FI/FI/FI/Fではではではでは利用利用利用利用できないできないできないできない。。。。

HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP
– 一一一一つのつのつのつの仮想的仮想的仮想的仮想的なななな MACMACMACMACアドレスアドレスアドレスアドレスをををを複数複数複数複数ののののルータルータルータルータでででで共有共有共有共有することですることですることですることで

、、、、サーバサーバサーバサーバ等等等等ででででダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティングをををを利用利用利用利用せずにせずにせずにせずに障害時障害時障害時障害時のののの
切切切切りりりり換換換換えをえをえをえを行行行行うううう
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------11111111

障害時障害時障害時障害時にはにはにはには仮想仮想仮想仮想MACMACMACMACアドレスアドレスアドレスアドレスががががR1R1R1R1からからからからR2R2R2R2にににに切切切切りりりり替替替替わるわるわるわる
– スイッチスイッチスイッチスイッチ等等等等ににににルータルータルータルータをををを接続接続接続接続しているしているしているしている場合場合場合場合にはにはにはには、、、、ポートポートポートポート、、、、MACMACMACMACアドアドアドアド

レスレスレスレスのののの対応対応対応対応にににに食食食食いいいい違違違違いがいがいがいが生生生生じるためじるためじるためじるため、、、、さらにさらにさらにさらに切切切切りりりり換換換換えにえにえにえに時間時間時間時間をををを
要要要要するするするする場合場合場合場合があるがあるがあるがある

R２２２２R１１１１

サーバサーバサーバサーバ

default

R２２２２R１１１１

サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------22222222

R2R１１１１

サーバサーバサーバサーバ

default

HSRP+Interface Tracking（（（（通通通通
常運用時常運用時常運用時常運用時））））

InterfaceInterfaceInterfaceInterfaceのののの downdowndowndownをををを検出検出検出検出してしてしてして、、、、TrackingTrackingTrackingTrackingすることですることですることですることで回線障害回線障害回線障害回線障害
時時時時ににににactiveactiveactiveactiveルータルータルータルータのののの切切切切りりりり換換換換えをえをえをえを行行行行うううう
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP--------33333333

R2R1

サーバサーバサーバサーバ

default

R2R1

サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生 HSRP+InterfaceTracking（（（（障害障害障害障害
発生時発生時発生時発生時））））
– Interface Trackingによりによりによりにより切切切切りりりり替替替替

ええええ

HSRP+Interface Tracking（（（（障障障障
害復旧時害復旧時害復旧時害復旧時））））
– 復旧復旧復旧復旧によりによりによりにより切切切切りりりり戻戻戻戻しがしがしがしが発生発生発生発生

2005/12/9 80Copyright © 2005 Internet Initiative Japan Inc.

MHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRP--------11111111

マルチグループマルチグループマルチグループマルチグループをををを用用用用いていていていて MHSRPMHSRPMHSRPMHSRPをををを利用利用利用利用すればすればすればすれば、、、、ササササ
ーバーバーバーバ毎毎毎毎ににににトラフィックトラフィックトラフィックトラフィックをををを分分分分けるけるけるける事事事事ができるができるができるができる

R2R1

サーバサーバサーバサーバ サーバサーバサーバサーバ

default

MHSRP (通常運用時通常運用時通常運用時通常運用時)
– それぞれのそれぞれのそれぞれのそれぞれのサーバサーバサーバサーバはははは対応対応対応対応すすすす

るるるる HSRPのののの仮想仮想仮想仮想アドレスアドレスアドレスアドレスにににに
defaultをををを向向向向けるけるけるける
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MHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRPMHSRP--------22222222

R2R1

サーバサーバサーバサーバ サーバサーバサーバサーバ

default

障害発生障害発生障害発生障害発生

なおなおなおなお、、、、MHSRPMHSRPMHSRPMHSRPにはにはにはにはグループグループグループグループIDIDIDID衝突問題衝突問題衝突問題衝突問題があるためがあるためがあるためがあるため、、、、オオオオ
ープンープンープンープンななななネットワークネットワークネットワークネットワークでのでのでのでの利用利用利用利用にはにはにはには注意注意注意注意がががが必要必要必要必要

MHSRP (障害発生時障害発生時障害発生時障害発生時)
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HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPまとめまとめまとめまとめまとめまとめまとめまとめ

一一一一つのつのつのつの仮想的仮想的仮想的仮想的なななな MACMACMACMACアドレスアドレスアドレスアドレスをををを複数複数複数複数ののののルータルータルータルータでででで共有共有共有共有するこするこするこするこ
とでとでとでとで、、、、サーバサーバサーバサーバ等等等等ででででダイナミックルーティングダイナミックルーティングダイナミックルーティングダイナミックルーティングをををを利用利用利用利用せずにせずにせずにせずに障障障障
害時害時害時害時のののの切切切切りりりり換換換換えをえをえをえを行行行行うううう

HSRPHSRPHSRPHSRP
– Hot Standby Router ProtocolHot Standby Router ProtocolHot Standby Router ProtocolHot Standby Router Protocol
– RFC2281 (Informational)RFC2281 (Informational)RFC2281 (Informational)RFC2281 (Informational)
– CiscoCiscoCiscoCisco社社社社ののののパテントパテントパテントパテント

VRRPVRRPVRRPVRRP
– Virtual Router Redundancy ProtocolVirtual Router Redundancy ProtocolVirtual Router Redundancy ProtocolVirtual Router Redundancy Protocol
– RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)RFC2338 (Proposed Standard)
– ルータルータルータルータややややファイアウォールファイアウォールファイアウォールファイアウォールなどになどになどになどに実装実装実装実装されているされているされているされている

MHSRPMHSRPMHSRPMHSRP
– 1111つのつのつのつのネットワークネットワークネットワークネットワークにににに複数複数複数複数ののののHSRPHSRPHSRPHSRPをををを同時利用同時利用同時利用同時利用しししし、、、、不可分散不可分散不可分散不可分散するするするする

ことがことがことがことが可能可能可能可能
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STPSTPSTPSTPSTPSTPSTPSTPのののの動作動作動作動作のののの動作動作動作動作--------11111111

SW1

STPSTPSTPSTPをををを利用利用利用利用しないしないしないしない場合場合場合場合
– STPSTPSTPSTPをををを利用利用利用利用せずにせずにせずにせずにスイッチスイッチスイッチスイッチのののの冗長化冗長化冗長化冗長化するとするとするとするとループループループループがががが

発生発生発生発生するするするする

ループループループループのののの発生発生発生発生によりによりによりにより様様様様々々々々なななな問題問題問題問題がががが発生発生発生発生
– 各各各各スイッチスイッチスイッチスイッチののののアドレステーブルアドレステーブルアドレステーブルアドレステーブルにににに混乱混乱混乱混乱がががが生生生生じるじるじるじる

– 同同同同じじじじフレームフレームフレームフレームがががが二重二重二重二重にににに届届届届きききき、、、、上位層上位層上位層上位層のののの異常異常異常異常なななな動作動作動作動作にににに
つながるつながるつながるつながる

– Broadcast floodBroadcast floodBroadcast floodBroadcast floodがががが発生発生発生発生するするするする

SW2

SW3 ループループループループがががが発生発生発生発生
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STPSTPSTPSTPSTPSTPSTPSTPのののの動作動作動作動作のののの動作動作動作動作--------２２２２２２２２

SW1

STPSTPSTPSTPをををを利用利用利用利用するするするする
– STPSTPSTPSTPのののの利用利用利用利用によりによりによりによりRoot BridgeRoot BridgeRoot BridgeRoot Bridgeからからからからツリーツリーツリーツリーがががが構成構成構成構成されされされされ、、、、

冗長経路冗長経路冗長経路冗長経路ははははブロッキングブロッキングブロッキングブロッキングされるされるされるされる

– ブロッキングブロッキングブロッキングブロッキングによりによりによりによりループループループループをををを防防防防ぐぐぐぐ

ブロッキングブロッキングブロッキングブロッキングとはとはとはとは
– 通信通信通信通信がががが止止止止められているめられているめられているめられている状態状態状態状態

– ただしただしただしただし、、、、STPSTPSTPSTPののののHelloHelloHelloHelloはははは通信通信通信通信されているされているされているされている

SW2

SW3

Root Bridge

Block
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STPSTPSTPSTPSTPSTPSTPSTPのののの動作動作動作動作のののの動作動作動作動作--------３３３３３３３３

SW1

障害発生障害発生障害発生障害発生がががが発生発生発生発生したしたしたした場合場合場合場合
– 障害発生障害発生障害発生障害発生によりによりによりによりブロッキングブロッキングブロッキングブロッキングがががが解除解除解除解除されされされされ、、、、バックアッバックアッバックアッバックアッ

ププププされるされるされるされる

SW2

SW3

Root Bridge

Block解除解除解除解除

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTPのののの動作動作動作動作のののの動作動作動作動作--------４４４４４４４４

SW1

障害障害障害障害がががが復旧復旧復旧復旧するとするとするとすると
– 再再再再びびびびSTPSTPSTPSTPによりによりによりによりRoot BridgeRoot BridgeRoot BridgeRoot Bridgeからからからからツリーツリーツリーツリーがががが構成構成構成構成されされされされ、、、、

冗長経路冗長経路冗長経路冗長経路ははははブロッキングブロッキングブロッキングブロッキングされるされるされるされる

SW2

SW3

Root Bridge

Block
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------１１１１１１１１

SW1

全全全全てのてのてのてのSWSWSWSWををををRoot BridgeRoot BridgeRoot BridgeRoot Bridgeにににに最短最短最短最短となるようにとなるようにとなるようにとなるように設計設計設計設計

STPSTPSTPSTPによりによりによりにより冗長化経路冗長化経路冗長化経路冗長化経路ををををブロッキングブロッキングブロッキングブロッキングするするするする

SW2

SW3

Root Bridge

Block

R1 R2

SW4

A B
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------２２２２２２２２

SW1

障害障害障害障害がががが発生発生発生発生するとするとするとするとSTPSTPSTPSTPによりによりによりによりバックアップバックアップバックアップバックアップ経路経路経路経路にににに切切切切
りりりり替替替替わるわるわるわる

SW2

SW3

Root Bridge

Block

R1 R2

SW4

A B

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTP事例事例事例事例事例事例事例事例--------２２２２２２２２

SW1

SWSWSWSWにににに障害障害障害障害がががが発生発生発生発生したしたしたした時時時時ももももSTPSTPSTPSTPによりによりによりによりバックアップバックアップバックアップバックアップささささ
れるれるれるれる

Root BridgeRoot BridgeRoot BridgeRoot Bridgeにににに障害障害障害障害がががが発生発生発生発生したしたしたした場合場合場合場合にはにはにはには切切切切りりりり替替替替えにえにえにえに
時間時間時間時間がかかるがかかるがかかるがかかる

SW2

SW3

Root Bridge

R1 R2

SW4

A B

障害発生障害発生障害発生障害発生
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STPSTPSTPSTPSTPSTPSTPSTPまとめまとめまとめまとめまとめまとめまとめまとめ

STPSTPSTPSTP（（（（Spanning Tree ProtocolSpanning Tree ProtocolSpanning Tree ProtocolSpanning Tree Protocol））））

IEEE IEEE IEEE IEEE ８０２８０２８０２８０２．．．．１１１１DDDDのののの中中中中でででで定義定義定義定義されているされているされているされている

データリンクデータリンクデータリンクデータリンク層層層層（（（（L2L2L2L2））））プロトコルプロトコルプロトコルプロトコル

ルートルートルートルートSWSWSWSWからからからからツリーツリーツリーツリーをををを構成構成構成構成するするするする

ブロッキングブロッキングブロッキングブロッキングによりによりによりによりループループループループをををを防止防止防止防止するするするする

遠隔地遠隔地遠隔地遠隔地へのへのへのへの伝送時伝送時伝送時伝送時などになどになどになどに有効有効有効有効にににに利用利用利用利用されるされるされるされる

ルートルートルートルートSWSWSWSWははははMACMACMACMACなどによりなどによりなどによりなどにより決定決定決定決定されるがされるがされるがされるが、、、、設定設定設定設定するするするする
こともこともこともことも可能可能可能可能
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk--------11111111

R

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkしないしないしないしない場合場合場合場合
– 多多多多くのくのくのくのネットワークネットワークネットワークネットワークをををを接続接続接続接続するするするする場合場合場合場合、、、、VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkをををを利用利用利用利用しないとしないとしないとしないとルータルータルータルータ

にににに多多多多くのくのくのくのインターフェースインターフェースインターフェースインターフェースをををを用意用意用意用意するするするする必要必要必要必要がありがありがありがあり、、、、コストコストコストコストがかかるがかかるがかかるがかかる

Network A

Network B

Network C

Network X

2005/12/9 92Copyright © 2005 Internet Initiative Japan Inc.

VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk--------22222222

R

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkをををを利用利用利用利用するするするする

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりによりによりによりルータルータルータルータののののインターフェースインターフェースインターフェースインターフェースがががが１１１１つであってつであってつであってつであって
もももも仮想的仮想的仮想的仮想的にににに複数複数複数複数ののののインターフェースインターフェースインターフェースインターフェースがあるようにがあるようにがあるようにがあるように見見見見せることせることせることせること
ができるができるができるができる

ルータルータルータルータとととと比較比較比較比較してしてしてして安価安価安価安価ななななスイッチスイッチスイッチスイッチののののポートポートポートポートををををルータルータルータルータののののインタインタインタインタ
ーフェースーフェースーフェースーフェースとしてとしてとしてとして見見見見せることができるせることができるせることができるせることができる

Network A

Network B

Network C

Network X

SW

VLAN Trunk
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VLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkまとめまとめまとめまとめまとめまとめまとめまとめ

VLANVLANVLANVLAN
– Virtual LANVirtual LANVirtual LANVirtual LAN
– １１１１つのつのつのつのスイッチスイッチスイッチスイッチ内内内内のののの異異異異なるなるなるなるLANLANLANLANのののの扱扱扱扱いをいをいをいをVLANVLANVLANVLANとととと呼呼呼呼ぶぶぶぶ
– VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk、、、、タグタグタグタグVLANVLANVLANVLANのことをのことをのことをのことを略略略略してしてしてしてVLANVLANVLANVLANとととと呼呼呼呼ぶこともあるぶこともあるぶこともあるぶこともある

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunk
– 複数複数複数複数ののののVLANVLANVLANVLANをををを1111つのつのつのつのデータリンクデータリンクデータリンクデータリンク層層層層でまとめてでまとめてでまとめてでまとめて通信通信通信通信するするするする
– 「「「「タグタグタグタグ付付付付VLANVLANVLANVLAN」「」「」「」「タグタグタグタグVLANVLANVLANVLAN」」」」ともともともとも呼呼呼呼ばれるばれるばれるばれる
– IEEE 802.1QIEEE 802.1QIEEE 802.1QIEEE 802.1Qでででで定義定義定義定義されているされているされているされている
– メーカーメーカーメーカーメーカー独自独自独自独自のものものものものものものものも存在存在存在存在するするするする

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりによりによりによりルータルータルータルータののののインターフェースインターフェースインターフェースインターフェースがががが１１１１つであってもつであってもつであってもつであっても仮想仮想仮想仮想
的的的的にににに複数複数複数複数ののののインターフェースインターフェースインターフェースインターフェースがあるようにがあるようにがあるようにがあるように見見見見せることができるせることができるせることができるせることができる

ルータルータルータルータにににに比較比較比較比較してしてしてして安価安価安価安価ななななスイッチスイッチスイッチスイッチののののポートポートポートポートををををルータルータルータルータののののインターフェーインターフェーインターフェーインターフェー
ススススとしてとしてとしてとして見見見見せることができるせることができるせることができるせることができる

スイッチスイッチスイッチスイッチををををカスケードカスケードカスケードカスケードしてしてしてして利用利用利用利用するするするする場合場合場合場合にはにはにはにはスイッチスイッチスイッチスイッチののののダウンダウンダウンダウンをををを検検検検
知知知知できなくなることがあるためできなくなることがあるためできなくなることがあるためできなくなることがあるため注意注意注意注意がががが必要必要必要必要
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STP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN TrunkSTP+VLAN Trunk事例事例事例事例事例事例事例事例
冗長化冗長化冗長化冗長化されたされたされたされたネットワークネットワークネットワークネットワーク
– HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRP

– STPSTPSTPSTP

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkをををを利用利用利用利用

長距離伝送長距離伝送長距離伝送長距離伝送のののの冗長化冗長化冗長化冗長化ととととココココ
ストストストスト削減削減削減削減をををを実現実現実現実現

L3L3L3L3構成図構成図構成図構成図ととととL2L2L2L2構成図構成図構成図構成図のののの
違違違違いといといといとポイントポイントポイントポイント
– STPSTPSTPSTPははははL2L2L2L2冗長化冗長化冗長化冗長化プロトコプロトコプロトコプロトコ

ルルルルであるためであるためであるためであるため、、、、L3L3L3L3構成図構成図構成図構成図
にはにはにはには表表表表れないれないれないれない

– VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkにににに関関関関してもしてもしてもしてもLLLL
同様同様同様同様ににににL3L3L3L3構成図構成図構成図構成図にににに表表表表れれれれ
ないないないない

R

FW

R

Internet

SW

SW

SW

SW

A B

R

FW

R

SW

SW

SW

SW

C D

R

FW

R

Internet

A B

R

FW

R

C D

L2構成図構成図構成図構成図 L3構成図構成図構成図構成図

STP＋＋＋＋
VLAN 
Trunk

HSRP

HSRP

VRRP

VRRP

長距離伝送長距離伝送長距離伝送長距離伝送
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ネットワークネットワークネットワークネットワーク構築構築構築構築ネットワークネットワークネットワークネットワーク構築構築構築構築

ネットワークネットワークネットワークネットワーク構築構築構築構築にににに必要必要必要必要ななななL2ネットワーネットワーネットワーネットワー
ククククのののの構成法構成法構成法構成法についてについてについてについて解説解説解説解説しますしますしますします

配線配線配線配線にににに必要必要必要必要なななな部材部材部材部材についてについてについてについて紹介紹介紹介紹介しますしますしますします
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L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 カスケードカスケードカスケードカスケードなしなしなしなしカスケードカスケードカスケードカスケードなしなしなしなし

標準的標準的標準的標準的ななななカスケードカスケードカスケードカスケードのののの無無無無いいいいL2ネットワークネットワークネットワークネットワーク

ホストホストホストホストのののの数数数数だけだけだけだけ多多多多ポートポートポートポートののののHUBをををを用意用意用意用意するするするする必要必要必要必要があるがあるがあるがある

遅延遅延遅延遅延はははは少少少少なくなくなくなく、、、、L2障害発生障害発生障害発生障害発生のののの可能性可能性可能性可能性もももも低低低低くくくく安定安定安定安定しているしているしているしている

HUBののののカスケードカスケードカスケードカスケード接続接続接続接続はははは許可許可許可許可しないためしないためしないためしないため、、、、L2ループループループループなどのなどのなどのなどの障障障障
害発生害発生害発生害発生をををを防止防止防止防止できるできるできるできる

HUB

R

H H H H H H H H H H H H



49

2005/12/9 97Copyright © 2005 Internet Initiative Japan Inc.

L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 横繋横繋横繋横繋ぎぎぎぎカスケードカスケードカスケードカスケード横繋横繋横繋横繋ぎぎぎぎカスケードカスケードカスケードカスケード

横繋横繋横繋横繋ぎぎぎぎカスケードカスケードカスケードカスケードによるによるによるによるL2ネットワークネットワークネットワークネットワーク

安価安価安価安価ななななHUBををををカスケードカスケードカスケードカスケード接続利用接続利用接続利用接続利用できるできるできるできる

障害発生時障害発生時障害発生時障害発生時にににに障害箇所障害箇所障害箇所障害箇所のののの特定特定特定特定がががが困難困難困難困難

カスケードポイントカスケードポイントカスケードポイントカスケードポイントにににに障害障害障害障害がががが発生発生発生発生するとするとするとするとL2ネットワークネットワークネットワークネットワークがががが分断分断分断分断しししし、、、、
正常正常正常正常にににに冗長化冗長化冗長化冗長化できないできないできないできない

誤誤誤誤ったったったったカスケードカスケードカスケードカスケード構成構成構成構成によりによりによりによりループループループループがががが発生発生発生発生するするするする可能性可能性可能性可能性があるがあるがあるがある

R

H H H H H H H H H H H H

HUB1 HUB2 HUB3
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L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 ツリーツリーツリーツリー型型型型カスケードカスケードカスケードカスケードツリーツリーツリーツリー型型型型カスケードカスケードカスケードカスケード

ツリーツリーツリーツリー型型型型カスケードカスケードカスケードカスケードによるによるによるによるL2ネットワークネットワークネットワークネットワーク

安価安価安価安価ななななHUBををををカスケードカスケードカスケードカスケード接続利用接続利用接続利用接続利用できるできるできるできる

障害箇所障害箇所障害箇所障害箇所をあるをあるをあるをある程度局所化程度局所化程度局所化程度局所化できるできるできるできる

カスケードポイントカスケードポイントカスケードポイントカスケードポイントにににに障害障害障害障害がががが発生発生発生発生するとするとするとするとL2ネットワークネットワークネットワークネットワークがががが分断分断分断分断しししし、、、、
正常正常正常正常にににに冗長化冗長化冗長化冗長化できないできないできないできない

誤誤誤誤ったったったったカスケードカスケードカスケードカスケード構成構成構成構成によりによりによりによりループループループループがががが発生発生発生発生するするするする可能性可能性可能性可能性があるがあるがあるがある

R

H H H H H H H H H H H H

HUB2 HUB3 HUB4

HUB1
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冗長化冗長化冗長化冗長化冗長化冗長化冗長化冗長化L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 カスケードカスケードカスケードカスケードなしなしなしなしカスケードカスケードカスケードカスケードなしなしなしなし

標準的標準的標準的標準的ななななカスケードカスケードカスケードカスケードのののの無無無無いいいいL2ネットワークネットワークネットワークネットワーク

ホストホストホストホストのののの数数数数だけだけだけだけ多多多多ポートポートポートポートののののHUBをををを用意用意用意用意するするするする必要必要必要必要があるがあるがあるがある

遅延遅延遅延遅延はははは少少少少なくなくなくなく、、、、L2障害発生障害発生障害発生障害発生のののの可能性可能性可能性可能性もももも低低低低くくくく安定安定安定安定しているしているしているしている

HUBののののカスケードカスケードカスケードカスケード接続接続接続接続はははは許可許可許可許可しないためしないためしないためしないため、、、、L2ループループループループなどのなどのなどのなどの障害発生障害発生障害発生障害発生
をををを防止防止防止防止できるできるできるできる

１１１１台台台台ののののHUBのののの障害障害障害障害でででで１１１１つのつのつのつのL2ネットワークネットワークネットワークネットワークがががが全滅全滅全滅全滅してしまうためしてしまうためしてしまうためしてしまうため、、、、完全完全完全完全
なななな冗長化冗長化冗長化冗長化とはならないとはならないとはならないとはならない

HUB

R1

H H H H H H H H H H H H

R2
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冗長化冗長化冗長化冗長化冗長化冗長化冗長化冗長化L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 ２２２２台台台台カスケードカスケードカスケードカスケード２２２２台台台台カスケードカスケードカスケードカスケード

２２２２台台台台カスケードカスケードカスケードカスケードによるによるによるによるL2ネットワークネットワークネットワークネットワーク

カスケードポイントカスケードポイントカスケードポイントカスケードポイントにににに障害障害障害障害がががが発生発生発生発生するとするとするとするとL2ネットワークネットワークネットワークネットワークがががが分断分断分断分断しししし、、、、正常正常正常正常にににに冗長化冗長化冗長化冗長化でででで
きないきないきないきない
– このこのこのこの区間区間区間区間のみのみのみのみSTPややややチャネルチャネルチャネルチャネル接続接続接続接続などによりなどによりなどによりなどにより冗長化冗長化冗長化冗長化をはかるをはかるをはかるをはかる方法方法方法方法もあるもあるもあるもある
– STPをををを利用利用利用利用することですることですることですることで、、、、STP要因要因要因要因によるによるによるによる障害障害障害障害もももも発生発生発生発生するするするする可能性可能性可能性可能性があるためがあるためがあるためがあるため、、、、カスケードカスケードカスケードカスケード

ケーブルケーブルケーブルケーブルがががが短短短短いいいい場合場合場合場合にはにはにはには冗長化冗長化冗長化冗長化せずにせずにせずにせずに接続接続接続接続するするするする方方方方がよいがよいがよいがよい

1台台台台ののののHUBがががが故障故障故障故障してももうしてももうしてももうしてももう１１１１台台台台ののののHUBによりによりによりによりL2ネットワークネットワークネットワークネットワークのののの一部一部一部一部がががが動作動作動作動作しししし続続続続
けるけるけるける

ホストホストホストホストもももも冗長化冗長化冗長化冗長化しししし、、、、２２２２台台台台ののののHUBにににに接続接続接続接続すればすればすればすれば完全完全完全完全なななな冗長化冗長化冗長化冗長化をををを図図図図ることがることがることがることが可能可能可能可能

R1

H H H H H H H H H H H H

HUB1 HUB2

R2
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冗長化冗長化冗長化冗長化冗長化冗長化冗長化冗長化L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 ３３３３台以上台以上台以上台以上カスケードカスケードカスケードカスケード３３３３台以上台以上台以上台以上カスケードカスケードカスケードカスケード

3台以上台以上台以上台以上カスケードカスケードカスケードカスケードによるによるによるによるL2ネットワークネットワークネットワークネットワーク

安価安価安価安価ななななHUBををををカスケードカスケードカスケードカスケード接続利用接続利用接続利用接続利用できるできるできるできる

障害発生時障害発生時障害発生時障害発生時にににに障害箇所障害箇所障害箇所障害箇所のののの特定特定特定特定がががが困難困難困難困難

HUB2にににに障害障害障害障害がががが発生発生発生発生するとするとするとするとL2ネットワークネットワークネットワークネットワークがががが分断分断分断分断しししし、、、、正常正常正常正常にににに冗長冗長冗長冗長
化化化化できないできないできないできない

3台以上台以上台以上台以上ををををカスケードカスケードカスケードカスケードしししし、、、、冗長化冗長化冗長化冗長化をををを図図図図るにはるにはるにはるにはSTPがががが必要必要必要必要になるになるになるになる

R1

H H H H H H H H H H H H

HUB1 HUB2 HUB3

R2
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冗長化冗長化冗長化冗長化冗長化冗長化冗長化冗長化L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成ネットワークネットワークネットワークネットワーク構成構成構成構成 STPSTP利用利用利用利用利用利用利用利用

STPをををを利用利用利用利用したしたしたしたカスケードカスケードカスケードカスケードによるによるによるによるL2ネットワークネットワークネットワークネットワーク

安価安価安価安価ななななHUBををををカスケードカスケードカスケードカスケード接続利用接続利用接続利用接続利用できるできるできるできる

障害発生時障害発生時障害発生時障害発生時にはにはにはにはSTPのののの状態状態状態状態をををを確認確認確認確認するするするするスキルスキルスキルスキルがががが必要必要必要必要

カスケードポイントカスケードポイントカスケードポイントカスケードポイントにににに障害障害障害障害がががが発生発生発生発生してもしてもしてもしてもSTPによりによりによりにより冗長化冗長化冗長化冗長化されるされるされるされる

STPのののの特性特性特性特性によりによりによりにより、、、、障害時障害時障害時障害時のののの切切切切りりりり替替替替ええええ時間時間時間時間、、、、切切切切りりりり戻戻戻戻りりりり時時時時のののの通信不通信不通信不通信不
通時間通時間通時間通時間がががが長長長長くなるくなるくなるくなる

H H H H H H H H H H H H

R1

HUB3 HUB4 HUB5

HUB1

R2

HUB2
Root Bridge
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L2L2ネットワークネットワークネットワークネットワーク構成構成構成構成のまとめのまとめのまとめのまとめネットワークネットワークネットワークネットワーク構成構成構成構成のまとめのまとめのまとめのまとめ

L2ネットワークネットワークネットワークネットワークはははは極力極力極力極力カスケードカスケードカスケードカスケードしないほうがよいしないほうがよいしないほうがよいしないほうがよい

多多多多くのくのくのくのホストホストホストホストをををを収容収容収容収容するするするする場合場合場合場合にはにはにはには多多多多ポートポートポートポートののののHUBをををを利用利用利用利用するするするする

多多多多ポートポートポートポートののののHUBでもでもでもでも収容収容収容収容できないできないできないできない場合場合場合場合にはにはにはにはサブネットサブネットサブネットサブネットをををを分割分割分割分割しししし、、、、
異異異異なるなるなるなるL2/L3ネットワークネットワークネットワークネットワークにににに収容収容収容収容するするするする

やむをやむをやむをやむを得得得得ずずずずカスケードカスケードカスケードカスケードするするするする場合場合場合場合にはにはにはにはツリーツリーツリーツリー型型型型カスケードカスケードカスケードカスケードとするとするとするとする

L2ループループループループをををを防止防止防止防止するためするためするためするため、、、、カスケードカスケードカスケードカスケードするするするするHUBをををを管理管理管理管理するするするする

冗長化冗長化冗長化冗長化ネットワークネットワークネットワークネットワーク構成構成構成構成をををを組組組組むむむむ場合場合場合場合にはにはにはにはカスケードカスケードカスケードカスケードはははは２２２２台台台台までとまでとまでとまでと
するするするする

３３３３台以上台以上台以上台以上ののののカスケードカスケードカスケードカスケードをををを行行行行うううう必要必要必要必要があるがあるがあるがある場合場合場合場合にはにはにはにはSTPをををを利用利用利用利用すすすす
るるるる必要必要必要必要があるがあるがあるがある
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配線部材配線部材配線部材配線部材配線部材配線部材配線部材配線部材 （（（（メタルメタルメタルメタル））））（（（（メタルメタルメタルメタル））））

エッジスイッチエッジスイッチエッジスイッチエッジスイッチ-端末間端末間端末間端末間
– カテゴリカテゴリカテゴリカテゴリ5eをををを推奨推奨推奨推奨
– カテゴリカテゴリカテゴリカテゴリ6であればすべてのであればすべてのであればすべてのであればすべての規格規格規格規格にににに対応対応対応対応するがするがするがするが、、、、コストコストコストコスト高高高高となるとなるとなるとなる

ルータルータルータルータ-エッジスイッチエッジスイッチエッジスイッチエッジスイッチ間間間間
– カテゴリカテゴリカテゴリカテゴリ6をををを推奨推奨推奨推奨

– 1000BASE-TXをををを利用利用利用利用しないしないしないしない場合場合場合場合でもでもでもでも今後今後今後今後ののののLANのののの高速化高速化高速化高速化へのへのへのへの対応対応対応対応とととと下位下位下位下位
規格規格規格規格でのでのでのでの安定安定安定安定したしたしたした品質品質品質品質をををを提供提供提供提供できるできるできるできる

カテゴリ3 カテゴリ5 カテゴリ5e カテゴリ6
10BASE-T ○ ○ ○ ○
100BASE-TX ○ ○ ○
1000BASE-T ○ ○
1000BASE-TX ○

Ethernet規格規格規格規格とととと対応対応対応対応ケーブルケーブルケーブルケーブル

※※※※カテゴリカテゴリカテゴリカテゴリ5e:エンハンストエンハンストエンハンストエンハンスト・・・・カテゴリカテゴリカテゴリカテゴリ5
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配線部材配線部材配線部材配線部材配線部材配線部材配線部材配線部材 （（（（光光光光ファイバファイバファイバファイバ））））（（（（光光光光ファイバファイバファイバファイバ））））

同一同一同一同一ラックラックラックラック内内内内、、、、同一同一同一同一フロアフロアフロアフロア内内内内
– MMFをををを推奨推奨推奨推奨
– SMFでもでもでもでも支障支障支障支障はないがはないがはないがはないが、、、、安価安価安価安価なななな1000BASE-SX対応対応対応対応スイッチスイッチスイッチスイッチ利用利用利用利用できなくなるためできなくなるためできなくなるためできなくなるため、、、、コストコストコストコスト高高高高となるとなるとなるとなる
– MMF新規敷設新規敷設新規敷設新規敷設であればであればであればであれば50/125μμμμm GI(Graded Index)ファイバファイバファイバファイバをををを選択選択選択選択

異異異異なるなるなるなるフロアフロアフロアフロア間間間間
– SMFをををを推奨推奨推奨推奨
– MMFではではではでは長距離長距離長距離長距離をををを引引引引きききき伸伸伸伸ばすことができないばすことができないばすことができないばすことができない
– SMFははははWAN回線回線回線回線のののの延長延長延長延長やややや事前敷設事前敷設事前敷設事前敷設、、、、10GbEにもにもにもにも利用可能利用可能利用可能利用可能
– SMFはははは多多多多くのくのくのくのメディアコンバータメディアコンバータメディアコンバータメディアコンバータにもにもにもにも対応対応対応対応しておりしておりしておりしており、、、、100BASE-TXやややや1000BASE-Tをををを安価安価安価安価にににに延長延長延長延長できるできるできるできる

異異異異なるなるなるなるビルビルビルビル間間間間
– SMFをををを推奨推奨推奨推奨。。。。長距離長距離長距離長距離となるとなるとなるとなる場合場合場合場合にはにはにはにはDSFをををを検討検討検討検討してもしてもしてもしても良良良良いいいい。。。。

MMF SMF DSF
100BASE-FX ○
1000BASE-SX ○
1000BASE-LX △ ○
1000BASE-ZX △ ○

Ethernet規格規格規格規格とととと対応光対応光対応光対応光ファイバファイバファイバファイバ

MMF: Multi-mode Fiber

SMF: Single-mode Fiber

DSF: Dispersion Sifted Single-mode Fiber
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配線例配線例配線例配線例配線例配線例配線例配線例

適切適切適切適切ななななケーブルケーブルケーブルケーブル敷設敷設敷設敷設によりによりによりにより低低低低コストコストコストコストとととと高高高高いいいい拡張性拡張性拡張性拡張性をををを実現実現実現実現するするするする
– 端末接続用端末接続用端末接続用端末接続用にはにはにはにはCat5eでででで100BASE-TXをををを利用利用利用利用　　　　(1000BASE-Tまでまでまでまで対応可能対応可能対応可能対応可能)
– サーバサーバサーバサーバ接続用接続用接続用接続用にはにはにはにはCat6でででで1000BASE-Tをををを利用利用利用利用

– フロアフロアフロアフロア間接続間接続間接続間接続にはにはにはにはSMF(光光光光ファイバファイバファイバファイバ)でででで1000BASE-LXをををを利用利用利用利用

他他他他ののののフロアフロアフロアフロアへへへへ
Cat5e (100BASE-TX端末接続用端末接続用端末接続用端末接続用)
Cat6 (1000BASE-Tサーバサーバサーバサーバ接続用接続用接続用接続用)
SMF (1000BASE-LXフロアフロアフロアフロア間用間用間用間用)
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ネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティング11
Ethernetをををを利用利用利用利用したしたしたしたLANやややや回線回線回線回線でででで遅遅遅遅かったりかったりかったりかったり、、、、エラーエラーエラーエラー
がががが出出出出るるるる
– Duplexミスマッチミスマッチミスマッチミスマッチ

対向対向対向対向となるとなるとなるとなる通信機器通信機器通信機器通信機器ののののDuplexがががが異異異異なることによるなることによるなることによるなることによる通信通信通信通信エラーエラーエラーエラー
Late collisionなどがなどがなどがなどが検出検出検出検出されるされるされるされる
Full Duplex-Full Duplex(全二重同士全二重同士全二重同士全二重同士)/Half Duplex-Half Duplex(半二半二半二半二
重同士重同士重同士重同士)などなどなどなど、、、、おなじおなじおなじおなじDuplexにににに設定設定設定設定することですることですることですることで問題問題問題問題はははは解消解消解消解消するするするする
Autoにににに設定設定設定設定するとするとするとするとHalf Duplexとなるとなるとなるとなる機器機器機器機器
Autoにににに設定設定設定設定しないとしないとしないとしないとFull Duplex動作動作動作動作しないしないしないしない機器機器機器機器
Full Duplexにににに設定設定設定設定するとするとするとするとエラーエラーエラーエラーがががが出出出出るるるる機器機器機器機器

– ケーブルケーブルケーブルケーブル不良不良不良不良
ケーブルケーブルケーブルケーブル自体自体自体自体、、、、コネクタコネクタコネクタコネクタ、、、、継継継継ぎぎぎぎ手手手手、、、、パッチパネルパッチパネルパッチパネルパッチパネルなどのなどのなどのなどの不良不良不良不良によるによるによるによる品質劣化品質劣化品質劣化品質劣化
によるによるによるによる通信通信通信通信エラーエラーエラーエラー
CRCエラーエラーエラーエラーなどがなどがなどがなどが検出検出検出検出されるされるされるされる
ケーブルケーブルケーブルケーブルのののの交換交換交換交換、、、、継継継継ぎぎぎぎ手手手手ややややパッチパネルパッチパネルパッチパネルパッチパネル区間区間区間区間をををを無無無無くすかくすかくすかくすか品質品質品質品質のののの高高高高いものにいものにいものにいものに
交換交換交換交換することですることですることですることで問題問題問題問題はははは解消解消解消解消するするするする
継継継継ぎぎぎぎ手手手手ややややパッチパネルパッチパネルパッチパネルパッチパネルなどはなどはなどはなどは極力極力極力極力なくしてなくしてなくしてなくして配線配線配線配線したほうがよいしたほうがよいしたほうがよいしたほうがよい
市販市販市販市販ケーブルケーブルケーブルケーブルであってもであってもであってもであってもクロストーククロストーククロストーククロストークなどがなどがなどがなどが測定測定測定測定できるできるできるできるケーブルテスターケーブルテスターケーブルテスターケーブルテスターでででで
テストテストテストテストをををを行行行行うううう
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ネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティングネットワークトラブルシューティング22
Ethernetをををを利用利用利用利用したしたしたしたLANやややや回線回線回線回線でででで遅遅遅遅かったりかったりかったりかったり、、、、エラーエラーエラーエラーがががが出出出出るるるる
（（（（続続続続きききき））））
– STPにににに起因起因起因起因するするするする問題問題問題問題

利用利用利用利用していないしていないしていないしていないSTPによるによるによるによる通信通信通信通信エラーエラーエラーエラー
ネットワークネットワークネットワークネットワーク高負荷時高負荷時高負荷時高負荷時ににににCRCエラーエラーエラーエラーがががが0.01%程度観測程度観測程度観測程度観測されるされるされるされる
STPををををoffにすることでにすることでにすることでにすることで問題問題問題問題はははは解消解消解消解消するするするする

HSRP/VRRPがががが一時的一時的一時的一時的にににに両方両方両方両方ががががアクティブアクティブアクティブアクティブなりなりなりなり、、、、誤動作誤動作誤動作誤動作するするするする
– STPにににに起因起因起因起因するするするする問題問題問題問題

STPネゴシエーションネゴシエーションネゴシエーションネゴシエーション時時時時ににににリンクリンクリンクリンクはあがっているはあがっているはあがっているはあがっている状態状態状態状態にもにもにもにも関関関関わらずわらずわらずわらず通信通信通信通信できないできないできないできない状態状態状態状態
がががが発生発生発生発生しししし、、、、このときこのときこのときこのとき、、、、HSRP/VRRPがががが誤動作誤動作誤動作誤動作するするするする
STPををををoffもしくはもしくはもしくはもしくはportfastにににに設定設定設定設定するするするする

– VLAN trunkにににに起因起因起因起因するするするする問題問題問題問題
VLAN trunkののののネゴシエーションネゴシエーションネゴシエーションネゴシエーション時時時時にににに、、、、リンクリンクリンクリンクはあがっているはあがっているはあがっているはあがっている状態状態状態状態にもにもにもにも関関関関わらずわらずわらずわらず通信通信通信通信
できないできないできないできない状態状態状態状態がががが発生発生発生発生しししし、、、、このときこのときこのときこのとき、、、、HSRP/VRRPがががが誤動作誤動作誤動作誤動作するするするする
VLAN trunk上上上上ででででHSRP/VRRPをををを利用利用利用利用しないようにしないようにしないようにしないようにネットワークネットワークネットワークネットワークをををを変更変更変更変更するするするする
HSRP/VRRP timerをををを調整調整調整調整しししし、、、、hold timeををををネゴシエーションネゴシエーションネゴシエーションネゴシエーション時間時間時間時間よりよりよりより長長長長くするくするくするくする
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まとめまとめまとめまとめ－－－－１１１１まとめまとめまとめまとめ－－－－１１１１
データリンクデータリンクデータリンクデータリンク層層層層ととととネットワークネットワークネットワークネットワーク層層層層のののの違違違違いいいい
– データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームはははは中継中継中継中継がががが起起起起こるこるこるこる毎毎毎毎にににに変化変化変化変化するするするする
– IPIPIPIPデータグラムデータグラムデータグラムデータグラムはははは変化変化変化変化しないしないしないしない
– データリンクフレームデータリンクフレームデータリンクフレームデータリンクフレームのののの宛先宛先宛先宛先＝＝＝＝IPIPIPIPデータグラムデータグラムデータグラムデータグラムのののの宛先宛先宛先宛先とととと
はははは限限限限らないらないらないらない

ハブハブハブハブととととスイッチスイッチスイッチスイッチ、、、、スイッチスイッチスイッチスイッチととととルータルータルータルータのののの違違違違いいいい
– スイッチスイッチスイッチスイッチははははハブハブハブハブにににに比比比比べべべべLANLANLANLANをををを有効有効有効有効にににに利用利用利用利用できるできるできるできる
– スイッチスイッチスイッチスイッチのみののみののみののみのネットワークネットワークネットワークネットワークははははbroadcastbroadcastbroadcastbroadcastにににに脆弱脆弱脆弱脆弱でででで、、、、ウイウイウイウイ
ルスルスルスルスをををを原因原因原因原因としたとしたとしたとしたLANLANLANLAN輻輳輻輳輻輳輻輳をををを起起起起こしてしまうこしてしまうこしてしまうこしてしまう

– ルータルータルータルータをををを利用利用利用利用することですることですることですることでbroadcast floodbroadcast floodbroadcast floodbroadcast floodをををを回避回避回避回避しししし、、、、ウイウイウイウイ
ルスルスルスルスをををを原因原因原因原因としたとしたとしたとしたLANLANLANLAN輻輳輻輳輻輳輻輳をををを回避回避回避回避できできできでき、、、、障害障害障害障害にににに強強強強ネットネットネットネット
ワークワークワークワークをををを構築構築構築構築することができるすることができるすることができるすることができる

インターネットインターネットインターネットインターネット接続接続接続接続にはにはにはにはルーティングルーティングルーティングルーティングはははは必須必須必須必須

サーバサーバサーバサーバなどのなどのなどのなどの安全性安全性安全性安全性をををを要求要求要求要求されるものはされるものはされるものはされるものは別別別別ののののセセセセ
グメントグメントグメントグメントにににに配置配置配置配置するするするする
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まとめまとめまとめまとめーーーー２２２２まとめまとめまとめまとめーーーー２２２２

ネットワークネットワークネットワークネットワークのののの拡張拡張拡張拡張をををを考慮考慮考慮考慮したしたしたしたアドレスアドレスアドレスアドレス割割割割りりりり当当当当ててててポリシポリシポリシポリシ
ーーーーでででで運用運用運用運用するするするする

冗長化冗長化冗長化冗長化のためにのためにのためにのためにSTPSTPSTPSTP、、、、HSRP/VRRPHSRP/VRRPHSRP/VRRPHSRP/VRRPなどをなどをなどをなどを利用利用利用利用するするするする

VLAN TrunkVLAN TrunkVLAN TrunkVLAN Trunkによりによりによりによりポートポートポートポート単価単価単価単価をををを下下下下げることがげることがげることがげることが可能可能可能可能

L2L2L2L2ネットワークネットワークネットワークネットワークではではではでは極力極力極力極力カスケードカスケードカスケードカスケード接続接続接続接続をををを避避避避けるけるけるける

冗長化冗長化冗長化冗長化L2L2L2L2ネットワークネットワークネットワークネットワークではではではでは２２２２台台台台カスケードカスケードカスケードカスケード構成構成構成構成とするとするとするとする

配線配線配線配線はできるがきりはできるがきりはできるがきりはできるがきりパッチパネルパッチパネルパッチパネルパッチパネルをををを利用利用利用利用せずせずせずせず、、、、I/FI/FI/FI/Fののののエエエエ
ラーラーラーラーのののの状況状況状況状況からからからからトラブルトラブルトラブルトラブルをををを解決解決解決解決するするするする


