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はじめにはじめに

�� VistaVistaは既にリリースされていますが、は既にリリースされていますが、
Windows 2008Windows 2008は、現在ベータ段階であは、現在ベータ段階であ

るため、リリース製品とは内容が異なるるため、リリース製品とは内容が異なる
可能性があります。可能性があります。
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アジェンダアジェンダ

�� Vista, IE7, PKIVista, IE7, PKI
�� ルート証明書ルート証明書
�� 失効機能失効機能
�� EnrollmentEnrollment
�� Credential Credential ローミングローミング

�� 証明書サービス証明書サービス
�� CNGCNG

�� Bit LockerBit Locker
�� NAPNAP
�� IE7IE7

Vista Vista –– 最初の最初の66か月パッチか月パッチ

2007/11/192007/11/19

http://www.csoonline.com/pdf/6_Month_Vista_Vuln_Report.pdf
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VistaVistaの開発の開発

�� Engineering Excellence Engineering Excellence とと SDLSDL
–– セキュリティトレイニングセキュリティトレイニング

–– Security AdvisorSecurity Advisorの設置の設置

–– Threat ModelingThreat Modelingの実施の実施

–– セキュリティツールの利用セキュリティツールの利用

––最終セキュリティレビューの実施最終セキュリティレビューの実施

–– その他その他

2007/11/192007/11/19

VistaVistaの開発の開発 –– Security Security 
Development LifecycleDevelopment Lifecycle
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IE7IE7の開発の開発

�� Engineering Excellence Engineering Excellence とと SDLSDL
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PKIPKI

�� PKIPKI単体はソリューションではない単体はソリューションではない

�� PKIPKIは要素技術は要素技術

�� アプリケーションを定義する必要ありアプリケーションを定義する必要あり
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マイクロソフトのマイクロソフトのPKIPKI 方向性方向性

�� PKIPKIアプリケーションを可能とする製品の提供アプリケーションを可能とする製品の提供
–– S/MIMES/MIME
–– ワイヤレスネットワークワイヤレスネットワーク

–– VPNVPN
–– IPsecIPsec
–– Network Access ProtectionNetwork Access Protection
–– EFS EFS （（Encrypting File SystemEncrypting File System：暗号ファイルシステ：暗号ファイルシステ
ム）ム）

–– スマートカードスマートカード

–– SSL/TLSSSL/TLS
–– 電子署名電子署名

2007/11/192007/11/19

マイクロソフトのマイクロソフトのPKIPKI 方向性方向性

�� クレデンシャル管理の向上クレデンシャル管理の向上

�� 新しい新しいCertificate Enrollment APICertificate Enrollment APIととUIUI
�� 証明書サービスの管理と展開の向上証明書サービスの管理と展開の向上

�� 失効機能の向上失効機能の向上



ルート証明書ルート証明書
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ルート証明書ルート証明書

�� 最小限のルート証明書がプレインストー最小限のルート証明書がプレインストー
ルル(crypt32.dll)(crypt32.dll)

�� 他の他の””認定認定””されたルート証明書は、証明されたルート証明書は、証明
書検証時に書検証時にWUWUサイトへアクセスし、サイサイトへアクセスし、サイ
レントインストールレントインストール
–– XPXP時でもこの動作は同様時でもこの動作は同様

–– SSL,SMIME, ActiveSSL,SMIME, Active--XXコントロールコントロール

�� オフライン用に完全ルート証明書セットもオフライン用に完全ルート証明書セットも
用意される用意される
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ルート証明書ルート証明書
((インストール直後インストール直後))
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ルート証明書ルート証明書
(SSL(SSLサイト利用時サイト利用時))
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ルート証明書ルート証明書

�� 理由理由
–– VisibilityVisibilityの向上の向上

��受け付けるルート証明書のみユーザに提示受け付けるルート証明書のみユーザに提示
–– 200200以上のルート証明書から、自分のルート証明書を以上のルート証明書から、自分のルート証明書を
目視でチェックするのは手間。例えばルート証明書の目視でチェックするのは手間。例えばルート証明書の
インポート時の目視チェックインポート時の目視チェック

––パフォーマンスパフォーマンス
�� 200200以上のルート証明書をメモリにロードするの以上のルート証明書をメモリにロードするの
を防ぐを防ぐ

–– 200200ルート証明書は、ルート証明書は、11証明書証明書2K2Kとし、とし、2020プロセス走るプロセス走る
とし、とし、4M4Mバイト何もしないのに、消費するバイト何もしないのに、消費する
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Microsoft Root Certificate Microsoft Root Certificate 
ProgramProgram
�� Web Trust Web Trust 又はその他又はその他(Web Trust(Web Trustと同と同
等等))

�� 各各CACAでで33つのルート証明書つのルート証明書

�� CRL Distribution PointCRL Distribution Pointの記載要（の記載要（PublicPublic
に存在）に存在）

�� その他その他

–– http://www.microsoft.com/technet/archivhttp://www.microsoft.com/technet/archiv
e/security/news/rootcert.mspx?mfr=truee/security/news/rootcert.mspx?mfr=true



失効機能失効機能
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失効機能の難しさ失効機能の難しさ

�� 失効機能は以前から悩ましい問題失効機能は以前から悩ましい問題
–– XPXPまでのまでのIEIEでは、失効はオフでは、失効はオフ

–– PKIPKI屋からしてみれば、愚の骨頂と見える屋からしてみれば、愚の骨頂と見える??
��マイクロソフト、マイクロソフト、PKIPKI知らないんじゃないの？知らないんじゃないの？

–– SESEからしてみれば、懸案事項の種が飛躍的からしてみれば、懸案事項の種が飛躍的
に増加するに増加する
��何のアプリケーションのためにどこに置けばいい何のアプリケーションのためにどこに置けばいい
の、どうやって管理するの、どうやって同期するの、どうやって管理するの、どうやって同期する
の？の？ イントラ、インターネット、イントラ、インターネット、VPNVPN、エキストラ、エキストラ
ネット、パートナーネットワークネット、パートナーネットワーク
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典型的なアクセスパターン典型的なアクセスパターン

ビジネスパートナー

LAN

本部

LAN

支部

LAN

Wireless 
Network

リモート
ユーザ

インターネット

以下のアクセスを考慮する必要あり:
LAN
VPN
RPC over HTTP
Extranet
Private network
接続なしのオフライン
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失効機能の難しさ失効機能の難しさ

�� コード署名用がコード署名用が9090％％
�� リトライが発生するとサービスが悪化するリトライが発生するとサービスが悪化する

�� OCSPOCSPは、は、CRLCRLより、少ないバンド幅となるより、少ないバンド幅となる
が、常に真ではないが、常に真ではない

参考資料: VeriSign (RSA 2005)
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マイクロソフトの経験マイクロソフトの経験

�� IE3.02IE3.02、オンにしたところ、、オンにしたところ、IEIEが固まるが固まる
�� Outlook 2000 S/MIMEOutlook 2000 S/MIME、オンにしたところ、しば、オンにしたところ、しば
しフリーズする経験しフリーズする経験
–– 9090秒の秒のURLURLタイムアウトは長すぎる、タイムアウトは長すぎる、1515秒にしても秒にしても
長すぎる、但し短くすると、取得失敗回数が増加長すぎる、但し短くすると、取得失敗回数が増加

–– 原因：原因：
�� 署名検証をバックグラウンドで行い、署名検証が終了する署名検証をバックグラウンドで行い、署名検証が終了する
まで、ブロックするまで、ブロックする

�� サーバがオフライン、サーバに到達が出来なかった、サーサーバがオフライン、サーバに到達が出来なかった、サー
バにバにCRLCRLがなかった等の運用ミスがなかった等の運用ミス

�� CDPCDPに複数記述され、イントラ用とインターネット用が併用に複数記述され、イントラ用とインターネット用が併用
して記述されているして記述されている
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マイクロソフトの経験マイクロソフトの経験

�� Authenticate Code Authenticate Code 対策としては、失効対策としては、失効

機能は、非常に重要なセキュリティ対策機能は、非常に重要なセキュリティ対策

�� しばし署名検証時に問題が発生しばし署名検証時に問題が発生

–– アンチウイルスソフトが独自に定期的にアンチウイルスソフトが独自に定期的に
チェックチェック

–– プライベートネットワーク時にプライベートネットワーク時にCRLCRLが取得できが取得でき

ないない
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ディフォルトで有効にする？ディフォルトで有効にする？

�� ネットワークインフラとユーザのコスト増加ネットワークインフラとユーザのコスト増加

�� OCSPOCSPを必須とするのか？を必須とするのか？

–– ブート時の検証は可能か？ブート時の検証は可能か？

–– オフラインユーザシナリオは？オフラインユーザシナリオは？

–– ユーザがアクセス出来ない状況を許してくれるだろユーザがアクセス出来ない状況を許してくれるだろ
うか？うか？

–– ユーザに対する保証レベルはどれぐらいにするのユーザに対する保証レベルはどれぐらいにするの
がよいのだろうか？がよいのだろうか？
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ディフォルトで有効にする？ディフォルトで有効にする？

�� 失効は、様々なソリューションが複雑に関与す失効は、様々なソリューションが複雑に関与す
る不完全な世界での、完全なソリューションをる不完全な世界での、完全なソリューションを
求めている求めている

�� 鍵失効は、どれくらい鍵失効は、どれくらいCACAにレポートされるのだにレポートされるのだ
ろうか？ろうか？

�� 現行の現行のHTTPSHTTPSで危惧されるで危惧される““脅威脅威””とは何だろうとは何だろう
か？か？

�� そもそもそもそもGrace PeriodGrace Periodが存在するので、今起が存在するので、今起
こっている失効脅威からユーザを守ることはでこっている失効脅威からユーザを守ることはで
きるのだろうか？きるのだろうか？
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VistaVistaでのゴールでのゴール

�� ディフォルト、オンディフォルト、オン((有効有効))
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VistaVistaでのゴールでのゴール

�� ““It just worksIt just works””
–– ディフォルトオンは、望ましい設定であるが、ディフォルトオンは、望ましい設定であるが、
すべてのシナリオに対応するため最適化さすべてのシナリオに対応するため最適化さ
れてはいないれてはいない

�� 脅威対策と使い勝手のバランス脅威対策と使い勝手のバランス

�� 通常バンド幅の考慮が必要となる（通常バンド幅の考慮が必要となる（CA, CA, イイ
ンフラ担当）ンフラ担当）

�� 例外時や緊急時の対応も必要例外時や緊急時の対応も必要
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VistaVistaでの失効機能での失効機能
ディフォルトオンからの次のレベルディフォルトオンからの次のレベル

�� OCSP OCSP クライアントクライアント

�� TLS stapling TLS stapling 拡張拡張
�� HTTP 1.1 cache proxiesHTTP 1.1 cache proxies
�� PrePre--fetchfetch機能機能
�� CRL, OCSPCRL, OCSPをメモリキャッシュからフラッをメモリキャッシュからフラッ

シュするツールシュするツール

�� OCSP OCSP サーバサーバ(Windows2008)(Windows2008)
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VistaVistaでの失効機能での失効機能

�� TLS StaplingTLS Stapling
–– ステープリング（ホッチキス止め）？ステープリング（ホッチキス止め）？

�� RFC 3546 section 3.6 RFC 3546 section 3.6 

–– TLSTLSサーバが失効サーバとしての役割サーバが失効サーバとしての役割

–– ユーザは、ユーザは、CACA局に問い合わせるのではなく、局に問い合わせるのではなく、
TLSTLSのハンドシェイク通信で、証明書リストとのハンドシェイク通信で、証明書リストと
OCSPOCSPレスポンスを受け取るレスポンスを受け取る

–– OpensslOpensslでもでも??
�� http://weblogs.mozillazine.org/gerv/archives/2007/09/ocsp_staplihttp://weblogs.mozillazine.org/gerv/archives/2007/09/ocsp_stapling_in_openssl_and_a.htmlng_in_openssl_and_a.html
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コントソ

インターネット

認証局

•ユーザは https://www.contoso.comに接続

`

ユーザ

•コントソは OCSP レスポンスをPre-Fetchする

VistaVistaでの失効機能での失効機能
TLS TLS ““StaplingStapling”” 例例
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インターネット

認証局

•コントソは、 証明書チェーンと OCSPレスポンスをTLS
ハンドシェイクで返す
•Staplingは、認証局サーバの負荷を、クライアント数からTLS
サーバ数に減らすことが出来る

`

ユーザ

コントソ

VistaVistaでの失効機能での失効機能
TLS TLS ““StaplingStapling”” 例例
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VistaVistaでの失効機能での失効機能
TLS TLS ““StaplingStapling”” 例例

�� 注意点は、中間証明書は、取得できない。注意点は、中間証明書は、取得できない。
バックグラウンドでバックグラウンドでCACA（（CDPCDP等の場所）か等の場所）か

ら取得する必要がある。但し、中間証明ら取得する必要がある。但し、中間証明
書の失効情報は、少なく失効期間も長く書の失効情報は、少なく失効期間も長く
なる。なる。

––運用としての失効期間を考慮運用としての失効期間を考慮
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VistaVistaでの失効機能での失効機能
CRL vs. OCSPCRL vs. OCSP

�� WindowsWindowsは常にキャッシュされたもの、は常にキャッシュされたもの、
又は又はStapled OCSP ResponseStapled OCSP Responseを優先を優先

�� ネットワーク接続が必要とされ、ネットワーク接続が必要とされ、CRLCRL及び及び
AIAAIAが存在すると、が存在すると、

––全ての全てのOCSP URLOCSP URLにアクセス、そして全てのにアクセス、そして全ての
CRL URLCRL URLにアクセスにアクセス

–– NetworkNetworkタイムアウトは、タイムアウトは、1URL,151URL,15秒秒
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VistaVistaでの失効機能での失効機能

�� HTTP1.1 Proxy HTTP1.1 Proxy サポートサポート

–– Etag, cache control:maxEtag, cache control:max--ageage
–– Expire, Last Modified(HTTP1.0)Expire, Last Modified(HTTP1.0)
–– Etag:Etag:

�� クライアントがサーバに対して、条件クエリを送信することクライアントがサーバに対して、条件クエリを送信すること
が可能（いつもダウンロードする必要がない）が可能（いつもダウンロードする必要がない）

–– MaxMax--age:age:
�� キャッシュの満期期間を記述キャッシュの満期期間を記述

�� PrePre--fetchfetchを可能とするを可能とする
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失効サービス

HTTP 1.1 
Caching Proxy

インターネット

A

B

C

…
1.6/7/2006, 8:00amにCRL要求
2.失効Revocationサービスは次のヘッダをHTTP responseとして返す:

HTTP/1.1 200 OK
Content-Length: 1653
Date: Wed, 07 Jun 2006 08:00:00GMT
Content-Type: application/pkix-crl
Last-Modified: Wed, 07 Jun 2006 00:00:00 GMT
ETag: "39a0-28d-4029bce7”
Expires: Tue, 13 Jun 2006 23:59:59 GMT
Cache-Control: Max-age = 86400

VistaVistaでの失効機能での失効機能
HTTPS 1.1 ProxyHTTPS 1.1 Proxyサポートサポート
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3.3. HTTP ProxyHTTP ProxyははCRLCRLをキャッシュしをキャッシュし AAに戻すに戻す

失効サービス

HTTP 1.1 
Caching Proxy

A

B

C

…

4. Bは、CRLを1時間後に要求、Proxyは、CRLを1日以下キャッ
シュするので、proxyは、そのキャッシュコピーをBに返答し、失効
サービスにはアクセスしない。

VistaVistaでの失効機能での失効機能
HTTPS 1.1 ProxyHTTPS 1.1 Proxyサポートサポート

インターネット
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5.5. C C はは22日後に日後にCRLCRLをリクエスト。失効サービスに問い合わせてからをリクエスト。失効サービスに問い合わせてから11日以上経っ日以上経っ
ているため、ているため、proxyproxyは、失効サービスに対して条件は、失効サービスに対して条件GETGETを送信を送信

失効サービス

HTTP 1.1 
Caching Proxy

A

B

C

…

6.失効サービスは、CRLが更新されていなかったので、更新されたヘッダのみ返
信

HTTP/1.1 304 Not Modified
Date: Fri, 09 Jun 2006 9:00:00GMT
ETag: "39a0-28d-4029bce7“
Cache-Control: Max-age = 86400

GET http://...
If-None-Match: "39a0-28d-4029bce7"

VistaVistaでの失効機能での失効機能
HTTPS 1.1 ProxyHTTPS 1.1 Proxyサポートサポート

インターネット
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VistaVistaでの失効機能での失効機能
PrePre--FetchFetch機能機能

�� バックグラウンドで、クライアントは、バックグラウンドで、クライアントは、nextnextの期待すの期待す
る発行時間と失効期間の間で、ランダムな時間をる発行時間と失効期間の間で、ランダムな時間を
設定し、設定し、PrePre--FetchFetchするする
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VistaVistaでの失効機能での失効機能
Call for ActionCall for Action

�� HTTPHTTPを利用を利用(LDAP(LDAPではなくではなく……))
�� KISSKISSの原則、の原則、1OCSP,1CRL1OCSP,1CRLで何処からでで何処からで

もアクセス可能なインフラデザインもアクセス可能なインフラデザイン

�� 失効期間をオーバーラップさせ、失効期間をオーバーラップさせ、PrePre--
fetchfetchの利用の利用

�� LightLight--weight OCSPweight OCSPの利用の利用

�� ブラウザやサーバでのブラウザやサーバでのStaplingStaplingの対応の対応



EnrollmentEnrollment
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Advanced EnrollmentAdvanced Enrollment

�� Xenroll Xenroll とと ScrdenrlScrdenrlはリタイヤはリタイヤ

––使いにくい使いにくい

–– メンテナンスしにくいメンテナンスしにくい

–– コスト高コスト高
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Advanced EnrollmentAdvanced Enrollment

�� 明快な定義されたクラス階層、生成と管明快な定義されたクラス階層、生成と管
理インターフェイスが含まれる理インターフェイスが含まれる

IDispatchIDispatch

IX509CertificateRequest

IX509CertificateRequestPkcs10

IX509CertificateRequestCertificate

IX509CertificateRequestPkcs7

IX509CertificateRequestCmc

Request ClassesRequest Classes

Enrollment ClassesEnrollment Classes
IDispatchIDispatch

IX509Enrollment

IX509Enrollments

IX509EnrollmentStatus

IDispatchIDispatch

ICspAlgorithm

ICspAlgorithms

ICspInformation

ICspInformations

IcspStatus

ICspStatuses

IX509PublicKey

IX509PrivateKey

Crypto ClassesCrypto Classes

IDispatchIDispatch

IX509Attribute

IX509Attributes

IX509AttributeExtensions

ICryptAttribute

ICryptAttributes

AttributeAttribute ClassesClasses

IX509Extension

IX509ExtensionKeyUsage

IX509ExtensionEnhancedKeyUsage

IX509ExtensionTemplateName

IX509ExtensionTemplate

Credential Credential ローミングローミング
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Credential Credential ローミングローミング

�� PKIPKIの痛いところの痛いところ

––証明書と秘密鍵は、マシーンと紐づくため、証明書と秘密鍵は、マシーンと紐づくため、
違うマシーンで、ログオンすると？違うマシーンで、ログオンすると？

��違うマシーンで行うためには、改めて証明書と秘違うマシーンで行うためには、改めて証明書と秘
密鍵をインストールする必要あり密鍵をインストールする必要あり

�� 現状のオプション現状のオプション

–– スマートカードスマートカード

–– User ProfileUser Profileのローミングのローミング
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Credential Credential ローミングローミング
解決方法解決方法

�� Credential Credential ローミングサービスで全てのクレデンローミングサービスで全てのクレデン
シャルをアクティブディレクトリシャルをアクティブディレクトリ(AD)(AD)機能で配信機能で配信
–– 以下のアプリケーション展開を助ける以下のアプリケーション展開を助ける

�� S/MIMES/MIME
�� クライアント認証クライアント認証
�� スマートカードスマートカード

–– XP, W2K3XP, W2K3でも部分的に実装されているでも部分的に実装されている

–– 実装方法実装方法
http://www.microsoft.com/technet/security/guidhttp://www.microsoft.com/technet/security/guid
ance/cryptographyetc/clientance/cryptographyetc/client--credentialcredential--
roaming/terminologyroaming/terminology--assumptions.mspxassumptions.mspx



証明書サービス証明書サービス
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証明書サービス証明書サービス

�� SCEPSCEPのサポートのサポート

�� MOMMOMとの統合との統合(2005 Management (2005 Management 
pack)pack)
–– EventsEvents
–– Perfmon CountersPerfmon Counters
–– MOM scriptsMOM scripts

�� UIUI向上向上



CNGCNG

CryptoNextGenCryptoNextGen
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CAPICAPIの次バージョンの次バージョン

�� AESAES
�� ECCECC
�� SHA2SHA2ファミリーファミリー

�� CNGCNGは、は、FIPSFIPSややCommon CriteriaCommon Criteriaのの
RequirementsRequirementsを満たすを満たす(Strong Isolation(Strong Isolation
ととAuditing)Auditing)



Bit LockerBit Locker

Full Volume EncryptionFull Volume Encryption
http://www.microsoft.com/technet/winhttp://www.microsoft.com/technet/win
dowsvista/security/bitlockr.mspxdowsvista/security/bitlockr.mspx
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BitLockerBitLocker

�� 脅威脅威
–– ラップトップが盗まれるたり、失くす可能性あラップトップが盗まれるたり、失くす可能性あ
りり --> > そこから情報漏えいそこから情報漏えい

–– SYSKEY (SYSKEY (他の鍵を作るための他の鍵を作るためのWindows Windows 
Key)Key)がアタックを受けるがアタックを受ける

�� 解決方法解決方法
–– TMP1.2TMP1.2を利用を利用((無くてもよい無くてもよい))し、以下を実現し、以下を実現

�� FullFull--VolumeVolume暗号暗号
��初期ブートコンポーネント完全性検証初期ブートコンポーネント完全性検証
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BitLockerBitLocker

�� 通常の利用通常の利用
–– TPMk (StorageRootKey)TPMk (StorageRootKey)ががTPMTPMに格納されるに格納される

–– VMk (Volume Master Key)VMk (Volume Master Key)ががTPMTPMののTMPkTMPkを利用しを利用し
Seal/UnsealSeal/Unsealされるされる

–– FVEk (Full Volume Encryption Key)FVEk (Full Volume Encryption Key)ががVMkVMkを利用して、取りを利用して、取り

出される出される

–– FVEkFVEkを利用して、を利用して、Full VolumeFull Volume暗号を行う暗号を行う

2007/11/192007/11/19

BitLockerBitLocker

�� 認証を利用認証を利用

–– PINPIN
�� SHA256SHA256でハッシュ化。でハッシュ化。

�� TPMTPMででVMKVMKををUnsealUnsealするためするため

–– USBUSBににStartStart--up Keyup Keyを保存しておくを保存しておく
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BitLockerBitLocker

�� 違う種類の鍵の関係違う種類の鍵の関係
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IE7IE7

�� SSL2.0SSL2.0はディフォルト、オフはディフォルト、オフ

�� HTTPSHTTPSサイトにサイトにHTTPHTTPコンテンツがある場合、ブコンテンツがある場合、ブ

ロックロック

�� ユーザエクスペリエンスの向上ユーザエクスペリエンスの向上

–– サイトのバックグラウンドチェックがどの程度で、サイトのバックグラウンドチェックがどの程度で、SSLSSL
証明書が発行されるのかレベルがない証明書が発行されるのかレベルがない
�� ABAABA
�� 認証局である認証局であるGeotrust, Verisign, Identrus, Comodo, Geotrust, Verisign, Identrus, Comodo, 

Cybertrust, Go Daddy and XCybertrust, Go Daddy and X--RampRampとも協調を図るとも協調を図る
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IE7IE7 –– EV certificateEV certificate

�� highhigh--assurance SSL certificate assurance SSL certificate –– EV EV 
certificatecertificate
–– グリーンバーグリーンバー

�� ルート証明書が無い場合、ルート証明書が無い場合、
––続けるかどうかの確認画面続けるかどうかの確認画面

––続けた後、赤いバーとなる続けた後、赤いバーとなる
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IE7IE7 –– EV certificateEV certificate

�� CA/Browser ForumCA/Browser Forum
–– http://www.cabforum.org/http://www.cabforum.org/

�� BrowserBrowser
Microsoft CorporationMicrosoft Corporation
KDE KDE 
Mozilla FoundationMozilla Foundation
Opera Software ASAOpera Software ASA

�� CACA
多数多数

�� 日本電子認証協議会日本電子認証協議会
–– http://www.jcaf.or.jp/http://www.jcaf.or.jp/



NAPNAP

ネットワークアクセス保護ネットワークアクセス保護

http://www.microsoft.com/technet/itsohttp://www.microsoft.com/technet/itso
lutions/network/nap/naparch.mspxlutions/network/nap/naparch.mspx
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NAPNAP

�� PKIPKIはどこに利用はどこに利用

–– Heath CertificateHeath Certificateを発行し、システムの健康を発行し、システムの健康
状態状態((☺☺))の検証後、アクセス許可用に発行さの検証後、アクセス許可用に発行さ

れるれる

–– IPsecIPsecの認証用の認証用



制限ゾーン制限ゾーン 境界ゾーン境界ゾーン セキュアセキュア
ゾーンゾーン

ネットワークネットワーク
ポリシーポリシー サーバーサーバー
Windows server 2008Windows server 2008

修復サーバー修復サーバー
(WSUS(WSUS、、Web Web サイト等サイト等))

① ネットワーク接続時、
システム状態を提出

②問合せ

④ NG！
④正常性が④正常性が OK OK の時のみ、の時のみ、
正常性証明書を発行正常性証明書を発行

③ポリシー
を確認

⑤修復サーバーへは、⑤修復サーバーへは、
通常の通信通常の通信

セキュアセキュア ゾーンのサーバーには、ゾーンのサーバーには、IPSec IPSec ポリシーにて、正常性証明書ポリシーにて、正常性証明書
による相互認証を送信・受信ともに必須とし、予め証明書を配布しておくによる相互認証を送信・受信ともに必須とし、予め証明書を配布しておく

正常性登録機関正常性登録機関
（下位（下位CACA））

Windows Server 2008 Windows Server 2008 

エンタープライズエンタープライズ
ルートルート CACA
Windows ServerWindows Server
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証明書証明書+IPSec +IPSec を使ったを使った NAP NAP の構成例の構成例

エンタープライズエンタープライズ ルートルート CACA

正常性登録機関正常性登録機関 (Web(Web サイトサイト))
+ + スタンドアロンスタンドアロン 下位下位 CACA

認証局の信頼認証局の信頼
CRL CRL の公開の公開

IPSecIPSec ポリシーの適用ポリシーの適用

NAP NAP 構成時に正常性登録機関の構成時に正常性登録機関の
URL URL を設定を設定((複数可複数可))

Windows Server 2008Windows Server 2008

複数台の複数台の
ネットワークネットワーク ポリシーポリシー サーバーサーバー

ポリシーのインポートポリシーのインポート//エクスポートエクスポート

Windows Server 2008Windows Server 2008

RADIUS RADIUS プロキシによりプロキシにより
RADIUS RADIUS サーバーサーバー グループグループ

にプロキシにプロキシ

Active DirectoryActive Directory

マシンの認証マシンの認証
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関連資料関連資料

�� http://www.microsoft.com/japan/windhttp://www.microsoft.com/japan/wind
owsvista/default.aspxowsvista/default.aspx

�� http://download.microsoft.com/downlohttp://download.microsoft.com/downlo
ad/4/a/b/4abb4432ad/4/a/b/4abb4432--5b515b51--4de24de2--a0e5a0e5--
f69b1f250c51/SEC305.pptf69b1f250c51/SEC305.ppt
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Q&AQ&A



2007/11/192007/11/19

© 2006 Microsoft Corporation. All rights reserved.
This presentation is for informational purposes only. Microsoft makes no warranties, express or implied, in this summary.


