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Gumblarなどなどの事例の事例
①Webサイトが改ざんされマルウエアが埋め込まれる

②メールを使った攻撃‐1
（実行ファイル型）

①ワーム型の攻撃
（社外での感染）CaseCase‐‐22

① サイトが改ざんされ ルウ アが埋め込まれる
正規のアカウント（FTP等）を使った侵入も多い
侵入の際に、アカウント情報（ユーザーID+Hash）が
盗み出され、これを解読してさらなる侵入に
利用されているする見方もある

②Webサイトを閲覧したPCがマルウエアに感染する（実行ファイル型）

CaseCase‐‐33

②Webサイトを閲覧したPCがマルウエアに感染する
③感染したPCから、アカウント情報を含んだ情報が
盗み出され、さらなるWebの改ざんなどに利用される

④感染したPCから、イントラネットの様々なノードへの
感染が試みられていると考えられる。
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複雑化する影響複雑化する影響
多く多くの被害者が存在するの被害者が存在する

②メールを使った攻撃‐1
（実行ファイル型）

①ワーム型の攻撃
（社外での感染）CaseCase‐‐22

多く多くの被害者が存在するの被害者が存在する
① 改ざんされたWebサイト
② 感染したPCとその利用者
③ 詐欺行為にあった金融機関や、販売店など
これに加えて
④ 侵入により盗み出されたアカウントを利用され（実行ファイル型）

CaseCase‐‐33

④ 侵入により盗み出されたアカウントを利用され、
新たに侵入を受けたWebサイト

⑤ イントラネット内で感染したPC、盗み出された情報、
所属する組織など

（社内への持ち込み）③メールを使った攻撃‐2
（Downloder型）

アンダーグラウンドでは、「「すべての情報は価値がすべての情報は価値がある」ある」
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変化変化する脅威する脅威

• アプリケーションの脆弱性

– 報告された脆弱性は、アプリ
ケーションに関する脆弱性が
大半を占めている

• 標的の拡大

– 一般に、脆弱性の発見は、攻
撃の増加と連動している

– 攻撃の標的を調べてみると
業界全体のオペレーティングシステム、ブラウザーおよびその他の脆弱性
(2004 年上半期 – 2009 年上半期)  – 攻撃の標的を調べてみると、

XPでは43.6%、Vistaでは84.5%
の攻撃が、マイクロソフト社以
外のソフトウェアへの攻撃外のソフトウ ア の攻撃

マイクロソフトおよびサードパーティのソフトウェアを標的としたブラウザーベースの悪用
(2009 年上半期) 

Windows XP Windows Vista

出典：マイクロソフトセキュリティ インテリジェンスレポート第 7 版 (2009 年 1 月～ 6 月)
http://www.microsoft.com/japan/security/contents/sir.mspx



ディスカッションポイントディスカッションポイント

• 今年の傾向と特徴

• ＩＴ管理者は、このトレンドにどう対処できるのか

来年はどうな くか• 来年はどうなっていくか？


