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• BGPSECとは

• 何が変わるのか

• 今後どうなる？
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BGPSECとは
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BGPSEC

• BGPSEC - A security extension to the Border 
Gateway Protocol
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BGPSEC

• 沢山になっても守れます
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つまりBGPSECとは

電子署名の技術を使って
不正なBGPメッセージから

経路を守る技術

※ eBGP が想定されています
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何が変わるのか
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BGPSECの世界

BGPルータ証明書

リソースPKI （RPKI）

リソース証明書・ROA 署名検証機能
• Router to RPKI (RTR)
• Prefix Validation

RPKIのリポジトリ

BGPSEC UPDATE
• AS Path Signature
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BGPSECで変わること

WHOIS/IRRの場合 BGPSECの場合

IPアドレスやOrigin 
ASの不正対策

• WHOISやIRR
• Prefixフィルター

• リソース証明書とROA
• Prefix validation

AS Pathの不正対
策

• AS Pathフィルター

• IRR(?)
• AS Path Signature

不正な経路情報に
対する対応

手動 ほぼ自動
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今後どうなる？
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実用化はいつ？

• （開始）RPKI
– すべてのRIRでリソース証明書の提供開始

• （これから）ASの証明書

– 標準化が始まったばかり

• （これから） AS Path Signature
– 標準化が始まったばかり

• （これから） BGPルーターの実装

– 一部あり（NIST “BGP-SRX” Quagga用）

• （まだまだ）現場の運用実績
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課題は？

• RPKI
– 失効による経路制御への影響の議論
– ツリーの頂点をどうするか

• ASの証明書
– 標準化

• AS Path Signature
– 標準化

• BGPルータの実装
– 最初はどうするか
– 検証サーバとルータの負荷の関係
– BGPの安定性との関係

• 現場の運用実績
– 試してみないとわからない？
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