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いざ事故が起きたら
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いざ事故が起きたら
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CSIRTは事故前提チーム

Copyright © 2011 Nippon CSIRT Association, All rights reserved.



防止 脆弱性等共有 攻撃検知 被害発生

対策実施、
ポリシー見直し等

ｾｷｭﾘﾃｨ問題への対応

被害の極小化被害の未然防止

～事が起こる前の対応～ ～事が起こった後の対応～

脆弱性・攻撃等に関する
情報の収集分析と早期検知

適材適所への迅速な
情報伝達と専門的対応支援

ノウハウの集積・活用

セキュリティ運用
ノウハウ集積・活用

～ シーサートがやること ～

◆シーサートは、組織内のインシデント・脆弱性について、セキュリティ管理者、
システム運用者、外部のシーサート等と連携して、調整技術支援するチーム。

事件

シーサート(CSIRT)とは
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連携の意義

連携連携

共有共有

助け
合い
助け
合い

経験経験事例事例

協調協調
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黎明期 – CSIRTの起源 -

1988年CERT/CC

その後 他のCSIRTの発生

1991年FIRST
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日本のCSIRTの歴史
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1996年 JPCERT/CC設立
2007年 NCA設立



様々な協力関係

FIRST

• 世界

• 240チーム以上

TF-CSIRT

• ヨーロッパ

• EU

APCERT

• アジア

• National CSIRT

NCA

• 日本

• 24チーム
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代表的実装例

経営層

○○事業部 ○○事業部○○事業部

CSIRT

権限の委譲

対応指示

・ネットワークの切り離し
・サーバ停止
など
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日本国内のCSIRTの実装例について

 CSIRT奮闘記
 日経Networkへの連載(全12回)

 http://itpro.nikkeibp.co.jp/article/COLUMN/20091120/340847/
?ST=security

 InternetWeek 2010
 [Internet Weekのページ] 

https://internetweek.jp/
[Internet Weekで実施したチュートリアルの資料] 
http://www.nic.ad.jp/ja/materials/iw/2010/proceedin
gs/s4/
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以下お気軽に相談ください。
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CSIRTに関する相談: csirt-pr@nca.gr.jp
NCAおよび加盟に関して:  nca-sec@nca.gr.jp

http://www.nca.gr.jp/
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