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インシデント報告システム運用事例
~ウイルス調査報告用Webシステム~

www.oki.com/jp/

OKI-CSIRT
橘 喜胤

http://www.oki.com/jp/
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アジェンダ

OKI-CSIRTのご紹介

ウイルス調査報告用Webシステム導入の背景

ウイルス調査報告用Webシステム

ウイルス調査報告用Webシステム導入の効果
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創業：

 
1881年（明治14年）

創業者：

 
沖牙太郎 （1848-1906）

代表取締役社長執行役員： 川崎 秀一

売上高*：
 

4,327億円

従業員数*：
 

単独：3,103名、連結：16,697名
（国内10,188名、海外6,509名）

子会社* ：
 

68社
資本金*：

 
440億円

事業内容：

 
企業理念の「進取の精神」をもって情報通信システム、

 プリンタ事業における商品、技術およびソリュー

 ションの提供
＊連結ベース

 

2011年3月31日現在

創業者：沖牙太郎

日本初の電話機を製作以来130年
 現在は120カ国で事業展開するグローバル企業へ

OKIグループ概要
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OKI-CSIRT

他のＣＳＩＲＴ
・JPCERT/CC
・他企業CSIRT
など

不正利用不正利用情報漏洩情報漏洩 攻撃、攻撃、
CVCV感染感染

Internet 

OKI-CSIRT
情報交換

ＰｏＣ（窓口）

検知 対応 再発防止 予防

セキュリティ
インシデント

日本シーサート
協議会

OKIグループイントラ

2008年5月に、OKIグループで発生するコンピュータセキュリティインシデン

 トの解決を支援する技術支援組織として、OKI-CSIRTを設置
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OKI-CSIRTが対応するインシデント

【OKI-CSIRTが対応する主なインシデント】
・ウイルス感染（商品CV※）

・不正プログラムによる情報漏洩
・情報基盤サービスに対する攻撃
・社内規則違反者による不正利用

※ OKIグループにおける製品、各種サービスに影響を与えるコンピュータウイルス（不正プログラム）の検知・感染

本日は、商品へのウイルス感染予防に

 ついての取り組みのために導入した
ウイルス調査報告用Webシステムの導

 入と運用についてお話しします
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ウイルス感染への取組み
 

【商品CV】

商品CVとは
 OKIグループにおける製品、各種サービスに影響を与えるコンピュータ

 ウイルス（不正プログラム）の検知・感染を意味する

 （OKIグループ内での呼称）

発足の経緯


 
2007/末頃よりUSBメモリ経由で感染するウイルスが大流行し、OKI

 にも影響がではじめる


 

従来のルール、体制は、社内IT環境利用におけるウイルス感染対

 策がターゲット。商品へのウイルス感染予防対策は、不十分


 

2008/3に、商品へのウイルス感染予防の体制を発足


 

体制発足時点から、OKI-CSIRTが重要な役割を担う
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検出

検出

■共有フォルダでウイルス検知

■USBメモリでウイルス検知

ウイルス対策ソフトがカバーする範囲

(ファイル感染型ウイルス)

(ConfickrやAutorun系ウイルス)

・社内にウイルス対策されていない
感染PCが残っている

・感染したUSB媒体の利用

・顧客のPCに挿入した事があるか
・重要な機器に挿入した事があるか

ウイルス対策ソフトは、基本は検知と防御のみ
原因を解決しないと何度も検知し、事故に繋がってしまう

■感染経路

■影響度（お客様に感染させた？）

従来のウイルス対策運用における課題
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・社内にウイルス対策されていない
感染PCが残っている

・感染したUSB媒体の利用

ウイルス対策ソフトでは分からない部分

・顧客のPCに挿入した事があるか
・重要な機器に挿入した事があるか

ウイルス対策ソフトは、基本は検知と防御のみ
原因を解決しないと何度も検知し、事故に繋がってしまう

■感染経路

■影響度（お客様に感染させた？）

従来のウイルス対策運用における課題

ウイルス検知者
へのヒアリングが

必要

運用コストが大きい
ためIT化
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ウイルス調査報告用Webシステム

利用者

従業員

検出

③調査依頼メール

①ウイルス検知

通知

ウイルス調査報告サーバ

⑥自動トリアージ判定

④対応
（手動検索、報告）

⑤Web報告画面
（報告受理）

⑦アラート

[Yellow以上]
詳細な調査が必要な感染

OKI-CSIRT

⑧インシデント・ハンドリング

データ蓄積
（月次で傾向分析)

[Green]
追加調査の必要無し

②検知データ受信

未報告者への
催促メール

ウイルス対策ソフト
管理サーバ

連携
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ウイルス調査報告用Webシステム構成

ハードウェア

Red Hat Enterprise Linux
PostgreSQL Apache cron

Perl

メール送信
機能

GUI機能
LDAP情報

取得機能

ハードは、PCサーバ

 
(余剰機の有効活用)

OSは、Red Hat Enterprise Linux

Webアプリケーションは、独自開発

社内利用のため、UI、特に管理者用UIは、必要最小限の実装

【ソフトウェア構成】
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ウイルス調査報告用Web報告画面

質問項目は、主に以下2点を明確にする事が目的
・影響範囲（顧客や商品に感染していないか）
・感染源

質問項目は、主に以下2点を明確にする事が目的
・影響範囲（顧客や商品に感染していないか）
・感染源

利用者はWeb画面に表示される質問項目に答える

質問項目例:USB媒体で検知した場合

・検出した媒体の所有者は誰ですか？
□私物

 
□会社管理

 
□顧客

 
□その他

・検出した媒体を利用した場所を全てチェックしてください
□自宅

 
□社内

 
□顧客先

・検出した媒体を持ち出す前にウイルスチェックしましたか？

私物USB媒体は会社の

 ルールで禁止しているが、

 利用するケースは残る
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ウイルス調査報告用Webシステム導入の効果

共通的なウイルス感染経路の見える化
ウイルス検知結果だけでは見えなかった感染経路が明らかになり、対策が可能に

例：「携帯電話を充電しようとしてPCにUSB接続しウイルス検知する例が複数」

自動トリアージ判定により管理者の負荷を軽減
自動トリアージの条件は、運用しながら適時調整を実施

管理者視点

ユーザ視点

ウイルス検知後に行うべき初動と調査が明確かつ簡単に
検知後に届くメールに実施すべき初動が書かれており、調査項目もWeb画面入力

 で明確化
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他のＣＳＩＲＴ
・JPCERT/CC
・他企業CSIRT
など

不正利用不正利用情報漏洩情報漏洩 攻撃、攻撃、
CVCV感染感染

Internet 

OKI-CSIRT
情報交換

ＰｏＣ（窓口）

セキュリティ
インシデント

日本シーサート
協議会

OKIグループイントラ

検知から予防まで各種の取り組み

検知 対応 再発防止 予防

OKI-CSIRTは、インシデントの検知から予防まで各種の取り組みを行います

商品CV IDS監視 問題端末

監視

脆弱性

診断

社員教育

検知

対応

再発防止

予防

ウイルス検知
・分析

インシデント
調査支援

再発防止策
策定支援

インシデント
情報共有

IDS検知
結果分析

インシデント
調査

セキュリティ
対策見直し

シグネチャ
チューニング

問題端末の
改善指導

セキュリティ
対策不備PC
調査

残存脆弱性
改善依頼

社外向け、
社内サーバの
脆弱性診断

事故事例の
共有

セキュリティ
教育
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社外への活動レポート：
 

CSRレポートに記載
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（参考）日経NETWORK連載「CSIRT奮闘記」

日経NETWORK‘09/11月号で紹介されました

日本シーサート協議会も連載企画に協力

各社CSIRTの生い立ちや特徴がわかります！

http://itpro.nikkeibp.co.jp/article/COLUMN/20100723/350594/
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