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•主要海外拠点：ロンドン、シンガポール、東京

本社所在地：⽶国マサチューセッツ州バーリントン

•所在地：東京都千代⽥区神⽥淡路町

•設⽴：2004年7⽉

⽇本法⼈：アーバーネットワークス株式会社

•1999年 ⽶国マサチューセッツ州バーリントンで設⽴

•2005年1⽉ 1st ワールドワイド・インフラストラクチャ・セキュリティ レポート発表

•2008年1⽉ エラコヤネットワークスを買収

•2010年9⽉ ダナハーコーポレーションにより買収

沿⾰

•次世代データセンターおよびキャリア・ネットワーク向け、ネットワーク・セキュリティ/マネージメント・ソリューションの提供

事業内容

•Peakflow SP/TMS®（サービス・プロバイダ向けDDoS対策ソリューション）

•Pravail™ APS（Availability Protection System: エンタープライズ向けDDoS対策ソリューション）

•Pravail™ NSI（Network Security Intelligence: エンタープライズ向け内部脅威 検知ソリューション）

主な製品

ARBOR NETWORKS とは
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＃OpIsrael 2013.4.7-
ガザ地区攻撃に対する抗議

人道



＃OpTurkey 2013.6.4 -

通信の検閲に対する抗議

自由主義



＃OpPetrol 2013.6.20 -
国際⽯油・ガス産業に対する抗議

政治



＃Opkillingbay 2013.11.x - 反日？
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DDoS攻撃に⾒られる動機の変化

政治的・思想
的主義

オンライン・ゲーム



イノセンス・オブ・ムスリム

イスラム教を誹謗中傷するビデオの公開

宗教が神聖なものではない国では物やお⾦が唯⼀の価値

アメリカ政府がビデオを削除する決定を期待

アメリカの銀⾏・⾦融関係へのDDoS攻撃

エジプト系アメリカ⼈

宗教



Operation Ababil

“Izz ad-din Al qassam Cyber Fighters” は
pastebin.comへの多くの功績を投稿

9⽉18⽇

• 最初の警告

10⽉23⽇

• イード
ル・アド
ハーを迎
える為攻
撃を⼀時
中⽌

12⽉10⽇

• フェーズ2
開始

1⽉8⽇

• 56週
間以上
の攻撃

1⽉29⽇

• ⼀本のビ
デオが削
除された
為、攻撃
を中断

2⽉25⽇

• フェー
ズ3開
始

5⽉9⽇

• 攻撃の⼀時
中断

7⽉23
⽇

• フェー
ズ4開
始



Operation Ababil



Operation Ababil

すべてのビデオが削除されるまで
攻撃を続けると主張



このイメージは、現在表示できません。
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Phases of Operation Ababil

• フェーズ 1 (2012年9⽉)
– 1〜2の銀⾏が同時に攻撃された

主にHTTPにフラッド攻撃が組み合わされた
• フェーズ 2 (2012年12⽉)

– 3〜5の銀⾏が同時に攻撃された
デフォルトのHTTPとSSLにフラッド攻撃が
組み合わされた

• フェーズ 3 (2013年2⽉)
– 6つ以上の銀⾏が同時に攻撃された

異なる特徴は、アプリケーション攻撃の
デフォルトがHTTPSに変化
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標的を絞り込んだマルチ・ステージ & マルチ・ベクトルのDDoS攻撃

• PHP、WordPress & Joomla サー
バーへの侵⼊

• 複数ベクトルによる同時攻撃
– GET およびPOSTアプリ層のHTTP、

HTTPSに対する攻撃
– DNSクエリのアプリ層への攻撃
– UDP、TCP SYNによるフラッド攻撃およ

びICMPを始めとするIPプロトコル攻撃

ユニークな特徴を持つ攻撃
– 個々の発信源から毎秒驚異的な量のパケットを送出
– 業界内の複数の企業に対して攻撃を実⾏
– 攻撃効果をリアルタイムで監視
– ミティゲーションに応じて素早くベクトルを修正す

る機動性



DDoSとは？

DDoS = サービス停⽌・不能 = サーバーへの攻撃

ハッキング等を紛らわすための⽬的

個⼈の趣味



ゲームサーバー

対戦

相⼿の
IPアドレスは・・

DDoS 
攻撃

オンラインゲームでのDDoS攻撃 趣味



DDoS 攻撃の攻撃者像
• 12 歳 オハイオ州でコンピュータを学ぶ中学⽣
• 13 歳 ソーシャルネットワークに飽きたホームスクールで学ぶ少⼥
• 15 歳 ウェブサイト改変集団に参加するブラジルの少年
• 16 歳 プログラミングを学ぶ東京の⾼校⽣
• 18 歳 ⾼校をドロップアウトしたウクライナの学⽣
• 19 歳 授業での学習を実践したくなった学⽣
• 20 歳 毎⽇の単調な仕事に飽きたTaco Bellの従業員
• 21 歳 国際的なカーディングリングで働くマリの男性
• 23 歳 副収⼊を得ようとしたポーランドの主婦
• 24 歳 ⼿当たり次第に企業に攻撃を仕掛けようとしたハッカー
• 25 歳 韓国陸軍の兵⼠
• 26 歳 イラク軍の契約兵⼠
• 28 歳 出産間近の中国の公務員
• 29 歳 特定の政治的主張を猛進するオレゴンの完全菜⾷主義者
• 30 歳 ハッカーから⾜を洗えなかった⼥性ペンテスター
• 31 歳 稼動中のサイトの脆弱性を⾒つけたセキュリティ研究者
• 32 歳 ⾃暴⾃棄になったニュージーランドのアルコール依存症患者
• 34 歳 社内に攻撃のチャンスを⾒つけた従業員
• 35 歳 MI6の職員
• 36 歳 FSB（ロシア連邦保安庁）の職員と思われる領事館職員
• 40 歳 5年間昇給がないことに不満を抱いた事務職員
• 42 歳 企業のCEOのスキャンダルを探る私⽴探偵
• 43 歳 ホストを感染させるごとに報酬を得るマルウェア製作者
• 45 歳 テロリストグループのメンバー
• 55 歳 コーポレートインテリジェンスのコンサルタント



DDoS攻撃に関する誤った認識

「当社はファイアウォー
ル/IPSで万全のDDoS攻
撃対策ができている」

「⼗分な帯域幅があ
るので、DDoS 攻撃
を
吸収できる」

「当社のような会社を攻
撃する者などいないだろ
う」

38%

49%

13%

過去1年間にファイアウォール

/IPS がDDoS攻撃を阻止できな

かったことがありますか?
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参照： Arbor  Networks ワールドワイド・インフラストラクチャ・セキュリティレポート

1⽇わずか50ドルで
ボットネットをレンタル

実際は 実際は 実際は

⼤規模データセンターの
ほとんどが、DDoS攻撃に

よってファイアウォール/IPS
が無効化された経験を持つ

数ギガビット級の攻撃が
⼀般的になり、最⼤規模の

ネットワークでも
⿇痺させることが可能

ほとんどのデータセンター
が毎年、DDoS攻撃による

ダウンタイムを
余儀なくされている



Enterprise Lessons Learned
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•攻撃者はリアルタイムに戦術を変更

•ターゲットとする脆弱な
銀⾏アプリケーションのSSLに対する
L4/L7攻撃を使⽤

•いくつかのDBとミドルウェア障害
によるログイン・サブシステムの枯渇

•インラインのFirewall/IPS/ADC
は効果的ではない
* ADC (Application Delivery Controller)

•キャリア/MSSP における補償の限界

•多重層DDoS防御の⽋如
RE

CO
M
M
EN

DA
TI
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N
S •攻撃⾯を減らす

•企業は、DDoS防御に
投資しなければならない

•DDoS防御のリハーサル

•可⽤性の維持に焦点を当てる

•効果的にMSSPと協⼒する

•可⽤性に対する脅威に焦点を当て、
コンプライアンス対策の義務付け

•DDoS防御は、事業継続計画（BCP）
の⼀部でなければならない

何がこれらの攻撃を
成功させたのか?

何を変更する必要があるか? 
我々はどのように助けられるか?



MSSP Lessons Learned

CH
AL
LE
N
G
ES •組織の硬直

•⼤きな組織のお役所仕事

•機敏なオペレーションの限界

•最適応答を適⽤するための
ターゲット理解の⽋如

•クロスファンクショナル協⼒の⽋如

•利⽤可能なすべてのミティゲーション
オプションに対する理解の⽋如

RE
CO

M
M
EN

DA
TI
O
N
S • 複数ベクトル、複数顧客への⼤きな攻撃に

対処する⼤容量モデル

• 動的にミティゲーション能⼒を展開する

• ソフトウェア導⼊のスピードを上げる

• 脅威ミティゲーションに関する多くの教育

• ツールとCountermeasureのカスタマイズ

• ミティゲーション・シナリオの
オペレーションと練習

• オペレーション境界を取り除く

何がこれらの攻撃を
成功させたのか?

何を変更する必要があるか? 
我々はどのように助けられるか?



アプリケーション層 / 複数の手法を用いた攻撃が増加

• アプリケーション層への攻撃では、HTTP および DNSサービスへの攻撃が⼤部分を
占める

• また、HTTPS に対する攻撃も前年より増加
• 回答者の半数近くが複数の⼿法を⽤いた攻撃を経験しており、前年と⽐べ 60% 増加

– 複数の⼿法を⽤いた攻撃に効果的に対処するためには、複数のレイヤで防御システムを構築
することが要求される

– 2012年第4四半期に起こった⽶国の⾦融サービス機関を標的とした攻撃は、最たる例
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ARBOR Peakflow SP

Peakflow SP

ATLAS Data Center

Anomalyトラフィックの情報

25%のインターネット・
トラフィックをATLASで収集

69.7T
bps



ARBOR ATLAS Sensor

ATLAS Sensor

ATLAS Data Center

Darknetの監視



Arbor ATLAS – インターネットトレンド

 275以上のISPからリアルタイムにデータを共有
– ⼀時間毎に⾃動的にXMLファイルをHTTPSでATLASへ送信
– 匿名性を持ったファイルで、下記の情報のみが含まれる

– 顧客の地域（アジア、ヨーロッパ等）
– プロバイダー種別（Tier1, Tier2,コンテンツプロバイダー,ケーブル等）

 データはFlow / BGP / SNMP の相関関係から⽣成
– Arbor Peakflow SP プロダクトの持つデータ

– リアルタイムでのFlow/BGP
– 実ライブトラフィック
– Network / Router / Interface 等のTraffic Reporting
– 脅威の検知(DDoS / 感染しているSubscriber) 

– 複数の検知⼿法

 ATLASは現在最⼤約69.7Tbpsのトラフィックをモニタリングしてい
ます
- これはインターネットトラフィックの多くの割合を占めます



 1Gbpsを超える攻撃の割合が上昇
 21%（2010）> 29.5%(2011) -> 33.1%(2012)-> 53.91%(2013)

 最近の傾向に反して1Mpps以下の割合が再上昇
 87%(2010) -> 65.07%(2011) -> 62.2%(2012) -> 77%(2013)

 昨年と⽐較した平均攻撃サイズ

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向

 2013 Q1/Q2/Q3:
 2.64 Gb/sec (2012年と⽐較して78％の上昇)
 982.16Kpps (2012と⽐較して34%の減少)

 2012:
 1.48Gbps (2011年と⽐較して20%の上昇）
 1.48Mpps (2011年と⽐較して11%の上昇

66.89%

16.03%

11.06% 3.72%
1.68%
0.62%

2012年 BPS

70.50%

18.79%

7.05%

2.30%
0.86% 0.50%

2011年 BPS

BPSの⼤きい攻撃が引き継続き増えています。

46.09%

12.73%

26.96%

10.17%

3.02%
1.04%

2013年 BPS

<1Gbps

>1<2Gbps

>2<5Gbps

>5<10Gbps

>10<20Gbps



 2012年と⽐較してこれまでに
20Gbpsを超える攻撃回数を4.5
倍以上観測

 2-10Gbpsの攻撃割合が上昇
 9.3%(2011) 14.78%(2012)  

37.1%(2013)

BPSの⼤きい攻撃の割合が著しく上昇しています

 10Gbpsを超える割合が⾮常に⼤きく増加
 2012年 2011年から69.4%の上昇
 2013年 2012年から76.5%の上昇
 10Gbpsを超える割合は4.06%
 10Gbpsを超える平均の攻撃サイズは

18.47Gbps

66.89%

16.03%

11.06%

3.72%

1.68%
0.62%

2012年 BPS

<1Gbps

>1<2Gbps

>2<5Gbps

>5<10Gbps

>10<20Gbps

>20Gbps

46.09%

12.73%
26.96%

10.17%

3.02%
1.04%

2013年 BPS

<1Gbps

>1<2Gbps

>2<5Gbps

>5<10Gbps

>10<20Gbps

>20Gbps

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向



BPSに焦点がおかれ、PPSは減少しています

62.20%
19.07%

12.72%

4.04% 1.64% 0.32%

2012年 PPS

64.51%
15.72%

14.30%

4.04% 1.17% 0.27%

2011年 PPS

 PPSの攻撃サイズは複数のレンジで減少:
 2-5Mpps – 12.7% (2012年) 7% (2013年）
 5-10Mpps – 4% (2012年） 1.84% (2013年）
 10Mpps – 1.96% (2012年） 0.8% (2013年）

76.82%

13.58%

6.96%

1.84%

0.64%
0.16%

2013年 PPS

<1Mpps

>1<2Mpps

>2<5Mpps

>5<10Mpps

>10<20Mpps

>20Mpps

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向



 全体の約87.5%が1時間以下の攻撃
 2012と⽐較して10%もの上昇

 平均の攻撃時間は2時間18分で、
2012年と⽐較すると76分短縮

短時間の攻撃がより⼀般的に
 10GBpsを超える平均攻撃時間は2時間17分
 12時間を超える攻撃割合は減少

 4.75%(2010), 3.7%(2011), 
3.5%(2012), 1.3%(2013) 

64.10%
13.06%

11.90%

4.30%
3.13%

1.72%

1.78%

2012年 攻撃時間

<30 Mins

>30<60 Mins

>1<3 Hours

>3<6 Hours

>6<12 Hours

>12<24 Hours

>24 Hours

77.16%

10.30%

7.91%

2.06% 1.23%

0.76%

0.57%

2013年 攻撃時間
<30 Mins

>30<60 Mins

>1<3 Hours

>3<6 Hours

>6<12 Hours

>12<24 Hours

>24 Hours

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向



 ポート80番に対する攻撃が30.6%と
なり、2012年の36.8%から減少

 フラグメント（Port0）の攻撃は
2012年の10.2%に対して27.1%とな
り⼤幅な上昇

フラグメントによる攻撃が⼤幅に増加
 10Gbpsを超える攻撃の55%がフラグメント

（Port0)55% of attacks over 10Gb 
reported against port 0 (fragment)

 ポート443に対する攻撃はあまり変化なし
 1.45%(2012)/1.33%(2013)

 ポート53に対する攻撃は昨年の10%に対し
て、6.8%へ減少

0.75% 1.16%

1.33% 0.22% 6.78%

27.10%

30.61%

32.06%

2013年 ポート

7000

22

443

20480

53

Non Initial Fragment

80

Other

36.83%

1.68%

1.45%

0.61%0.73%

10.18%10.03%

38.49%

2012年 ポート

80

22

443

20480

6005

Non Initial Fragment

53

Other

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向



 観測された攻撃の50.8%は 多くの分
散されたソースとして攻撃元が識別
不可

 残りの49.2%の中でのトップ3の攻撃
元は以下の通り
 中国 : 12.5% (21% 2012)
 アメリカ : 12% (9.6% 2012)
 オランダ: 4.5% (2012年はTop10外)

攻撃元の観測
 10GBpsを超える攻撃元のランキングは

異なります。
 中国 : 9.7% (10% 2012)
 アメリカ : 8.7% (10.4% in 2012)
 ドイツ : 2.1% (2012年はTop10外)

 主な変化:
 オランダは全体で第三位に
 ドイツは10Gbps 以上で第三位に

1.39%

1.40% 1.61%

1.18%

1.18%

1.30%

9.62%

21.09%

9.55%

41.74%

9.94%

2012年 攻撃元

CA
TW
FR
BR
CH
DE
US
CN
KR
Uknown
Other

0.89%
1.12% 2.18%2.26% 2.32% 2.98%

4.54%

12.01%

12.52%50.84%

8.34%

2013年攻撃元

ES
CA
AU
FR
DE
KR
NL
US
CN
Uknown
Other

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向



 23%の攻撃先は識別不可
 残り77％におけるトップ3の攻撃

先は以下の通り
 アメリカ : 22.7% (19% 2012)
 中国 : 21.9% (6%  2012)
 フランス : 5.3% (1%  2012)

攻撃先の観測

 10GBpsを超える攻撃のランキングは異
なります。
 アメリカ : 23.1% (25% in 2012)
 中国 : 21.8% (10.3% n 2012)
 フランス: 5.4% (2.3% in 2012)

 主な変化:
 フランスが全体で第三位にl
 10Gbpsを超える攻撃では、イギリスが4

位、韓国が5位に

0.80%

0.84%

0.86% 0.96% 1.56%
1.84%

18.63%

5.89%

1.94%

57.87%

8.81%

2012年 攻撃先

DE
CA
SE
FR
TR
KR
US
CN
GB
Uknown
Other

1.17% 1.32%

1.78% 1.97%
2.57%

3.36%
5.25%

21.94%

22.70%

22.96%

14.98%

2013年 攻撃先

TR
CA
BR
SE
GB
KR
FR
CN
US
Uknown
Other

ATLAS ワールドワイドで⾒る2013年のDDoS攻撃傾向



 2013年9⽉における平均攻撃サイズは3.37Gbps
 2013年Q3では常に３Gbps以上
 2013年は平均攻撃サイズの伸びが⾮常に顕著

Bpsにおける平均攻撃サイズは引き続き上昇傾向
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 2013年9⽉における平均攻撃サイズは1.18Mpps
 2013年これまでにおいて、平均攻撃サイズは下降気味

PPSにおける平均攻撃サイズの傾向
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 2013年9⽉における最⼤攻撃サイズは150.23Gbps
 断続的に100Gbps以上に上昇
 8⽉には191Gbpsを観測

Bpsにおける最⼤攻撃サイズの傾向
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 2013年9⽉における最⼤攻撃サイズは58.26Mpps
 ⽉別の最⼤攻撃サイズは2012年に対して概ね似通った状況
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ご清聴ありがとうございました

tsasaki@arbor.net


