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まずは、パスワードの突破手法整理
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0x01. パスワードを取り巻く現状

2013年度に入ってから…

不正ログインが
立て続けに発生



0x01. パスワードを取り巻く現状

なぜ多発しているのか

・ 1人が扱うID, PASSの増加

・ パスワードの鉄則（無理難題？）

- 長く複雑なパスワード

- 定期変更の亡霊？



0x01. パスワードを取り巻く現状

に加えて
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0x01. パスワードを取り巻く現状

換金性が高い



0x01. パスワードを取り巻く現状

一方ユーザの状況は？



0x01. パスワードを取り巻く現状

アンケート結果

リサーチバンク
http://research.lifemedia.jp/2014/04/140423_authentication.html
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アンケート結果

リサーチバンク
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不正ログインの連鎖考察



モニタの前で犯行が完結



0x02. リスト型攻撃の過去と今



0x02. リスト型攻撃の過去と今

・少数のIPアドレスからアクセス

・国外からのアクセスが多数

・実質的被害が少ない

【過去】



0x02. リスト型攻撃の過去と今

・複数のIPアドレスからアクセス

・国内からのアクセスが増加

・実質的被害、二次被害が増加

【現在】

・リストの洗練
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リストの洗練
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実質的被害、二次被害が増加



0x02. リスト型攻撃の過去と今

二次被害？
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0x02. リスト型攻撃の過去と今

馬鹿にできない二次被害



0x02. リスト型攻撃の過去と今

馬鹿にできない二次被害



0x02. リスト型攻撃の過去と今

草の根って大事！



0x03. ちょっと裏話



0x04. どう立ち向かうか



0x04. どう立ち向かうか

攻撃者は
どんどん巧妙に

そして、私たちの身近に



0x04. どう立ち向かうか

攻撃者サイドは…

・モチベーションが高い

・分業、組織化されている

・洗練されてきている



こちら側は
とにかく不利

0x04. どう立ち向かうか



0x04. どう立ち向かうか

こちら側も…

・モチベーションを少しでも…

・サービス事業者、利用者の協力

・草の根でも手口に追従



0x04. どう立ち向かうか

勘所

・自衛部分は自分にしかできない

・被害はどんどん身近なものに

・専門家だけの情報発信は限界



人は誰だってヒーローになれる。
傷ついた少年の肩に上着を掛け

世界は終わりじゃない
と励ましてくれる男だ。

0x04. さいごに



thank you <3


