
保全方法

ハードディスクのイメージコピーの取得

 ディスクのイメージコピーを取得する

 調査は、取得したコピーに対して行い、原本（マスターディスク）は

厳重に保護する

 イメージコピー
 調査対象とすべき、削除したデータもコピーされる

 ファイルコピー
 証拠がコピーされない可能性がある
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保全方法

複製先の形式

 ディスクtoディスク、ディスクtoイメージ
 複製先のHDDのサイズは、複製元と同一またはそれより大きいものが必要

 イメージファイルで取得する場合は、分割ファイルにしたり、圧縮

することも可能
ディスクtoディスク

ディスクtoイメージ
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保全方法

使用機材・ツールの一例

 複製機器（デュプリケータ）
 YEC社 Demi

 ICS社 Image Master Solo-4

 フォレンジック用CDブートLinux
 Deft

 Helix

 Windows用保全ツール
 FTK Imager

 EnCase Imager

 Fau-dd

 Linux用保全ツール
 OS付属のddコマンド

 Ｄｃｆｌｄｄ
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保全方法

複製機器に求められる機能①

 書き込み防止機能
 原本に対し、いかなる書き込みも行うことができない

 完全（物理）複製機能
 対象物全領域を複製することができる

 不良セクターへの対応

 物理的及びイメージによる複製

 同一性検証機能
 ハッシュ値やバイナリコンペア等による同一性検証

 セクターサイズの表示

18



保全方法

複製機器に求められる機能②

 作業ログ・監査証跡情報の表示・出力機能
 対象物及び複製先の詳細情報

 作業内容及び各種設定情報

 作業時間等の作業結果

 作業者情報

 機器情報

19



保全方法

複製機器（デュプリケーター）を使用した保全

 ディスクイメージコピー取得のための専用機器であるため、様々な

機能を有する

 操作がわかりやすく、操作ミス、漏れが生じにくい
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保全方法

フォレンジック用CDブートOSを使用した保全

 調査対象機器でフォレンジック用CDでフォレンジック用に

カスタマイズされたOS（ディスクに変更を加えない）を起動して、

ディスクイメージを取得する

 Deft

 Helix
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保全方法

フォレンジック用CDブートOSで保全を行うケース①

 ハードディスクの取り外しが困難

http://goochokipa.seesaa.net/article/174841376.html
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保全方法

フォレンジック用CDブートOSで保全を行うケース②

 ハードディスクのインターフェースに保全機器が未対応

http://hayao.air-nifty.com/blog/2012/09/pccmsata-ssd64g.html?optimized=0

http://blog.akebi.jp/archives/68
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保全方法

フォレンジック用CDブートOSで保全を行うケース③

 複数ハードディスクを使用したシステム（RAID等）
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保全方法

フォレンジック用CDブートOSで保全を行うケース④

 本体から取り外すと読めなくなるハードディスク
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保全方法

Windows用保全ツール

 フォレンジックソフト開発会社等が無償で公開しているツール
 EnCase Imager

GUIで操作できる保全用ツール

開発元：Guidance Software

 FTK Imager

GUIで操作できる保全用ツール

開発元：AccessData

 Fau(Forenisc Acquisition Utilities)-dd

Windows用のddコマンド

開発元：GMG Systems
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保全方法

書き込み防止装置（Write Blocker）

 調査対象ディスクと解析PCの間に接続し、書き込みをブロック

することで意図しないデータ改変を防止する

Write Read

Write Blocker
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保全方法

Linux用保全ツール

 保全用のddコマンドや付属のddコマンド
 dcfldd

フォレンジック機能を備えたGNU ddの拡張版

開発元：Defense Computer Forensics Lab

 dc3dd

GNU ddにフォレンジックのための機能を追加するパッチを当てたもの

開発元：DoD Cyber Crime Center
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保全方法

メモリイメージファイル

 稼働中のコンピュータの物理メモリの内容をファイルへ物理コピー

（ダンプ）する

 取得方法により、取得時のCPUレジスタ情報も取得する

メモリイメージファイル
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保全方法

メモリイメージファイル取得ツール(Windows)

 dd

 MoonSols Windows Memory Toolkit (旧windd)/DumpIt

 FTK Imager(FTK Imager Lite)

 FastDump

 KnTDD

 winenn
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保全方法

保全方法の選定

 保全対象によって、適切な保全方法を選択する必要がある
 物理マシンか仮想マシンか？

 シャットダウンできるか？

 OSは何か？（Windows/Linux/MacOS）

 HDDの容量？

 光学ドライブやUSBポートは付いているか？
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データ保全のまとめ

 インシデントが発生したらまず保全！

 保全したデータをもとに、フォレンジック調査で被害内容（原因、

影響範囲等）を明らかにする

 調査結果をもとに復旧、再発防止を行う

 保全ではCahain of Custodyが重要

 保全にはいろいろな方法があるので、適切な方法を選ぶ

 インシデントはいつ発生するかわかりません！

自社内で保全が出来る体制の構築を是非検討してください
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Thank you. Any Questions ?

Copyright ©LAC Co., Ltd. All Rights Reserved.

株式会社ラック
〒102-0093 東京都千代田区平河町2-16-1
平河町森タワー
Tel 03-6757-0120 Fax 03-6757-0121
www.lac.co.jp


