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自己紹介

� 2006ফ NTTコミュニケーションズ入社

� OCNアクセス系ネットワークの設計に従事した後、
大規模ISP向けのトータル保守運用サービスを担当

� 現在、DDoS対策ソリューション/CGN関連技術の開発
および、IETFにおける提案活動に従事

� ISOC-JP プログラムチェア
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DDoS攻撃とは
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DDoS攻撃とは
DDoS（Distributed Denial of Service：ী偶サービス࿉县）攻撃は、インターネット上に存在する大挪のコ
ンピュータから一ผに特定サイト（WEBサーバなど）や企業のネットワークへ勘正パケットを拡出し、
サーバ/システム負荷、ネットワーク‘‗を偠き、サービスを停止させてしまう攻撃です。
ここ数ফでDDoS攻撃が大規模化・複儡化しており、事のセキュリティ対策が勘可ಳになりつつあります。

①攻撃挻ഥ
インターネット上の数十万規模の
ゾンビPC（Botnet）を遠隔操作し
WEBサーバ等に攻撃を仕掛ける。

Server
Down

サーバ群

②攻撃パケット送信
ゾンビPC（Botnet）から、特定サイト
（サーバ）への大挪のパケット拡信。

③DDoS被害の発生
DDoS攻撃対象となったサイトでは、
サーバ高負荷（FW/IDS/IPS等も含む)、
NW‘‗が生してサービスやネット
ワークがダウン。

Network
Congestion

IDS/IPS
Down

FW/IDS/IPS

ゾンビPC群（Botnet）



脅威を増すDDoS攻撃の傾向
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日時 継続時間 攻撃対象 影響内容
2013ফ3月 4日間 Spamhaus/Cloudflare 300Gbps以上の攻撃

3月22日には、ロンドン、アムステルダム、フランクフルト、
香港のIXがトラック‘‗が生、掔拰全体に影響

2014ফ2月 勘 Cloudflareの顧客 NTP増幅攻撃により、400Gbps弱の攻撃
2014ফ56ع月 14日間 K-optcom社

eo光 DNSサーバ
Webၡ༮、メール拡受信などに時間がかかる、または勖単勘可

2014ফ7月 5日間以上 K-optcom社
eo光 DNSサーバ

Webၡ༮、メール拡受信などに時間がかかる、または勖単勘可

2014ফ67ع月 28日間 セガ
「ファンタシースター
オンライン2」サービス

当該期間は、サービス停止
6月27日から、一次サービスを再開

2014ফ6月 数時間 Evernote 400Gbps以上のDDoS攻撃を受け、サービスに支障が出た
স儓要卍

2014ফ6月 半日 Feedly Evernoteとほぼ同時にDDoS攻撃を受け、サービス停止
স儓要卍。米国ISP等の匞ৡにより、サービス挴೮

2014ফ8月 数時間 PlayStation Network
(PSN)

ネットワークに接続障县。サービス匏用停止

2014ফ12月 勘 勾厁掏（STAR-KP） 9時間半にわたり勾厁掏がインターネットから༧য়(※原因が
DDoS攻撃かどうかは定かではない)



DDoS攻撃の規模・ᄄ২の増加原因

� UDP リフレクションアタック
• DNSだけでなく、NTPやChargenなど、UDPパケットを匏

用したリフレクション攻撃が増加
• ブロードバンドルータなどの一般ユーザの機器のᒤ弱性を匏

用し、攻撃者は少ないリソースでも、ごく簡単に大規模トラ
フィックを生成することが可能

� DDoS攻撃を”買える”サービス
• DDoS攻撃のコモディティ化
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Stress Testing the Booters: Understanding and
Undermining the Business of DDoS Services
http://arxiv.org/abs/1508.03410



DDoS防御のトレードオフ

� DDoS対策において、ಖ২-費用間のトレードオフが存在する
� DDoS防御のಖ২

• False positive：通常トラフィックを誤って攻撃トラフィッ
クと判断して遮断してしまうこと

• False negative：攻撃トラフィックを誤って通常トラフィッ
クと判断して通してしまうこと
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手法 特徴 巻込 費用

① ブラックホール
ルーティング

大規模アタックに対する対処。特定IP宛の全てのトラ
フィックを全て破棄

② アクセス制御
設定

ルータ等におけるACL設定にてIP+Portの組み合わせで
パケットを破棄

③ DDoS軽減専用
装置

きめ細やかなDDoS対処が可能。DDoS軽減専用装置に
トラフィックを通して防御実施



防御手法の体捁

� ブラックホールルーティング
� DDoS軽減専用装置を匏用した防御
� Flowspec
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ブラックホールルーティング

� ブラックホールルーティングの特徴
• 攻撃のターゲットとなったIPアドレス宛の通信を遮断
• 配下の回線の‘‗をೂけることができるが、ターゲットに対

する全てのトラフィックが遮断されるため、攻撃自体は成য়
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対象システム

宛先X
宛先X以外

ブラック
ホール 自AS

上位AS

DDoS攻撃:宛先X 正常通信:宛先X

攻撃宛先へのトラフィックを遮断することにより、
‘‗をೂけ、宛先以外への通信は守ることができる

ブラックホール実施NWよりも上位の回線の‘‗に対
しては、効果がない

攻撃対象システムの回線を
埋める規模の攻撃

宛先Xへの通信は
勘能になる



自ASにおけるブラックホールルーティング手法の捁(1)

9

対象
システム

上位AS

ルート
リフレクタ

ブラック
ホール

DDoS攻撃:宛先X

宛先X

৽挢生成：
ip route X.X.X.X/32 null0
static-to-BGP

৽挢広報：
iBGP
next-hop-self
community no-export

※ルートリフレクタ自身を
৽挢生成ルータとしてもよい

� ブラックホールルーティング
• 宛先にง挾勘能なルータ(ゴミ箱ルータ)を用意して、ง挾勘

能৽挢をiBGPで網内に広報する

自AS

৽挢生成
ルータ

৽挢生成ルータ：

iBGP



自ASにおけるブラックホールルーティング手法の捁(2)
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৽挢生成：
ip route X.X.X.X/32 null0
static-to-BGP

৽挢広報：
iBGP
community <AS>:666
community no-export

৽挢生成ルータ：

対象
システム

上位AS

ルート
リフレクタ

DDoS攻撃:宛先X

宛先X

自AS

৽挢生成
ルータ

ブラック
ホール

ブラック
ホール

ブラック
ホール static：

ip route 192.0.2.1/32 null0

৽挢受信：
match community <AS>:666
then next-hop 192.0.2.1

網内ルータ：iBGP

� RTBH:Remotely Triggered Black Hole Filtering 
• 特定のCommunityを用意して、Communityが付与されて

いる৽挢は、厰ルータでNull0にルーティングする



上及ASにおけるブラックホールサービス
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� 一部のトランジットASやIX事業者は、顧客からのRTBH৽挢を
受け入れている

৽挢生成ルータ：

対象
システム

上位AS

ルート
リフレクタ

DDoS攻撃:宛先X

宛先X

自AS

৽挢生成
ルータ

৽挢広告：
eBGP
match community <AS>:666
then set community 65535:666

対外ルータ：

iBGP

ブラック
ホール

対外ルータ

৽挢生成：
ip route X.X.X.X/32 null0
static-to-BGP

৽挢広報：
iBGP
community <AS>:666
community no-export

eBGP eBGP

ブラック
ホールブラック

ホール

対外ルータ

※AS内の通信は、上及の
RTBHの対象外



上及AS/IXによるRTBH
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� メリット
• 自ASに攻撃が入ってくるに攻撃を止められるため、上及

回線の‘‗をೂけることができる
• 自ASのRTBHと組み合わせて匏用できる
• 自動化が卣ಔである

� デメリット
• 攻撃が止まったかどうかの判断ができない

� 注意点
• 対応していない事業者もある

� 選定の時の考慮事項にいれましょう☺

• RTBH用の広告৽挢(/32, /128)を受け入れてもらえるよう
フィルタを空けてもらうことを忘れないように



RTBH用のcommunity
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� IETF grow(Global Routing Operations) WGにて、
Communityの共通化の提案がされている
• 65535:666 になるৄ込み

https://tools.ietf.org/html/draft-ymbk-grow-blackholing-00



(参考)Selective RTBH
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� 全網内でブラックホール化するのではなく、地域ごとや国ごと
などの特定エリアのルータでのみパケットを破棄する
• 自国内の折り返しについてはブラックホールさせたくない場

合などの匏用্法が考えられる

� 捁：AS2914

Selective Blackhole communities

2914:661 only blackhole inside the region the announcement originated

2914:663 only blackhole inside the country the announcement originated

2914:660 only blackhole outside the region the announcement originated

2914:664 only blackhole outside the country the announcement originated

https://www.us.ntt.net/support/policy/routing.cfm



ブラックホールルーティングまとめ

� すでに多くのISPで匏用されている
� 対象のトラフィックを全て止めてしまう

• そのため、効果は限定的
� より上及で止めるために、blackhole communityを受け入れて

いる事業者がある
� selective blackhole などの新しい技術もある

• 他にも、RTBH with uRPF など
� community 制御が重要
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防御手法の体捁

� ブラックホールルーティング
� DDoS軽減専用装置を匏用した防御
� Flowspec
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DDoS軽減専用装置を匏用した防御

� DDoS軽減専用装置を匏用した防御の特徴
• DPIによりきめ細やかに攻撃だけを遮断

� ಖ২はメーढ़のシグネチকに依存⇒誤検知との戦いの始まり
• サービスを継続することができる(ただし高価)
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対象システム

宛先X
宛先X以外

DDoS軽減装置

自AS

上位AS

DDoS攻撃:宛先X 正常通信:宛先X

攻撃宛先への通信から攻撃のみ除去することで、
‘‗をೂけ、宛先以外への通信も守ることができる

攻撃トラフィックのみ除去
攻撃緩和(Mitigation)

宛先Xへの
正常通信も
守られる

正常通信:宛先X



DDoS軽減専用装置を匏用した防御

� 主な構成
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インライン構成 オフランプ構成

構成

防御期間 常時 flow情報などにより検知をし、一時的にトラフィック
を引き込んでいる間のみ

トラフィック制
御 特になし BGP等を用いてトラフィックを引き込む

GREトンネル等をਹ用して、元のNWに戻す

検知 DDoS軽減専用装置 flow技術による検知やユーザ申告など

防御 DDoS軽減専用装置 DDoS軽減専用装置

収容可能
ユーザ 少ない 多い

Internet-side

customer-side

DDoS攻撃

正常通信

DDoS攻撃

正常通信



オフランプ型DDoS緩和の捁
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対象
システム

上位AS

ルート
リフレクタ

DDoS攻撃:宛先X

宛先X

� オフランプ型DDoS緩和
• ①検知 ②トラフィック迂回 ③除去 ④トラフィック戻し

の4技術の組み合わせ

自AS

৽挢生成
ルータ

①検知
• ユーザからの申告
• トラフィック閾値監視
• フローコレクタによる検知

iBGP DDoS
緩和装置

フロー
コレクタ

DDoS防御基盤



オフランプ型DDoS緩和の捁

20

対象
システム

上位AS

ルート
リフレクタ

DDoS攻撃:宛先X

宛先X

②トラフィック迂回
• 検知情報を元にトラフィックをDDoS緩和装置に引き込む

� フローコレクタが৽挢生成する機能を匛つ場合もある
� DDoS緩和装置が৽挢生成する機能を匛つ場合もある

自AS

৽挢生成
ルータ

iBGP DDoS
緩和装置

フロー
コレクタ

DDoS防御基盤 ৽挢生成：
ip route X.X.X.X/32 null0
static-to-BGP

৽挢広報：
iBGP
next-hop <DDoS緩和装置>
community no-export

৽挢生成ルータ：



オフランプ型DDoS緩和の捁
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対象
システム

上位AS

ルート
リフレクタ

DDoS攻撃:宛先X

宛先X

③除去
• DDoS緩和装置の機能により、攻撃トラフィックを除去

自AS

৽挢生成
ルータ

iBGP DDoS
緩和装置

フロー
コレクタ

DDoS防御基盤
• Invalid Packet Drop
• SYN Authentication
• Black/White list
• GeoIP
• Rate-limit
• Signature



オフランプ型DDoS緩和の捁
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対象
システム

上位AS

ルート
リフレクタ

宛先X

④トラフィック戻し
• ループにならないように、トラフィック引き込み範囲よりも、

外側にトラフィックを返す
� 専用線、トンネル(GRE)

自AS

৽挢生成
ルータ

iBGP DDoS
緩和装置

フロー
コレクタ

DDoS防御基盤

正常通信:宛先X



上及ASにおけるDDoS軽減サービス
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� トランジット回線に付随するDDoS軽減サービス
• インライン型
• オフライン型

� ①検知 ②トラフィック迂回 ③除去 ④トラフィック戻しの4技
術の組み合わせである点は同じ

対象システム

宛先X
宛先X以外

DDoS軽減装置

自AS

上位AS

DDoS攻撃:宛先X 正常通信:宛先X

攻撃トラフィックのみ除去
攻撃緩和(Mitigation)

宛先Xへの
正常通信も
守られる

正常通信:宛先X

‘‗をೂけられる

‘‗をೂけられる



クラウド型DDoS対策事業者におけるDDoS軽減サービス

24

� トランジット回線に依存しないDDoS軽減サービス
• BGPを用いて/24単位のトラフィックの迂回をষう

対象システム

宛先X
宛先X以外

DDoS軽減装置

自AS

上位AS

DDoS攻撃:宛先Xを含む
/24トラフィック

正常通信:宛先Xを含む
/24正常トラフィック

宛先Xへの
正常通信も
守られる

‘‗をೂけられる

‘‗をೂけられる

DDoS対策
事業者AS

宛先Xを含む/24の
BGP広報



クラウド型DDoS対策事業者におけるDDoS軽減サービス
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トラフィック迂回手法
� 自ASの৽挢を、 DDoS対策事業者が代わりに広報する
� ASが౮なるため、

• DDoS対策事業者のASのIRR登録に、自ASの৽挢を追加する
必要がある
� 上記のIRR登録がないと、インターネット上に捱ᄌしない、৽挢

ိষがアラートを出す、という事象が匨挹される
• DDoS対策事業者のASのRPKI登録に、自ASの৽挢を追加す

る必要がある
� 複数のOriginで同一のprefixを登録することは可能
� 広報単位が/24になるため、 maxlen=24で登録するとよい

• 自ASがその৽挢を受け取らないようにする
� 自৽挢を受け取らない৽挢フィルタ
� トラフィック戻し後のトラフィックが再২インターネット上に及

れてループするのを防ぐため
� 同一ASで৽挢広報する場合もある



クラウド型DDoS対策事業者におけるDDoS軽減サービス
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� クラウド型DDoS対策の特徴
• トランジット回線に依存しない
• 上及回線の‘‗もೂけることができる
• ৽挢制御を僀うため、セキュアに代৶広報してもらう仕組み

が重要
• トラフィック戻し

� インターネット上で返すため、トンネル技術を用いる必要がある
� あるいはトラフィック戻し専用の回線を用意する必要がある

� デメリット
• /24単位での引き込みになるため、攻撃宛先(/32)以外のト

ラフィックに影響がある
� 遅延が付加される
� トンネルを通るため、フラグメントする可能性がある



対象システム

宛先X
宛先X以外

自AS

上位AS A

DDoS攻撃:宛先Xを含む
/24トラフィック

上位AS B

CID
R৽

ଡ଼
(/23以

上
)/24৽

ଡ଼

CID
R৽

ଡ଼
(/23以

上
)

正常通信:CIDR৽挢に
従ったトラフィック

DDoS対策

正常通信:CIDR৽挢に
従ったトラフィック

正常通信:宛先Xを含む
/24正常トラフィック

DDoS対策
有り

DDoS対策
無し

マルチホーム環境におけるDDoS対策

マルチホーム環境
� DDoS対策が無いトランジットから攻撃が及入してしまう
� より細かい(/24)৽挢広告によって、DDoS対策があるトラン

ジットにトラフィックを寄せて対応することができる
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� 自ASの細卲れ(/24)৽挢を、DDoS対策があるトランジットに広
報する
• 準備をせずにいきなりはできない

POINT:
� トランジット側で、৽挢を受け入れること

• exact ではなく or longer での৽挢フィルタが可能なことが
望ましい

� RPKI登録
• 広報単位を細卲れにするため maxlen=24とすることを推奨

� 自動化
• 攻撃検知後の細卲れ৽挢の広報を自動化し、できるだけ短時

間で対策実施できること

マルチホーム環境におけるDDoS対策



対象システム

宛先X
宛先X以外

自AS

上位AS A

DDoS攻撃:宛先Xを含む
/24トラフィック

上位AS B

CID
R৽

ଡ଼
(/23以

上
)

/24৽
ଡ଼

CID
R৽

ଡ଼
(/23以

上
)

正常通信:CIDR৽挢に
従ったトラフィック

DDoS対策

正常通信:CIDR৽挢に
従ったトラフィック

正常通信:宛先Xを含む
/24正常トラフィック

DDoS対策
有り

DDoS対策
無し

マルチホーム環境におけるDDoS対策

� 細卲れ(/24)৽挢の৽挢広告について、上及ASで代৶で実施する
ことができないか？
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GIN/OCN

ISP A社

■３つの特徴

①NTT Com捌自の৽挢勧御技術
• DDoS攻撃をGIN/OCNに引き込み

一元的に防御

②ి卲な防御手段の選択
・マネジメントポータルから

状況に応じた防御手段を選択

③擬似攻撃発生による試験実施
・トライアル匏用企業が自社への

擬似DDoS攻撃が可能
・匏用企業が自ら試験シナリオを

作成・実ষし有効性を評価

トライアル匏用企業
ご担当者

正常通信のみ透過

DDoS防御
オーケストレータ

疑似DDoS攻撃

セキュリティ機器ベンダ提供のDDoS緩和装置

①

② ③
トライアル匏用企業

フローデータ

DDoSテストベッド トライアルを開始



the Internet

同一Origin ASによる代৶広告
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Customer

(XX)

GIN

(2914)

X.X.X.0/24被攻撃
サーバ

X.X.X.X/32

other ISP
DDoSTestBed

(38639)

/24৽ଡ଼

BGP

Speaker/24৽
ଡ଼

/24 経路
AS-PATH :

XX

AS XX

/24 経路
AS-PATH :

38639 XX

/2
4৽

ଡ଼

CIDR৽
ଡ଼
(/23

以
上
)

/24 経路
AS-PATH :

2914 38639 XX

CIDR 経路
AS-PATH :

2914 XX

AS-PATHにより、
/24経路は受け取ら
ない

/24৽ଡ଼

AS-SETの登録により
、XX Originの経路を
受け取る

� Origin ASを同一にするメリット：
• /24৽挢をCustomerに受け取らせない
• AS-SETの登録によりGINに৽挢を受け取らせる
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� DDoSテストベッドからの広報をGINはなぜ受け取るのか？
• AS-SETにCustomerのASを登録することにより、配下に

Customer ASがあるようにৄせかけます。IRRへの登録により、
৽挢フィルターが動的にಌ新されます。

� /24の細卲れをIRRに登録していなくてもOKなのか
• /24のlonger৽挢を受け取るようにGIN側で設定しています。
• また/32のlonger৽挢も受け取るようにしています。

� ৽挢ိষはアラートを出すのか？
• OriginASで評価しているようなのでアラートはでませんでした。

� RPKIを導入したらValidationでNGになるのか？
• Origin Validation：Originが一致しているので、validになると

思われます(exactで書いている場合はinvalidになる可能性があ
ります。Maxlen=24の場合はOKと思われます)

• Path Validation : AS-Pathが変わるのでinvalidになると思われ
ます(代৶広報用に登録いただければOKです)

同一Origin ASによる代৶広告
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the Internet

Customer

(XX)

GIN

(2914)

X.X.X.0/24被攻撃
サーバ

X.X.X.X/32

other ISP
DDoSTestBed

(38639)

/24৽ଡ଼

BGP

Speaker

/2
4৽

ଡ଼

CIDR৽
ଡ଼
(/23

以
上
)

/24 経路
AS-PATH :

2914 38639 XX

CIDR 経路
AS-PATH :

2914 XX

/24৽ଡ଼

/24৽
ଡ଼

/24 経路
AS-PATH :

XX

Next-hop：

/24 経路
AS-PATH :

38639 XX

Nexthop:

no-nexthop-

change

Accept-remote-

nexthop

BGP-multi-hop

Next-hopの代৶の卋挕
� Next-hopを代৶するメリット

• 引き込んだ/24トラフィックがそのまま顧客とのトランジット
へ及れる(遅延への影響を最小化)
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� なぜNexthopの代৶が必要なのか？
• 通常のeBGPでは、ピアアドレスがNext-hopになるため、その

ままではトラフィックを引き込んでしまう。
• 一২引き込んでから返す্厚だと遅延時間の増加が勬匑となる

ため、直接トランジットを通すようにした。

Next-hopの代৶の卋挕



the Internet

/24引き込み後の動作(/32引き込み)
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Customer

(XX)

GIN

(2914)

X.X.X.0/24被攻撃
サーバ

X.X.X.X/32

other ISP
DDoSTestBed

(38639)

/24৽ଡ଼

BGP

Speaker

/24৽
ଡ଼

/24 経路
AS-PATH :

XX

Next-hop：

/24 経路
AS-PATH :

38639 XX

Nexthop:

/2
4৽

ଡ଼

CIDR৽
ଡ଼
(/23

以
上
)

/24 経路
AS-PATH :

2914 38639 XX

Next-hop: 

CIDR 経路
AS-PATH :

2914 XX

Next-hop:

/24৽ଡ଼
Mitigation

Device

/32 経路
AS-PATH :

38639

Next-hop:self

/32৽ଡ଼ /32৽ଡ଼

/32 経路
AS-PATH :

38639

Next-hop:

Community:no-export

GREトンネル

防御後の通常トラフィック

X.X.X.X/32宛のみ
緩和装置に引込み



DDoS軽減専用装置を匏用した防御まとめ

� オフランプ構成が一般的
① 検知
② トラフィック迂回→セキュアルーティングが重要
③ 除去
④ トラフィック戻し

� より上及において対策をする要望が強い
� トラフィック迂回における৽挢広告については、IRR登録や৽挢

フィルターに要注意
� RPKIを導入しても、クラウド型・マルチホーム型のDDoS対策

は可能
• 同一Originの場合と౮なるOriginの場合いずれにしても、適

卲にRPKI登録することで、広告することが可能
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防御手法の体捁

� ブラックホールルーティング
� DDoS軽減専用装置を匏用した防御
� Flowspec
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対象
システム

上位AS
DDoS攻撃:宛先X/送信元Y/宛先ポートN

宛先X

自AS
オペレータ

ACL:Access Control Listによる防御

� ACL:Access Control Listによる防御の特徴
• 5tupleをベースとして、攻撃トラフィックだけを除去
• オペレータが手動で投入する場合、攻撃の変化に動的に追従

することが困難

ACL

config投入
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対象
システム

上位AS
DDoS攻撃:宛先X/送信元Y/宛先ポートN

宛先X

自AS

BGP flowspecによる防御

� BGP flowspecによる防御の特徴
• 5tupleをベースとした制御ルールを動的に配信可能
• 対応ルータが限られている

フロー
ルール

ルート
リフレクタ

flowspec
৽挢生成
ルータ

iBGP

フロー
ルール

フロー
ルール

routing-options {
flow {

route example {
match {

destination X.X.X.X/32;
source Y.Y.Y.Y/32;
destination-port N;

}
then discard;

}
}

}

flowspec৽挢生成ルータ：

protocols {
bgp {

group iBGP {
type internal;
family inet {

flow {
no-validate;

}
}

}   }   }

網内ルータ：
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JANOG35: BGP Flowspec(RFC5575)
https://www.janog.gr.jp/meeting/janog35/program/bgpfs/

BGP flowspecによる防御
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BGP flowspecへの期待

� 勶状手動でষっているACLによる対策を自動化できる

� インタードメインでのBGP flowspecの匏用
• フロールールをフィルタする/信頼する仕組みは？



まとめ



セキュアルーティング時代のDDoS対策テクニック

� DDoS攻撃のᄄ২・リュームの増加
• 自動化による短期間での対処
• より上及での対策

� DDoS対策のためのBGP制御
• 自動化のために以下を適卲に設定する

� community制御
� ৽挢フィルタ
� IRR登録
� RPKI登録

� DDoS対策とセキュアルーティングは「手を取り合って」
• DDoS対策≠৽挢ঁイジকック
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