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自己紹介

•野島 周平名前

• さくらインターネット株式会社 運用部所属

• MSP事業者にて、ネットワークセキュリティの運用
監視業務に従事。その後、インフラ系SIerにおいて
ISPセキュリティ基盤の設計構築を実施する。

• そのほかにも、IAサーバの統合、ファイルサーバ仮想
化、など多数のプロジェクトに従事。

さくらインターネット入社後は、障害対応や監視シス
テムの移行、運用の改善業務に従事。

略歴
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このセクションでお話しすること

今年のIWのテーマは
「手を取り合って、垣根を越えて。」

インターネットに関わる、さまざまな業種、職種の方が集まり
情報共有して問題に立ち向かおう！ということ！

このセクションでは
「手を取り合う！ネットワーク運用2015 」
というテーマで「運用」に目を向けて、お話しをさせて頂こう
と思います。
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このセクションでお話しすること

今回お話しさせて頂く内容は、ITILや運用フレームワークの様な、
方法論や、インフラのコード化のような技術的な話ではありません。

運用設計にあまり力を注いでこなかった結果、サービスが増えていく
につれて「どんな事で困って」、「どんな改善をしてきたのか」を、
具体的にお話しさせて頂きます。

注）決してITILを否定しているわけではありません！
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このセクションでお話しすること

設計構築 or  運用保守
Dev Ops
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1.運用ってなんでしょう？
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運用ってなんでしょう？

運用 とは

そのもののもつ機能を生かして用いること。活用。
出典：デジタル大辞泉

辞書で言葉の意味を調べてみました。

・・・？

http://dictionary.goo.ne.jp/jn/
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運用ってなんでしょう？

言葉の範囲を絞って、ITシステムの運用に絞って再定義してみました。

ITシステムの運用とは、システム利用者に対して、
サービスを安定して提供し続けること。

もっと具体的にすると、どうでしょうか？
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具体的に想像すればするほど、「運用」には様々な要素があり、人によって想像する
ことが異なります。今回は少し絞ってお話しをさせて頂きます。

運用ってなんでしょう？

DDoS攻撃が来たぞー！

ユーザからの大量の問い合わせだ！
毎月の分析レポート作成しなきゃ！

バックアップがこけたぞ！

ユーザが増えてきた！サーバ増設しなきゃ！

交換用HDDは残り100玉！

またセキュリティパッチがリリースだ！

設定変更依頼がきた！

新しいサービスがリリース！手順書の整備だ！壊れた！ハードウェアベンダに連絡だ！

運用とはITILである

24時間365日対応！

運用担当

助けて！

もう無理！
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今回のお話しは、以下の「運用要素」の「改善」に注目してお話をします。
内容の一部に、さくらインターネットが実際に経験してきた、運用にまつわる驚愕の
事実をお話しいたします。心臓の悪い運用担当の方はご注意ください。

運用ってなんでしょう？

今回注目してお話しさせていただく「運用」

ヒューマンエラーの対策

運用体制
ハードウェア障害

多様化による変化
DDoS攻撃対応



12

2. さくらインターネットの
運用体制
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運用の体制

各サービス主管事業部

カスタマーサポート

データセンター

ネットワーク

サービス

運用部

・・・各サービスの運用設計を実施します。

・・・ユーザからの問い合わせに対応します。

・・・障害対応や、運用業務全般を実施します。

・・・ネットワーク監視、障害対応を実施します。

・・・サーバ監視、障害対応を実施します。

・・・構築作業、現地での対応を実施します。

現在(2015年10月)のさくらインターネットを運用している体制です。
運用部の中で、ネットワーク、サーバ、現地対応の3チームに分かれており、
チーム毎の役割に集中する事で、トラブルシューティング時に素早い対応が可能です。
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3. 多様化する運用と問題
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多様化する運用と問題 （ 継続するサービス ）

http://www.sakura.ad.jp/services/

さくらインターネットのウェブサイトでサービスラインナップをみてみましょう。
下のほうへいくと・・・

http://www.sakura.ad.jp/services/
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多様化する運用と問題 （ 継続するサービス ）

これ
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多様化する運用と問題 （ 継続するサービス ）

クラウド
VPS

リモート
ハウジング

さくらの
専用サー
バ

マネージドサーバ
さくらのレンタルサーバ

専用サーバ(エントリー、ベーシック、RAID、アドバンスド)
専用サーバ

バーチャルドメインDNSWeb独自
ドメイン

さくらウェブ

専用サーバ Platform

ハウジングホスティング

1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
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多様化する運用と問題 （ 発生した問題 ）

新規受付が終了したサービスも、継続してサービスを提供してほしいという需要もあ
るため、サービスの多様化は避けることはできません。
そういった中で、下記のような問題が発生してきました。

さまざまな問題が発生！

複雑化する運用手順

ヒューマンエラーの増加アラートの増加

タスク管理

ハードウェア種類の増加
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4. 運用の移り変わり

➔タスク管理
監視体制
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タスク管理

さくらの業務の大半はメーリングリストをベースに進行します。
1スレッド = 1タスク

運用部で受信しているML数だけで30以上あります。
その中で自チームのタスクとして進めていくべきスレッドを紙に
印刷して管理していました。
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タスク管理（紙管理の流れ）

1. 自チーム関連タスクを確認

2. メールをプリントアウト
チェックシートを必要とするタスクは
併せてプリントアウト

3. タスク管理フォルダに
ファイリング

4. レスがつく＝進捗がある

タ
ス
ク
管
理
フ
ォ
ル
ダ

～ black history of paper ~
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タスク管理（紙管理の流れ）

5.最新のレスをプリントアウト

6.タスク管理フォルダの関連タスクに
ホチキスで束ねてファイリング

7.完了まで４．～６．をループ

8.完了後、タスク管理フォルダから取り外
し作業完了フォルダへファイリング
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タスク管理（紙管理の問題）

運用の多様化とともにタスクが増え、把握が困難になって
きました。

• 総件数（どんなタスクがどのくらいあるか）

• 納期・優先順位（どれから進める必要があるか）

• 担当者（誰が担当するか・したか）

• 進捗（どこまで進んでいるか）

• 作業履歴（どのように進めてきたか）
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タスク管理（紙管理の問題）

• シフト間の引き継ぎが長時間化・無益化
本当に引き継ぎが必要なものが見えなくなっているため、全タスクに対し
て実施していました。（進捗ありませんという引き継ぎ…）

時間をかけて引き継ぎをするも、その時点で全てを把握するのは困難なた
め、引き継ぎ終了後に各自でタスク管理フォルダを再確認することになっ
ていました。

形だけの引き継ぎに…

30分以上
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タスク管理（紙管理の問題）

• 担当者不在時、タスク進捗の滞留
前工程で不備・不明点があった際、作業履歴（詳細）が残っていないこと
により、「作業担当者確認待ち」という状況が発生

Aさんに確認して
（Ａさんの翌勤務日）

から進めよう

シフト休み

A
orzzzz...
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タスク管理（紙管理の問題）

タスクの増加

把握の長時間化

着手速度の低下

進捗の鈍化
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タスク管理（紙管理の限界）

紙管理では全てのタスクを把握しにくいというところ
から、さまざまな要因が重なりタスクが期限内に完了
することが出来ない事態にも陥いりました。

チームとしてタスクをスムーズに進めていくには、

紙管理では限界にきていました。
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タスク管理（チケット管理の流れ）

1. 自チーム関連タスクを確認

2. チケット発行

3. チケットのステータスで進捗
管理

4. 完了後、チケットをクローズ
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タスク管理（チケット管理の現状）

タスクが一覧化

• タスクの総数

• 期日でソート

• ステータスに進捗状況

• 担当者の設定

• 作業内容を記録

• チェックシートのデジタル化
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タスク管理（チケット管理で紙管理の問題を解消）

•一目でタスクの進捗・優先順位を把握できるようになりました。
•引き継ぐ内容を必要最低限(直近のタスク)に絞ることで、
引き継ぎ時間が短縮されました。
•作業履歴が残ることで、誰が・なにを・どこまで・どのように
が見えるようになりました。
•ペーパーレス化の実現により、紙・印刷コストが
削減されました。
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監視体制

4. 運用の移り変わり

タスク管理
➔監視体制
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監視体制（以前）

アラート

宿直担当者

障害

監視サーバ
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監視体制

•対応範囲の分担 (各シフト2，3名ずつ)
–サーバ障害担当
–ネットワーク障害担当

•障害対応マニュアルの整備
–迅速な復旧
–オペレーションミスの防止
–対応の標準化

宿直担当者

1人ではもう無理！

×
10

監視対象の増加

対応の複雑化

運用の多様化
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監視体制（現在）

サービス運用 ネットワーク運用

サーバ
アラート担当

ネットワーク
アラート担当

障害

アラートアラート

障害

networks

servers

監視サーバ監視サーバ
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監視体制（障害対応マニュアル）

• 上から順番に対応すれば復旧できるように作成
–飛んだり・戻ったりしないこと

•対応手順内の分岐は極力控える
–アラートの細分化で分岐が無くせるのならばそちらを検討する

•不必要な説明を入れない
–説明を読む時間が復旧を遅らせる
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監視体制（障害対応マニュアル・一次対応）

アラートを検知した際、その通知内容に対応手順への
URLがついています。
アラート種別の数だけ対応手順が存在しています。
•httpアラート http対応手順
•smtpアラート smtp対応手順
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監視体制（障害対応マニュアル）

こーだ！
あーだ！

認識の共通化
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5. 障害対応
➔ハードウェア障害の対応

DoS攻撃の対応
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ハードウェア障害の対応（ハードウェア障害）

原因はディスクやメモリ、電源など、
そして、状況によって症状が異なります。

即時にサービス停止
復旧まで数十時間

パフォーマンス低下
復旧まで数十分間

エラーログちらほら
特に影響はない
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ハードウェア障害の対応（ハードウェアで改善できたこと）

機材に備えた性能や構成の拡張、新たな
仕様の影響で、対応も大きく変わりました。

ホットプラグ

冗長化 仮想化

無停止作業 作業時間短縮

耐障害性向上
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ハードウェア障害の対応（保守メンテナンス）

障害を未然に防ぐため、健康状態を確認し、
必要に応じて、メンテナンスを行います。

定期的にプログラムによる健康状態のチェックを行います

一般的にメンテナンス作業時はサービスの停止を伴います

作業が必要なものは1週間分の作業を日時調整します

毎日3件、計週21件のペースでメンテナンスしています

http://support.sakura.ad.jp/mainte/

http://support.sakura.ad.jp/mainte/
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ハードウェア障害の対応 （ハードウェアでは改善できないこと）

作業のボリューム 多様化による煩雑さ

 サーバ内の調査
 他部署との情報共有
 メンテナンス告知
 チケット発行

 所々から作業抽出
 確認手法がバラバラ
 対応ポリシーが異なり
 多種のハードウェア
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ハードウェア障害の対応（システムの挙動）

作業書類の生成

健康状態の評価
交換用機材の管理

作業抽出と管理
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ハードウェア障害の対応（案件管理画面）
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ハードウェア障害の対応（案件詳細画面）
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5. 障害対応
ハードウェア障害の対応
➔DoS攻撃の対応
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DoS攻撃の対応（対応の切り替え）

攻撃対象のみ影響ありネットワーク輻輳あり

 対象へのパケットを廃棄する
 パケットをフィルターする

 一時的に帯域値を増大する
 攻撃元のアクセスを拒否す
る

影響がある顧客を調査

対応内容を顧客へ報告
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DoS攻撃の対応（過去の検知手法）

何かがおかしい  SNMP帯域の輻輳
 ICMPパケットロス
 デーモンプロセス監視の異常
 監視データ収集できない

 顧客からの申告
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DoS攻撃の対応（パケットの廃棄）

• RTBH (Remote Triggered Black Hole)
• 内部BGPで Nexthop:null に経路広報する

next-hop null !!!

パケットの性質に関わらず廃棄してしまう
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DoS攻撃の対応（検知手法の追加）

 顧客からの申告

X攻撃元から
Y顧客に攻撃を
仕掛けて来た！

 トラフィックモニター

 SNMP帯域の輻輳
 ICMPパケットロス
 デーモンプロセス監視の異常
 監視データ収集できない



51

DoS攻撃の対応（トラフィックモニター）

① 攻撃された対象
② アクションボタン
③ トラフィック推移
④ ルータ関連情報
⑤ ルータ関連情報
⑥ 攻撃元の統計情報
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DoS攻撃の対応（フィルターのイメージ）

http://knowledge.sakura.ad.jp/tech/507/

http://knowledge.sakura.ad.jp/tech/507/
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6. ヒューマンエラー
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ヒューマンエラー（要因）

•ヒューマンエラーの要因

サービス毎に異なるハードウェア,OS
手順、フロー etc..
対応数の増加

思い込み、作業の中断、知識の不足
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ヒューマンエラー（事例）

●誤ったサーバの再起動

障害を検知したため調査を実施。
確認した結果、サーバがフリーズしている
ことが判明。
障害サーバの再起動により改善を試みるため、
停止の操作を行ったが対象を取り違え、別の
サーバを停止してしまった。

原因
・障害サーバと、別のサーバの操作画面を2重
で開いたまま作業を行っていた。

・操作を実行する際に、対象のホスト名の確認
を実行しなかった。

こっちのアラート
は経過を見て、こ
っちは再起動しよ
う・・
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ヒューマンエラー（個人による対策）

『 指差し呼称 』実行するコマンドを指差しを行い
声に出して（小声でも可）意識する。

作業は手順書よりコピー＆ペーストで実施

コピーした際にはクリップボードツールを使い
内容を確認した後に、貼り付ける。

改行コード防止機能を使用し、意図しない
複数コマンドの実行を防止する。

ホスト名よし！
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ヒューマンエラー（手順書作成時の工夫）

●手順書作成時の工夫
作成した手順書はチーム内で周知・読み合わせをするなど、
必ず複数人でのチェックを行います。

手順作成をするチームと、対応を行うチームが異なる場合は
手順書を展開し、対応チームにて再度確認を行った上で
対応を開始します。

確認依頼

修正依頼
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ヒューマンエラー（作業時の確認）

・作業時の確認
個人情報を含むメール送信時や機材への操作は複数人に
よるダブルチェック体制を取ります。

ダブルチェックは、事務所担当者と現地対応者間でタブレット
端末を用いて相互確認を行っています。

相互確認
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ヒューマンエラー（自動化）

・自動化
設定ファイルの手動入力、目視での変更点確認を極力少なくし、
ツール、スクリプト等により自動化を図ります。
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7. 未来の運用に向けて
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複雑化する運用手順

ヒューマンエラーの増加

アラートの増加 更新されないドキュメント

タスク管理

ハードウェア種類の増加

問題

問題

問題

問題

問題

問題

未来の運用に向けて

サービスの多様化によって発生した問題や、改善してきたことをご紹介いたしました。
ですが、改善してきた現在の運用も、まだまだ改善、効率化できるところがあります。
少し「未来の運用」がどうなっているのか、想像してみたいと思います。

Next Stage
未来の運用
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未来の運用に向けて

人工知能、機械をつかった

究極の自動化
現在、人間が行っているオペレーションの中で、『人間がやらなければいけない事』
はどれくらいあるでしょうか？
実は、そんなに多くは無いと感じています。人工知能や工学技術が急速に発展してき
ているため、人間は『人間がやらなければならない事』のみをやれる、究極の自動化
時代が来るのではないでしょうか。たとえば…

注）これはさくらインターネットとしての見解ではなく、私の勝手な妄想です。
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未来の運用に向けて

今まで、ハードウェア障害に関しては、どうしても物理的な作業が発生するので、
保守パーツを持ってサーバラックまで行き、交換作業を実施しなければいけません。

人と人、人とシステムが連携して実施するので、エラーも発生することもあります。
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未来の運用に向けて

システムと機械が連携するため、しっかりと設計することにより、エラーの少ない理
想の運用が完成します。
人間は最終判断を実施するだけです。
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8. まとめ
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まとめ
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まとめ

運用を意識せず自由サービス設計やサーバ仕様を決めることが可能

『そこは、運用でカバー』とよく現場で冗談のように言われますが、
実際に運用でカバーをしている現場も多いと思います。
色んな場所で「運用でカバーは止めましょう」と言っているのに、
なぜ、そのようなことが起こってしまうのでしょうか？
少し運用でカバーするメリットを考えてみました。

運用設計をする手間が省ける
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まとめ

では運用設計をしないデメリットはどうでしょうか？
もちろん、『多様化するサービスと問題』で挙げた問題は発生すると考えられます。
それに加えて、以下のようなことが発生してくるでしょう。

運用ポリシーが設計者に
属人化する。

多種多様なポリシーに対応するた
め、専任運用担当が必要になる。

技術的にレベルの高いことをしていない、
が、人のリソースが必要になる。

コストセンターと呼ばれ、
もう誰も運用をやりたくない。
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まとめ

運用設計は、サービスが小規模な時期にやっておい
たほうが良いです。
問題が発生してから取り掛かると、
細かい改善をやって時間を作りながら、
運用を作り直す必要があるため、
何倍もの時間と労力が必要となります。

その時には、手が回らなくなっているので、
運用設計をやろうとする人がいなくなるという事態
に陥ってしまいます。
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未来の運用に向けて

運用設計は誰がやるのでしょう？

設計構築 or  運用保守
Dev Ops
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未来の運用に向けて

設計構築 or  運用保守
Dev Ops

開発と運用が協力して実施しなければいけないものだと思います。
設計の方が主に、運用設計をされるのであれば、実際の運用業務を理解するために
運用が何をしているのかしっかり理解する必要があります。
また、運用部門だけで、運用設計をしても、新しく作られるサービス仕様に対応できるのか、
サービスレベルが満たされるのかということはわからないと思います。
お互いが、情報を共有し合い、現状を認識したうえで一緒に運用設計をしていきましょう。

And

運用設計は誰がやるのでしょう？
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まとめ
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ご清聴ありがとうございました
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9. 質疑応答
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