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河島 君知

日本セキュリティオペレーション事業者協議会(ISOG-J) 運営委員

NTTデータ先端技術（株） セキュリティ事業部 所属

NTTデータ 先端技術

(旧：NTTデータセキュリティ)

Itmediaエグゼクティブ様取材記事より

セキュリティ監視業務
セキュリティインシデント対応
セキュリティ製品開発
セキュリティサービス企画・開発・立上
SOC構築支援

2003年

現在
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早川 敦史

日本セキュリティオペレーション事業者協議会(ISOG-J) 運営委員

ＮＥＣソリューションイノベータ（株） サイバーセキュリティグループ所属

２００２年～

統合ID管理、認証等基盤システム構築運用

実施

２０１４年～

インシデント対応体制構築等コンサルティング

セキュリティインシデント対応教育／演習

の実施
ロクロ回し記事

自社センター用
ジャケット着用
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▼----SOC/CSIRT 構築フェーズ
① 経営層から理解を得る
② 組織内の現状把握

既存組織と役割
保有システム
実施セキュリティ対策

③ SOC/CSIRT構築活動のためのチーム結成と社内協力体制の構築
④ 設計と計画
⑤ 環境構築 必要な人・物・金

人 → 必要人財獲得、育成
物 → 場所(隔離環境)、監視システム、インシデント管理システム
金 → みなさんご存じ

⑥ ルール作り
社内各組織体制
セキュリティ組織
規則類・運用手順・チェックシートの整備

⑦ SOC/CSIRT の告知と活動開始
対象業務
連絡方法

SOC/CSIRT構築の流れ（例）
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① 経営層から理解を得る

出典
IPA「企業におけるサイバーリスク管理の実態調査2015」
p48 自社で情報セキュリティ事故が発生すると認識している割合
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出典
JPCERT/CC「経営リスクと情報セキュリティ」
p38 CSIRTとIT部門の活動範囲の関係の例

② 組織内の現状把握
③ チーム結成と社内協力体制
④ 設計と計画
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出典：ISOG-J作成

⑤ 環境構築
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⑥ ルール作り
⑦ SOC/CSIRT の告知と活動開始

出典
JPCERT/CC「CSIRTガイド」
p27 インシデントマネジメント、ハンドリング、レスポンスの関係
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⑥ ルール作り
⑦ SOC/CSIRT の告知と活動開始

出典
JPCERT/CC「経営リスクと情報セキュリティ」
p44 CISIRT関連サービス構成
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▼----運用フェーズ
⑧ 施策の実行依頼 と 施策実行現場の教育(協力のお願い)
⑨ 実行レベル確認（監査）
⑩ スキルアップ

対策手法研究（新手法研究）
設備（性能維持・改善、脆弱性管理）
SOC/CSIRT人財スキル維持・改善
現場リテラシー維持・改善

⑪ SOC/CSIRTメンバ評価

▼----インシデントフェーズ
⑫ インシデントハンドリング
⑬ 実害対策実施
⑭ フォレンジック
⑮ インシデント報告

社外（サプライチェーン、警察、監督官庁、アナウンス）
社内

⑯ フィードバック （と感謝！）

SOC/CSIRT構築の流れ（例）
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⑧ 施策の実行依頼 と 施策実行現場の教育(協力のお願い)
⑨ 実行レベル確認（監査）

出典
経済産業省「情報セキュリティガバナンス導入ガイダンス」

p4 情報セキュリティガバナンスのフレームワーク
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⑩ スキルアップ
⑪ SOC/CSIRTメンバ評価

出典
産業横断サイバーセキュリティ人材育成検討会 第1.0版
p5 機能・役割を人的側面から検討する
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⑫ インシデントハンドリング

出典
JPCERT/CC「CSIRTガイド」
p29代表的なインシデントハンドリングの流れ



© 2016 ISOG-J

日本セキュリティオペレーション事業者協議会

出典
JPCERT/CC「経営リスクと情報セキュリティ」
p39 情報資産に係る脅威の分類と対応担当

16

⑬ 実害対策実施
⑭ フォレンジック
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⑮ インシデント報告
⑯ フィードバック（と感謝！）

出典
内閣サイバーセキュリティセンター「企業の情報セキュリティリスク開示に関する調査」

p13 有価証券報告書のサイバーセキュリティリスク記載
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▼----SOC/CSIRT 構築フェーズ
① 経営層から理解を得る
② 組織内の現状把握
③ SOC/CSIRT構築活動のためのチーム結成と社内協力体制の構築
④ 設計と計画
⑤ 環境構築 必要な人・物・金
⑥ ルール作り
▼----運用フェーズ
⑦ SOC/CSIRT の告知と活動開始
⑧施策の実行依頼 と 施策実行現場の教育
⑨実行レベル確認（監査）
⑩スキルアップ
⑪SOC/CSIRTメンバ評価
▼----インシデントフェーズ
⑫ インシデントハンドリング
⑬ 実害対策実施
⑭ フォレンジック
⑮ インシデント報告
⑯ フィードバック （と感謝！）

運用現場から見た失敗あるある傾向

⑥

⑧

⑩⑤

⑦

⑯

⑨

⑪

⑮ ①
運用現場から見た発生傾向
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SOC/CSIRT
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同
業
の
い
そ
ぐ

じ
ぇ
い
工
業
が

つ
い
先
日
・
・
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Ｓ
Ｉ
Ｒ
Ｔ
を

立
ち
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げ
た

ら
し
い

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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我
が
社
も
続
く

こ
と
が
役
員
会

で
決
定
し
た

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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そ
こ
で
今
す
ぐ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を

立
ち
上
げ
て
ほ
し
い

そ
う
だ
な
、
三
ヶ
月
の

猶
予
を
や
ろ
う

あ
と
は
ま
か
せ
た
ぞ

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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わ
、
わ
か
り
ま
し
た

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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ブラックジャックに

よろしく
ブラックＳＯＣに

実録？？ドキュメンタリー

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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そして立ち上げ初日・・・・
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結
局
Ｃ
Ｓ
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Ｔ
へ
の
所
属

は
情
シ
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当
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の
み

名
実
共
に
仮
想
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そ
の
も
の
で
あ
っ
た
・
・

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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失敗あるある例：構築パート
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セ
キ
ュ
リ
テ
ィ

な
ん
て
・
・
・

や
っ
た
こ
と
が

な
い
で
す
よ
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私
達
だ
け
で
は

イ
ン
シ
デ
ン
ト
に

対
応
で
き
ま
せ
ん

そ
う
か
・
・
・

で
は
ど
ん
な

人
材
が
必
要

な
ん
だ
？

最
近
良
く
聞
く

ホ
ワ
イ
ト
ハ
ッ
カ
ー

な
ん
て
ど
う
で

し
ょ
う
？

よ
し
！

さ
っ
そ
く

求
人
だ
！

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

ホ
ワ
イ
ト

ハ
ッ
カ
ー
の

彼
は
何
を
し
て

い
る
ん
だ
？

毎
日
マ
ル
ウ
ェ
ア
の

解
析
を
し
て
い
る

よ
う
で
す
・
・
・

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ

と
し
て
の

活
動
は
？

そ
れ
だ
け
の

よ
う
で
す

業
務
の
こ
と
は

わ
か
ら
な
い

し
、
技
術
的
な

こ
と
だ
け
や
れ

ば
い
い
よ
ね
！

http://mangaonweb.com/
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確かに技術力はすごいが、ＣＳＩＲＴとしての
活動に役立っているのか？？
弊社の業務を理解していない。このインシデン
トに対する対応は正しいのであろうか・・・。
彼の言っていることがわからない。誰も彼を評
価できない！！
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

よ
し
、
ト
ッ
プ
ダ
ウ
ン
で

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
も
作
っ
た
し
、

み
ん
な
、
い
う
事

聞
い
て
く
れ
る
よ
な
。

http://mangaonweb.com/
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

（
経
営
層
）

イ
ン
シ
デ
ン
ト
対
応
は

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
役
目
だ
！

だ
か
ら
！

失
敗
し
た
ら

お
前
ら
の

責
任
だ
！

（
事
業
部
門
）

調
査
の
た
め
に
業
務

を
止
め
た
い
だ
と
？

そ
ん
な
こ
と

で
き
る
わ
け

な
い
だ
ろ
！

（
運
用
部
門
）

早
く
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が

指
示
を
出
し
て

く
れ
！

（
に
や
に
や
、

で
き
っ
こ

な
い
だ
ろ
）

http://mangaonweb.com/
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み
ん
な
、
な
ん
で

助
け
て
く
れ
な
い

ん
だ
よ
・
・
・

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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ＣＳＩＲＴ立ち上げ時にＣＳＩＲＴと言うものに対する
理解が足りず、経営層、事業部門、実際に対応する運用
部門などの全てから突き上げを食らってしまう。
これまでの運用体制との整合性をとらなかったため、
運用部門との関係に亀裂が生じてしまった。
→結果、ＣＳＩＲＴが組織内で孤立化。
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失敗あるある例：運用パート
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い
そ
ぐ
じ
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い
工
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に

入
っ
て
い
る
と
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と

サ
ン
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ツ
テ
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っ
て
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い
た

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

コ
ン
サ
ル
も

流
行
っ
て
い
る
と

言
っ
て
い
た
し
な

こ
、
こ
れ
は
ど
こ
に
繋
げ
ば
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？
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定
は
デ
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ル
ト
か
ら

変
え
る
必
要
あ
る
の
か
・
・
・

こ
れ
を
導
入
す
れ
ば
、

同
業
他
社
と
同
様
の

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

が
保
て
る
は
ず
だ
！

http://mangaonweb.com/
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そして導入後・・・
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機
器
か
ら
ア
ラ
ー
ト
が

上
が
っ
て
い
る
ぞ
！

誰
か
早
く
な
ん
と
か

し
ろ
！

な
ぜ
だ
・
・
・

こ
れ
を
入
れ
た
ら

大
丈
夫
な
ん
じ
ゃ

な
か
っ
た
の
か
？

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

何
が
起
こ
っ
て
い
る
の
か
、

重
要
な
問
題
な
の
か全

く
わ
か
ら

な
い
じ
ゃ
な

い
か
・
・
・

http://mangaonweb.com/
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運用が始まっているのに、製品から出るアラートに対し
て対応できる体制ができていない。
設定をチューニングしたいが、導入を丸投げしたため、
対応できる人がいない。
ドライランなどの試験を実施していない・・・。
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

よ
し
、
運
用
体
制
も
整
っ
た

セ
キ
ュ
リ
テ
ィ
製
品
も
入
れ
た
し
、

こ
れ
か
ら
バ
リ
バ
リ
監
視
す
る
ぞ
！

http://mangaonweb.com/
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Ｉ
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の

ス
ペ
ッ
ク
が

不
足
し
て
い
ま
す

い
く
つ
か
の
機
能
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無
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ま
せ
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Ｐ
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で
は

Ｄ
Ｄo

Ｓ
攻
撃
を

防
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こ
と
は
元
よ
り

検
知
す
る
こ
と
も
多

く
の
場
合
困
難
な
ん

だ
そ
う
で
す
・
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・

ロ
グ
の
サ
イ
ズ
が

肥
大
化
す
る
か
ら
と

い
っ
て
、

ロ
グ
の
保
存
期
間

を
短
く
し
て
し

ま
っ
て
は
、

過
去
の
攻
撃
の

予
兆
を
見
落
と
し

か
ね
ま
せ
ん

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

http://mangaonweb.com/
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ログを取る目的が決まっていないため全ての情報を取得
し、キャパシティオーバー。アラートを拾いすぎて、監
視システムがキャパシティオーバー。
→機器の性能を引き出せないまま運用することに。
アラートが出てるけど、危険度低だな！！安心安心。
→実は攻撃の予兆であり、導入したセキュリティ機器で
は検知できない攻撃でシステムを侵害される。
各機器で検知できる攻撃を理解していない。
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失敗あるある例：インシデント
パート
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そして・・・
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イ
ン
シ
デ
ン
ト
が

発
生
し
ま
し
た
！

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

な
に
？
調
査

す
る
に
も

ロ
グ
が
残
っ

て
い
な
い
？

本
当
に
う
ち

の
サ
ー
バ
が

攻
撃
さ
れ
て

い
る
の
か
？

バ
ッ
ク
ア
ッ
プ
な
ん
て
と
る

運
用
に
な
っ
て
な
い
ぞ
？

http://mangaonweb.com/
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

一
体
何
が
起

こ
っ
て
い
る

の
か
が
わ
か

ら
な
い
ぞ

俺
達
の

ス
キ
ル
で
は

す
い
ま
せ
ん

自
分
た
ち
で

は
手
に
お
え

ま
せ
ん

外
部
の
業
者

に
依
頼
さ
せ

て
く
だ
さ
い
！

http://mangaonweb.com/
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©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

い
や
、
予
算

を
組
ん
で
い

な
い
か
ら

来
年
度
に
な
ら

な
い
と
お
金
な

ん
て
な
い
ぞ
！

http://mangaonweb.com/
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じ
ゃ
あ
・
・
・

俺
た
ち
に
い
っ
た
い
ど
う

し
ろ
と
い
う
ん
だ
・
・
・

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)
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インシデントの原因を特定し、対応を行うために必要となる
人・物・金の準備ができていない。

- スキルがない。
- お金がない。
- 証拠がない。

原因が特定できないままただ時間だけが過ぎていく。。。
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またまたインシデント発生・・・
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夜
分
遅
く
恐
れ
入

り
ま
す

御
社
の
Ｗ
ｅ
ｂ

サ
ー
バ
が
攻
撃
を

受
け
て
お
り

情
報
が
窃
取
さ
れ
て

い
る
可
能
性
が
疑
わ

れ
ま
す

取
り
急
ぎ

対
象
サ
ー
バ

の
確
認
と

必
要
に
応
じ
て

停
止
も
視
野
に

確
認
を
お
願
い

し
ま
す

実
際
に
漏
れ

た
か
ど
う
か
は

わ
か
ら
な
い

で
し
ょ
う
か
？

分
か
ら
な
い
？

そ
う
で
す
か

・
・
・
・

え
っ
！

停
止
っ
て

商
取
引
用

サ
ー
バ
な
ん
だ

役
員
会
の
判
断

が
必
要
だ
ろ
う

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)
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復
旧
の
方
法
も
教

え
て
も
ら
わ
な
い

と
、
俺
た
ち
何
も

で
き
な
い
で
す
よ
。

誰
が
止
め
る

手
続
き
を

す
る
ん
だ
？

役
員
会
？

こ
の
時
間
に

役
員
は

捕
ま
ら
ん
よ

た
だ
勝
手
に
止
め
た

場
合
は
き
み
の
責
任

問
題
に
発
展
す
る
よ

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)

止
め
る
と
言
っ
て
も

実
際
ど
う
止
め
る
ん

で
す
？

イ
ン
シ
デ
ン
ト
対
応

マ
ニ
ュ
ア
ル
？

そ
ん
な
も
の
見

た
こ
と
も
な
い

し
、
広
報
部
門

は
関
係
な
い
か

ら
帰
っ
て
い
い

で
す
か
？

http://mangaonweb.com/
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な
ん
で
時
間
が
あ
る
と
き
に

社
内
部
門
と
の
関
係
作
り
や

イ
ン
シ
デ
ン
ト
対
応
訓
練
と
か
を

や
っ
て
お
か
な
か
っ
た
ん
だ
ろ
う
・
・
・

©ブラックジャックによろしく 佐藤 秀峰 (漫画 on web http://mangaonweb.com/)
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インシデント対応における役割分担が明確でないため、
実際の問題が発生したときに、責任の押し付け合いが
発生。
調整先が多岐に渡り、インシデントの原因が判明しても
対応までいかない。
インシデント対応訓練を実施しておらず、対応に習熟し
ていないため、対応に遅れが発生してしまう。
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まとめ

• 失敗あるあるはさまざまな観点で発生します。
またその時の立場や役割、インシデントの内容などによって
失敗の見え方も違ってきます。

58

次はより具体的な失敗あるあるネタを、
パネルディスカッションで議論します！


