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まとめ
組織ネットワークの変化への対応
—ネットワーク形態の変化

モバイル端末
リモートオフィス

—組織利用サーバ形態の変化
クラウドサービスの利用
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標的型攻撃への対応
—事実の認識が最も重要
—体制

CSIRT
—事業部門の参加が必須

経営層がリード
—決済できる体制

—技術
体制だけでは対応できない
EDR、SIEMなどの技術の導入

—メソッド（オペレーション）
事実確認を可能に

—事実に基づいて対応することが重要
一次対応の手順化（ルーティン化）
専門家への協力依頼

—セキュリティ事業者、JPCERT/CC

ネットワークセキュリティだけ
の対応は困難

エンドポイントの監視
ユーザ認証・サービスの

監視が重要
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お問合せ、インシデント対応のご依頼は

JPCERTコーディネーションセンター
— Email：pr@jpcert.or.jp
— Tel：03-3518-4600
— https://www.jpcert.or.jp/

インシデント報告
— Email：info@jpcert.or.jp
— https://www.jpcert.or.jp/form/

制御システムインシデントの報告
— Email：icsr-ir@jpcert.or.jp
— https://www.jpcert.or.jp/ics/ics-form


