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Roaming Mantis 概要



DEMO I:
Android端末上で何が起こっているのか？



Roaming Mantis とは？

感染経路は
ルーター機器の改ざん

悪性DNSサーバーによって
ユーザーの通信先を操作可能

フィッシング

ウェブマイニング

Android向け
マルウェア

27言語対応



悪性DNSサーバーの挙動

✔157.240.7.35✔172.217.161.2 ✔114.44.37.76 ✔114.44.37.76



悪性DNSサーバーの挙動



Rogue Server
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ランディングページ

“www.example.org” にアクセスした場合.

接続元のデバイスを確認
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Android向けマルウェア(別称MaqHao)

.apkマルウェア

1. sendSms
2. setWifi
3. gcont
4. lock
5. bc
6. setForward
7. getForward
8. hasPkg
9. setRingerMode
10. setRecEnable

11. reqState
12. showHome
13. getnpki
14. http
15. onRecordAction
16. call
17. get_apps
18. show_fs_float_w

indow
19. ping

facebook.apk
chrome.apk

• IP
• 言語設定
• ID (email)
• Password
• 指名
• 住所
• クレジットカード (有効期限, セキュリティコード)
• 2段階認証
• 銀行情報
• 秘密の質問とその答え



Trojan-Banker.Android.Wroba.al
Country Number of users

Total 1116

russian federation 656

korea, republic of 74

india 62

bangladesh 51

japan 47

turkey 28

ukraine 28

taiwan 17

germany 14

nepal 11

poland 11

kazakhstan 10

viet nam 10

czech republic 8

indonesia 8

others 99

(18/02/2018 - 18/08/2018)

Android向けマルウェア(別称MaqHao)
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iOS向けのフィッシングサイト

フィッシングサイト
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PC向けのウェブマイナー

マイニング



DEMO II: 
iOSデバイス上で何が起こっているのか？



ウェブマイニング

iOS用のウェブマイナー

フィッシングサイトと
ウェブマイニングへ切替



Netcommunity OGシリーズの被害事例



Netcommunity OGシリーズ
インターネット接続不可事象

Source: https://www.ntt-east.co.jp/info/detail/180328_01.html



被害にあった原因は・・・?

Default ID:PW 
= user:user

Source: http://web116.jp/business/product/og410x_og810x/pdf/OG410XOG810X_man_201803.pdf



世界各地の被害状況



より脆弱なルーターの例

Source: http://www.ez-net.co.kr/ez-net/manual/next-2204n-router-manual-100617.pdf



より脆弱なルーターの例

TLP:RED (Not for disclosure, restricted to participants only.)
Ref: https://www.us-cert.gov/tlp

公開等禁止



より脆弱なルーターの例

TLP:RED (Not for disclosure, restricted to participants only.)
Ref: https://www.us-cert.gov/tlp

公開等禁止



ランディングページの変遷:
1カ国語から27カ国語対応まで



ランディングページ
対応言語の変遷

• chrome.apk ランディングページ:
• v1: 韓国語

• v2: 韓国語、中国語、英語

• v3: 韓国語、中国語、英語、日本語

• facebook.apk landing page:
• v1: 韓国語、中国語、英語、日本語

• v2: 27カ国語
• + アラビア語、ドイツ語、スペイン語、etc..



chrome.apk ランディングページ: v1 to v2

v1

v2



chrome.apk ランディングページ: v2 to v3

v2

v3



facebook.apk
ランディングページ: v1



facebook.apk
ランディングページ: v2
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攻撃基盤は複数言語をサポート

27言語をサポート

フィッシングサイト

.apkマルウェア
1. アラビア語
2. ブルガリア語
3. ベンガル語
4. チェコ語
5. ドイツ語
6. 英語
7. スペイン語

8. ヘブライ語
9. ヒンディー語
10. アルメニア語
11. インドネシア語
12. イタリア語
13. 日本語
14. ジョージア語

15. 韓国語
16. マレー語

17. ポーランド語
18. ポルトガル語
19. ロシア語
20. セルボクロアチア語
21. タイ語

22. タガログ語
23. トルコ語
24. ウクライナ語
25. ベトナム語
26. 中国語（簡体字）
27. 中国語（繁体字）



.apk マルウェアの新たな配信手法



詐欺コンテンツ
配信のしくみ

Prezi での配信



攻撃者のミス(?): Prezi での配信

攻撃者のミス

配信システムに必要なのはURL

攻撃者はなぜかランディングページのHTMLコードをコピペ

動作しない



他の .apk マルウェア
配信システムを悪用

SMSで配信: sagawa.apk



2種類のマルウェアが存在
タイプA タイプB

ファイル名 sagawa.apk sagawa.apk

Md5 956f32a28d0057805c7234d6a13aa99b a19f4cb93274c949e66efe13173c95e6

サイズ 427KB (437,556) 2.3MB (2,381,665)

ローダー \classes.dex \classes.dex + 

\lib\${platform}\libkao.so

データ \assets\a \assets\code.so

復号方法 payload =  

base64_dec(zlib_dec(enc_data));

aes_key = base64_dec(hardcoded data);

payload = AES_dec(enc_data, aes_key); 

別称 MaqHao (McAfee)

XLoader (TrendMicro)

FAKESPY (TrendMicro)

ファイル名

（過去）

facebook.apk

chrome.apk

${random}.apk

sagawa.apk

600+ 
sagawa.apk



Roaming Mantis まとめ
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活動は継続中

攻撃手法が急速に進化して
いる

複数の言語をサポートし、様々なデバイスを
標的としている

THE ROAMING MANTIS

Roaming Mantis まとめ



• 初期設定の状態からからアカウ
ント情報を変更する

• セキュリティパッチをあてて
ファームウェアを最新の状態に
する

ルーターの設定の見直し

• セキュリティ製品を適切に使用する

• 提供元不明のアプリをインストール

しない

エンドポイントをセキュリアに

Roaming Mantis 対策



ご清聴ありがとうございました

Manabu Niseki

NTT-CERT

Suguru Ishimaru

Kaspersky Lab
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