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ドメイン名のライフサイクルマネージメント

• ドメイン名の低価格化に伴い使い捨て
の予定でドメイン名を登録

• 組織のポリシーの変更に伴い利用する
ドメイン名を変更

↓
• 利用終了後に維持料を節約するため
にドメイン名を廃止

↓
• ドメイン名を一旦廃止しても一定のリス
クが存在

↓
• ドメイン名のライフサイクルマネージメン
トの重要性

• 用語
ドロップキャッチ：
失効したドメイン名を再登録が可
能となるタイミングで登録すること

ドメインパーキング：
使用してないドメイン名を管理す
るサービス

ドメインオークション：
人気のあるドメイン名をオークショ
ン形式で購入するサービス
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ドメイン名の登録と管理

ドメイン
名

技術
部門

企画
部門

管理
部門

• ドメイン名の運用管理

• ドメイン名の登録維持

• 新規ドメイン名の登録の提案4



廃止した(つもりの)ドメイン名の行方

廃止した(つもりの)
ドメイン名

⚫ ドメインパーキング
⚫ オークション
⚫ ドロップキャッチ
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ドメイン名のライフサイクルと発生するリスク

登録可能な名前空間

廃止済ドメイン名

登録済ドメイン名
寝かせ
ドメイン名

登録者による
DNS登録前の

DNS設定

乱用

登録

ドメイン名占拠
ドメイン名転売

引きずりおろし

ドロップキャッチによる
PV稼ぎ
中古販売

登録可能か確認時に
横取り登録

(フロントランニング)

廃止・期限切れ
ドメイン名を
削除せず利用

ドメインパーキング

未登録ドメイン名

登録

廃止
廃止

ドメイン名オークション
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http://www.sankei.com/west/news/161115/wst1611150034-n1.html 8



ケース1: niihamakanko.com
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• コンテンツは乗っ取られているが、ドメイン名はドロップキャッチ
• 現時点 (2018/11/16)ではレジストラで保持されている状態



ケース3:2018年11月までに露見したケース
(1/3)：ニュースとなったもの
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iwate2016.jp
nhk-grp.jp
mori-yoshiro.com
world-bonsai-saitama.jp

https://www.jiji.com/jc/article?k=2018101500879

https://www.jiji.com/jc/article?k=2018101600117

https://www.iwate-np.co.jp/article/2018/10/4/24904

https://mainichi.jp/articles/20181101/k00/00m/040/044000c



ケース3:2018年11月までに露見したケース
(2/3):政府系

11http://www.itmedia.co.jp/news/articles/1805/09/news089.html

sip-cao.jp



ケース3:2018年11月までに露見したケース
(3/3):その他もろもろ
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• ドロップキャッチ済
•horiemon-idol.com
•16shot.jp

• ドメインパーキング中
•tv60.jp

• 販売・オークション中
•kamipro.com
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ケーススタディより
• ドメイン名の移転により廃止したドメイン名や一時的なドメイン名
においてドロップキャッチやドメインパーキングされたケースは多数

• ドメイン名そのものではなく外部に設定していたネームサーバのド
メイン名がドロップキャッチされて乗っ取られるというインシデント
も発生

• ドロップキャッチされたドメイン名をDRPなどを利用して元々の登録
者が取り戻せるかどうかの明確な規定は存在せず
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ドメイン名の登録

•ドメイン名の登録目的
•組織指向⇒長期の維持が前提
•組織用ドメイン名
•ブランド用ドメイン名

•非組織指向⇒短期的利用が多い(?)
•サービス用ドメイン名
•イベント用ドメイン名
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ドメイン名の登録

•なぜドロップキャッチが発生するのか
•既存のWebサイトが持っているページビューを労せ
ず獲得可能
•すでに複数のリンクがありかつ検索エンジンに掲
載済み
•SEO対策としてもデメリットが少
•一部のドメイン名ビジネスの業者も積極的に加担
•専門の業者も存在
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ドメイン名の登録
•なぜ新たなドメイン名の登録を
行うのか

•組織指向ドメイン名のサブドメ
イン名ではないのか
• サブドメイン名は分りにくい
• 組織内で設定・変更するのに時
間がかかる

• SEO対策
• 組織のポリシーにより困難

• Webの運用を外部へのアウトソ
ースする場合

• メイル・アドレスの送信先や証明
書の組織名の問題

➢使い捨て予定で新たなド
メイン名を登録する

↓
➢利用後にドメイン名を廃
止

↓
➢ドロップキャッチやドメイン
パーキング等のリスク
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政府におけるドメイン名の取り扱い

JPNICが提出した意見
ドメイン名の活用におけるライフサイクルの考慮について

情報システムのライフサイクルを考慮する際、ドメイン名のライフ
サイクルについても考慮が必要です。既存システムについても、
日本の政府機関や各省庁所管の研究所、特殊法人、独立行政
法人のみが登録可能なgo.jpドメイン名への移行により、ドロップ
キャッチを防止することができます。加えてこれまで利用した過去
のgo.jpドメイン名以外のドメイン名の利用停止の際には、そのド
メイン名を直ちに登録解除するのではなく、問題のなくなる期間
までドメイン名を保持することで、ドロップキャッチを防止できます。

第5部情報システムのライフサイクル、5.2 情報システムのライフ
サイクルの各段階における対策、において、次の通り提案します。

イ. 「go.jpドメイン名ではないドメイン名を使用する政府機関等の
システムはgo.jpドメイン名への移行を推奨すること。go.jpドメイン
名への移行後の旧ドメイン名については一定期間登録を維持す
るなど第三者による再登録への対策を採ること。」を追記する。

ロ. 「go.jpドメイン名の使用ができず他のドメイン名を使用する場
合は、使用後も一定期間登録を維持するなど第三者による再登
録への対策を採ること。」を追記する。

意見に対する考え方
御指摘については、本改定における改定箇所では
ないためパブリックコメントの対象ではありませんが、
御指摘の点については、政府部内においては、
「Webサイト等の整備及び廃止に係るドメイン管理
ガイドライン（2018年３月30日各府省情報化統
括責任者（ＣＩＯ）連絡会議決定）」に規定されてお
ります。また、統一基準においても、遵守事項
6.3.2(1)(a) にて、政府ドメイン名の使用に関す
る規定を設けており、さらに、ガイドラインの解説
「遵守事項6.3.2(1)(a)『政府ドメイン名を情報シ
ステムにおいて使用する』について」において、「仮
に政府ドメイン名以外を使用した場合には、そのサ
イトの使用を終了した後も、当該ドメイン名を不正
に利用されないように登録管理を一定期間維持し
なければならない」ことを示しています。
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「政府機関等の情報セキュリティ対策のための統一基準群」平成30年度版(案)に関する意見の募集の結果
平成30年7月25日

内閣官房内閣サイバーセキュリティセンター（ＮＩＳＣ）
https://www.nisc.go.jp/active/general/res_kijun2018.html



ドメイン名のライフサイクルマネージメント

ドメイン
名

技術
部門

企画
部門

管理
部門

• 正しい設定と運用
• ライフサイクルの認識

• 知財の一部としての管理
• リスクマネージメント

• ドメイン名登録の必要性の判断
• 「使い捨て」からの脱却
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ド
メ
イ
ン
名

ドメイン名のライフサイクルマネージメント

ご利用は計画的に
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