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IXルータでDPI
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CEルータでIPアドレスフィルタ
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IXルータでIPアドレス
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DNSサーバでニセ応答を返す
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DNSブロッキング回避の禁止？
カドカワ社長 川上量生氏曰く
採用されるサイトブロッキングの手法については児童ポルノ同様にDNSブ
ロッキングであるということを前提とする。その場合、(略)一般ユーザーが
DNSサーバーを変更する、という技術的には一般ユーザーでも簡単にとれる
回避手段が存在する。これは迷惑メール対策として導入されているOP25Bの
設定をポート番号を変更するだけであり、プロバイダにとって実現は容易で
ある。

https://www.kantei.go.jp/jp/singi/titeki2/tyousakai/
kensho_hyoka_kikaku/2018/kaizoku/dai5/siryou10.pdf
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OP25Bとは
Outbound Port 25 Blocking

– ウイルスに感染したユーザー・迷惑メール
送信業者などから、spamの発信を防ぐた
めに、自社MSA以外へのdst port 25の通
信を遮断する
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OP25B実施の「制約」
動的IPアドレスのユーザーのみに適用可能

– 動的IPアドレスユーザーはクレームが入っ
た時に、契約者を特定するのが大変なため

 submission portの準備
– 自ISP外のMSAを利用してのメール送信は、

port 587やport 465を利用可能
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OP53B?
Outbound Port 53 Blocking

– 自ISP網外へのdst port 53の通信を遮断
– DNSの通信はstub → full resolver, full 

resolver → AUTHともにdst port 53
– dst port 53の通信を遮断することで、自

ISP網外のfull resolverを使えず、自前で
full resolverを建てたとしても、AUTHに
たどり着けず、名前解決ができない
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OP53B?
– ISPのfull resolverの利用を強制すること

でブロッキング回避をさせない
ISPのDNSサーバ

Pubic DNSサーバ

自前DNSサーバ

権威DNSサーバ

www.iij.ad.jp?

www.iij.ad.jp?

www.iij.ad.jp? 202.232.2.164
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OP53Bは違法性阻却事由を満たすのか？
OP25Bは違法性阻却事由: 正当行為

① ISPの提供するメールサーバを利用した大量送信が行われていないこと、
② ISPの提供するメールサーバを経由しない動的IPアドレスからの大量送信

が行われていること、
③ 必要な限度で実施され、かつ通信の秘密を侵害しない形での代替手段が

ないこと
が認められる場合には、OP25Bは正当業務行為と認められ、違法性が阻却さ
れると考えることができる。

http://www.soumu.go.jp/main_content/000499986.pdf

“常時ブロックすること” は緊急避難たり得ず、
正当行為として認められる必要がある
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Appendix:実際のDNSサーバの設定方法参考資料
– 安心ネットづくり促進協議会
「DNS ブロッキングによる児童ポルノ対策ガ

イドライン」
https://www.good-
net.jp/files/original/201711012219018546776.pdf

– Internet Week 2011 DNS DAY
「キャッシュDNSサーバとフィルタリングの実

例」
https://www.nic.ad.jp/ja/materials/iw/2011/proceedings/d1/
d1-07.pdf

https://www.good-net.jp/files/original/201711012219018546776.pdf
https://www.good-net.jp/files/original/201711012219018546776.pdf
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Appendix: 法制度をもっと詳しく
 IIJmio meeting 20
「インターネットと通信の秘密」
https://www.slideshare.net/IIJ_techlog/iijmio-meeting-20

 『情報セキュリティ対策における「通信の秘
密」について』
https://www.jaipa.or.jp/event/oki_ict2014/140703_hiramatsu.pdf

 「受信側における送信ドメイン認証技術導入に
関する法的な留意点」
http://www.soumu.go.jp/main_content/000499986.pdf

https://www.slideshare.net/IIJ_techlog/iijmio-meeting-20
https://www.jaipa.or.jp/event/oki_ict2014/140703_hiramatsu.pdf
http://www.soumu.go.jp/main_content/000499986.pdf
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Any Questions?


