




ますます、狙われるIoT機器
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｢NICTER観測レポート2017の公開｣ ～国立研究開発法人情報通信研究機構、2018年2月27日
http://www.nict.go.jp/press/2018/02/27-1.html

2017年の攻撃対象への
通信TOP10
半数以上がIoT機器を
ターゲットにした通信。
これらを利用しているの
は誰？



改ざん

①「見た目の改ざん」
ページ表記が書き換わる

②「仕組みの改ざん」
ページ表記は変わらない

正規のWebサイト
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Web改ざん

改ざんでマルウエア
感染の仕組みを仕掛け
ている。



＜事例＞学術機関を狙ったWeb改ざん:2017年2月
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https://www.ipa.go.jp/security/announce/academy_website.html#L1

特に、研究室やサーク
ル等が独自に立ち上げ
たWebサイト。
CMSで構築されたもの
が多数。



CMS

改ざん

脆弱性、
運用の不備

誘導

悪意のサイト

「CMS(Content Management System)」とは、インターネット
上もしくはイントラネット上のWebサイトのコンテンツ(Webページ、
テキストや画像など)を統合的に管理し、Webサイトを構築できるシス
テムのこと。
運用が簡単なため、Webの知識がなくても利用できる。その運用の

不備を突いた改ざんが、近年多発している。

CMSを狙ったWeb改ざん
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サイバー攻撃被害による影響（手間やコスト）

問い合わせ窓口
の設置と運用

原因と影響の
調査

ネットワークや
システムの停止
による業務効率
の低下

代替サービス等
の手配

ブランド・イメ
ージの低下

詐欺などによる
2次被害
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2. サイバーセキュリティ動向
3. 事例
・事例１ 西村卓也さん
・事例２ 猪俣敦夫先生
・事例３ 齋藤衛さん
・事例４ 北村達也さん
4. 新たな脅威に向けて



Copyright ©LAC Co., Ltd. All Rights Reserved.

事例１ 西村卓也さん
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事例２ 猪俣敦夫先生
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事例３ 齋藤衛さん
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事例４ 北村達也さん
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ディスカッション
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ご質問受け付けます
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昨日の技術は過去のもの。明日の技術は自分の中に。

※ 本資料は2018年11月現在の情報に基づいて作成しており、記載内容は予告なく変更される場合があります。
※ 講演における発言等については、講演者の個人的見解を含んでおり、著作については講演者に帰属します。
※ 本資料に掲載の図は、資料作成用のイメージカットであり、実際とは異なる場合があります。
※ 本資料は、弊社が提供するサービスや製品などの導入検討のためにご利用いただき、他の目的のためには利用しないよう

ご注意ください。
※ LAC、ラック、JSOC、サイバー救急センターは株式会社ラックの登録商標です。
※ その他記載されている会社名、製品名は一般に各社の商標または登録商標です。

株式会社ラック
〒102-0093 東京都千代田区平河町2-16-1
平河町森タワー
Tel 03-6757-0113 Fax 03-6757-0193
sales@lac.co.jp
www.lac.co.jp


