
©Internet Initiative Japan Inc. 1

株式会社インターネットイニシアティブ

Hello IPv6, Goodbye IPv4へのいばらの道
～社内ネットワーク運用者から見たIPv6運用の実例～
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自己紹介
 氏名：井内 悠(イウチ ユウ)
 職歴

2015年 4月 株式会社インターネットイニシアティブ(IIJ) 入社
2015年 6月 管理本部 事業基盤システム部 情報システム課 配属
2018年 1月 管理本部 事業基盤システム部 関西情報システム室 異動

 主な業務内容
‐ IIJ社内/グループ会社共用ネットワークの設計・構築・運用
‐ 一部グループ会社のネットワーク運用を兼務
‐ その他社内の基幹システム専用ネットワークの構築・運用など

 普段使用しているネットワーク機器
‐ cisco
‐ SEIL/X1(アプライアンス)
‐ SEIL/X86(仮想マシン)
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目次

 IIJ社内ネットワークのIPv6構成の変遷

 各観点から見たIPv6対応の経験談
‐ 設計
‐ 調達
‐ 構築
‐ 運用

 Hello IPv6に向けて
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IIJ社内ネットワークのIPv6構成の変遷
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社内ネットワークにおけるIPv6対応年表

1998頃 IPv6社内利用開始
2000年 一部技術部門のみにIPv6を提供
2003年 本社内ネットワークにIPv6を提供
2004年 IPv4/IPv6 Dual stack運用開始
2008年 インフラサーバのIPv6対応

DHCPv6サーバ整備
2010年 部署による社内ネットワーク運用開始
2013年 インターネットGWを東京・大阪DCに移設

IPv6アドレスのリナンバ(**1e->**68,69)
2014年 本社内ネットワークにIPv6 snoopingを導入
2015年～ 地方拠点をIPv4/IPv6 Dual stackへ移行
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ネットワーク構成の変遷 (1)
 2010年 大規模な組織変更

‐ 情報システム課が設立、ネットワーク運用巻き取り開始
‐ 神保町内でステートフル(DHCPv6)対応開始

名古屋沖縄 九州中四国 東北札幌

インターネット

大阪

DHCP

DHCP DHCP DHCP DHCP DHCP DHCP DHCPDHCP

北信越

EDC1

EDC2

WDC1

神保町

EDC：関東
WDC：関西
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ネットワーク構成の変遷 (2)
 2013年 東阪2拠点体制として東京DC/大阪DCを活用

‐ インターネットGWを移設
‐ DHCP含むインフラ設備を移設

EDC1

EDC2

WDC1

インターネット

東京DC

神保町

DHCP

EDC3

神田

DHCP

大阪DC

インターネット

名古屋沖縄 九州中四国 東北札幌

インターネット

大阪
DHCP DHCP DHCP DHCP DHCP DHCP DHCPDHCP

北信越

EDC4
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ネットワーク構成の変遷 (3)
 2014年 神保町から飯田橋に本社移転

‐ 東京DC にIPv6 over IPv4のゲートウェイを設置
‐ IPv6アドレスをリナンバ

2001:****:**1e:8000::/49
=> 関東 2001:****:**68:8000::/49
=> 関西 2001:****:**69:8000::/49

DHCP DHCP

インターネットインターネットインターネット

DHCP DHCP DHCP DHCP DHCP DHCP DHCPDHCP

名古屋沖縄 九州中四国 東北札幌大阪 北信越

EDC1

EDC2

WDC1

東京DC

EDC4

EDC3

神田大阪DC

飯田橋
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インターネット

ネットワーク構成の変遷 (4)
 2015年～ IPv6 over IPv4 => IPv4/v6 Dual stackへ

‐ 大阪・名古屋をバックボーンDCと接続
‐ 東北・札幌をL2TP/ipsec VPNで接続

DHCP

WDC2

大阪

DHCP

名古屋

EDC1

EDC2

WDC1

東京DC

EDC3

大阪DC 神田

飯田橋
インターネット

DHCP DHCPDHCP

EDC4

名古屋沖縄 九州中四国 東北札幌大阪 北信越
DHCP

L2TP/ipsec
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各観点から見たIPv6対応の経験談
設計
調達
構築
運用
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IPv4/IPv6 Dual stack環境のセグメント払い出し(1)

 セグメントの払い出し方
1. 規模に応じて拠点に対し割当
2. 割り当てたセグメントを用途に応じて分割
3. デバイスごとにユニキャストアドレスを割当
※v6はリンクローカルのみの場合も有

IP 払い出し元 拠点
割当

分割
セグメント

ユニキャスト
アドレス

v4 10.x.0.0/16 /18~23 /21～30 全ての箇所に割当
v6 2001:****:**68::/49

2001:****:**69::/49
/52~56 /56, /60, 

/64
必要な個所だけ
割当
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IPv4/IPv6 Dual stack環境のセグメント払い出し(2)

 例1（データセンター）

10.166.240.0/20
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IPv4/IPv6 Dual stack環境のセグメント払い出し(3)

 例2（地方拠点）

10.200.19.0/28
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IPv4/IPv6 Dual stack環境のセグメント払い出し(3)

 v6アドレスを払い出すときのポイント
‐ v4とv6で末尾の値を揃えて置く
10.131.128.25  2001:****:**68:c001::25 or 19
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IPv4/IPv6 Dual stack環境のセグメント払い出し(4)

 v6アドレスを払い出すときのポイント
‐ リンクローカルアドレスでなるべく済ます

L3SW-A VIP

L3SW-A01

L3SW-A02

L3SW-B VIP

L3SW-B01

L3SW-B02

境界セグメント

境界セグメント

fe80::17

fe80::18

fe80::19

fe80::20

fe80::21

fe80::22
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冗長構成とNAT(IPv4)

 冗長構成（IPv4の場合）
‐ 10.0.0.0/8 を 東京DC/大阪DC でNAT
‐ 東京DC or 大阪DC 障害時は全通信が片方に寄る

EDC1

EDC2

WDC1

インターネット

EDC4

WDC2 EDC3
大阪DC 東京DC

大阪

神田

飯田橋
名古屋
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冗長構成とNAT(IPv4)

 冗長構成（IPv4の場合）
‐ 10.0.0.0/8 を 東京DC/大阪DC でNAT
‐ 東京DC or 大阪DC 障害時は全通信が片方に寄る

 NATによって出口アドレスの変化を考慮する必要が無い

EDC1

EDC2

WDC1

インターネット

EDC4

WDC2 EDC3
大阪DC 東京DC

大阪

神田

飯田橋
名古屋
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冗長構成とNAT(IPv4)

 冗長構成（IPv4の場合）
‐ 10.0.0.0/8 を 東京DC/大阪DC でNAT
‐ 東京DC or 大阪DC 障害時は全通信が片方に寄る

 NATによって出口アドレスの変化を考慮する必要が無い

EDC1

EDC2

WDC1

インターネット

EDC4

WDC2 EDC3
大阪DC 東京DC

大阪

神田

飯田橋
名古屋
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冗長構成とNAT(IPv6)

 冗長構成（IPv6の場合）
‐ 関東：2001:****:**68:8000::/49
‐ 関西：2001:****:**69:8000::/49
‐ 東京DC or 大阪DC 障害時は全通信が片方に寄る
‐ NATはない

 NATが無いので戻りのルーティングの考慮が必要
EDC1

EDC2

WDC1

インターネット

EDC4

WDC2 EDC3
大阪DC 東京DC

大阪

神田

飯田橋
名古屋
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冗長構成とNAT(IPv6)

 冗長構成（IPv6の場合）
‐ 関東：2001:****:**68:8000::/49
‐ 関西：2001:****:**69:8000::/49
‐ 東京DC or 大阪DC 障害時は全通信が片方に寄る
‐ NATはない

 NATが無いので戻りのルーティングの考慮が必要
EDC1

EDC2

WDC1

インターネット

EDC4

WDC2 EDC3
大阪DC 東京DC

大阪

神田

飯田橋
名古屋
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冗長構成とNAT まとめ

 IPv6の冗長構成は戻りのルーティングに要注意
‐ 両拠点の上位ルータで経路を広報する
‐ FWは両拠点を同様のポリシにする

 v6にもNAT(NPTv6)はある
‐ インターフェースID部はそのまま
プレフィックス部を入れ替え

‐ 導入例や対応機器が少ない模様

 IPv6はNATでは無くルーティングで解決
‐ NAT不要の設計がされている
‐ NATは障害ポイントになる
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各観点から見たIPv6対応の経験談
設計
調達
構築
運用
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 購入対象の機器がIPv6に対応しているか確認
‐ 昨今はIPv6未対応の機器の方が少ないが念のため

 IPv6機能をフルで使用可能か
‐ IPv6 uRPF
‐ ルーティングプロトコル(OSPFv3, EIGRP for IPv6等)

 例 (IPv6 uRPF)
‐ 実機に設定が入る
‐ エラーメッセージも無し
‐ しかし挙動がおかしい

ネットワーク機器を調達する際の注意点
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ネットワーク機器を調達する際の注意点

 購入対象の機器がIPv6に対応しているか確認。
‐ 昨今はIPv6未対応の機器の方が少ないが念のため。

 IPv6機能をフルで使用可能か
‐ IPv6 uRPF
‐ ルーティングプロトコル(OSPFv3, EIGRP for IPv6等)

 例 (IPv6 uRPF)
‐ 実際にはIP baseはIPv6 uRPF非サポート
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ネットワーク機器を調達する際の注意点

 購入対象の機器がIPv6に対応しているか確認。
‐ 昨今はIPv6未対応の機器の方が少ないが念のため。

 IPv6機能をフルで使用可能か
‐ IPv6 uRPF
‐ ルーティングプロトコル(OSPFv3, EIGRP for IPv6等)

 例 (IPv6 uRPF)
‐ 実際にはIP baseはIPv6 uRPF非サポート
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各観点から見たIPv6対応の経験談
設計
調達
構築
運用
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IPv6設定を投入・確認する際の注意点(1)

 忘れずに「ipv6 unicast routing」を設定

 コンフィグはIPv4/v6個別に設定
‐ v4とv6では設定内容が異なることが多いため要確認

 例(OSPF設定)
‐ networkコマンドが無い
‐ interfaceに設定が必要
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IPv6設定を投入・確認する際の注意点(2)

 設定確認もv4/v6で個別に確認
‐ IPv6は視認性が悪く見間違えし易い
‐ インターフェース指定やinclude/sectionを活用

 例1 (show ipv6 interface brief)
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IPv6設定を投入・確認する際の注意点(2)

 設定確認もv4/v6で個別に確認
‐ IPv6は視認性が悪く見間違えし易い
‐ インターフェース指定やinclude/sectionを活用

 例2 (show ipv6 route)
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IPv4/v6 Dual stack時の設定(1)

 HSRPのGroupID
‐ ルールを決めて被らないようにする

 例(show standby brief)
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 スタティックルートの設定
‐ v6に揃えてv4も宛先インターフェースを指定しておく

 例1 (v6のスタティックルート)

 例2 (v4のスタティックルート)

IPv4/v6 Dual stack時の設定(２)
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各観点から見たIPv6対応の経験談
設計
調達
構築
運用
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ホストへのIPv6アドレス自動割当(1)

 Router Advertisement(RA)
‐ プレフィックスやデフォルトGWの情報

 MフラグとOフラグ
‐ M：アドレスをDHCPv6サーバから取得 = ON
‐ O：アドレス以外の情報をDHCPv6サーバから取得 = ON

M O アドレス その他 備考
ON ON DHCPv6 DHCPv6 ステートフル

全ての設定をDHCPv6サーバ取得
一般的に使用しない？

ON OFF DHCPv6 手動 負担が大きい
OFF ON RA DHCPv6 DHCPv6有りのステートレス

最も使用されている？
OFF OFF RA 手動 RAのみのステートレス

負担が大きい
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ホストへのIPv6アドレス自動割当(1)

M O アドレス その他 備考
ON ON DHCPv6 DHCPv6 ステートフル

全ての設定をDHCPv6サーバ取得
一般的に使用しない？

ON OFF DHCPv6 手動 負担が大きい
OFF ON RA DHCPv6 DHCPv6有りのステートレス

最も使用されている？
OFF OFF RA 手動 RAのみのステートレス

負担が大きい

 Router Advertisement(RA)
‐ プレフィックスやデフォルトGWの情報

 MフラグとOフラグ
‐ M：アドレスをDHCPv6サーバから取得 = ON
‐ O：アドレス以外の情報をDHCPv6サーバから取得 = ON
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ホストへのIPv6アドレス自動割当(2)

 ステートフル構成のデフォルトGW
‐ M：ON, O：ONではデフォルトGWが設定できない？
‐ RA送信インターフェースのリンクローカルアドレス
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ホストへのIPv6アドレス自動割当(2)

 ステートフル構成のデフォルトGW
‐ M：ON, O：ONではデフォルトGWが設定できない？
‐ RA送信インターフェースのリンクローカルアドレス

 RA併用で問題無し
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ホストへのIPv6アドレス自動割当(3)

 野良DHCPv6サーバへの対処
‐ ipv6 snoopingの設定

DHCPv6サーバDHCPv6クライアント

社内ネットワーク

データセンタ本社
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ホストへのIPv6アドレス自動割当(3)

 野良DHCPv6サーバへの対処
‐ ipv6 snoopingの設定

 例(ipv6 snooping無し)

データセンタ本社

DHCPv6サーバDHCPv6クライアント

社内ネットワーク

野良DHCPv6サーバ
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ホストへのIPv6アドレス自動割当(3)

 野良DHCPv6サーバへの対処
‐ ipv6 snoopingの設定

 例(ipv6 snooping有り)
‐ RAとDHCP両方をブロック

データセンタ本社

DHCPv6サーバDHCPv6クライアント

野良DHCPv6サーバ

社内ネットワーク
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IPv6運用に便利な環境(1)

 DNSレコードの登録
‐ tracerouteの視認性向上

edc1

edc1
wdc1
wdc2
wdc2
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IPv6運用に便利な環境(2)

 IPv4/v6アドレスを持つ踏み台サーバ
‐ 連続pingを複数個所に実行
‐ 障害時にはv4/v6両方を確認
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IPv6運用に便利な環境(2)

 IPv4/v6アドレスを持つ踏み台サーバ
‐ 連続pingを複数個所に実行
‐ 障害時にはv4/v6両方を確認

edc1
edc1
wdc1
wdc2
wdc2
wdc2

edc1
edc1
wdc1
wdc2
wdc2
wdc2
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Hello IPv6 に向けて
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IPv6導入に向けて押さえておくべきポイント

 まずは一部から始めてみる
‐ 検証→部署→拠点→全社
‐ リナンバはv4より簡単

 IPv4/v6 Dual stack は楽ではない
‐ 障害時の切り分けが大変
‐ Dual stackで助かることも

 FWは「守る」から「視る」へ
‐ 様々な機器が持ち込まれる
‐ MACアドレス制限で上限を決める
‐ 検知できる機器と体制を整えておく
‐ FWによる制御からエンドポイントの制御へ
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お問い合わせ先 IIJインフォメーションセンター
TEL：03-5205-4466 （9：30～17：30 土/日/祝日除く）

info@iij.ad.jp
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