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����
•
�
�	�����������
���

RT1 RT2 RT3


�	���� ������

2001:db8:a::/64        2001:db8:2::2
2001:db8:b::/64       ����

2001:db8:b::/64


�	���� ������

2001:db8:a::/64      2001:db8:1::1
2001:db8:b::/64      2001:db8:2::3

2001:db8:1::1

2001:db8:1::2

2001:db8:2::2

2001:db8:2::3
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����
•
�
�	�����������
���

RT1 RT2 RT3


�	���� ������

172.16.0.0/24         10.0.0.5
192.168.0.0/24       ����

172.16.0.0/24

192.168.0.0/24


�	���� ������

172.16.0.0/24         10.0.0.1
192.168.0.0/24       10.0.0.6

10.0.0.1
10.0.0.2

10.0.0.5
10.0.0.6
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�������
1. prefix����(������)����

2. �������
� connected��
 static��
! ����(ospf, bgp, etc...)

• ����
	��

�� ��
��
��(/128)çèdefault��(::/0)
��
��(/32)  çèdefault��(0.0.0.0/0)
�� ���

prefix�

���
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�����
•)2"5
• connected"5

• ����0++.��/
���"5
• static"5

• ����)2�,1��	"5
•42"5
• ���� �������42�!'�	"5

• OSPF�IS-IS�BGP�
�!'�	"5

•����-�%���3*�"5($�&#

5Internet Week 2019



maz@iij.ad.jp

�������
•($����%�
�0
.#�-�����
%
�����+�
•&,!
/)�-����' 
*$
��
• "������0�����	���
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•����

�
• ��������#	�

•� ��/����
• %����static�&
• $�����"!�&��

maz@iij.ad.jp

10.0.0.0/8

10.0.1.0/24

static route

static route
default
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���
����	�
•���$��F*�0L8G�C)
• 4@* :)
• ���$���/=�H'

• ISP����!�%(I��D9
• �%������F*�;�
�
• ���7>:1���6.3�MK�4@N-

•<2�	�
•  #��"
��A5EA5�B&�
��
• +�:?�
����J,�
��
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�
�
	���������
•�$ –���������
�*���$
•%$ –�+�! �"�����'#
•� –�&�.��.������ 

����
�-�

�.�+�'(�.�+�! 
RT1 RT2 RT3

172.16.0.0/24
2001:db8:a::/64

�.�+�')�,������
�-�	���
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���	�����
•���������(distance vector)
• RIP���!,
*#	 +�������

•�������(link state)
• OSPF�IS-IS������
"��������&)
�$%�� +�������

•�����(path vector)
• BGP�����('
*#	 +�������
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BGP
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��������	


ISP ISP

ISP

ISP

ISP
IX

IX

ASAS

ASAS
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AS
• Autonomous System
• 2*
&���(�$%�
��
+5��	�
�IP#'"����
0��
• AS
/4.��	��(��!� 
�IR��*
)�,�1	���AS3-�65��
• IR: JPNIC��APNIC��
�(��!� '�� %

ISP

ISP

ASAS
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IGP�EGP
• IGP
• OSPF�IS-IS�BGP&
• AS'

• EGP
• � !BGP	�
• AS�

•��
*'�����#)	��������
���IGP���(����
"��%�

ISP

AS

IX

IGP�$�

BGP�$�
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BGP��
• �#��,"'��%
• "&!����
G)��	 �=:�-K9/

• ASF2
�
�;8+�;8C�E6��
•-K0*
TCP�JI
• ����B>�4A<�TCPD�

•H1��
	73
��@?
• #��-K���@?��

•.5����$(�� (BGP4)
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BGP��������
•9F
• ,J1*�	�BGP'���TCP
 �!�4A
• ( �!|#�|BGP���%()�B���0�

•C@
• 5D,J�G3����UPDATE��� �!�2H
• 7<�	,J�+���;.�,��?� �!�2H

•4=
• )'���7<,J�$&��DI��"�:H�/�
5D,J�-6��,J:H�4A
• ,J:H�8
�"����E>
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�	� + �����+��
�	��
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BGP�����
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RT1 RT2 RT3

RT3 BGP��"%
#&!���� ����$�#
2001:db8:a::/64        2001:db8:1::1

RT3 IGP��"%
2001:db8:1::/64        2001:db8:2::2

:

BGP
)0�
����$�#��&�����
+927
-*6�5���%���/.�
 ����41	�83����,��1	
�2001:db8:a::/64(�2001:db8:2::2(RT2)�!�'���
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2001:db8:b::/64
2001:db8:1::1

2001:db8:1::2

2001:db8:2::2

2001:db8:2::3

2001:db8:a::/64



BGP�����
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RT1 RT2 RT3

RT3 BGP��"%
#&!���� ����$�#
172.16.0.0/24         10.0.0.1

RT3 IGP��"%
10.0.0.0/30             10.0.0.5

:

192.168.0.0/24

10.0.0.1
10.0.0.2

10.0.0.5
10.0.0.6

BGP
)0�
����$�#��&�����
+927
-*6�5���%���/.�
 ����41	�83����,��1	
�172.16.0.0/24(�10.0.0.5(RT2)�!�'���
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�����
1 NEXT_HOP NEXT_HOP��>IPJSYO1
(��$<#&?��

2 AS loop AS Path��=%'>AS��1�AG9-F#&?��

3 LOCAL_PREF LOCAL_PREF���1�2-#&H��
(LOCAL_PREF��1��4G9-<-��?+VWN=��)

4 AS_PATH AS_PATH��=�AGFAS�1�<-#&H��
(AS_SETPKU?�8ASH�I:B1;59�/F)

5 ORIGIN ORIGIN��>�4-#&H��
(IGP < EGP < INCOMPLETE)

6 MULTI_EXIT_DISC �6AS0D>#&?MED���1�4<#&H��
(MED��1��4G9-<-��?+��(=0);59�.)

7 PEER_TYPE IBGPCEBEBGP:
�57#&1��

8 NEXT_HOP METRIC NEXT_HOP@>�)#&MOR1�4-#&1��
(MOR1"	:2<-#&1,F��?+3>* HOLQU)

9 BGP_ID BGP ID>�4<BGPXZP0D>#&1��
(ORIGINATOR_ID1,F��?+3GHBGP ID;59�.)

10 CLUSTER_LIST CLUSTER_LIST>!-#&1��

11 PEER_ADDRESS TJJSYO>�4<BGPXZP0D>#&H��
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BGP RFCs

• �

• [RFC4271] A Border Gateway Protocol 4 (BGP-4)

• ��	������
• [RFC1997] BGP Communities Attribute 
• [RFC3065] AS Confederations for BGP 
• [RFC4451] BGP MED Considerations
• [RFC4456] BGP Route Reflection
• [RFC6286] AS-Wide Unique BGP Identifier for BGP-4
• [RFC6793] BGP Support for Four-Octet AS Number Space
• [RFC7606] Codification of AS 0 Processing
• [RFC8092] BGP Large Communities Attribute
• [RFC8212] Default EBGP Route Propagation Behavior without 

Policies
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BGP��
• BGP ID
• #���0D��32bit�3;

• AS?
)(
��BJ��� [RFC6286]

• �&�"����*���IP� $���7���
• E,�A5
�����G/=�.<����

loopback�&�"����CH
�IPv4� $��
KI��1-�9�

• NLRI
• Network Layer Reachability Information
• !��%��8>:+@42F
• prefix
/	��'6���
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BGP���

ISP ISP

ISP

ISP

ISP
IX

IX

ASAS

ASAS

IBGP
EBGP

23Internet Week 2019



maz@iij.ad.jp

IBGP(Internal BGP)

•!
AS"
�BGP��
• IBGP
��	��&���IBGP�����$�
���
• ����&� �����AS"��BGP����

full-mesh
IBGP���#%���

RT1 RT2 RT3

BGP�&
�

IBGP IBGP
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IBGP full-mesh

• AS�
�BGP�����

��������
�����	����AS�
�BGP����
full-mesh�IBGP��������

RT1 RT2 RT3

BGP��
�

IBGP IBGP

25Internet Week 2019
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IBGP���
•@6�Loopback�*!&�� �PO
• ���HQ�*!&�� �9��
�E>,G
• IGP�Loopback.�E>8�-I

•0R7J�����B��
• /KA�% =8�<2	��

• MED�Local PreferenceD�M:C�$� #("'
• +4��
��0R)�'��

•/KA�;��1J	�;��5�3�
• F?�QN�L���0R&�)!	��
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EBGP(External BGP)
•�	�AS��BGP��
• EBGP������������BGP���
��
��
• IBGP��������
EBGP
�����

RT4
EBGP

BGP�� - 1

RT1 RT2 RT3
�

IBGP IBGP

BGP�� - 0
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EBGP���
•3+�9A.1�	��#������
2�
• !��)0���
���
• *,� !�

• 7?
%B���"����8�
• MED�local preference���=/-&

• ';� !�
• 7?
%B���"��6?
%B�';
• MED�prepend���=/-&

• !��$�����<4
�EBGP�:@
• Private AS5(�@>
�
• 64512-65534, 4200000000-429496729

maz@iij.ad.jp 28Internet Week 2019
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BGP���������

• EBGP�)�������BGP����
�
• BGP�0�IGP(OSPF�IS-IS)�"!.�
AS*-�

IGP��0$ 
• *-�IGP��������(����������

bgp synchronization�,/�	�
����0#�%&���+'

EBGPIBGPEBGP

BGP�0�
IGP�"!.

BGP�0�
IGP�"!.
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���BGP���

•� ����
��BGP���
• IGP
��������	�!
���BGP��
	�	��	�!
��

���IBGP��	��

EBGPIBGPEBGP
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IBGP full-mesh  n*(n-1)/2

• AS3
BGP����,��5
IBGP*-�,/
����
• 20.7�BGP����*-���19*-1!
• ��������80�+24"�80

•#&(�6)
• [RFC4456] ��������
• [RFC3065] � ������� 
• $

	�����%/
��
• ����'��
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��������
• IBGP	)*��%6
1-����4'
• ����� ��
$2

• BGP+.�
�,0���
• ����!�"#
IBGP	)*��%6�����!��-*
• ����!���)*��%6�/
IBGP����-*

• ���%6
��&5������4����

RT1 RT2 RT3
IBGP IBGP

%63(

%63(

����� �� ����!�
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	����
���
����

• H@
• IBGP9=7�30���
• D->G)�AB���

• /@
• .J354��UPDATE�<��+C8���
• .J6F�*K
��
�2?����.J�:�+C8���

• $!&���,;�����	EI "'��1������

EBGPEBGP

%� $!&��

�#��( �#��( 

�#��( 

IBGP

IBGP

IBGP
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�	�������	
•�)��
�	�AS������')�*!�
���AS
�"��
•���AS��BGP#$
EBGP� ��&���
•���AS�
������AS������(%

EBGPEBGP

EBGP

IBGP

EBGP

Member-AS Member-AS Member-AS
AS

EBGP EBGP
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�����
��	���

��


• -)
• IBGP$'"������
• �.�+�+����

• �)
• �/� �
UPDATE�&���*#���
• �/!,��0���
��(�����/�%���	���

Member-AS

Member-AS Member-AS

AS

EBGP EBGP

Member-AS

Member-AS
EBGP EBGP

EBGP EBGP EBGP
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IBGP -����
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ISP��������
	�
• OSPF or IS-IS
• �����������/?
• >A,-)�(B
<��
• 39���.#��	6�;:�C"

• BGP
• ��74��(B

• *'�(B�7AS���(B
• 8&@��
�� 1
• ����%���50$�(B2+�!=

37Internet Week 2019



IBGP������
• IBGP�,��%�����(IP��$�)
• ����Loopback

•(2�/-
1�
������ ��
• &+���$��-+���$��

• IBGP full-mesh������
• '
���
• #��"�$��)*
• �!����AS	.0
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��������
•
�
Loopback�	����OSPF/IS-IS���
•����Lookback��IBGP���

RT1 RT2 RT3

2001:db8:a::/64

39Internet Week 2019
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IBGP

IBGP
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IBGP�����	�(
���)
•���������
����IBGP��

• �������
������AS
• 	���RT2�route-reflector

RT1 RT2 RT3

2001:db8:a::/64
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�
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RT1 RT2 RT3

RT3 BGP��"%
#&!���� ����$�#
2001:db8:a::/64        2001:db8:1::1

RT3 IGP��"%
2001:db8:1::/64        2001:db8:2::2

:

BGP
)0�
����$�#��&�����
+927
-*6�5���%���/.�
 ����41	�83����,��1	
�2001:db8:a::/64(�2001:db8:2::2(RT2)�!�'���
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2001:db8:2::2
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��
��������
• RT1�Loopback

• 2001:db8::1
• next-hop-self���BGP+.
• Loopback�IGP
20�#1	���

• static�"�,
• 2001:db8:a::a
• 2001:db8:a::/64� ��20�#1	
���

• RT1�20&�������
• 2001:db8:1::1
• �����������&����
����
IBGP�-
�����/'
�$)%��
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2001:db8:a::/64

static route

!3(1�*)

2001:db8:a::1
2001:db8:a::a

Lo: 2001:db8::1
RT1



PA�����
1. �������null��static���	��
2. EBGP����summary�������

maz@iij.ad.jp

PA PA

core�originate
AS

PA

PA



��summary

AS

������� 

������
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�������	���
�
•)0#�
• �;'&���	�#��1.%#�
• ������5/
• -> �;�����7�*�����-

•+ �
• 4$,	��;'&
• 23������	��
(*%�6!����
���	�;'&
• 
�
�"������:9��8	�;'&
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core	originate
AS



���
	�����
	��
•@F8+
• .Q<:$���/O
• " !%��HD
• -> 8+5����2I�4�����*C

•B3&
• 8+5�)-�7
������E'	��NL�
�prefix�H��
• A�IGP�BGP
(�.Q9I�;�H��

•AAS�P=��?EBGP$��
>F�GM
• 0,1��#�6K$��
J������
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� �
summary

AS



customer�����PI�	��
•�#���static�)��"!
• �#�(	���)����

• multiple origin AS�
����
�' �&
• �#�flap���dampening����������

• null��static�)��"!
• customer���#�(	
��)�����
• BGP%
��$
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�������	�
•�#.'+$�&�>4DL���
• 8�����10GE�O=J
• 100GE����	9 �:�

���7�

• ISP3�-�'3�10G/>�),*(%
• <5F0!1����B��
�
• ����?I6A�N@

•;�#.'+$�&��"����
• 400Gbps?
• HKMG����EP100G!C��9�Q�2

maz@iij.ad.jp 47Internet Week 2019



link aggregation

•'1�4�
�C@8�$��'1�)
�
• <.�'1�4����
• 4����'1.��,3����-*��

•'1�0���D'B�'�
• >"��5#�;=79��?>����
• ,�! ��A�(	���+/'1�2
0��
��6�)����%>�&:
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multipath

• OSPF Multipath
• ISP(AS)E��J8�NM/F
• I:29

• BGP Multipath
• HI:29���@��',#�7M
• 4<�����?���ISP(AS)1��L3

•A-�NM3O�P�
• IP�%*!�(�$G5�)�"K�salt�.��

hash�& +�%��0=�>�;6�@�
• flow'�!�D�0=�C�
• @B�multipath
��
	
	J8�����
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BGP����
BGP�
�
����	
�
����	
�����
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BGP�����

Idel –����
Connect – TCP���	���
Active –�����TCP�����
OpenSent – OPEN��
������OPEN���
OpenConfirm – OPEN��
������KEEPALIVE���
Established – BGP��	�����
���

RT1 RT2

Idle
RT1��� RT2���

Connect

OpenSent

Passive

~TCP��	�~
tcp/syn

OPEN

OPEN

OpenConfirm

Active

Established

KEEPALIVE
KEEPALIVE

OpenConfirm

Established
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BGP Message header

• Marker(���)

• 16-octet��bit��
• ���������	

• Length

• 2-octet���
���
• 19�4096

• �
��1-octet)

1. OPEN

2. UPDATE

3. NOTIFICATION

4. KEEPALIVE

5. ROUTE_REFRESH

Length �
�

32 bit

Marker
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���� OPEN	����
• TCP+,�"1%�(*
�
	
���
•�����&#
• ���� �AS0'�BGP ID��������
• ���� ������!)$/�.-���

•���4 KEEPALIVE�+,"1
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���� OPEN	����

•*�/%"�+���

��1?
• >��D	7M���
• ��@6�!$�-02:�KEEPALIVE�OM
��

Length "�(=1

Marker�16-octet)

32 bit

&� -0
;ASG5

*�/%"�+
BGP ID

C�(�-0E �(�-0'.,�"
�(�-0'.,�"

�(�-0
AK�HN
���3=

FL9��
�����
�IB

BGP/�"�
<J��ID

C�(�-0
AK�E��
����0

BG
P)
$
#

48�
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�
�
������	�����
��� ����������� 

Capability code Capability�Capability 

�
	�����
2. ��(Capabilities)��

•�
���"%��
����	$#
• $#�"��"�����!��


"%��
Capability code

16 bit
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Capability���
1 Multiprotocol Extension

2 Route Refresh

3 Cooperative Route Filtering

4 Multiple routes to a destination

64 Graceful Restart

65 Support for 4-octet AS number

67 Support for Dynamic Capability

128 Route Refresh(cisco)

������<AFI, SAFI>�	


rfc��Route Refresh�
	


Cisco���Route Refresh�
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���2 UPDATE�����
•"3'2���
•��
�����
� 
'2����
• 0(
Withdrawn($�%���)"3
• -���*)�#�0(
NLRI

• Withdrawn"3�!���"3��-������+

NLRI�!��	�����

•'2
,/1&�TCP.�
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���2 UPDATE�����

•�������
NLRI����
UPDATE��
��
��	�


Length ���=2

Marker�16-octet)

32 bit

BGP UPDATE
- Withdrawn��
-�����NLRI

BG
P�
�
�
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BGP UPDATE������
• Withdrawn��
• Withdrawn���(2-octet)
• Withdrawn�����

•��
���
• �	������(2-octet)
• 	������
• NLRI���

��
���������

• ��10.0.0.0/8

• ��10.0.0.128/25

Withdrawn����2-octet)

�	����(2-octet)
Withdrawn��(
��)

	���(
��)
NLRI(
��)

��(1-octet) ��
����(
��)

8(1-octet) 10(1-octet)

25(1-octet) 10.0.0.128(4-octet)
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���3 NOTIFICATION�����

•��������	!���
• !�����
BGP "��#��

•���')�������	��������
�����
• (*�����%�����
&$���
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���3 NOTIFICATION�����

1. �����������
2. OPEN��������
3. UPDATE��������
4. HoldTime#�
5.  "!����
6. Cease
7. ROUTE-REFRESH���

Length �
�=3

Marker�16-octet)

32 bit

������ ��� ������
��%	$&
�����

B
G

P�
�
�


����

NOTIFICATION
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���4 KEEPALIVE�����
• BGP&(��.�
�
• BGP&(��"	�
• '%��+�UPDATE�-���'%
• '%������������/3)*

• !#��,
• ����������$ �'%���
�
�
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���4 KEEPALIVE�����

• KEEPALIVE��
���������	�
•��
BGP�����

Length=19 ���=4

Marker�16-octet)

32 bit

KEEPALIVE

BG
P�
�
�

63Internet Week 2019



maz@iij.ad.jp

•#�.
��*��-��
• <AFI, SAFI>��' (IPv4 unicast�
)

•!" �%���<AFI, SAFI>	���+�
•������$"�����OPEN�����

Capability��	ROUTE_REFRESH�(�&%�
����),���

���5 ROUTE-REFRESH�����
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���5 ROUTE-REFRESH�����

Length ��	=5

Marker�16-octet)

32 bit

AFI

0

BG
P

�
�

��
ROUTE REFRESH

SAFI

• AFI = Address Famiry Identifier
• IPv4�IPv6��

• SAFI = Subsequent Address Famiry Identifier
• Unicast�Multicast��
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����
�
���
������
���������	
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��
	������

• Partial bit
• �$�%'20��+9�,
7	����+8

1��
&�!�).	�
����
�-�

• 0:1��&�!�).	�

• 1:).	����
&�!��

OTPE0000

Flag !�$��"# 204 # 203
1-octet 1-octet

O bit: Optional(������
)
0=Wellknown, 1=optional

T bit: Transitive(�����	�)
0=non-transitive, 1=transitive

P bit: Partial(�������)
0=complete, 1=partial

E bit: Extended length
0=# 204�1-octet
1=# 204�2-octet

1 or 2-octet
•(��UPDATE�5�# 20�
6/*�������
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���
�������	
• 1:?5 - well-known mandatory [T]

• 7��BGP%���*0)=
• NLRI4A����?�"�86�+���

• 1:<' - well-known discretionary [T]
• 7��BGP%���*0)=
• ?�
�+����

• �#�$&;: - Optional transitive [OT]
• (@�BGP%����*0������
���
• *0�������
���9�%���,A��

• 	�.�Partial bit�1�� !��
• �#�$&>;: - Optional non-transitive [O]

• (@�BGP%����*0������
���
• *0����3-��9�%���,A����86�/2��
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ORIGIN���
•� "�
• NLRI�������	����
•�(���
#�������%�����

0 – IGP ��� AS!$
��
1 – EGP                 ��� EGP[RFC904]�
��
2 – INCOMPLETE �������&'
��
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AS_PATH��
•-7<1
• NLRI�8&	
��AS;*����
• C���10 20 30”
• ";#�(D�32	�AS;*
• 5�AS�)?�����4:�,AS;*�>%

•A9�$

������A ��
��
• 80�AS_SEQUENCE�BA��
• !��AS_PATH�.@	�/+�AS_SET
• AS_SET�{}������='�6�

• C���10 20 30 {40 41}”
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AS_PATH��������

•4
���$& �9=(.)�?*	��
•����AS_SEQUENCE��

010E0000 ��#��!=2"�:6< "�:6;
1-octet 1-octet 1 or 2-octet

��$& ��# AS5 ��$& ; ��$& ��#
1-octet 1-octet

��$& ��#
1: AS_SET

UPDATE�+B
�AS>-�23�'@�0���
(��AS Path�+C�1A
����87	��

2: AS_SEQUENCE
UPDATE�+B
�AS>-�23�'@���
+B
�/4�AS>-���$& ;�)>.

AS5
octet5
����AS5
����255,�AS�


��$& ;
2-octet�AS>-�%� 
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AS_PATH�����

•���������

���

IBGP �����

EBGP �AS
��AS_SEQUENCE����AS_PATH�	����
����

���

IBGP ��AS_PATH�	��
��
EBGP AS_SEQUENCE�����AS
����AS_PATH�	��


��

• ���
	����
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NEXT_HOP��
•����
• NLRI��������
�	��
�IP���	

EBGPRT1 RT2 RT3IBGP

NEXT_HOP

NEXT_HOP:RT3
NLRI:10.0.0.0/24

NEXT_HOP:RT3
NLRI:10.0.0.0/24
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NEXT_HOP�����
• IBGP�-H�@9�����

• D/���
• 
���7?
13�IP�!(��D/�����+B

• IBGP�54�
-H�.E�����
• 	�*8�A=��
��"�� &�%�7?��
• 
���13�IP�!(��7?�����+B

• EBGP�-H�.E�����
• BGP6;�GF����13�IP�!(��7?��
• 
���*8�"�� &�%�EBGP'���,>�
�$"� �:��20��<�'���IP�!(��
13�C��)�#����IP�!(��7?����
�+B
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MULTI_EXIT_DISC(MED)��
•"*-�
•3&AS���2�.��-octet�%)
• #����1'���
• /�������� #������[RFC4271]

• EBGP
!$�
MED��(�EBGP�	���
�0�������
•����+�,
• BGP MED Considerations [RFC4451] ��
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LOCAL_PREF��
•*0
• AS2
�6-1�(�4-octet�,/
• .����6-���

• IBGP�EBGP
)� ��!
�
• IBGP��%4
�3"�����
• EBGP��%4
�3"�	�
�
�

• 3"��	��+&�5'
• �����������SubAS$�+&�7#
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COMMUNITIES��
•�����.-
• NLRI
32bit�),�'7�5���
• ��'7�!
8�%+�	���1�0:

•&�16bit���16bit
6�	4 ��2/
• 10()� �&�:����9
4 ��
• $AS��*"�&�
$AS3#�:�����*
"�'7�5������2/
• 
�� �asn:nn”
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Well-Known-community

• (0xFFFFFF01) NO_EXPORT
• "AS��&�
�
• ����������%����AS�
�&��

• (0xFFFFFF02) NO_ADVERTISE
• "BGP�����&�
�

• (0xFFFFFF03) NO_EXPORT_SUBCONFED
• "AS��&�
�
• ����������%	���AS���&�

�

• (0xFFFFFF04) NOPEER [RFC3765]
• #$���
�&�
�
• �� !
'���
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LARGE COMMUNITIES��
•�����0/
• NLRI
96bit�%.
#7�5���
• ��#7��
8�!)�����3�29
• -
,���	�BGP COMMUNITIY

• “32bit:32bit:32bit”�10$4�
• < AS>:<���>:<���>�
• < AS>:<&�>:<+"AS>�:9�(1

• COMMUNITY*'�69�����(1
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EBGP�IBGP�����

���� EBGP IBGP
ORIGIN �� ��

AS_PATH �� ��

NEXT_HOP �� ��

MULTI_EXIT_DISC �	 �	

LOCAL_PREF �
� ��
��

COMMUNITIES �	 �	
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BGP�����
	�
�����	��
��������
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BGP�����

• !"��39/-5%6
• >@�!"��:?
�
�*A#���'�)�
(
;2�����8&

Adj-RIB-in Loc-RIB Adj-RIB-out

�����.1	����
=/@�*A0<

!"��:?  ��*A
�+9 !"��:?

����,<
�
���*A0<

+9�$���
47���*A0<
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����
����	
• RT1����- ��
• 
��,+�����
-��������	

• RT2�!*
����
RT1�&'
�
��
��-��
• �-�)"�����
#(�-�)����
���!*
��%$
�
��

RT1

AS

AS AS AS AS AS AS

AS65500

RT2

AS
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NEXT_HOP��
• NEXT_HOP-+
IP��!��
0."2
��
��
• BGP�$��&6
(%#'�	�)*/�BGP �
�
5,����������1���34���
[RFC4271]

RT1 RT2
IBGP

NEXT_HOP: 10.0.0.1
NLRI: 172.16.3.0/24

RT3

�!����� �������
10.0.0.1/32          192.168.0.1
172.16.3.0/24   10.0.0.1

192.168.0.1
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�����
1 NEXT_HOP NEXT_HOP��>IPJSYO1
(��$<#&?��

2 AS loop AS Path��=%'>AS��1�AG9-F#&?��

3 LOCAL_PREF LOCAL_PREF���1�2-#&H��
(LOCAL_PREF��1��4G9-<-��?+VWN=��)

4 AS_PATH AS_PATH��=�AGFAS�1�<-#&H��
(AS_SETPKU?�8ASH�I:B1;59�/F)

5 ORIGIN ORIGIN��>�4-#&H��
(IGP < EGP < INCOMPLETE)

6 MULTI_EXIT_DISC �6AS0D>#&?MED���1�4<#&H��
(MED��1��4G9-<-��?+��(=0);59�.)

7 PEER_TYPE IBGPCEBEBGP:
�57#&1��

8 NEXT_HOP METRIC NEXT_HOP@>�)#&MOR1�4-#&1��
(MOR1"	:2<-#&1,F��?+3>* HOLQU)

9 BGP_ID BGP ID>�4<BGPXZP0D>#&1��
(ORIGINATOR_ID1,F��?+3GHBGP ID;59�.)

10 CLUSTER_LIST CLUSTER_LIST>!-#&1��

11 PEER_ADDRESS TJJSYO>�4<BGPXZP0D>#&H��
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������
�������
����	

�
��
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������
���	
• Local Preference
• ���	����

• AS_PATH
• ��AS�
�"���

• MED
• ��AS�
������"����������
�	�������

• NEXT_HOP Cost
• AS !
����	����

87Internet Week 2019



maz@iij.ad.jp

Local Preference

• Local Preference	�������
•�
AS
�	
������������

AS65500 AS65501

10.0.1.0/24

AS

AS’s view:
prefix          LocPref AS_PATH
10.0.1.0/24  100       65500

>10.0.1.0/24  120       65501 65500LP
100

LP
120

BGP UPDATE
traffic	��
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AS_PATH

• AS_PATH�������	�

AS65500 AS65501

10.0.1.0/24

AS’s view:
prefix           AS_PATH

>10.0.1.0/24  65500
10.0.1.0/24  65501 65500

AS

BGP UPDATE
traffic�
�
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AS

MED(MULTI_EXIT_DISC)
10.0.1.0/24

MED
200

MED
100

AS’s view:
prefix          MED

>10.0.1.0/24  100
10.0.1.0/24  200

AS65500

• MED
����������
• ��AS�
����	����
����
��	��

BGP UPDATE
traffic
��
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RT3’s view:
prefix               nexthop [cost]

>10.0.1.0/24      10.0.0.1  [100]
10.0.1.0/24      10.0.0.5  [130]

NEXT_HOP COST

AS
RT3

• NEXT_HOP��igp��

������
�
�
•�	
������

closest exit

nexthop
10.0.0.1

nexthop
10.0.0.5

10.0.1.0/24
AS65500

10.0.0.510.0.0.1

50

8050

50

BGP UPDATE
traffic��	
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	AS����������

• AS_PATH
• prepend�AS Path!��
�

• MED
• "����$�������

• Community
• �#�AS�	�&�� ��

•���	���	���
���%

92Internet Week 2019



maz@iij.ad.jp

AS_PATH (���)

• AS_PATH�������	�

AS65500 AS65501
prefix           AS-PATH

>10.3.0.0/16  65509
10.3.0.0/16  65501 65509

AS65509 10.3.0.0/16

AS65500

BGP UPDATE
traffic�
�
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AS_PATH prepend

•��AS��������!��	�����
�
AS_PATH����
����������� �

AS65500 AS65501
prefix           AS_PATH
10.3.0.0/16  65509 65509 65509

>10.3.0.0/16  65501 65509

AS65509 10.3.0.0/16

prepend

AS65500

BGP UPDATE
traffic�"�

94Internet Week 2019



maz@iij.ad.jp

AS65509 10.3.0.0/16 

�����
AS65500

• AS65500� "	�������	��
�
closest exit
	���
– ������!����AS���
����

prefix           AS_PATH
10.3.0.0/16  65509
10.3.0.0/16  65509

AS65500

BGP UPDATE
traffic�#�
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AS65509 10.3.0.0/16 

MED�����
AS65500

• ,"#'�-%���
���!�
• AS65500�MED���+��$*��	�����
 ��MED)��/�-%���

• MED���+���
���&�AS�����(

prefix           MED AS_PATH
>10.3.0.0/16  100   65509

10.3.0.0/16  200   65509
MED
200

MED
100

AS65500

BGP UPDATE
traffic�.�
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Community���

• AS65500�Community"���#	
���)(���
• �+�Community!'�&�	
���"��)(
�
• Community���&�������AS�����$

AS65500 AS65501

AS65509 10.3.0.0/16

65500:1

65500:1�&�
����+�

LocPref = 90

% ��+�
LocPref = 100

BGP UPDATE
traffic�*�
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BGP�����
OSPF�BGP������	


���
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closest exit�BGP

•�
����65501(
�)	�����

AS65500

AS65501 AS65502


� ��

�
�

105

prefix           AS_PATH
>10.0.1.0/24  65501 65500

10.0.1.0/24  65502 65500
5

10

10.0.1.0/24

AS
�
�

BGP UPDATE
traffic���

99Internet Week 2019



maz@iij.ad.jp

OSPF������

•�
����65502(��	�)��


AS65500

AS65501 AS65502

�� ��

�
�

1015

prefix           AS_PATH
10.0.1.0/24  65501 65500

>10.0.1.0/24  65502 65500
15
10

10.0.1.0/24

AS
�
�

BGP UPDATE
traffic���
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OSPF����BGP

• BGP
�
������OSPF	
�������
��������

5

10 10

5

RT1

RT2

RT3

RT4

prefix            nexthop
BGP   10.0.1.0/24   10.1.10.1
OSPF 10.1.10.1/32 RT2

prefix            nexthop
BGP   10.0.1.0/24   10.1.10.1
OSPF 10.1.10.1/32 RT1

RT2

RT4
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RT2���reload

• RT��������
•�
������
����OSPF���
•������RT�
 ��	��

5

10 10

5

RT1

RT2

RT3

RT4

prefix            nexthop
BGP   10.0.1.0/24   10.1.10.1
OSPF 10.1.10.1/32 RT3

RT4
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OSPF�BGP��	�����

• OSPF�%*�����RT4��RT2)�(+
• RT����BGP!0�$&��
����
•
���RT2�������-������

5

10 10

5
-/�	�reload.'
-#�,
-OSPF%*

: ← �"��.'
-BGP%* �

RT1

RT2

RT3

RT4

prefix            nexthop
BGP   10.0.1.0/24   10.1.10.1
OSPF 10.1.10.1/32 RT2prefix            nexthop

OSPF 10.1.10.1/32 RT1

RT4

RT2
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OSPF StubRouterAdvertisement

• ����!3��������8��	��1
• OSPF 0"�('�
�BGP).��������8�
�	�/�65�#����
• ,���[RFC3137]�%+

5

10 10

5

-4�	
reload2-
-$ 0
-OSPF Stub Rt. Adv.�&
-OSPF).
-BGP).
-OSPF Stub RT Adv.*7

RT1

RT2

RT3

RT4
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BGP Multipath
•5(�!;�9"
���
&7
• ����%+�,
• !;*.�42�/ ��
8)3��0���
Multipath��
��

• RT3�Multipath�$:
• RT3�-����
#6��
!;�1'*.����	
����!;��AS

RT3

10.0.1.0/24
AS

50

5050

50
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BGP4+

• BGP4�"%�!'��%(IPv6)2*
• [RFC2545] [RFC2858]

• OPEN#�����"%�!'��%2*�54
• BGP���$(
IPv4 or IPv6
����+
• IPv6�	global unicast or link-local�1��
• IPv6�630�7/���
�IPv6����$(�,
8�����-�

• NEXT_HOP
 global unicast (+ link-local)
• !& ����	.�MP_REACH_NLRI�)���
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BGP���
• BGP�����
TCP�!(�%$���
•��#"�!(���
• IPv6�.'���#"�����
∴��#"���NLRI�)�UPDATE�+ 

•�.������*&
�-,�����

�	
��
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BGP NOTIFICATION
�����
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BGP NOTIFICATION�����
1. ���������	�
2. OPEN������	�
3. UPDATE������	�
4. HoldTime��
5. ��

�	�
6. Cease

7. ROUTE-REFRESH�	�
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���1: 
����	�����
•��������
 '#	
�����

1 ��������

����� �
��� 
�	�������
0 %$��
1 Marker
"�&!
2 Length
"�&! �
Length
"
3 ��������� �
���
"
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���2: OPEN������	�
• OPEN#�����1;6��%��,0

2 ��������

����� �
��� 
�	�������
0 87
�
1 ���$':(5 �!����.
+����$'
2 AS9-	�%�
3 BGP ID�:2
4 */	�
����$'
5 [Deprecated]

6  �&���"4�3)	�
�
7 �!�����
�Capability ��Capability���
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���3: UPDATE������	�
• UPDATE%����
1?:��(��,0

3 ����#���
����� �
��� 
�	�������
0 <;��
1 ��)!&���>5
2 /9=374�+.
����� �(��,0��748���
3 /9=374�>6�	�� >6�	��748
��$
4 ���"(��>5 �(��,0��748���
5  �748�>5 �(��,0��748���
6 ORIGIN748�>5 �(��,0��748���
7 [Deprecated]

8 NEXT_HOP748
2-�>5 �(��,0��748���
9 �$�'*748
�(� �(��,0��748���
10 NLRI
2-�>5
11 AS_PATH748�>5 112Internet Week 2019
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���4: HoldTimer��
• HoldTimer�����UPDATE	KEEPALIVE	��
�����

4 
����
��
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���5: �	�����
•�����������

5 
����
��

����� �
��� 
�	�������
0 ����
1 Open���	����
2 OpenConfirm���	����
3 Established���	����
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���6: Cease

•��&�������
6 �������


����� �
��� 
�	�������
1 �'� �/!�+( AFI, SAFI, prefix��)
2 Administrative Shutdown

3 #*��
4 Administrative Reset

5 "%�,
6 ��&�#*.�
7 "%�����
8 �
�	-$
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���7: ROUTE-REFRESH���
• Route Refresh�������

7 
�������

����� �
��� 
�	�������
0 ����
1 ��
�	����
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BGP��
	�
������
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BGP��
	�������
��� ��� ��
1  ORIGIN )3;- %A�0/,>
2 AS_PATH )3;- %A�5$��AS�,>
3  NEXT_HOP )3;- %A��� ��1IP����
4  MULTI_EXIT_DISC ����!:53 =.+&�
%A26��(�@18
5  LOCAL_PREF )39" %A�����@18
6  ATOMIC_AGGREGATE )39" BGP%A�74	*?���,>
7  AGGREGATOR ����!53 %A*?�'
�����
8 COMMUNITIES ����!53 %A�<#����,>
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BGP���

�����	
��

��� ��� ��
9  ORIGINATOR �����4/- ����1�
#8*)���
10 CLUSTER_LIST �����4/- #8
3&������ID
���
14 MP_REACH_NLRI �����4/- ��������
0, 2#8
15 MP_UNREACH_NLRI �����4/- ��������
0,5 2#8
16 EXTENDED COMMUNITIES �����/- ".���COMMUNITIES('	VPN)

17 AS4_PATH �����/- $�%+�4ByteAS(7
/!���
18 AS4_AGGREGATOR �����/- $�%+�4ByteAS(7
/!���
32 LARGE_COMMUNITY �����/- #8	6�����(7
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���AS����
AS�� ��
0 ���	����(RFC7606)
64496-64511 �����AS��
64512-65534 �����
AS��
65535 ��
��	��(RFC7300)
65536-65551 �����AS��
65552-131071 ��
4200000000-4294967294 �����
AS��
4294967295 ��
��	��(RFC7300)
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