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ルーティングセキュリティ維持の試み 
MANRSへ参加しませんか？ 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インターネットのルーティング 

• ルーティング
• あるIPアドレス宛のパケットはどのルータに送ればいいですか？
• 世界規模で常に情報を交換

• 相互信頼
• 宛先の情報を間違えると世界規模で影響を与えることも
• 間違える：ルータへ設定するIPアドレスや組織の番号をTypo
• 残念ながら悪意も

• 相互信頼のインターネットをみんなで守るための取り組み
•
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MANRS
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MANRSへ参加しませんか？ 

• MANRSって何？
• AS運用者が守るべき合意とそれを普及させようという試み

• 誰が対象なの？
• BGP AS運用者が対象
• キャリアやISPだけでなく、全てのASが対象！

• 誰が呼びかけてるの？
• ISOCが2013年頃から呼びかけ

• MANRSに参加すると何がうれしいの？
• MANRSに参加することがまず喜び
• MANRS参加者限定Tool Kitなどが存在

結果として、インターネットの経路安定性が向上する(はず）
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Better routing security through concerted action
(ISOCの資料より)
参考：https://www.manrs.org/
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manrs@isoc.org

2019



We Are In This Together
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Network operators have a 
responsibility to ensure a globally 
robust and secure routing 
infrastructure.
Your network’s safety depends on a routing 
infrastructure that weeds out bad actors and 
accidental misconfigurations that wreak havoc 
on the Internet.

The more network operators work together, 
the fewer incidents there will be, and the less 
damage they can do.

• ﾈｯﾄﾜｰｸ運用者はルーティングセキュリティとGlobalな頑丈さに
責任を負っている

• ﾈｯﾄﾜｰｸの安定は偶発的なアクシデントや悪意のある人な
どのインターネットを破壊行為を排除するインターネット経
路制御基盤にかかっています。

• より多くのﾈｯﾄﾜｰｸ運用者が一体となって行動し、将来の
インシデントをより少なくしてゆき、それによるダメージを
減少させます。
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Mutually Agreed Norms for Routing Security

MANRS provides baseline recommendations in the form of Actions
• Distilled from common behaviors – BCPs, optimized for low cost and low risk of deployment
• With high potential of becoming norms

MANRS builds a visible community of security minded operators
• Social acceptance and peer pressure

• 一般的な運用から観察された取るべき振る舞い - 
BCP 低コストでリスクは低い

• 規範になりうる高い潜在力がある！

• MANRSはセキュリティを重視する目立つコミュニティ
を作っています

• 受け入れられ仲間同士で”やろう”という誘い



Coordination
Facilitate global 

operational 
communication and 

coordination between 
network operators

Maintain globally 
accessible up-to-date 
contact information in 

common routing databases

Anti-spoofing
Prevent traffic with 
spoofed source IP 

addresses

Enable source address 
validation for at least 
single-homed stub 

customer networks, their 
own end-users, and 

infrastructure

Network operators（どれか一つでもOK）

Filtering
Prevent propagation of 

incorrect routing 
information

Ensure the correctness of 
your own announcements 
and announcements from 

your customers to adjacent 
networks with prefix and 

AS-path granularity

Global 
Validation

Facilitate validation of 
routing information on a 

global scale

Publish your data, so 
others can validate
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• あなたやあなたの
顧客の広告する経
路は正しいことを
Filteringによって確
かにしよう

• 送信元IPが偽装さ
れたパケットを落と
そう

• みんなで共用の
DB(WHOISやIRR)は
最新情報に更新し
よう！

• あなたの情報を登
録しよう(RPKIやIRR
に訳注)。そうすれ
ば他の人が検証で
きる！



IXPs(全部必須・・・）

Action 1
Prevent 

propagation of 
incorrect routing 

information

This mandatory 
action requires 

IXPs to implement 
filtering of route 

announcements at 
the Route Server  
based on routing 
information data 

(IRR and/or RPKI). 
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Action 2
Promote 

MANRS to the 
IXP membership

IXPs joining 
MANRS are 
expected to 

provide 
encouragement or 
assistance for their 

members to 
implement 

MANRS actions. 

Action 3
Protect the 

peering platform

This action 
requires that the 

IXP has a 
published policy of 
traffic not allowed 

on the peering 
fabric and 

performs filtering 
of such traffic.

Action 4
Facilitate global 

operational 
communication 

and coordination 

The IXP facilitates 
communication 

among members 
by providing 

necessary mailing 
lists and member 

directories. 

Action 5
Provide 

monitoring and 
debugging tools 
to the members.

The IXP provides a 
looking glass for 

its members.

• RouteServer
でのIRRや
RPKIの
Validationは
必須です。

• MANRS参加
のIXPsは
MANRSの行
動を推奨、
支援の提供
が期待され
ます。

• MANRS参加

のIXPsはピアリ
ングにおいて交
換すべきでない
トラフィックポリ
シーを明確にし
なければならな
い。

• MANRS参加

のIXPsはMLと
会員へのディレ
クトりを提供し
会員同士のコ
ミュニケーション
を促進しよう

• MANRS参加

のIXPsはメン
バーへLooking 
Glassを提供す
る



There is a problem (comp. 2017)
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• 12,600 (   9.6%) total incidents (either outages or attacks, 
like route leaks and hijacks)

• About 4.4% (   1%) of all Autonomous Systems on the 
Internet were affected

• 2,737 (.  12%) Autonomous Systems were a victim of at 
least one routing incident

• 1,294 (   17%) networks were responsible for 4739 routing 
incidents

Source: https://www.bgpstream.com/  

• 訳注：MANRSにより2017年より減っている

https://www.bgpstream.com/


Comparison on country level
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Japan Statistics
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MANRS is taking off



Network Operators from Japan
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Organization Service Area ASNs Action 1: 
Filtering

Action 2: 
Anti 
Spoofing

Action 3: 
Coordinati
on

Action 4: 
Global 
Validation

APAN-JP HK, JP, SG, 
TH, US

7660 ✔ ✔ ✔

IIJ* JP 2497 ✔ ✔ ✔ ✔

* Founding Member
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