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偽NameServer 偽MailServer

テイクダウンの依頼

コンタクトJPCERT/CC に不正なネームサーバー

及びメールサーバーのテイクダウ
ンを依頼

5. 振り返り
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テイクダウンの依頼

6月2日0時ごろに依頼のメール

ネームサーバーを書き換えられて不正な
ネームサーバを指すようになってしまっ
たのでテイクダウンの依頼を出したいで
す。
MXもやられてるので返事は電話でお願
いします。

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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翌朝に返事が来る

試しにメールを一通送ってみますので受
信できるか確認をお願いします。

受信できました。

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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JPCERT/CC とのやりとり

改竄当時のNSレコードとMXレコードです。

モニタリングでレスポンスの遅延を検知し、
調査したところNSレコードの改竄に気付きま
した。

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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６月４日(木)

不正なネームサーバー

● ns-1515.awsdns-061.org
○ FQDN停止

● ns-1985.awsdns-056.co.uk
○ 名前解決不可

● ns-650.awsdns-017.net
○ 名前解決不可

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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JPCERT/CC さんよりテイクダウンに関するお話

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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● 各クラウドサービス事業者のインシデント時のサポート
窓口の確認をしましょう

● 外部に不正なサーバーを設置されてしまった場合は
JPCERT/CC さんを頼りましょう

● DNS はとても重要、皆さんも是非レジストラや権威サー
バーに使っている DNS 関連サービスのアカウント管理や
レコードの監視を実施しましょう！

最後に


