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3. 初動対応

変な MX レコードが登録さ
れています
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3. 初動対応

攻撃者は MX レコードを書き換えて何をしようとしたのか？

● TXT レコードが改竄されていた形跡はない

● つまり coincheck.com を送信元として偽の
メールをばら撒こうとした訳ではない

● となると他には・・・

https://coincheck.com/
https://coincheck.com/
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3. 初動対応

https://coincheck.com/
https://coincheck.com/
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攻撃の全体像

23

ドメインレジストラ
正NameServer

MXNameServer設定

https://coincheck.com/
https://coincheck.com/
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攻撃の全体像

24

ドメインレジストラ
正NameServer

偽NameServer

MX

MX

偽MailServerNameServer書き換え

× ×

https://coincheck.com/
https://coincheck.com/
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4. ２日目以降の対応

4. 2日目以降の対応

https://coincheck.com/
https://coincheck.com/
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4. ２日目以降の対応

● 朝、昼、夕方に定期ミーティング実施

● その他必要に応じて臨時召集

● コロナ禍でリモートワーク状態だったので Zoom の
常設部屋を設置

● 代わりに使用するドメインの策定、当局や関連団
体への報告、関連作業や原因調査の進捗報告

会社全体として見ると２日目が一番忙しかった

https://coincheck.com/
https://coincheck.com/
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指揮官（システム担当の執行役員）が Zoom に常駐

作業で詰まったこと、相談、緊急で報告が
必要なことが発生した場合はとりあえず
Zoom に入って報告

4. ２日目以降の対応

https://coincheck.com/
https://coincheck.com/
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4. ２日目以降の体制

２日目夜にプレスリリース第一弾発表

プレスリリースと同時に新しいアドレスへ問い合わせるよう案内
を出さないと攻撃を受けた coincheck.com 宛にメールを出してしま

うユーザーが出る可能性があったため、メールアドレスの設定変
更作業が終わるのを待って発表

https://coincheck.com/
https://coincheck.com/
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６月１日（月）
ドメイン名ハイジャック発覚及び復旧
緊急事態対策本部設置

６月２日（火）
メールアドレス変更作業実施
プレスリリース第一弾発表

６月３日（水）
ドメインレジストラより問題を修正した連絡を受ける

６月４日（木）
プレスリリース最終報発表
止めていた一部サービスを再開

4. ２日目以降の体制

https://coincheck.com/
https://coincheck.com/


Copyright Ⓒ2020 Coincheck Inc. All Rights Reserved. 30

5. 振り返り

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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5. 振り返り

我々が今回のインシデントの気づくことができたのはモニタリングをやって
いたおかげ

https://coincheck.com/
https://coincheck.com/
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モニタリング項目

● レスポンスタイム（サイト/API 間）

● リクエスト数

● 各サーバー毎のメモリとCPUの使用率

● エラー率

● トラフィック量

● Queue に溜まっている Job の数

etc...
モニタリングのおかげで今回のインシデントに気づけた

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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日本コンピュータセキュリティインシデント対応チーム協議会のサイトよりレジ
ストラのCSIRTチーム連絡先を調べ、CSIRT にも協力を依頼

https://www.nca.gr.jp/member/index.html

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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レジストラの CSIRT にも連絡した結果として早急に対応してもらうことができた

5/31(日) 0:05 NSレコード書き換え

6/1(月)  19:10 NSレコード改竄発覚

6/1(月)  19:36 ドメインレジストラへ協力依頼

6/1(月)  20:52 NSレコード復旧

連絡を取ってから 1 時間半程で復旧と迅速に対応してもらえた

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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今回のような社外のシステム（SaaS等）が攻撃を

受けてしまった場合にはサービスプロバイダーと
の協力が必要になってくる

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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偽NameServer 偽MailServer

テイクダウンの依頼

コンタクトJPCERT/CC に不正なネームサーバー

及びメールサーバーのテイクダウ
ンを依頼

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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テイクダウンの依頼

6月2日0時ごろに依頼のメール

ネームサーバーを書き換えられて不正な
ネームサーバを指すようになってしまっ
たのでテイクダウンの依頼を出したいで
す。
MXもやられてるので返事は電話でお願
いします。

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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翌朝に返事が来る

試しにメールを一通送ってみますので受
信できるか確認をお願いします。

受信できました。

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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JPCERT/CC とのやりとり

改竄当時のNSレコードとMXレコードです。

モニタリングでレスポンスの遅延を検知し、
調査したところNSレコードの改竄に気付きま
した。

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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６月４日(木)

不正なネームサーバー

● ns-1515.awsdns-061.org
○ FQDN停止

● ns-1985.awsdns-056.co.uk
○ 名前解決不可

● ns-650.awsdns-017.net
○ 名前解決不可

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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JPCERT/CC さんよりテイクダウンに関するお話

5. 振り返り

https://coincheck.com/
https://coincheck.com/
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● 各クラウドサービス事業者のインシデント時のサポート
窓口の確認をしましょう

● 外部に不正なサーバーを設置されてしまった場合は
JPCERT/CC さんを頼りましょう

● DNS はとても重要、皆さんも是非レジストラや権威サー
バーに使っている DNS 関連サービスのアカウント管理や
レコードの監視を実施しましょう！

最後に

https://coincheck.com/
https://coincheck.com/

