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1. IPアドレスとドメイン名
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IPアドレスとドメイン名
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example.co.jp のサーバー

対応
192.0.2.1

2001:db8::1 example.co.jp

ＩＰアドレス ドメイン名



DNS(Domain Name System)

• DNS
– インターネットに接続されたコンピューターの情報
（ドメイン名とIPアドレスの対応など）を得るための仕組み
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example.co.jpの
Webサーバー

DNS

ユーザー

①ブラウザからexample.co.jp
にアクセス

② example.co.jpの
IPアドレスを教えて

③ example.co.jpの
IPアドレスは「192.0.2.1」

④「192.0.2.1」にアクセス

①

②
③

④

192.0.2.1



ドメイン名の構成
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ルートから階層構造が形作られる



ドメイン名とDNS
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ドメイン名の階層構造が
反映される

ルート

jp com

example.comexample.jpjprs.co.jp



2. レジストリとレジストラ
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ドメイン名の登録管理とDNSの構成要素の関係
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ドメイン名の登録を

申請する

ドメイン名と登録者

の情報を申請する



レジストリとレジストラ
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ドメイン名の

登録を

申請する



レジストリの役割
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ドメイン名の

一元管理を行う

レジストリデータベースの運用管理
ポリシーに基づいた登録規則の策定
登録申請の受け付け
Whoisサービスの提供
ネームサーバーの運用
情報発信・教育啓発活動



レジストリ（ccTLDとgTLD）
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ドメイン名の

一元管理を行う

一元管理を行う ＝ レジストリは1TLD1組織

2文字

3文字以上



レジストラの役割
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ドメイン名

登録者からの

申請を取り次ぐ

 登録者からの登録申請の受け付け
 レジストリデータベースへの登録依頼
 Whoisサービスの提供
 登録者情報の管理

レジストラは、1TLDに複数存在可能



Whoisサービス

• ドメイン名やIPアドレスの登録者などに関する情報をインターネットに公開し、
利用者が参照できるようにするサービス
– 目的

• 技術的な問題が発生した際の、当事者間における
連絡先情報の確保

• ドメイン名の登録状況の確認

• セキュリティインシデントやドメイン名と商標の関係
など、技術的な問題以外のトラブルの解決
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JPRS WHOIS | https://whois.jprs.jp



登録者の役割
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ドメイン名の

登録を

申請する

 登録するドメイン名の選定
 申請する事業者の選定
 登録に必要な情報の提出



3. ドメイン名の管理における注意点
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ドメイン名のライフサイクル
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• ドメイン名には有効期限がある

• 有効期限が過ぎたドメイン名は一定期間後に廃止され、
誰でも登録できるようになる

登録可能
ドメイン名

登録済み
ドメイン名

登録

期限切れ・廃止



期限切れ・廃止されたドメイン名の行方
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• 廃止されたドメイン名をドロップキャッチされ、再利用される
ことがある

期限切れ・廃止したドメイン名を、登録が可能になる瞬間を
狙って素早く登録しようとする行為のこと

ドロップキャッチ

アクセス数が多いドメイン名だった場合、
SEO的に有利であるため、再利用されることが多い



ドメイン名の廃止に関する注意

• 廃止されたドメイン名を第三者が登録しても、商標の侵害等でDRP
(ドメイン名紛争処理方針)に該当する事由がない限り、登録・使用を
差し止めすることはできない

• 参考：ドメイン名の廃止に関する注意

– https://jprs.jp/registration/suspended/
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4. 権威サーバー入門
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DNSの構成要素
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スタブリゾルバー

フルリゾルバー

権威サーバー

フルリゾルバーに名前解決を依頼する

ルートから順に階層構造をたどり、名前解決を実行する
権威サーバーから得られた情報をしばらく保持する
→キャッシュ

委任されたゾーンの名前情報（ゾーンデータ）と委任情報
を管理する



権威サーバーの役割

• 委任されたゾーン情報の管理

– 自身が管理している情報（.jpであれば、.jpに関する情報と委任情報）のみを返
す

– あるドメイン名の全ての権威サーバーが止まると、そのドメイン名の名前解決
ができなくなる
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そのドメイン名を使用している全てのインターネットサービスが
利用できなくなる



応答する情報・保持する形式

• 応答する情報
– 自分が管理権限（ゾーンの権威）を持つ情報

– 委任情報

• 保持する形式
– 問い合わせ元から指定された「名前（ドメイン名）」と

「種類（タイプ）」の情報を元に、目的の情報を探す

– リソースレコードの形で情報を保持する

• 階層構造の頂点
– ルートゾーンの権威サーバーを特に、

ルートサーバーと呼ぶ
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ルートサーバー



委任情報の内容
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委任情報の登録 委任情報の公開



権威サーバー運用のトラブル

• 権威サーバー間のゾーンデータ不整合
– ゾーン転送のトラブルによって

引き起こされる
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権威サーバー運用のトラブル

• 親子間のNSリソースレコードの不整合
– 親ゾーンの委任情報の更新を

怠ることで引き起こされる
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5. フルリゾルバー
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DNSの構成要素（再）
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スタブリゾルバー

フルリゾルバー

権威サーバー

フルリゾルバーに名前解決を依頼する

ルートから順に階層構造をたどり、名前解決を実行する
権威サーバーから得られた情報をしばらく保持する
→キャッシュ

委任されたゾーンの名前情報（ゾーンデータ）と委任情報
を管理する



フルリゾルバーの役割

• 名前解決サービスの提供

– 利用者と権威サーバーの間で、必要な名前情報を調べる

– フルリゾルバーが止まると、利用している全ての利用者の名前解決が
できなくなる
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ドメイン名を使用した全てのインターネットサービスが利用できなくなる

ISPなど、大規模なネットワークのフルリゾルバーに障害が発生した場合、
そのISPの利用者全体に影響が及ぶ



フルリゾルバーの動作（ヒントファイル）
• ルートサーバーのホスト名とIPアドレスが

記載されたファイル
– ルートゾーンのNSリソースレコード

– ルートサーバーのA/AAAAリソースレコード

• フルリゾルバーに静的に設定され、初回の名
前解決時に読み込まれる
– ルートサーバーが変更された場合、

変更を反映する必要がある

• 多くのフルリゾルバーの実装では、ヒントファ
イルの内容はルートサーバー自身にルート
ゾーンのNSリソースレコードを問い合わせる
際にのみ使われる
– この動作を「プライミング」と呼ぶ
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フルリゾルバーの動作（プライミング）
• 最新のルートサーバーの一覧を得る

ための仕組み
– ルートサーバーのIPアドレスは、運用上の

都合で変更される場合がある

• プライミングの動作
① 初回の名前解決の前に、ヒントファイルを

読み込む

② ヒントファイルの情報をもとに、ルートサー
バーにプライミング問い合わせを行う（“.”
のNS）

③ 応答を受け取る（最新の“.”のNSとルート
サーバーのA/AAAA））

④ 応答をキャッシュし、以降の名前解決では
その情報を使う
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キャッシュが満了した場合、再度プライミングを行う



フルリゾルバーの冗長化

• 複数台のフルリゾルバーを設置・利用することで可用性を向上
– スタブリゾルバー側で複数のフルリゾルバーを

指定可能になっている場合が多い

– 記載順に問い合わせを送り、問い合わせを
送ったフルリゾルバーから応答が得られ
なかった場合には、次のフルリゾルバーに
同じ問い合わせを送るようにすることで
1台がダウンしても、名前解決を継続できる
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オープンリゾルバーの危険性

• オープンリゾルバーとは

– アクセス制限が実施されておらず、インターネット上のどのネットワークからでも名前解決サー
ビスを使えるようになっているフルリゾルバー

– 管理者の意図に反してオープンリゾルバーの状態になってしまっている場合、深刻な危険性を
持つ

→ DNSリフレクター攻撃の踏み台にされたり、キャッシュポイズニングを
はじめとするDNSを狙ったサイバー攻撃を受けやすくなったりする
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パブリックDNSサービス

• さまざまな対策（負荷対策やセキュリティ上の対策など）を実施したうえで、
DNSの名前解決を外部サービスとして公開しているものが存在する
– 外部から見た場合、オープンリゾルバーと同じ状態

• パブリックDNSサービスの例
– Google Public DNS <https://dns.google.com/>
– Quad9 DNS <https://www.quad9.net/>
– 1.1.1.1 <https://1.1.1.1/>
– IIJ Public DNSサービス <https://public.dns.iij.jp/>

• 通常のパブリックDNSサービスは提供せず、DNS over TLS / DNS over HTTPSのみを提供

• インターネット上には、さまざまなパブリックDNSサービスが存在
– それぞれのサービス提供者が定める管理ポリシーのもと、名前解決サービスを提供
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6. DNSに関するサイバー攻撃と対策
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攻撃対象と攻撃手法の分類と例
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ランダムサブドメイン攻撃（DNS水責め攻撃）

• DNSサーバーに対するDDoS攻撃の1つ
• DNSの問い合わせドメイン名にランダムな

サブドメインを付加することで、キャッシュの
機能を無効化し、攻撃対象となる権威
サーバーやフルリゾルバーをサービス
不能状態にする

• 本攻撃では、問い合わせ元のIPアドレスを
詐称する必要が無く、攻撃と通常の
問い合わせの区別がつかないことから、
根本的な対策を実施しづらい
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• DNSサーバーに対するDDoS攻撃の1つ
• 攻撃者が管理権限を持つドメイン名の

委任情報として、攻撃対象のドメイン名に
異なるサブドメインを付加したドメイン名を
権威サーバーとして指定した多数の
NSリソースレコードを登録する（前準備）

• この状況で、攻撃者が準備したドメイン名に対して
名前解決を実行させ、フルリゾルバー
から攻撃対象の権威サーバーに、権威サーバー
ホスト名を解決するための問い合わせを集中させる

NXNSAttack
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踏み台
フルリゾルバー

攻撃対象の
権威サーバー

攻撃者が用意した
権威サーバー

ns.example.com

ns.example.jp

attack IN     NS  a.example.jp.
~~
IN     NS  n.example.jp.

攻撃者 or 一般利用者
①attack.example.comは？

②attack.example.comは？

③{a-n}.example.jp

④{a-n}.example.jpは？

×



• BINDの脆弱性には、リモートから問い合わせ
を1つ送りつけるだけで権威サーバーや
フルリゾルバーのプロセスをダウンさせる
ことが可能なものがある

• こうした脆弱性を外部から突くことで、
権威サーバーやフルリゾルバーのサービスを
妨害するDoS攻撃が可能

• BINDに限らず、脆弱性はDoS攻撃の
ターゲットにされる

BINDの脆弱性を突いたDoS攻撃
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https://jprs.jp/tech/ より



• 送信元IPアドレスを偽った問い合わせをフルリゾルバーや権威サーバーに送るこ

とでそれらのサーバーの応答を攻撃対象に送らせ、サービス不能の状態に陥らせ
る

• DNSの特性を攻撃に利用

• DNSでは常に、問い合わせよりも
応答の方がパケットのサイズが大きくなり、
小さな問い合わせパケットで大きな攻撃
パケットを生成（攻撃を増幅）できること
から「DNSアンプ攻撃（DNS Amplification
Attack）」とも呼ばれる

DNSリフレクター攻撃
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キャッシュポイズニング

• 偽のDNS応答をフルリゾルバーにキャッシュさせることで、利用者のアクセスを攻

撃者が用意したサーバーに誘導し、フィッシングや送信された電子メールの窃盗な
どを図る攻撃

• カミンスキー型攻撃手法
– 攻撃対象のドメイン名にランダムな

サブドメインを付加した名前を用いる
ことで、連続での攻撃を可能にした

– ベルンハルト・ミュラー氏がカミンスキー
型攻撃手法な攻撃のパターンを発表し、
攻撃の危険性が高まった

• 偽の委任情報を注入
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ドメイン名ハイジャック

• ドメイン名の管理権限を持たない第三者が不正な手段で、ドメイン名を自身の支配
下に置く

• 以下のような攻撃が可能

– 攻撃者が準備した偽サイトにアクセスを誘導

– フィッシング、Webサイト閲覧者に
対するマルウェアの注入、クッキーの改変、
電子メールの盗み身、なりすましメールの
発信など

• 代表的な方法
– レジストリに登録されている情報を

書き換える

– 権威サーバーに不正なデータを
登録する
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攻撃対象と手法、対策のまとめ
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攻撃の対象 攻撃手法の例 対策の例

DNSそのもの • DNSに対するDDoS攻撃

• 脆弱性を突くDoS攻撃

• IP Anycast

• 最新版のソフトウェアの利
用

他者（DNSを利用） • DNSリフレクター攻撃

• ドメイン名ハイジャック

• キャッシュポイズニング

• アクセスコントロール
• RRL（応答頻度の制限）

• 二要素認証
• クライアント証明書
• レジストリロックの利用

• DNSクッキーの導入
• DNSSEC

権威サーバーやフル
リゾルバーを妨害し、
サービスを提供・利
用できないようにする

DNSを攻撃の手段と
して使う

DNSを使って攻撃の規模
を増幅させたりする

不正な手段でドメイン名を
支配下に置き、偽サイト誘
導やメール窃盗をする

DNSの名前解決結果を偽
情報に差し替えて利用者を
偽サイトに誘導する

複数箇所からDNSの構成
要素を攻撃

ソフトウェア脆弱性を利用
し、サービスを停止



本日のまとめ（１）

• インターネットではIPアドレスとドメイン名がDNSによって対応付けられ
ている

• ドメイン名はルート（. ）から、TLD、2LD、3LD…という階層構造になっ
ている

• ＴＬＤ毎にドメイン名の登録管理を行うレジストリとドメイン名登録者の
申請を取り次ぐレジストラが存在する
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本日のまとめ（2）
• ドメイン名には有効期限があるため、期限が切れないように注意し、
廃止も慎重に行う必要がある

• DNSには委任されたゾーン情報を保持する権威サーバーと、名前解決
を実行するフルリゾルバーの2種類が存在する

• フルリゾルバーは、どこからでも利用できるオープンリゾルバーにならな
いように注意する

• DNSに対する攻撃手法は多く存在するが、DNSそのものに対する
攻撃なのか、DNSを利用した他者への攻撃なのかを判断し、それぞれ
に合った対策を練る必要がある
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書籍「DNSがよく分かる教科書」

• JPRSの技術者が執筆と監修を担当

– 著者：渡辺結衣、佐藤新太、藤原和典

– 監修：森下泰宏

• DNSの仕組みから運用、DNSにまつわる
サイバー攻撃と対策、最新のDoTや
DoHまでをゼロから体系的に解説
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DNSがよくわかる教科書｜SBクリエイティブ
https://www.sbcr.jp/product/4797394481/

※本スライドの図の一部は、本書から引用しています
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