
C41 日本のけしからん組織の人材がシン・テレワークシステムや
SoftEther VPN のようなおもしろ ICT 技術を作る例が増え

ると各社で自然発生する正常な現象について
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・
ソフトイーサ株式会社

・
筑波大学 産学連携准教授

登 大遊
Daiyuu Nobori, Ph.D.

特 殊 局

本スライドは、独立した一研究者として ICT 技術

開発手法の考えを述べるものであり、所属してい
る各組織の見解を示すものではありません。

産業サイバーセキュリティセンター

サ イ バ ー 技 術 研 究 室

・
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「シン・テレワークシステム」が
開発ができた理由と、
日本企業の ICT 技術者がこ
ういう代物を色々作るように
する方法を考える。

本日の内容
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• 500 万ユニークユーザーを有する SoftEther.net Dynamic DNS サービスの基幹サーバー
• 4700 万ユニークユーザーを有する VPN Gate サービスの中央システム

けしからんな
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けしからんな
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けしからんな
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けしからんな
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「シン・テレワークシステム」は、IPA (経産省系) と NTT 東日本 (総務省系) で
連携して実施している、大変珍しいおもしろ事業！
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「月刊 J-LIS」 2020 年 6月号特集記事より引用
© 地方公共団体情報システム機構様、株式会社ぎょうせい様

↑ おもしろサイバーアヒル
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2020/9/30日経電子版記事
「テレワーク難民の自治体職員 80万人救う異例の計画」

https://www.nikkei.com/article/DGXMZO64142990T20C20A9000000/

報 道
LGWAN

IPA

庁舎側

自宅側
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けしからんな
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実物
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×人の作ったクラウドを使う人・組織
×人の作ったセキュリティソリューションを扱う人・組織
×人の作ったインターネットを使う人・組織

○新しいクラウドサービス技術を開発する人・組織
○新しいセキュリティ技術を開発する人・組織
○新しいインターネットシステムを開発する人・組織

日本では、極めて
少数しかこれを
やってこなかった。
これを多数成長さ
せる必要がある。

単なる ICT 技術のユー
ザー。国内にすでに多
数人材が存在する。

これまでの日本の ICT
(2000 ～ 2020)

これからの明るい ICT の未来 (2020 ～)
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日本型
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出典:
https://socom.yokohama/news/incidents/19839/

ルール以外のこと禁止！ 悪事！

①ゼロリスク
②カオス

けしからん職場 (例: 事務室)

破綻 破綻
両極端 両極端

けしからん
日本型組織は
たいてい極端
← ← ← ← ← 
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出典:
https://socom.yokohama/news/incidents/19839/

ルール以外のこと禁止！ 悪事！

①ゼロリスク
②カオス

けしからん職場

破綻 破綻

③絶妙なバラ

ンスに基づい
た、けったいな
行為

けしからんいたずら
(イノベーションの原動力)

中庸

両極端 両極端

価値がある
ものが生まれる
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発展

ゼロリスク カオス

0

破綻

ゼロリスク
職場

ギリギリ存続
(破綻リスクあり) 直ちに

破綻

じわじわと
価値低下
して破綻

日本型組織の永遠の繁栄のた
めに、ここを維持しましょう！！

けしからんいたずらを怠らな
い人々のいる組織 (= 健全)
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その 1. 自律的なコンピュータ・プログラミング環境の重要性

その 2.自律的なネットワーク環境の重要性
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複雑・高度な ICT 技術の中身は
だいたい どうなっとるのか？

どうやって作っとるのか? 
(動画で説明を試みる)
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オレに
分かるように
説明しろ！！



DN

特 殊 局

サイバー技術研究室

複雑な ICT 技術を作る人の頭の中

1. 重ね合わせされてい
る思考
(やっている人自身でも
よくわからない)

2. ガバナンスおじさん登場

3. 思考の中から 1 つだけが選択され他
が消滅する!

4. 

コレが価値
の源泉→ 輝かしい

成果！！

よろしい！
引き続き仕事
すること！
また
来るからな！

これでは人為的成果しか生まれない

(良くない例)
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現在の日本型組織の ICT 環境

統制・規則・明確な説明・計画・設計・ルー
チンワーク・属人化排除・ローテーション

けしからん
じゃないか！！

これからの高度 ICT 人材・技術の育成方法

輝かしい
きれいな
成果！！

ナンだこれは
けったいな
ものが

出来たぞ→

1990 年代
の楽しみの
精神の
正統な
進化形

いつの間にか世の中に大変普及し、大いに社会の発展に貢献

明確な統制なしに自然に統制が とれている状態が最良の状態

作為をせず
自然に
任せる

人為的成果の限界
成果を目的とした成果

人為的成果で
は生じ得ない、

社会に普及す
る成果

例: UNIX、Linux、Windows、Web、インターネット、メール、言語、 … etc能力の埋没

2020
2000 年～ 2020 年 2020 年以降
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•登が 2003 年から開発。世界中で 480 万ユーザーのサーバーで動作。数百万人
以上が業務や生活で利用。日本では商用版も発売。7,000 社の日本企業の業
務を支えている。

• オープンソース方式: プログラムコード C 言語 30 万行 。コントリビューター全世界 76 名。
1,300 件のコード修正案を、GitHub 上で世界中の 7,300 名以上のエンジニアの環視を経て適用。
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オープンソース化後のSoftEther VPN ユーザー数 (サーバー台数)

全世界 日本国内

SoftEther VPN  -サイバー空間の橋・トンネル

安定性

検問

耐攻撃性
耐妨害性
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2003 年 (大学１年) 経済産業省・IPA の事業「未踏」 に採択され
SoftEther VPN 開発プロジェクトのため 300 万円の予算を受ける。
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提案資料 (2003.5)

採択通知書 (2003.7)

2003.9 光ファイバ、固定グローバル IP 16 個、ネットワー

ク機器、サーバー、ソフトウェアを国の予算で調達し、
自宅アパートに環境構築。(けしからん国費の自宅ラック)

予算

説教

竹内郁雄先生 (PM)

☛決して、他人 (けしからん ISP等)の管理するサーバーは利用しない。



DN

特 殊 局

サイバー技術研究室

22

このけしからん SoftEther は、日本政府が配布停止を要請した
唯一のサイバーセキュリティソフトウェア (2003/12/24)

2003/12/24 インプレスニュース

2003/12/24 Slashdot
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VPN 性能が
強力すぎる

自治体システ
ムの一方向
FW を貫通した
ぞ

政府が配布停止を要請 (2003/12/24)

簡単すぎて
危ないじゃ
ないか

政府
さん

苦情の例！
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政府
さん

???
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経済産業省に配布停止要請された SoftEther VPN は、
2007 年に経済産業大臣表彰を受賞。
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2004 年 (大学２年) 筑波大学内に実験ネットワーク設備を構築開始。

25

1. 2003 年の調達機材を継

続利用できる仕組みを利用。
自宅から、全部大学に運び
込む。

2. 大学内に「物品廃棄日」

があることを知り、多数の
サーバー、NW 機器を拾い
集める。

3. 大学の「学情センター」の
ヘンな先生方にお願いして
機材・NW 構築スペースと
インターネットまでの直結
回線を入手。

☛決して、大学の FW 規則には従わない。FW の外側に直結する。
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2006 年 (大学４年) 内閣官房情報セキュリティセンター (NISC) の政府用
OS 開発プロジェクトで、無理難題のネットワークプロトコルスタックの研究開発に参加する。
(参考: Intel VT 上でネイティブで動く Windows と、物理 Intel NIC の間のパケットを、PCI レイヤで透過的に差し替え、IPv4/IPv6 両対応の IPsec & 
ISAKMP で VPN カプセル化するプログラムを、OS やライブラリを一切利用せずにフルスクラッチで書く、という聞いたことがない発想のプログラム開発)
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[もらったもの 2] 予算

や報酬で、コンピュー
タ・ネットワーク実験
環境の必要な機材
の拡充を実現。必要
なハードウェアが整っ
た。予算

説教

山口英先生 (補佐官)

これくらい
簡単やろ？

• https://www.nisc.go.jp/press/pdf/securevm.pdf
• https://www.rbbtoday.com/article/2016/05/13/141970.html

[もらったもの 1]
無理難題の超複雑な通
信やシステムプログラムを、
大概は開発できる能力
が得られた。

☛決して、既存の TCP/IP プロトコル
スタックは利用しない。自分で書く。
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2007 年 (修士１年) 若手 (主に学部生) がコンピュータやネットワー
クの自律的な実験ができる大学内スペースの構築を開始する。
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村井研はすごい
こういうのを
作りたいものだ

1. SFC に村井研
(WIDE) というのがある

という噂を聞き、夜中
に見学しに行く。

2. Yahoo! オークションや大学廃棄で多数の
必要な機材を調達して若いやつらで構築
(内閣官房の件の報酬と SoftEther で収益が出て
いたので色々購入できるぞ)

居室

NW 部屋

3. 大学の先生にうまく説明をして、空き
部屋を一応確保。(ただ、狭い！)

☛決して、大学のけしからん既存の
設備には頼らない。自分で作る。
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2008 年 (修士２年)   当時の IT 担当大臣松田岩夫先生が
この実験部屋を視察、重要性を理解され、大学当局も納得、広い部屋を入手。
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120 ㎡の部屋 (サーバールーム併設) を獲得。
以後 10年間、多数の ICT 人材が輩出されている。

説教

部屋

君らは
もっとちゃんと
やらないと

いかんじゃないか！

大学の狭い部屋 (40 ㎡くらい?) に 10 人くらい

詰まってコンピュータ・ネットワークの実験をして
いる。

☛決して、大学の狭い部屋で

は満足をしない。説得をして必
要な広さの部屋を確保する。
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2012 年 (修論中)   某外国政府の検閲用ファイアウォールが
突然筑波大学の我々のネットワークのグローバル IP と VPN ソフトウェアの
ダウンロードサイトを遮断！
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筑波大学の我々の NW に設置した
素晴らしい UT-VPN
(SoftEther VPN のフリーウェア版) のWebサイト！
検閲 FW がある国のユーザーの自由なインターネット
へのアクセスに貢献してきた。

我が国に
挨拶なしに
無断で遮断

某国にあるけしからん
(素晴らしい)
超大規模検閲用ＦＷシ
ステム 「GFW」

けしからんな
素晴らしいな

FW 画像出典: https://www.cbronline.com/what-is/what-is-a-firewall-4900896/

☛決して、インターネットを外国政府の検
閲用 FW のやりたい放題にさせない。より
強い対 FW 防御技術を実現する。



DN

特 殊 局

サイバー技術研究室

国内 ISP国内 ISP国内 ISP
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BGP4 相互接続用 
10G L3 スイッチ

ロードバランス用
10G L3 スイッチ

検閲用 L2 スイッチ
及び PC クラスタ設備

ロードバランス用
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10G L3 スイッチ
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GFW 管理局

国内未使用 IP
を吸い寄せる為の
プライベート AS

発信元 IP アドレス ランダム化用 NAT

海外
VPN サービス
等 検出用
自動スキャン
サーバー

懐疑
パケット
分析
サーバー

GFW 中央
コントロール
サーバー

人海戦術部門

自動化部門
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ブラックリスト追加
遮断 IP 追加

AS4134
China
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Backbone
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China
Unicom
Backbone

そこで、大学院時代のサイバー研究:
SoftEther VPN を拡張し、大規模分散システムを作る。外国政
府の検閲用巨大ファイアウォール Great Firewall に対抗する

けしからん外国政府の
GFW (Great Firewall)

☛決して、インターネットを外国政府の検
閲用 FW のやりたい放題にさせない。より
強い対 FW 防御技術を実現する。
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Great Firewall の検閲への耐性
を有するサイバー技術「VPN Gate」を開発

University of Tsukuba

VPN Gate

Center Servers

Log Analyzer

&

SPYLIST

Updater
Log

Database

Government's Firewall

Government's

Black-hole

Router

www.vpngate.net
VPN Servers List

HTML Table

HTML Crawler

&

Careful

Table Parser

body = Get("http://www.vpngate.net/");
servers_list = ParseTable(body);

foreach (server_ip in servers_list)
{

if (check_protocol(server_ip))
{

firewall.Insert(server_ip);
}

}

Automatic

IP Blacklist

Update

Volunteer

VPN Server
Volunteer

VPN Server

Volunteer

VPN Server

Probe

Probe

Probe

HTTP GET

Return

Fake

Servers List

Ignore

Probe Packets

Distribute

SPYLIST

Report

Statistical

Logs

Running

24h

Running

24h
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サイバー技術研究室なんと、GFW を一時的に掌握した (2013/3/15)

>ping 8.8.8.8
Pinging google-public-dns-a.google.com [8.8.8.8] with 32 
bytes of data:

Reply from 8.8.8.8: bytes=32 time=159ms TTL=238
Reply from 8.8.8.8: bytes=32 time=143ms TTL=238
Reply from 8.8.8.8: bytes=32 time=141ms TTL=238
Reply from 8.8.8.8: bytes=32 time=148ms TTL=238
Reply from 8.8.8.8: bytes=32 time=144ms TTL=238
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.

From the computer behind Great Firewall:

Great Firewall を麻痺させ、
筑波大学からコントロールし、任
意の IP アドレスを遮断させること
に成功。

32
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あのけしからん強力 GFW を貫通する強力 VPN 技術を
超難関国際会議 USENIX NSDI 2014 Seattle
で論文発表 (筆頭著者日本人として初めて)
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Percentages of blocked VPN Gate servers by GFW

2013/04/24 に協調的
スパイ発見手法の動作
を開始

GFW は
遮断動作
を突然停止

1.2 回に
1回
中国から接続
できる VPN

サーバに到達
可に

5 回に
1 回
しか中国
から接続
不可の状態

33

超難関国際会議
USENIX NSDI 2014 Seattle
で論文発表
(筆頭著者日本人として初めて)
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2020-08-19 のニュース (出典: T 政府法務部調査局資料等):
けしからん某国サイバー攻撃者たちは、ついに、T 政府に対するサイバー攻撃 (FW 越え) 
に、日本の SoftEther VPN を使い始めたらしい。まったく、けしからんことである。

34

https://www.ithome.com.tw/news/139504
“調査局の情報セキュリティワークステーションの次長である劉嘉栄氏は、C 国のハッカー
がT政府から委託された情報サービスプロバイダーを利用して複数の政府機関に侵入し
た方法について説明しました。”

“調査局の情報セキュリティワークステーションは、ハッカーが政府機関の内部のホスト
とサーバーに侵入した後、SoftEther VPNプログラムを密かにインストールして、ハッ
カーはC＆Cリレーステーション（2つの香港IPアドレス）を指定しました。さらに、組織
の内部ドメイン/ディレクトリ（AD）サーバーにもログインし、管理者権限を持つドメイ

ンアカウントを作成して、侵入の痕跡をクリアします。”

T 政府法務部調査局公表資料 「ハッカーはどのように我々の政府機関を攻撃したか」

SoftEther VPN

矛盾 (矛と盾) が見えますな
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2016 年～ 2020 年の苦行 (今やっていること) 経産省の予算で、IPA 
産業サイバーセキュリティセンターを設立し、環境構築、運営、人材育成を実施。

35

次世代 ICT 人材
を育成するためには
このような NW を自
律的にいじれる環境
が必要である。

☛我々は、内閣官房 (NISC) の定めた行政事務用のセキュリティポリシーやルールに盲目的に従
うことはしない (そもそも、システムの目的が違う)。ICT 技術の研究開発に必要なシステムやルー

ルは、時に組織と対峙してでも、自ら作り、勝ち取らなければならない。大企業、国、独立行政
法人等では、若手 ICT 人材が自らこのような是正活動を行なわない限り、彼らは高度な ICT 技
術を決して開発できない過酷な環境に置かれているのである。これでは、到底外国に敵わない。
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まとめ: 我々は、ずっと自分たちで自律的なコンピュータＮＷ環境を作ってきた。
この環境の発展維持が、高度低レイヤ ICT 技術の開発ができている秘密である。
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政府
さん

第 1 段階自宅アパート実験 NW (2003 ～)
経産省による SoftEther VPN 配布停止要請！ これくらい

簡単やろ？

もっとちゃんと
やらないと

いかんじゃないか！

国内 ISP国内 ISP国内 ISP

海外 ISP

国内 ISP国内 ISP国内 ISP

海外 ISP 海外 ISP 海外 ISP

BGP4 相互接続用 
10G L3 スイッチ

ロードバランス用
10G L3 スイッチ

検閲用 L2 スイッチ
及び PC クラスタ設備

ロードバランス用
10G L3 スイッチ

BGP4 相互接続用 
10G L3 スイッチ
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VIP ルータ
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GFW 管理局

国内未使用 IP
を吸い寄せる為の
プライベート AS

発信元 IP アドレス ランダム化用 NAT

海外
VPN サービス
等 検出用
自動スキャン
サーバー

懐疑
パケット
分析
サーバー

GFW 中央
コントロール
サーバー

人海戦術部門

自動化部門

ブラック
リスト
更新

ACL
更新

ブラック
リスト
更新

ブラック
リスト
更新

ACL
更新

ACL
更新

ACL
更新

ACL
更新 ブラック

リスト
更新

ブラック
リスト
更新

Windows XP Windows XP Windows XP

Windows XP Windows XP Windows XP

ブラックリスト追加
遮断 IP 追加

ブラックリスト追加
遮断 IP 追加

AS4134
China
Telecom
Backbone

AS4837
China
Unicom
Backbone

FW 画像出典: https://www.cbronline.com/what-is/what-is-a-firewall-4900896/

けしからんな
素晴らしいな

第 2 段階大学の廃棄物 + 学情センター
で実験 NW 拡大 (2004 ～)

第 3 段階内閣官房からもらった苦行仕事とヘンな予算で実験
NW 再拡大・ようやく必要な機材が買えるようになった (2006 ～)

第 4 段階 IT 担当大臣を説得して実験スペースを広くし
て本格的な NW 実験環境を構築開始 (2007 ～)

第 5 段階けしからん外国政府の GFW の遮断攻撃への対抗 (2013～)
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第 6 段階経産省の苦行プロジェクトを引受けて IPA 内にさらに大規模
な NW 実験環境を構築 (2017～)
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その 1. 自律的なコンピュータ・プログラミング環境の重要性

その 2.自律的なネットワーク環境の重要性
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一部の機密
システム

ICT 単純作業者
(単なる ICT ユーザー)

高度な ICT 人材
(社内・社外の ICT 技術を試行錯誤して作る)

実験ＮＷ

開発用ＮＷ

社内おもしろ
システム
高度なセキュ
リティの実験

統制
さん

1 つ目の ICT ルール
(従来型のセキュリティポリシー等)

2 つ目の ICT ルール
(ICT 人材の自由な試行錯誤を実現)

イノベーションさん

異なるルール、
異なるＮＷ
が必要

従来これしか無かった！

今後日本型組織の ICT 
人材・能力はこれで成長
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39

約 1 km

約 4 km

筑波大学の
キャンパスは、
ハッキングする
ためにあるよう
なものである。

© 筑波大学 https://www.tsukuba.ac.jp/access/pdf/campusmap/ut_map_tsukuba.pdf
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40出典 https://natsu-san.hatenadiary.org/entry/20100601/1275372572  「筑波大学をあちこちの地図上に置いてみた-世界の都市と大学編」
上記資料によると、筑波大学の面積はバチカン市国よりも広いとされている。
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41出典 https://natsu-san.hatenadiary.org/entry/20100601/1275372572  「筑波大学をあちこちの地図上に置いてみた-世界の都市と大学編」
上記資料によると、筑波大学の面積はモナコ公国と同等程度であるとのことである。
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筑波大学成績管理システム
“TWINS”

43
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VPN
けしからんな
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経済産業省・IPA の支援を受け VPN 技術を開発 (2003)
商用化のためソフトイーサ株式会社を立てた (2004～)

45
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会社設立後暇つぶしに
ハムスターを飼う
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サイバー技術研究室
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48

告 知

大学内で愛玩動物 (実験動物を
除く｡) を飼育することを禁ずる。

筑波大学
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49
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2ch で大人気
同時接続数数百人

50
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サイバー技術研究室“登さんが帯域使い過ぎ！”
“毎週水曜日は学内ネットが落ちる”

51
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けしからんファイアウォールのある
学術情報メディアセンター

52
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LAN を勝手に
屋上に配線

53
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54

学生が勝手に屋上にＬＡＮケーブルを
引くのは、大変危ないからやめなさい。

光ファイバーにしなさい。

学情センター 教員
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サイバー技術研究室
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SoftEther VPN の技術向上や、
外国政府の GFW 等の回避技術研究のため、
公開 VPN サーバーを学内に多数実験設置

57
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残念ながら悪用されることがあり
警察からの照会が時々来る (その都度対応)

58

SoftEther VPN, VPN Gate 技術は、
• 現在、年に 1000万ユニークユー
ザー程度が利用しているが、
悪用は年数件程度である。

• ほとんどは、善良な利用である。
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• 「また午後からネットが落ちているようですよ。」

• 「ああ、ソフトイーサとかいう学生の会社が、またヘンな通信の
実験をしているからだろう。仕方ないべ。」

• 「またソフトイーサの実験サーバーに警察から照会がきた。」

59
→ 大学の総務部みたいなところに研究をやめさせられそうになる。けしからん。
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60

けしからん大学本部棟に関する噂！
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是非、調査せねばならない
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共同溝

62
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サイバー技術研究室大学の引いた光ファイバケーブル
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サイバー技術研究室あっ！大学とは別に NTT 東日本のファイバも発見

64



DN

特 殊 局

サイバー技術研究室

先はどうなっているのかな？

65
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サイバー技術研究室あっ、NTT の電話局につながっているんだ
な！

66

→ 電話局のおじさん (法人営業) に、より先を知りたいと相談したら、
「東京の相互接続推進部へ行きなさい」と言われた。

NTT 東日本の本格探検のはじまり！
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67

ユニークな ケーブル整列部材

芸術的な
配線

素人
ファイバー
接続工事

早速、ダークファイバ、コロケーションなどを借り、NTT 東日本設備
で色々なネットワークを自作開始。
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日毎に増える毎夜の電話局通い (局舎依存症)。
最初は茨城の局だけだったのが、東京の局も面白いので
どんどん通うようになり、大規模２３区内ＮＷを構築！

68

NTT つくば、水戸、銀座、渋谷、丸の内、

大手町、池袋ビルに自分のラックも設置！
(義務的コロケーション)
↑ 我々は NW 環境の構築・発展の目的ために、
SoftEther 等で収益を用いている。
(他社と異なり、直接的な収益を目的とするので
はなく、NW 技術発展のために NW を構築する)

• ファイバーでビル間を接続
• おもしろ IP 網を構築
• VXLAN などの高度な実験に利用
• 多数の NTT 東マニアの自宅に回線を

引いて遊ぶ
• 1 円も儲かっていない

→ 実は、この時作った超低遅延バック

ボーンが、その後発展し、今の「シン・テレ
ワークシステム」を支えている。けしからん NTT 東日本に送った年賀状 (面白いので回覧されたらしい)
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プロの NTT 東ユーザーは、自分のフレッツ (自分はエンドユーザー) が故障し
たら、当然、故障診断のおじさんの局内切り分け・修理作業を自ら見に行く。

69

作業員がフレッツ回線交換する横で自分
(エンドユーザー) も ping をするので 100% 
確実！

→ このような重度な NTT 東日本愛好家ユーザー
は、関東に他に数名はいる。
大抵、NTT 東の社員よりも NTT 東のシステムに
詳しい。
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さらに進んだプロの (重度な) フレッツユーザーは、NTT 局舎内の自分の
ラックに「フレッツ」を引く。それを専用線で自ビルまで引っぱる。(何をやって
いるのか分からない) これなら、フレッツのファイバーが故障することがない。

70

→ フレッツの利用を極めた、究極の域。
この上ない、安心感。

OLT 故障の疑いがある際の V-
OLT (映像) との切り分け測定も
自分でやる。
波長フィルターも買った。

→ このような重度な NTT 東

日本愛好家ユーザーは、関
東に他に数名はいる。
大抵、NTT 東の社員よりも
NTT 東のシステムに詳しい。
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極度の NTT 東ユーザーは、NTT 東の局舎内のケーブルを自分
で引く。「自前ケーブル」という仕組みで、一応仕組みはあるが、やるメリットが普通
はないので、普通はまずやらない。

71

• まともな会社は、NTT 東日本に依頼して、局内ケーブルを引いてもらう。(とても安価)
N 東担当「本当に自分で引くンですか? 自前やる人初めて見ました。」
→ 「局内メニューでは、”自分で自分のケーブルを引く” という最大の楽しみがないではないか。けしからん。」

本当に
引いてみたぞ
(6 フロア分を
縦系で貫通)

NTT 東日本つくばビル (素晴らしい聖地)
筑波大学もこのビルの配下

感想: 1 回目は面白いが、大変なので、2 回目以
降は NTT 局内ケーブルをお願いするほうがよい。
(しかし、結局 3 回はやった。)
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究極の NTT 東ユーザーは、自ら加入ケーブル選定をし、大学の
地下とう道に新しく敷設してもらう引き込みルートも設計して、品
質良く工事してもらえるよう、作業員と地下で一緒に楽しむ。

72

• N 東担当「なんでこんなにケーブル品質にこだわるンですか?」
→ 「100GBASE-LR10を無中継で伝送して遊ぶためです。アンプや WDM 装置は、けしからん。」

NTT 東日本つくばビル
(素晴らしい聖地)
筑波大学もこのビルの配下

ケーブル工事の方々は楽しそうである
(おそらく、我々のような小難しいことをやって
いるエンジニア・経営者よりも幸福度は高い)

建物までの地下道！ (なぜか自分が
NTT 作業員に道案内をする)

融着するときに横で応援
すると、品質が向上する。
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73

2016.11 に、なぜか NTT 持株本社 (大手町ファーストスクウェア) で
けしからん NTT 東日本に関するプレゼンをすることになった。

以下のページはそのときの抜粋。

当日朝、車の中に置いてあったリュック
の紐が偶然 NTT のマークになっていた。
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74

フレッツ回線

フレッツ回線 フレッツ回線

フレッツ回線

センター拠点

支店 A 支店 B 支店 C 支店 D

単一障害点

フレッツ PPPoE

トラフィックの
集中

トラフィックの
集中

あの偉大なフレッツ網の網内遅延を最小化したい
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75

そのためには、フレッツ網内に「IPv6 DDNSサーバー」
というものを設置させてもらう必要がある
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NTT 東日本
初台本社
(スターウォーズのデススター
に似ている)

• ダースベイダー
事件

76
出典:
https://i.open.ad.jp/news-160614/
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サイバー技術研究室
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サイバー技術研究室
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サイバー技術研究室
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サイバー技術研究室
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サイバー技術研究室
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https://i.open.ad.jp/shooting/

https://i.open.ad.jp/shooting/
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成果物！ついに NGN 内に使いやすい無償 DDNS 誕生。

i.open.ad.jp
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NTT 東日本の巨大な IP ネットワーク (NGN) と、インフラ (局舎、光ファイバ、とう

道) は、世界最大級のコンピュータ・ネットワーク環境である。

これは、日本における高度な ICT人材を育成、事業を発展するための環境として、

大変価値が高い。

この世界最大級の環境を有効に用いれば、日本でも、世界最大級の ICT 能力

の成長、ICT 技術の創出、世界への普及が可能である。

84

×人の作ったクラウドを使う ×人の作ったセキュリティソリューションを扱う ×人の作ったインターネットを使う

○新しいクラウドサービス技術を開発する ○新しいセキュリティ技術を開発する○新しいインターネットシステムを開発する
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世界最大級の NTT 東日本 IP バックボーン 「NGN」(フレッツ)

85

2016 年のスライド。
独自研究。入社前。
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(1) ネットワーク装置の秘密を勉強しようとすると
怒られる！ They rebuke us if we attempt to learn secret 
configuration of running routers in telecom buildings!

86

PPPoE終端 L3-SW

非常に興味があるので、

夜中に装置のコンフィグレー
ション･ファイルを見たろ！
I am going to peek the running 
configuration in the telecom 
building midnight!

2016 年のスライド。入社前。
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サイバー技術研究室

(2) 装置を勝手に改良すると怒られる！
They rebuke us if we suddenly replace their running routers without permission! (And they 
never permits!)
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Tagged VLAN

PPPoEサーバー (VLAN ID: 1)

PPPoEサーバー (VLAN ID: 1)

PPPoEサーバー (VLAN ID: 1)

PPPoEサーバー (VLAN ID: 1)

PPPoEサーバー (VLAN ID: 3279)

:

NTT 特注品！
???? 万円くらいする
USD $???,??? !

夜中に勝手に
Intel 10GbE NIC + DPDK +
安物サーバーで置換えたろ！
I am going to replace hardware 
switches by cheap servers with Intel 
10GbE NIC + DPDK midnight!

2016 年のスライド。入社前。
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サイバー技術研究室

(3) ネットワークを勝手に拡張しようとすると怒られる！
They rebuke us we expand their OSPF-based core network suddenly without 
permission! (And they never permits!)
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電話局

フレッツ 1G

NTT

電話局

NTT

電話局

L2TP 終端装置
A

L2TP 終端装置
B

L2TP 終端装置
C

L2TP 終端装置
D

OLT
L2TP
変換器

PPPoE 接続
IP over PPP over L2TP 
over IPv4 

通常の IP
ルーティング

Nifty

Biglobe

OCN

1G

/10G

1G

/10G

1G

/10G

フレッツ 1G

フレッツ 1G

1G

/10G

IIJ

誰かの家

夜中に勝手に
中継ルータを追加

したろ！
I’m going to add my OSPF 

routers to the core network 
midnight! 2016 年のスライド。入社前。
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コンピュータ・ネットワークは大変面白い事であったはず
Computer-networking were quite happy tasks when we were university students, but after 
employed it became painful tasks.

• ボランティア Voluntary

• 生活とは無関係 As hobby

• 無断で新しい試みをすると
褒められる Innovation is good

• エラーの発生が楽しみ
Looking forward for errors

• 修理しに行くとユーザに感
謝させる Professors say thanks

• 他のネットワークは仲間 All 
neighbor networks are friends
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大学の学生
University students

NTT 東日本の社員
Employees of NTT

就職！
Employed!

•給与所得者 Work for salary

•生活がかかっている
•無断で新しい試みをする
とクビになる Avoid innovation

• エラーは無いほうが良い
Evasion of errors

修理しに行くと顧客に怒鳴
られる Customers are always furious

•他の通信事業者は敵
All neighbor networks are enemies

日本はこういうけしからん ICT 事業者ばかり
Traditional telecom company

高度 ICT 人材の自然な創造力を発
揮できるようにして、新しい ICT 技術を
生み出す Next generation of telecom company
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サイバー技術研究室けしからん、けしからん
やっつけないといけない

90

≫
おもしろさ
を増やす

2016 年のスライド。入社前。
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サイバー技術研究室
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ダークファイバー
攻略

2007 年～

電話局
攻略

2013 年～

NGN 攻略

2014 年～
経済産業省が大学にきて
「遊んでいないで国のためにサ
イバーセキュリティやれ！」

2016 年～

なぜか、突然、独立行政法人情報処
理推進機構 (IPA) に 「産業サイバーセ
キュリティセンター」 というものを建立し
運営することに (これは、これで面白い)

2016 ～ 2019
苦行 (修行) の連続！「独立行政法人」のイメージ

けしからん苦行発生

ちょうど その頃 (2016 ～)
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サイバー技術研究室

2016 年～ 2020 年の苦行経産省の予算で、IPA 産業サイバー
セキュリティセンターを設立し、環境構築、運営、人材育成を実施。
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次世代 ICT 人材
を育成するためには
こういういじれる環境
が必要なんだな
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サイバー技術研究室

自前構築主義で東京２３区内インチキ自作ネットワーク
も拡張 (人材育成基盤)

93
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サイバー技術研究室
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2019/4/13 SBB のおっちゃんがヘンなこと言ってきた。

登の主張 (思考実験):
「ホワイトボックス化すれば、
ある既存装置を 10 倍速くして
かつ既存の数分の 1 の価格にできるはず」
SB & NTT 全員意見:
「ホワイトボックス化しても
既存のものより安くできないだろう」

ある装置の問題で通信業界が困っているらしいぞ。

→ けしからんけしからん！
できることを証明しなければならない。
(IPA で余っていた機材で試作開始)
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サイバー技術研究室
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「できないはず」と言われて
けしからんと思ったのですぐに
試作開始した。
10 日後の 2019/4/23 に 10G (従
来の 10 倍) 出るようになり、HW コ
ストも保守込みで数分の 1 を実現。

→ できたではないか！
SBB おっちゃんが NTT 東日本の回線大王を
IPA に連れてきた。
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サイバー技術研究室

NTT 東日本の回線大王 (山口氏) が IPA におもしろロボットを持ってきた (2019.7 ～)
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IPA で
改造

「でんでん」という
使い途がよくわから
ない謎のロボット

マニュアルだけ
は分厚い

→ けしからん NTT 東
日本も実は意外と面
白いのではないか？

(今でも謎)

→ IPA, 筑波大みたいに非常勤で入社して色々おもしろい事できないかな?
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サイバー技術研究室当時 (2019.7) の所属
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1 つ目の苦行

2 つ目の苦行

3 つ目の苦行

すでに 3 つの職業
をやっている。

+ 4 つ目の苦行は可能か？

Q. NTT 東にも、兼業かつ非常勤で入社し
て、遊べる仕組みはありますか?
A. ない！つくる！！ (山口氏)

時々手伝うだけのはずが、
いつの間にか管理職やってる

代表取締役

産学連携准教授 (非常勤)

+ その他にもへんな所属が時々
(産総研、CYBERDYNE, etc)

→ 約半年で調整完了 (すごい)

→ IPA, 筑波大みたいに非常勤で入社
して色々おもしろい事できないかな?
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2020.4.1 入社 / NTT 東日本本社に席もらった

しかし、なんと、のっけから、新型コロナウイルスで、当面出勤自粛になった。
シンクラを用いて自宅から社内資料を勉強しようとしたら、RAS のアカウント発行に数日必要!
やっとつながっても、皆テレワークしているので VDI が大変重い！ VDI 型のテレワークシステムは、けしからん。
※ 2 回目の出勤 (4/7) には、緊急事態宣言が出た。それ以降、２ヶ月以上行っていない。

１回目の出勤日 聖地巡礼 (けしからんと思っていた●●部などを見に行く)

IPA 等の他業務でも、打ち合わせなどすべて無くなり、自由。

ちょうど 「日本の FTTH が、コロナウイルス影響のため、Netflixで重いらしい。」という噂を聞き、ヒマなので、夜に
Netflixで 1 本映画を観た。見終わったときに、シン・テレワークシステムを思い付いたので、夜中に山口氏に相談。
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https://telework.cyber.ipa.go.jp/



IPA 側の説明資料
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2020/4/21無償開放
2020/10/22 時点で 8.5 万ユーザー
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• 税金で購入した物品:
Raspberry Pi 4 + ケース + microSD + 電源 + LAN ケーブル
50 台 (65 万円) のみ

• 1 台あたり余裕で 1,000 セッション、最大 2,000 セッション同時処理可能

• 1 ユーザーあたり月額コスト 5 円～ 15 円程度を実現
(電気代・スペース代・回線費用も含め)

• 初期設定や保守が一切不要 (壊れたら放っておけばよい)

• 不足したら Amazon で買い足せばよい。スケーラブル



DN

特 殊 局

サイバー技術研究室

融
合

まとめ: なんでこんなヘンな代物が出来たのか？

112

(                            )

国・IPA の支援でけしからん VPN を開発 (SoftEther VPN として継続)
その他色々なヘンな 国のプロジェクトなどで苦行

2003 年～

ダークファイバー攻略

2007 年～

→

途中で起業

地下道の探検

2003 年～

電話局攻略

NGN 攻略
2013 年～

2014 年～

2016.2
経済産業省が大学にきて
「遊んでいないで国のために
サイバーセキュリティやれ！」

通信
局舎
探検
休止
期間

産業サイバーセキュリティ
センター立ち上げ・運営

４年間国プロジェクトで修行 (苦行)

SBB 

おっちゃ
ん
登場
2019.4

回線大王
山口氏登場
2019.4

特殊局
入社

IPA サイバー技術研究室

新型
コロナ
ウイルス
緊急事態
発生
(2020.4)

2020.4

シン・テレ
ワークシス
テム誕生

ダース・ベイダー
事件
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サイバー技術研究室
ICT 人材育成法
スーパーまとめ
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その 1. 自律的なコンピュータ・プログラミング環境
の重要性
その 2. 自律的なネットワーク環境の重要性

→ A. 自律的なコンピュータ・ネットワークの実験環境
を自力で勝手に構築しようとすることを黙認し、その
環境の上で彼らが自由に技術開発できるようにすれ
ば、自然に人材が育ち、技術が生まれる。
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サイバー技術研究室
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世界中の物好きが PC・ネットで遊び、無限の可能性を感じた、あのけしからん 1990 年代を思い出そう
－この意味不明な時代の若手の成長が、結果的に、後続の 30 年間のすべての ICT ビジネスの基礎となった。

WinNuke

AltaVista Napster

Mosaic

BackOrifice

Hotline

OCNエコノミー
BEKKOAME
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・
ソフトイーサ株式会社

・
筑波大学 産学連携准教授

登 大遊
Daiyuu Nobori, Ph.D.

特 殊 局

本スライドは、独立した一研究者として ICT 技術

開発手法の考えを述べるものであり、所属してい
る各組織の見解を示すものではありません。

産業サイバーセキュリティセンター

サ イ バ ー 技 術 研 究 室

・


