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コロナ禍のトラフィック動向
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出展：https://www3.nhk.or.jp/news/html/20200318/k10012337441000.html
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出展：http://news.tbs.co.jp/newseye/tbs_newseye3932751.html 4



出展：France-IX https://www.franceix.net/en/technical/traffic-statistics/
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出展： DE-CIX https://www.datacenterdynamics.com/en/news/de-cix-experiences-record-traffic-amid-coronavirus-and-call-duty/
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出展： DE-CIX https://www.de-cix.net/en/locations/germany/frankfurt/statistics
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出展： https://cafe-dc.com/security/de-cix-experiences-record-traffic-amid-coronavirus-and-call-duty/

8



出展： AMS-IX https://stats.ams-ix.net/index.html
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出展： https://www.yomiuri.co.jp/world/20200310-OYT1T50140/
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出展： MIX https://www.mix-it.net/en/statistiche/
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出展： https://jp.reuters.com/article/health-coronavirus-canada-idJPKBN2133OY
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出展： TorIX（Toronto IX）
https://www.torix.ca/traffic-statistics/
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OCNのトラフィック推移（2/25～平日）

インフルエンザ流行や新
型コロナ第三波など社会
情勢は注視したい

・急激なトラフィックへの対応は、東京2020の準備が功を奏した面がある。事前に計画工事を実施
・NTTコムでは東京2020に向け1年前から本格的な全社員でのリモートワーク対応によりスムーズな移行
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昼間帯最大 夜間ピーク

基準週

土日

※祝日含まず

6/13,6/14
全国的に雨☂

10/24,10/25
東京は3週間ぶり
の土日の晴☀

緊急事態宣言解除は5/25

OCNのトラフィック推移（2/29～土日）
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官民連携の協議会(CONECT)設立へ
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2/24週 3/2週 3/9週 3/16週 3/23週 3/30週 4/6週 4/13週 4/20週 4/27週 5/4週 5/11週 5/18週 5/25週 6/1週 6/8週 6/15週 6/22週 6/29週 7/6週 7/13週 7/20週

(各週の最大値)

▼緊急事態宣言7都府県(4/7) ▼緊急事態宣言解除7都府県(5/14)
▼緊急事態宣言解除全国(5/25)▼全国小中高休校要請(2/27)

基準週

AS別分析（某人気動画配信/クラウド事業者）
動画の画質低減措置により一時的にトラフィックが減少

▼緊急事態宣言全国(4/22)

CONECTでの連携により日本全体の通信量逼迫を回避
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実際のトラヒックトレンド



動画配信トラフィック例
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▼緊急事態宣言7都府県(4/7)▼全国小中高休校要請(2/27) ▼緊急事態宣言解除7都府県(5/14)
▼緊急事態宣言解除全国(5/25)

▼東京都休業要請全面解除(6/19)

3月2月 4月 5月 6月 7月 8月

Season3

v13.20
v13.30

Season2

v12.10

Warzone

3/11(水)+WindowsUPdate

v12.20

v13.40

Season5

Season4
Season5

Season4

2/20(木)

3/4

03/03 v12.10 
03/17 v12.20 

06/30  v13.20 
07/21  v13.30 

04/08 v12.31 
04/15 v12.40 

04/21 v12.41  

05/07 v12.50.2 
05/20 v12.60 

05/26 v12.61 
03/24 v12.21 

03/31 v12.30 

▲5/13 Apex Legend シーズン５

▲3/11(水) Call of Duty ：Warzone ▲6/11 15:00~ シーズン４

▲2020/08/27  
チャプター２
シーズン4

▲8/18 シーズン6

▲2020/06/17   チャプター２シーズン３

+Windows Update

▲2020/02/20 チャプター２ シーズン２

08/5  v13.40
v14.00

▲8/5  シーズン5

ゲームのトラフィック（平日昼間帯 9時～17時の最大値）
祝日

▼緊急事態宣言全国(4/22)

Dailyのスパイクは、ゲームのダウンロード通信影響大

ゲームDLの事前情報の入手と備えを実施し運用対処。技術的な観点以外にもユーザサポートにも効果あり
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天気とトラフィックの関係（2/25～5/31）
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3月20日(金)～22日(日)の三連休は全国的に天気に恵まれ
外出が増え、トラフィックも土日の中でも減少傾向

4月18日(土)は東日本や東北で大荒れの天気となり
自宅で過ごす人が多くトラフィックが増加
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天気とトラフィックの関係（6/1～8/31）
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夏休み/お盆休み
天候によらず自宅等で過ごされた方が多い
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オンラインビデオ会議のトラフィック傾向

３月 ４月 ５月 ６月

▼緊急事態宣言7都府県(4/7)

▼全国小中高休校要請(2/27)

▼緊急事態宣言解除7都府県(5/14)

▼緊急事態宣言解除全国(5/25)▼緊急事態宣言全国(4/22)

GW

緊急事態宣言前後がピーク
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SSLのトラフィック推移

緊急事態宣言前後がピーク
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グローバルIPネットワークの通信量

1.3倍
1.2倍

Jan                       Apr                        Jul

3月10日頃より急増
（外出禁止令など）
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内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
25



内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
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2020トラフィック動向
• ブロードバンドトラフィックは4月から5月にかけてコロナ影響で急増

– ここ１年でダウンロードは57.4%増（コロナ渦の5月影響）
– ここ１年でアップロードは48.5%増（同上）
– 1契約者あたりのブロードバンドトラフィックも急増し、トラフィック増加要因となっている

• モバイルトラフィックは急激な伸びは観測されていない
– ここ1年で約1.3倍、昨年に類似

• 1日のトラフィック
– 夜の22時台のピークが若干前倒し傾向。Withコロナ時代のトラフィック傾向となるか？

• IPv6トラフィックは着実に増加、日本国内も対応ISPが増加
• HTTPからHTTPSへの動きは着実に進んでいる。2017年以降日本も顕著だが多少伸びは緩

やかに
• イベント時のトラフィック変動はコロナ渦を反映したものも多数観測された

27



出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2020年7月31日

日本国内のトラフィック推移
2020年はなんといってもコロナで一変。
丁度集計月が5月だったので特異値に。。
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日本国内のトラフィック推移

トラフィック量の増加
率と類似の傾向

出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2020年7月31日 29



固定通信と移動通信トラフィック

出典：総務省「我が国のインターネットにおけるトラヒックの集計・試算」 2020年7月31日
30



移動通信トラヒックの推移（過去３年間）
最近のトラヒックの伸び幅(平均) 固定通信(58%) > 移動通信(23%)

コロナ渦では、固定通信量が急増（ただし一時的な特異増加による影響）

出典：総務省「我が国の移動通信トラヒックの現状（令和２年３月分） 」 31



データ転送量の変化（2020/4, 2020/9）
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Srcポート比率（2019）
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Srcポート比率（2020）

17% 58% 28%

80番ポート宛て通信は
20%を下回る状況に
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Chrome で HTTPS 経由で読み込まれたページの割合
（国 / 地域別）

出展： https://transparencyreport.google.com/https/

日本
2017年3月25日

現在80%以上。最近の伸びは緩やかな増加傾向

RAKUTEN、Yahoo等の影響
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HTTPS化の加速
• Let’s Encryptの普及（無料で1億以上の有効なSSL証明書発行）

– 有効期限が90日なので更新が必要だが、自動更新もある
• 通信がセキュアになる（見えなくなっていく）
• Google

– HTTPS 優先でランキング シグナルに反映
– 最新のChromeではアドレスバーに表示

• 保護された通信【HTTPS対応】
• 保護されていない通信【HTTPS非対応】

• リファラの取得もHTTPS化へ
出展： https://letsencrypt.org/ja/stats/
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UDPとTCP

QUIC

UDP TCP

QUIC

UDP QUICの適応アプリ領域が
拡大している（FB等）
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トラフィックの増加要因
• 定常的なもの

– 動画系コンテンツ視聴（無料、有料）
• ソーシャルコミュニケーションの動画活用の増加
• 放送系コンテンツ（NHKPlus等の配信も2020年開始）

– 映像を介した通信（リモワ、教育など）

• 突発的なもの
– ゲームのＤＬが最近破壊力半端ない（FORTNITE, CallofDuty, Apex)
– オンラインイベントが急増、今後注視していく必要あり

ＣＤＮやキャッシュを介した通信が増大する中、同時に複数のコンテンツが大量に送られてく
るような状況をできるだけ回避できることが望ましい（アクセス環境のボトルネック解消）
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2020/5/4 22時07分 千葉県北東部 M5.5
IPOE回線の一部、緊急地震速報あり

減
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TBS 日曜劇場 と インターネットトラフィック

第1話22.0%

最終話32.7%

第8話25.6%
第5話25.5%

第1話 14.1%

第3話 11.7%
第1話は90分拡大放送

10/25

10/11

20:00～23:00

21時台 21時台

21:00～

10/11～7/19～

明らかに凹みが回復している放送時間になるとトラフィックが減る

減
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AbemaTV 毀滅テレビ 無限列車編 公開記念スペシャル 10月25日(日) 21:00～22:05
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11/3 アラフェスの日

①嵐会 ②fes part1 ③fes part2 ①嵐会

③fes part2

②fes part1

ネットのトラフィック増加タイミングがタイムスケジュール通り

増
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内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
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ルーティング動向
• IPv4経路が83万強に到達（昨年から+5万）

– 年増加率は約1.06倍で年間伸び率は減少（前年1.08倍）
– /24は依然全体の半分超で、以前に増して更に増加傾向、移転も増加

• IPv6経路はついに約10万経路に到達
– ここ1年間で約2万4千経路の増加
– 急激な経路増によるルータのRIBやFIB容量等の制限に注意

• 不慮の細かい経路のルートリークに注意が必要

• AS番号の枯渇対応 ⇒ 4byteASへの移行が促進
– ただし、まだ2byteASの払い出しは継続中

44



IPv4経路数の推移

出展：http://bgp.potaroo.net/

このあたりが
一般的な経路数

依然増加傾向が続いているが、若干伸びが緩やかに

APNICの在庫枯渇

80万
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/1 /2 /3 /4 /5 /6 /7 /8 /9 /10 /11 /12 /13 /14 /15 /16
2003末 0 0 0 0 0 0 0 19 4 6 14 57 100 277 483 7506

2004末 0 0 0 0 0 0 0 19 3 7 15 61 138 314 553 8113

2005末 0 0 0 0 0 0 0 18 5 8 17 81 187 340 666 8597

2006末 0 0 0 0 0 0 0 19 10 13 30 111 222 397 794 9077

2007末 0 0 0 0 0 0 0 18 9 16 39 136 271 485 948 9715

2008末 0 0 0 0 0 0 0 18 9 18 46 152 301 541 1072 10153

2009末 0 0 0 0 0 0 0 20 10 25 65 177 361 641 1220 10747

2010末 0 0 0 0 0 0 0 19 10 25 69 207 423 748 1355 11409

2011末 0 0 0 0 0 0 0 19 12 27 81 236 465 808 1423 12008

2012末 0 0 0 0 0 0 0 18 14 29 88 243 478 850 1547 12442

2013末 0 0 0 0 0 0 0 16 11 31 92 254 474 923 1628 12842

2014末 0 0 0 0 0 0 0 16 12 31 90 262 501 1011 1715 13046

2015末 0 0 0 0 0 0 0 17 13 36 97 263 506 1002 1755 12925

2016末 0 0 0 0 0 0 0 16 13 36 102 274 521 1050 1784 13142

2017末 0 0 0 0 0 0 0 15 13 36 106 285 550 1060 1856 13336

2018末 0 0 0 0 0 0 0 14 11 36 99 290 566 1117 1896 13314

2019末 0 0 0 0 0 0 0 10 11 39 100 290 578 1159 1918 13303

2020末 0 0 0 0 0 0 0 8 13 40 101 292 577 1179 1935 13470

0
2000
4000
6000
8000

10000
12000
14000
16000

経
路

数

2009末：303445
2010末：337826
2011末：382108
2012末：430284
2013末：471507
2014末：518662

全IPv4経路数
2003末 : 130873
2004末 : 150712
2005末 : 175261
2006末 : 204725
2007末 : 237694
2008末 : 273492

2015末：570297
2016末：624766
2017末：671033
2018末：726482
2019末：783901
2020末：831917

/14～/16も微量ながら増加

IPv4経路数の推移
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IPv4経路数の推移

/17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32
2003末 1829 3334 8716 9249 6656 9386 10943 71541 182 233 156 70 21 50 0 41

2004末 2270 3933 9818 10402 8007 11066 12707 82382 252 239 130 69 54 120 0 40

2005末 2880 4871 11026 12142 10194 13440 14626 95225 345 292 194 26 12 36 3 30

2006末 3625 5826 12664 14281 12838 16203 17682 109219 658 468 364 69 44 80 0 31

2007末 4192 6767 14670 16753 15656 19873 20885 124763 814 1013 544 114 5 0 0 8

2008末 4444 7678 16540 19394 19123 24098 24829 142338 831 1000 798 92 9 1 0 7

2009末 4977 8507 17591 21348 21260 27614 27395 158588 955 1128 565 224 11 8 0 8

2010末 5584 9343 18618 23987 24029 31706 30591 176852 992 1102 585 151 12 2 0 7

2011末 6065 10115 19979 27645 27788 37839 35374 198775 1148 1364 762 166 4 0 0 5

2012末 6533 10880 21269 30693 32699 43237 40249 224766 1356 1689 903 181 79 17 0 24

2013末 6761 11348 23134 32798 35561 49863 43778 249471 880 1002 477 50 79 20 0 14

2014末 7209 11942 25102 35370 37390 55368 48597 278052 1107 1065 717 15 19 11 1 13

2015末 7409 12558 26070 37594 39698 62668 54398 311000 805 937 485 16 15 9 0 21

2016末 7812 13008 25385 38165 40565 73601 60659 347337 466 373 311 62 39 12 1 32

2017末 7754 13617 25184 38959 43744 81587 66378 374339 840 622 652 35 21 15 2 27

2018末 7888 13884 25502 39532 46165 90138 74133 409653 818 642 646 39 20 21 4 54

2019末 8026 13756 25616 40072 47421 97808 79723 452759 1312 0 0 0 0 0 0 0

2020末 8253 13657 25641 41456 50351 103169 87482 483056 1237 0 0 0 0 0 0 0

0

100000

200000

300000

400000

500000

600000

経
路

数

/20~/24の伸びは継続するも伸び幅は鈍化傾向
2013末のIPv4フルルート：471507
2020末のIPv4 /24ルート：483056
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IPv4経路数の推移（割合）

0.0%

1.0%

2.0%

3.0%

4.0%

5.0%

6.0%

7.0%

/1 /2 /3 /4 /5 /6 /7 /8 /9 /10 /11 /12 /13 /14 /15 /16

2003末

2004末

2005末

2006末

2007末

2008末

2009末

2010末

2011末

2012末

2013末

2014末

2015末

2016末

2017末

2018末

2019末

2020末

/16等のshorter prefixの割合は17年連続減少傾向(観測時点より)
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IPv4経路数の推移（割合）

0.0%

10.0%

20.0%

30.0%

40.0%
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/17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32

2003末

2004末

2005末

2006末

2007末

2008末

2009末

2010末

2011末

2012末

2013末

2014末

2015末

2016末

2017末

2018末

2019末

2020末

全体の経路に占める/24の比率は
57.8%→58.1%へ 8年前より継続増加

/22が継続増加だ
が多少鈍化傾向
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1999年 2000年 2001年 2002年 2003年 2004年 2005年 2006年 2007年 2008年 2009年 2010年 2011年 2012年 2013年 2014年 2015年 2016年 2017年 2018年 2019年 2020年

/24の数 5137 7452 8322 9764 11545 14074 17969 22226 27190 31134 35491 40533 46724 52052 58835 69079 79645 89773 94952 101544 108447 115746

増加率 1.45 1.12 1.17 1.18 1.22 1.28 1.24 1.22 1.15 1.14 1.14 1.15 1.11 1.13 1.17 1.15 1.13 1.06 1.07 1.07 1.07

5137 7452 8322 9764 11545 14074
17969

22226
27190 

31134 
35491 

40533 
46724 

52052 
58835 

69079 
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89773 
94952 
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115746 

0.00

0.20

0.40

0.60

0.80

1.00

1.20

1.40

1.60

0

20000

40000

60000

80000

100000

120000

140000

AP
地

域
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4の

経
路

数
AP地域の/24の推移

AP地域の/24のみで11.5万経路超、増加率は約20年の統計の中では安定化
注：移転も含まれるため誤差あり （統計情報が/8単位では取得できない）
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AP地域の/24の推移
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219/8 220/8

221/8 222/8
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121/8 122/8

123/8 114/8
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117/8 118/8

119/8 120/8

112/8 113/8

110/8 111/8

180/8 183/8

175/8 182/8

001/8 027/8

014/8 223/8

049/8 101/8

036/8 042/8

039/8 106/8

103/8

経路数

103

202

203

210

１つの/8で2万経路を超える/8ブロックは103/8が唯一

APNIC地域のfinal /8
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APNIC事前承認済みのrequest（2019年抜粋）
全体的に大中小ブロック含めリスティングされているリクエスト数が増加している

出展： https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/

依然掲載

削除

2018年から継続掲載
（若干ブロック縮小）
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APNIC事前承認済みのrequest2020

増加し続けていて、かつ更なる強者も現れている。。
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出展： https://www.apnic.net/manage-ip/manage-resources/transfer-resources/listing/



日本のIPv4アドレス移転状況
• 2020年11月現在448件(昨年+53, 2年前+59, 3年前+54)

– 申請件数は増加傾向、大きなサイズは国際移転が中心
– /16の割り当てアドレスを細切れにして移転するケースが散見される

• 国際移転も105件（昨年+14, 2年前+14, 3年前+27）
– 他レジストリ→JPNIC：90件（昨年+13, 2年前+12 , 3年前+21 ）
– JPNIC→他レジストリ：15件（昨年+1, 2年前+2件, 2年前+6件）
– 大きなサイズを海外から調達する傾向はこれまでと同じ

• 移転の理由
– 純粋にIPv4アドレス不足のケースが断然多い(特にCATV事業者)

• 移転履歴
– https://www.nic.ad.jp/ja/ip/transfer/ipv4-log.html

• JPNICによるlisting serviceが2015年12月開始
– 現在掲載0件（昨年0, 2年前0, 3年前1件）
– https://www.nic.ad.jp/ja/ip/transfer/wishlist.html

• AS番号の移転7件（昨年±0, 2年前± 0, 3年前+2）
54



APNIC地域と日本の移転状況比較

0

500

1000

1500

2000

2500

0

10000000

20000000

30000000

40000000

50000000

60000000

70000000

JPNIC 442件：
10,861,377IP(=166*/16)

APNIC初の
Inter-RIR
移転(2012/10)

JPNIC初の
Inter-RIR
移転(2014/04)APNIC

初の
移転

JPNIC
初の移

転

APNIC
1,500件：35,797,326IP

(=550*/16)

赤色のAP地域全体から比べると
緑色の日本は緩やかに見える

出典：JPNIC統計情報
ftp://ftp.apnic.net/public/transfers/apnic/
https://www.nic.ad.jp/ja/ip/transfer/ipv4-log.html より作成
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Asia Pacific Internet Development Trust (APIDT)

• APIDTが移転を受けたIPv4アドレスを他の組織
へ移転して、得られた売却益で基金を創設
– 43.0.0.0/9 (2020/08に移転済み)
– 43.128.0.0/10 (2020/10に移転済み)
– 43.192.0.0/11 (入札プロセス終了→開札後に移転)

• APNIC地域のインターネット発展のための活動
にこの基金を活用
– IXPの技術支援
– NOGやCSIRTの育成
– など

出展 JPNICブログ：「国際移転の準備をするには」
https://blog.nic.ad.jp/2020/4556/
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IPv4/IPv6併用

IPv4強固に維持

現在

IPv4経路数推移予測2.0(2016年予測)
コミュニティやTier1等での何らかのポリシー変更が無い限り、
何れ100万経路(RIB)には到達する。

予測時点
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誤った経路広告による一時的な経路増大等への対処にも注意

IPv6経路数の推移
年間で約24,000経路増加

（二年前9000,一昨年15000, 昨年16000）

ついに10万経路に到達

出展： https://bgp.potaroo.net/v6/as2.0/index.html 58



/16 /17 /18 /19 /20 /21 /22 /23 /24 /25 /26 /27 /28 /29 /30 /31 /32 /33 /34 /35 /36 /37 /38 /39 /40
2009末 1 0 0 2 5 3 3 0 1 1 5 3 7 0 2 3 1450 0 1 27 0 0 0 0 0

2010末 1 0 0 2 5 4 4 1 1 1 5 5 9 3 8 4 2217 39 27 56 64 2 6 2 99

2011末 1 0 0 2 4 3 5 4 7 4 9 9 24 16 14 10 3692 80 57 79 197 7 31 7 268

2012末 1 0 0 2 6 3 5 6 9 4 10 16 46 71 21 18 4564 101 85 115 345 15 71 42 460

2013末 1 0 0 2 7 3 5 6 11 4 11 17 50 294 52 31 5345 137 94 143 633 37 199 56 736

2014末 1 0 0 2 7 3 4 4 14 5 14 20 60 516 84 41 6093 186 125 168 751 51 166 62 1127

2015末 1 0 0 2 9 3 4 4 18 5 14 16 68 840 98 56 6981 263 181 217 923 80 201 68 1187

2016末 1 0 0 2 9 3 4 4 19 5 15 16 75 1394 124 105 8330 471 276 311 1334 146 636 140 1613

2017末 1 0 0 2 9 3 4 4 19 6 15 17 79 1904 161 125 9750 626 437 401 1640 229 688 150 2307

2018末 1 0 0 2 13 3 6 4 20 6 15 17 97 2412 216 133 11487 876 729 500 2586 434 734 222 3142

2019末 1 0 0 2 13 7 7 5 26 7 13 17 118 2783 446 206 13228 1372 1072 616 3204 518 897 306 4124

2020末 1 0 0 1 13 3 7 7 28 8 14 20 116 3527 478 187 15382 2033 1722 760 5054 677 1168 400 6089
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経
路

数
IPv6経路数の推移

2009末： 1832
2010末： 3659
2011末： 7350
2012末： 10632
2013末： 15069
2014末： 19758
2015末： 24569
2016末： 33779
2017末： 43268
2018末： 60056
2019末： 76547
2020末： 100647

RIPE地域の最小割り振りサイズが
2014年6月から/32->/29になった
影響で/29が継続増加

/36, /40が加速的に増加
/32も数としては順調に増加
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/41 /42 /43 /44 /45 /46 /47 /48 /49 /50 /51 /52 /53 /54 /55 /56 /57 /58 /59 /60 /61 /62 /63 /64
2009末 1 0 0 1 1 2 3 300 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 10

2010末 5 30 3 24 15 9 18 984 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 5

2011末 10 27 8 104 13 57 36 2534 0 1 3 0 0 0 0 1 0 0 0 0 0 0 0 26

2012末 21 55 8 298 27 81 69 4057 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2013末 42 102 10 688 68 100 109 6072 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2014末 108 106 31 817 79 356 160 8597 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2015末 183 166 148 1054 116 378 175 11110 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2016末 148 223 41 1560 139 734 273 15628 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

2017末 209 377 109 2307 181 1456 290 19758 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 4

2018末 448 692 177 4252 366 1542 665 28258 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 0

2019末 547 946 195 4743 434 2243 1410 37011 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 29

2020末 636 2360 532 6127 705 2321 1838 48408 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0 24

0
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20000

30000
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50000

60000

経
路

数

2009末： 1832
2010末： 3659
2011末： 7350
2012末： 10632
2013末： 15069
2014末： 19758
2015末： 24569
2016末： 33779
2017末： 43268
2018末： 60056
2019末： 76547
2020末： 100647

/48の増加が顕著
(IPv4の/24相当イメージ）

/44, /46は増加傾向
だが伸びが鈍化

IPv6経路数の推移
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IPv6経路数の推移（割合）
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IPv6経路数の推移（割合）
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/48の割合は50%程度で落ち着く傾向
IPv4の/24相当に近づいている

/42が増加
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AP地域の国別IPv6アドレス配分状況

出典：JPNIC統計情報
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インド、インドネシア、香港の伸びが顕著
他バングラデシュ、ニュージーランド等も
含め各国増加中

IPv4アドレスの保有に沿ったAPNICの
IPv6アドレス配布ポリシー改訂の影響
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2014/11/15

http://6lab.cisco.com/stats/
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2015/11/19

http://6lab.cisco.com/stats/
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2016/11/20

http://6lab.cisco.com/stats/
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2017/11/26

http://6lab.cisco.com/stats/
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2018/11/25

http://6lab.cisco.com/stats/
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http://6lab.cisco.com/stats/
2019/11/27
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http://6lab.cisco.com/stats/
2020/11/24

■参照データ
Prefix
Transit
Contents
User

徐々にではあるが
着実にIPv6化は進展中
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AS番号 (2byte/4byte)
• 2byteAS

– IANA在庫は4年前枯渇（2016-07-29 RIPEが最後）
– RIRに若干の在庫があり4byte対応が困難な事業者向けには2byte配布中
– AS番号の移転も2014年より開始

• 4byteAS
– 全世界的には4byteがほぼ主流、APNICもほぼ4byte
– 日本は大分浸透してきた

• 上流ISPや自ASが4byteAS非対応のケースが若干あるが微量に
• 2015年：2byte : 4byte = 5:1
• 2016年：2byte : 4byte = 2:1
• 2017年：2byte : 4byte = 1:1（半分は2byte）
• 2018年：2byte : 4byte ＝ 2:9（4件：18件)
• 2019年：2byte : 4byte ＝ 1:4
• 2020年：2byte : 4byte ＝ 4:18（2019/11-2020/10：22件)
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AS番号の割り振り状況

2Byte 4Byte

RIPE地域
の増加が顕著

出展： JPNIC統計情報 https://www.nic.ad.jp/ja/stat/ip/world.html 2020/11/11時点

+1024

+3072

+2048

+2048

+2048
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JPNICのAS番号払い出し状況
97

615

JPNIC 統計情報データより

去年と同じ数だ
が、割り当てた
分と同じだけ返
却されている

79 615
2019年2019年

2020年

2020年
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内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
74



2020年 DNSトピック
• DNS flag day 2020：IPフラグメントの排除

– サイズの大きなDNS応答はTCPで。
– 1232バイトのEDNSバッファサイズへ調整促し; 1280-UDP(8)-IPv6(40)
– https://dnsflagday.net/2020/index-ja.html

• DNS over HTTPS(DoH) の動き
– 主要ベンダがOSレベルでのサポートを表明（MS Windows, Apple MacOS/iOS）
– PublicDNSに実装が進んでいる。ただしDNSを活用した既存システム影響等も考慮した利用検討が必要
– ロシアでは法案で規定がされる可能性あり、違法の扱いにるかもしれない

• 新たな攻撃も複数発生
– 2020年5月: NXNSAttack NSレコードを大量に書いて権威DNSの負荷を増大させる
– 2020年7月: SIGRed 古い脆弱性を利用しバッファオーバーフローを引き起こしサーバ乗っ取り
– 2020年11月: SAD DNS ICMPを活用してポートを推察し攻撃

• ドメイン名ハイジャック
– コインチェック不正アクセス レジストラの管理画面の脆弱性をついて情報書き換え発生

• BINDの脆弱性情報の有無が事前通知されるようになった
• ドロップキャッチ：事例報告が後を絶たない・・・
• サブドメインテイクオーバー CNAMEレコードやAレコードの先に、サイトを勝手に立ち上げ
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ポケモン攻略サイト

出展：
https://twitter.com/poketettei/status/1293033717091282944
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ポケモン攻略サイト

77

出展：
https://twitter.com/poketettei/status/1293033717091282944



ポケモン攻略サイト

https://twitter.com/poketettei/status/1293033717091282944

・攻撃者が本物のコンテンツをコピー
・アフィリエイトつきの偽サイトを作成
・モンスターの名前で検索した際、偽サイトを本物より上に表示させることに成功
・徳島県のLG.JPドメイン名のサブドメインが狙われた【demo.lg.tokushima.lg.jp】
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PublicDNS の port443対応状況
下記3IPのport443通信の総合計量では、8.8.8.8に対するport443通信が
8割以上のトラフィック量（利用者数とは異なりあくまでport443の通信量）
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JPドメイン数の伸び
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緊急事態宣言前後でも特にかわらず増加

JPRSの公開データより作成
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OCN DNSのIPv4/IPv6のトラヒック割合

※縦軸は’08/11の値を１とする

2019年と比べるとクエリ数は約1.8倍
 コロナによる影響および他ISPの巻き取りを行った結果、クエリは大きく増加
 今現在も1週間で数%ずつクエリは増えている状況
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昨年に比べ
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OCN DNSのIPv4/IPv6のトラヒック割合
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IPoE(IPv6)のDNSクエリは2020年に入り50%を超える(11/1時点で62%)
 IPoE開通のお客様割合とほぼ等しい

PPPoEからIPoEへの移行を推進しているため本傾向は継続予定

IPoE(IPv6)の
クエリ数が過半数
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OCNモバイルONE ユーザのDNSクエリー
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緊急事態宣言が出ていた2020/5はクエリ数が少ない（アクア、オレンジ）pps

2020年

一部回線の情報よりデータ作成
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OCNモバイルONE ユーザのDNSクエリー
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緊急事態宣言が出ていた2020/5はクエリ数が少ない（アクア、オレンジ）pps
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通勤
通勤お昼

10時前後、15時前後に増加

一部回線の情報よりデータ作成
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OCN PPPoE回線 ユーザのDNSクエリー
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緊急事態宣言が出ていた2020/5はクエリ数が増加（アクア、オレンジ）
pps

2020年

一部回線の情報よりデータ作成
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内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
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2020年セキュリティ動向
• DDoS攻撃のトレンド全体

– 古典的な増幅型は相変わらず多い
– Covid-19でターゲット増加

• ランサム攻撃、標的型攻撃
– 2重脅迫攻撃の横行（暗号＋暴露）

• フィッシング攻撃が更に増加
– 標的型、年々増加

• 経路ハイジャック
– 愉快から悪意まで相変わらず

• 6月：IBMクラウド利用企業が利用不可に
– 3月～5月は減少（オペミス減？）
– RPKI ROV対応が本格化

出展：NETSCOUT Threat Intelligence Reportより

最大攻撃
サイズ

1.12Tbps 2020年上半期
の最大値（アジ
ア地域が最大）

100Gbps
未満の攻撃

+77% 2019年上半期
に対してのサイ
ズの上昇率

攻撃の
継続時間

-51% 攻撃継続時間の
減少

1時間以下の
攻撃の割合

92% 短い攻撃ほど
緩和が困難
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2020年のDDoS攻撃のトレンド
DDoS脅迫の流行
・JPCERTよりDDoS脅迫が国内で多数発生していることを発表
・脅迫メールで仮想通貨の要求（例：20bitコイン）→一定時間のDDoS→支払いまで攻撃
・OCN内でもいくつかのユーザから相談あり、緊急開通した実績もある
・企業のサイト情報の英語化が進み企業情報が分析しやすくなった事も１増加要因らしい
・TELECOM-ISAC内でもいくつか事例あり
・https://scan.netsecurity.ne.jp/article/2020/10/19/44704.html

DDoSトレンド
・コロナによるリモートワーク増加に伴い、攻撃者が活動する領域が増加した

→ 攻撃者にとってはビジネスチャンス
・攻撃手法を複数織り交ぜるマルチベクトル型が増加
・短い攻撃が増加している。リソースの消費がおさえられ、かつ被害者が防御対応する時間
も少なくさせている

→高度な自動DDoS防御が必須
89



最近の1Mpps以上のDDoS攻撃 (8月-11月)

増幅型の攻撃が97%
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グラフ1

		NTP リフレクション攻撃

		IP Fragment攻撃

		DNS リフレクション攻撃

		LDAP/CLDAP リフレクション攻撃

		SYN Flood攻撃

		memcached リフレクション攻撃
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Sheet1

				攻撃件数 コウゲキケンスウ

		NTP リフレクション攻撃 コウゲキ		14

		IP Fragment攻撃 コウゲキ		11

		DNS リフレクション攻撃 コウゲキ		1

		LDAP/CLDAP リフレクション攻撃 コウゲキ		1

		SYN Flood攻撃 コウゲキ		1

		memcached リフレクション攻撃 コウゲキ		1







最近の500Kpps以上のDDoS攻撃 (8月-11月)

増幅型の攻撃が90%

サイズが小さくなれば、
SYN Flood系の攻撃が
増加する傾向
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		snmp リフレクション攻撃 コウゲキ		1

		ICMP Flood攻撃 コウゲキ		1
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フィッシングに悪用されたブランド件数

2014年 2015年 2016年 2017年 2018年 2019年 2020年

フィッシングに悪用されたブランド件数

「フィッシング対策協議会」の公開データより集計

2020年
ブランド件数は年々増加
URLも正規ドメイン＋文字列が多い
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内容

• トラフィック動向

• ルーティング動向

• DNS動向

• セキュリティ動向

• まとめ
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2020年のまとめ
• トラフィック動向

– コロナ渦で5月を中心に5割以上のトラフィックが日中帯増加。落ち着いてきたが今後要注視
– HTTPSも着実に増加しUDP QUIC化の動きが加速化。HTTPは減少
– イベント時の通信量増加が顕著に。業界でも連携して対応していく必要あり

• ルーティング動向
– IPv4は依然増加、43/8の再利用、移転によるIPv4利活用も継続している
– IPv6は経路増が著しくついに10万経路へ。ルータ機器の対応や誤経路増加にも要注意

• DNS動向
– DNS flag day 2020などの取り組みも継続して行われている
– DNS over HTTP(DoH)の今後の展開も注目、一方で通信路以外の対策も必要
– 脆弱性や不具合なども依然報告されているので、各々必要な対処は継続的に実施していく必要あり

• セキュリティ動向
– 古典的な攻撃手法が継続するも、ランサムDDoSが特に2020年は流行った
– 標的型攻撃、フィッシング攻撃は増加しており、エンドユーザへの適切な対策が必要
– 経路情報の信頼向上施策もTier1クラスで本格化し、BGP経路制御の信頼性向上の今後の展開にも期待
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