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- 昨今のサイバー攻撃動向とその対応 -
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JPCERT/CCとは

一般社団法人JPCERTコーディネーションセンター

Japan Computer Emergency Response Team / Coordination 

Center

➢ コンピューターセキュリティインシデントへの対応、国内外にセンサー
をおいたインターネット定点観測、ソフトウェアや情報システム・制御
システム機器等の脆弱性への対応など国内の「セキュリティ向上を推進
する活動」を実施

➢ サービス対象: 国内のインターネット利用者やセキュリティ管理担当者、
ソフトウェア製品開発者等（主に、情報セキュリティ担当者）

➢ インシデント対応をはじめとする、国際連携が必要なオペレーションや
情報連携に関する、日本の窓口となる「CSIRT」
※各国に同様の窓口となるCSIRTが存在する
(例、米国のUS-CERT、CERT/CC、CNCERT/CC、KrCERT/CC)

経済産業省からの委託事業として、
サイバー攻撃等国際連携対応調整事業を実施
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重要インフラ、重要情報インフラ事業者等の特定組織向け情報発信早期警戒情報

海外のNational-CSIRTや企業内のセキュリティ対応組織の構築・運用支援CSIRT構築支援

脆弱性情報ハンドリング

➢ 未公開の脆弱性関連情報を製品開発者へ提供し、対
応依頼

➢ 関係機関と連携し、国際的に情報公開日を調整
➢ セキュアなコーディング手法の普及
➢ 制御システムに関する脆弱性関連情報の適切な流通

マルウェア（不正プログラム）等の攻撃手法の分析、解析アーティファクト分析

各種業務を円滑に行うための海外関係機関との連携国際連携

インシデントの予測と捕捉インシデント予防 発生したインシデントへの対応

制御システムに関するインシデントハンドリング/情報収集,分析発信制御システムセキュリティ

日本シーサート協議会、フィッシング対策協議会の事務局運営等国内外関係者との連携

➢ マルウェアの接続先等の攻撃関連サイト等の閉鎖等
による被害最小化

➢ 攻撃手法の分析支援による被害可能性の確認、拡散
抑止

➢ 再発防止に向けた関係各関の情報交換及び情報共有

インシデントハンドリング
（インシデント対応調整支援）

情報収集・分析・発信
定点観測（TSUBAME）

➢ ネットワークトラフィック情報の収集分析
➢ セキュリティ上の脅威情報の収集、分析、必要とす

る組織への提供

ソフトウェア製品等の脆弱性情報に関わる開発者等との調整・公表脆弱性情報ハンドリング
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攻撃の停止に向けて国内外の複数組織間の情報共有・調整業務を実施

国内複数組織への広範囲な攻撃について情報を収集し、各方面へ共有
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攻撃者が使う
サーバー
（通信元）

海外の
通信事業者

国内の
通信事業者

被害組織

インシデント
対応支援

各国CSIRT

海外組織との
調整業務

国内組織との
調整業務

セキュリティ
専門企業等

調査

初動対応支援
⇒本格的な復旧支援は民間
専門企業へバトンタッチ

情報共有

サイバー攻撃の停止に向けた国内・海外組織との調整
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コーディネーションセンターとしての役割

さまざまなパートナーとの調整

NISC

ISAC CEPTOAR

国内外CSIRT

セキュリティ関連組織
ベンダー、研究者等

警察, IPA, NICT, J-LIS,

個人情報保護委員会等

経済産業省

情報共有

活
動
支
援

情報共有

Coordination

政府組織

被害組織攻撃者

情
報
共
有

C
o

o
rd

in
a

tio
n

攻撃
情報

調整

インシデントに関する調整（coordination）機関として、問題解決に
向けて、必要な人に必要な情報を届ける業務を行っています
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インシデント対応状況（2020年4月～2021年3月）

JPCERT/CCへの報告

— 全報告件数

46,942件
— 全インシデント件数

30,046件

JPCERT/CCからの連絡

— 全調整件数

17,233件

JPCERT/CC インシデント報告対応四半期レポートより
https://www.jpcert.or.jp/ir/report.html

インシデント件数のカテゴリ別割合

カテゴリ 割合

フィッシングサイト 69.7%

スキャン 15.1%

Webサイト改ざん 4.5%

マルウエアサイト 2.5%

DoS / DDoS 0.3%

標的型攻撃 0.1%

その他 7.8%
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JPCERT/CCで今年発信した
脆弱性・脅威情報について
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JPCERT/CCが公開する脆弱性・脅威情報

注意喚起

—国内組織において影響が大きいと判断した攻撃や脆弱性情

報、セキュリティ更新などを掲載 71件（11月時点/更新含む）

CyberNewsFlash

—特定の分野において影響がありそうな脆弱性、アップデー
トの予告など、従来の注意喚起では掲載しないセキュリ

ティ情報を掲載 50件（11月時点/更新含む）

JVN

—「情報セキュリティ早期警戒パートナーシップ」制度に基
づいて報告され調整した脆弱性情報や、CERT/CC など海
外の調整機関と連携した脆弱性情報を公表
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Microsoft Exchange Serverの複数の脆弱性
に関する注意喚起(CVE-2021-26855等)

Microsoft Exchange Serverに存在する脆弱性が4つ公開さ
れた。脆弱性が悪用された場合、遠隔の第三者が
SYSTEM権限で任意のコードを実行するなどの可能性が
ある。

—2021/3/2 マイクロソフトから情報公開、注意喚起を発行

—対策は公開されたセキュリティ更新プログラムの実施

本脆弱性の悪用も確認されており、アップデートに加え
て、脆弱性を悪用する攻撃の被害有無の調査を推奨する
とともに、侵入の痕跡有無を調査するPowerShellスクリ
プトなどをGithubで公開している
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マイクロソフト株式会社
Exchange Server の脆弱性の緩和策
https://msrc-blog.microsoft.com/2021/03/07/20210306_exchangeoob_mitigations/

他にも今年はMicrosoft MSHTMLの脆弱性(CVE-2021-40444)など定例外で公開された

https://msrc-blog.microsoft.com/2021/03/07/20210306_exchangeoob_mitigations/
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Movable TypeのXMLRPC APIにおける脆弱性
（CVE-2021-20837）に関する注意喚起

Movable TypeのXMLRPC APIに存在する
OSコマンドインジェクションの脆弱性

—10/20 ベンダーより情報公開、同日にJVN/注意喚起発行
(https://www.sixapart.jp/movabletype/news/2021/10/20-1100.html)

—Movable Type 4.0以降のすべてのバージョンが本脆弱性の
影響を受ける（サポート終了をしたバージョンを含む）

Movable TypeのXMLRPC APIに細工したメッセージを
POSTメソッドで送信することで、任意のOSコマンドが
実行可能となる

—対策済みバージョンへのアップデート

—XMLRPC APIへのアクセス制限等の対処が必要

「/mt-xmlrpc.cgi」への外部アクセスがないかの確認
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特に株式会社LAC様の注意喚起では、攻撃に関するIoC情報も記載されているた
め、該当製品を利用している場合は、一度確認を！

Movable TypeのXMLRPC APIにおける脆弱性
（CVE-2021-20837）に関する注意喚起

Movable Typeの提供元やセキュリティベンダーから本脆
弱性を悪用した攻撃の観測/被害に関する情報が出ている

—見知らぬPHPファイルなどを設置されたり .htaccessを
書き換えられてサイトの閲覧に影響が出るなどの被害が
確認されている

シックス・アパート株式会社

[重要] Movable Type 7 r.5003 / Movable Type 6.8.3 / Movable Type Premium 1.47 の提供を開始
（セキュリティアップデート）

https://www.sixapart.jp/movabletype/news/2021/10/20-1100.html

株式会社LAC

【注意喚起】Movable Typeの脆弱性を狙う悪質な攻撃を観測、至急対策を！

https://www.lac.co.jp/lacwatch/alert/20211102_002780.html
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https://www.sixapart.jp/movabletype/news/2021/10/20-1100.html
https://www.lac.co.jp/lacwatch/alert/20211102_002780.html
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アラート発信の判断基準

次のような観点でアラート発信を検討

—脆弱性としての観点

どういう脆弱性なのか（どういう被害が想定されるか）

—コード実行なのか/権限昇格なのか/DoSに繋がるものなのか …

攻撃の実現性

—リモートから攻撃できるか/PoCが公開されているか …

—脅威としての観点

実際に攻撃活動が確認されているか

— JPCERT/CCへの報告やセンサーの検知状況

—コミュニティー/調整ベンダとの共有

—国内/海外のリサーチャーの反応…

対象製品の国内利用状況/稼働状況

—インターネット上のサービス(Shodan/censys 等)の確認

—取り扱いベンダー等へのコンタクト

— JPCERT/CCの発信情報を見てもらえるか

12



Copyright ©2021  JPCERT/CC All rights reserved.

JPCERT/CCから発信される情報について

日々、収集する情報の中で影響が大きいと判断するもの
を注意喚起/CyberNewsFlashとして出している

中には攻撃活動/国内被害を確認している事象もあります
ので、是非一度確認を！

対策としてはパッチ（対策バージョン）の適用が多い

—注意喚起起因だけでなく、自組織で利用している製品の管
理状況、更新情報の取り方の整備を行い、気付けるように

—そもそも、利用製品が必要なく外にさらされていないかな
ど、設定が意図したものになっているかなどの管理も重要

13
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ランサムウェア攻撃による
国内組織の被害

14
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ランサムウェアとは

ランサムウェアとは

— パソコンや共有フォルダのファイルを、暗号化して使用不可にする、
または画面ロックなどにより操作不可とするウイルスの総称

— 復旧と引き換えに、身代金を支払うように促すメッセージを表示
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出典： IPA（独立行政法人情報処理推進機構）【注意喚起】事業継続を脅かす新たなランサムウェア攻撃について

https://www.ipa.go.jp/security/announce/2020-ransom.html
出典：IPA（独立行政法人情報処理推進機構）「情報セキュリティ10大脅威 2021」

https://www.ipa.go.jp/security/vuln/10threats2021.html
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ランサムウェア／脅迫攻撃の種類
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攻撃類型 メール経由 DB侵害/手動操作 ボット経由侵害
RDP経由侵害 SSL-VPN経由侵害

非暴露 暴露型 非暴露 暴露型

攻撃例 Locky 2016年

GandCrab 2018年

DB削除攻撃 2020年

AWS S3攻撃 2021年

Ryuk 2019年頃
（Trickbot経由）

Phobos
2020年

Maze
2020年

Cring
2021年

Lockbit2.
0 2021年

侵入後活動 感染端末データ暗号化
SMB拡散機能で横展開

情報窃取、サーバ操作
データ削除および脅迫

感染端末ボット化
感染拡大機能の横展開
人手の侵害拡大
感染端末データ暗号化

人手の
侵害拡大
感染端末
暗号化

Cobalt Strike/RAT実行
人手の侵害拡大
情報窃取と暴露脅迫
感染端末データ暗号化

被害規模
感染端末

ファイルサーバー
インターネットから
直接接続可能な
侵入対象サーバー

中規模
マルウェア感染ボット
横展開後の感染ボット

人手による横展開

中規模
接続先
システム

横展開

中／大規模
ADサーバー侵害後は
組織内で広く被害に

国内被害
JPCERT/CCへの

相談状況

大きな被害にならず
相談件数は少ない

以前から被害報告は
あるものの少ない
2021年前半で複数相談有

疑義のある事案あるも
具体的に確認できず

日本企業海外法人の
被害で疑義ある事案有
原因特定に至らず

複数の被害事例で確認
疑義のある事案確認

(参考) 類型別比較

限定的 限定的 中規模 中規模 中／大規模

最近対応件数が少ない 最近対応件数が多い

最近の傾向
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国内組織の被害事例
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A社
建設業

B社
食料品業

C社
情報・通信業

D社
倉庫・運輸関連業

類型 暴露型 非暴露型 暴露型 暴露型

影響対象
業務システム

メールサーバーなど
財務会計システムなど 国内外社内システムなど 国外業務システムなど

影響内容 サーバー利用不可など
基幹ITアプリ利用不可な

ど

サーバー利用不可
個人情報流出の可能性など

サーバー利用不可
情報窃取および暴露など

侵入原因
メール経由の
マルウェア感染

原因不明
SSL-VPN製品の
脆弱性悪用

原因不明

復旧手段
クリーンインストール
バックアップから復旧

仮サーバー設置導入 システム再構築 システム再構築

復旧期間 約2か月 約2か月以上 約1-3か月 約2か月以内

※復旧期間は、業務復旧の公表タイミングを参考にしています。

事案A
2020年9月発生、サーバ70台のうち95%が暗号化
23日発生、基幹システム復旧は30日、ファイル
サーバー復旧は翌4日（復旧までに約10日以上）

2020年11月発生、2021年4月最終報
最大約39万人分の個人情報漏洩の可能性
11.5億円の身代金要求 日本米国で被害

事案B

※公表されているプレスリリースから
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今年のランサムウェア攻撃の相談件数
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警察庁 - 令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R03_kami_cyber_jousei.pdf

令和2年下半期

21件

令和3年上半期

61件

警察庁へのランサムウェア被害の相談報告

約半数が二重脅迫型

27件

中小企業での被害

40件

2020年6-12月

1175件

2021年1-6月

1189件

二重脅迫のリークサイトの投稿件数

DarkTracer@darktracer_int 公開データより作成（https://twitter.com/darktracer_int）

2020年6-12月

18件

2021年1-6月

12件

内、日本組織に関係する投稿件数

日本企業海外被害

日本企業国内被害

https://twitter.com/darktracer_int
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ランサムウェア攻撃の変化
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組織のネットワーク外部から
メール配布などによる攻撃

これまでのランサムウェア攻撃 最近みられるランサムウェア攻撃

組織のネットワーク内部に侵入
侵害拡大後、システムを一斉攻撃
機密情報が窃取されることも

標的型攻撃に似た手法

標的型ランサムウェア攻撃とも



Copyright ©2021  JPCERT/CC All rights reserved.

ランサムウェア攻撃の変化
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金銭窃取を目的とした脅迫までの流れ

攻撃イメージ図攻撃の流れ

⚫ SSL-VPNやシステムの脆弱性悪用
⚫ マルウェアの感染に繋がるメール
⚫ 他拠点から別拠点に侵入

⚫ 周辺環境調査、AD環境調査
⚫ 侵害範囲の拡大、権限昇格
⚫ AD／管理サーバーの掌握

⚫ 機密情報などを窃取
⚫ 後の暴露脅迫で用いる

⚫ ランサムウェアでデータ暗号化
⚫ 復旧と引き換えに身代金要求

⚫ リークサイトにデータ暴露
⚫ 身代金を支払うまで様々な脅迫

情報窃取

横展開/権限昇格

暗号化 脅迫

初期侵入

初期侵入

侵害拡大

情報窃取

暗号化

脅迫
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リモートアクセス対策について
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警察庁レポート

警察庁 - 令和３年上半期におけるサイバー空間をめぐる脅威の情勢等について
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R03_kami_cyber_jousei.pdf

55%
VPN機器
からの侵入

リモートアクセス
の出入口

インターネット
の出入口

⚫ リモートアクセス出入口の点検
⚫ 深刻な脆弱性への迅速な対応
⚫ 対策以外にも必要な対応を徹底

対策

23%
RDPから
の侵入

⚫ コロナ禍でリモートアクセス増
⚫ MFA未実装、アクセス制限不十分

脆弱性未対応の出入口は、
攻撃者にも魅力的な侵入経路

SSL-VPNやRDPの見直しを
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脆弱性およびEoL対策について

22

The DFIR Report - Ryuk Speed Run, 2 Hours to Ransom
https://thedfirreport.com/2020/11/05/ryuk-speed-run-2-hours-to-ransom/

侵入から

暗号化まで

初期感染

20:57 Bazar malware

ADサーバー侵害

21:43 Zerologon

Ryukランサムウェア

22:58-23:41

22:18

更なる探索

データ収集

データ持ち出し
⚫ 内部ネットワークのシステムでも

深刻な脆弱性には確実に対応

⚫ サポート終了の製品への対応

対策

⚫ 脆弱性を悪用しADサーバーの
管理者アカウントを容易に掌握

⚫ 情報窃取や暗号化まで迅速に達成

手法

2時間

内部でも深刻な脆弱性には確実に対応を
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（参考）悪用される脆弱性
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攻撃で悪用される脆弱性の特徴

⚫ 遠隔から認証不要で悪用可能
（VPN製品など）

⚫ 脆弱性公表後1週間以内に攻撃コードが
出回ることも

Vulnerabilities that ransomware groups exploit for initial access.
https://twitter.com/uuallan/status/1438899102448820224

脆弱性情報の収集分析方法

⚫ 開発元のセキュリティアドバイザリを
確認する運用

⚫ 脆弱性の関連情報の調査および確認
⚫ 脆弱性の深刻度や状況に応じて対応方針

決定

遠隔から認証不要で悪用可能な脆弱性は
悪用事例や攻撃コードの有無に関わらず
即対応推奨

JPCERT/CC の情報もご活用ください
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JPCERT/CC 対応事案の特徴
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⚫ ランサムウェアの暗号化被害後の相談
リークサイト暴露投稿後の相談が大半

⚫ ある程度の調査が終わってから、原因が特
定できない等の相談が来るケースも

⚫ 日本企業の海外子会社／拠点が
被害を受けるケースが大半

⚫ 原因特定に至れないケースが大半
2021年においては、2020/11に発覚した脆
弱なFortiGateリストに該当している被害組
織が多い

⚫ ADサーバはじめ、サーバを中心に
数十台規模で暗号化されるケースも

⚫ 調査・復旧に1か月以上かかるものが大半

⚫ 初動対応段階でランサムウェア特定を
誤るなどして、用いられた侵入方法を推測
できず、原因特定に至れていないケースが
散見される

事案の特徴

⚫ SSL-VPN、RDP経由
（と推測されるケースが多いがロ
グ不足当により確定まで至れず）

⚫ Cobalt Strike、Mimikatz

⚫ ネットワークスキャン
⚫ リモート接続でサーバを侵害

⚫ ADサーバからスケジュール登録等で
広範囲にランサムウェアが配布され
るケースも

初期侵入

横展開
権限昇格

情報窃取

暗号化

脅迫

Initial Attack Vector

⚫ リークサイトへの投稿

⚫ 情報窃取の時期や範囲が特定されな
い場合も

（リークサイト掲載内容等から推測）

数週間
～

数日内

数時間

各フェーズで用いられる戦術例等
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求められる対策と対応

いわゆる標的型のランサムウェア攻撃では
脆弱な組織はすべからく狙われる

対策 対応
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⚫ リモートアクセス対策

⚫ 脆弱性およびEoL対策

⚫ 海外拠点被害への対策

⚫ バックアップ対策

⚫ 基本的な対策の徹底

⚫ 早期検知封じ込めが理想

⚫ 攻撃者に応じず復旧

⚫ ランサムウェア特定調査

⚫ 侵入経路の特定対処徹底

⚫ リークサイト確認検討

１１月現在でも日本国内組織での被害報告が続いております。
自社内のインシデント発生時の体制や利用しているソフトウェアの管理状況
など、引き続きランサムウェア攻撃への注意はしていく必要がある。
JPCERT/CCとしても、注視していきます。
また参考となるコンテンツを提供していく予定です。
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最後に・・・

JPCERT/CCでは、注意喚起や CyberNewsFlashに掲載す
る情報について意見を集めています

掲載されている情報に関する問い合わせも含めて質問・
要望がありましたらご連絡ください

—JPCERT/CC 早期警戒グループ

ew-info@jpcert.or.jp
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お問い合わせ、インシデント対応のご依頼は

JPCERTコーディネーションセンター

— Email：ew-info@jpcert.or.jp

— https://www.jpcert.or.jp/

インシデント報告

— Email：info@jpcert.or.jp

— https://www.jpcert.or.jp/form/

制御システムインシデントの報告

— Email：icsr-ir@jpcert.or.jp

— https://www.jpcert.or.jp/ics/ics-form.html
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