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MoqHaoマルウェアとは(タイムライン)

2017

ブラウザに偽装し拡散
韓国でブラウザに偽装し SMS経由で拡散
Trend Microは、MoqHao(XLoader)の背後には
中国系犯罪グループのYanbian Gangがいると
指摘

2018

ルーターの設定改ざん攻撃
(DNSチェンジャー)
脆弱なルーターの設定を改ざんし、使用する DNSサーバーを悪性のDNS
サーバーに変更
被害者が特定のドメインにアクセスすると、偽のサイトに誘導されて、
MoqHaoをダウンロードさせられる
日本を含め世界中に被害が拡散

2019

ブラウザ、宅配業者等に偽装し拡散
ブラウザや宅配業者、ギャンブル系のアプ
リに偽装し、SMS経由で拡散
2021年現在、ターゲットは日本、韓国、台
湾、ドイツ、フランス、オランダ、トルコ、アメ
リカなど

ref: https://www.trendmicro.com/en_us/research/18/k/a-look-into-the-connection-between-xloader-and-fakespy-and-their-possible-ties-with-the-yanbian-gang.html



Landingページ解析



MoqHaoマルウェア + フィッシング

Geoblocking
アクセス元の IPアドレスの地理
情報に応じてブロック

UAチェック
User-Agentに応じて
転送先を変更

ランディングページ難読化
ランディングページを JSで難読
化

Others
空白ページ

iOS
フィッシング

Android
MoqHao
マルウェア



JSベースの難読化

jQueryベースobfuscation



JSベースの難読化

Unicodeベースobfuscation



JSベースの難読化
aaencode obfuscation



JSベースの難読化

String.fromCharCodeベースobfuscation



追加されたランディングページのIPアドレス数/月

平均: 37 IPs / month

2020/05                                                       2021/01                                                     2021/09



ランディングページのIPアドレスの国別統計



ランディングページの分布図 (on 2021/09/19) 

アメリカ #5
5 IPs / 123 domains
549 APK downloads
(Chrome)

フランス #1
5 IPs / 1,246 domains
66,789 APK downloads
(Chrome)

ドイツ #3
1 IP / 162 domains
2,681 APK downloads
(Chrome)

トルコ #7
3 IPs / 5 domains
27 APK downloads
(Chrome)

日本 #2
4 IPs / 539 domains
22,254 APK downloads
(KuroneKoyamato)

台湾 #6
1 IP / 62 domains
302 APK downloads
(智能宅急便)

韓国 #4
2 IPs / 8 domains
2,564 APK downloads
(epost)



EUでもニュースに

(2021/01/22)
www.polizei-praevention.de

(2021/04/09)
cyberguerre.numerama.com



日本向けMoqHaoのルアー

KuronеKоyamаtо
(Since 2021/09)

LineGP
(Since 2021/09)

佐川急便..
(Since 2019/06)

Anshin Scan
(Since 2019/03)

Chrome
(Since 2018)



Phishingページ解析



iOS向けのフィッシング

-



MoqHao解析：
Loader



MoqHaoマルウェア（別称 Wroba.g, Wroba.o, XLoader）



MoqHaoのAPKファイル

Android Application Package（APK）ファイルとは

AndroidOS向けのアプリケーションのファイル

ZIP形式で圧縮

アプリケーションで使用する為のファイルを格納

● AndroidManifest.xml
● classes.dex
● res\
● assets\
● lib\
● others

Dalvikの実行コード



開発言語としてKotlinを使用

2021年2月 開発言語がJAVAからKotlinへ

ロシアのジェットブレインズ研究所発祥の比較
的新しい開発言語で、Java仮想マシンの上で
動作する。

REF: https://kotlinlang.org/



AndroidManifest.xml

アプリ内の設定情報が定義さ
れているファイル：

● パッケージ名
● パーミッション
● エントリポイント
● etc...



ネイティブコードの読込

gm0g0r3.rxApplicationではJava Naitive Interface(JNI)である

\lib\armeaib-v7a\libdf.soの読み込みを行い、定義されている関数を使用する

00000000  7f 45 4c 46 01 01 01 00  00 00 00 00 00 00 00 00  |.ELF............|
00000010  03 00 28 00 01 00 00 00  00 00 00 00 34 00 00 00  |..(.........4...|
00000020  74 42 00 00 00 02 00 05  34 00 20 00 08 00 28 00  |tB......4. ...(.|
00000030  1a 00 19 00 06 00 00 00  34 00 00 00 34 00 00 00  |........4...4...|
00000040  34 00 00 00 00 01 00 00  00 01 00 00 04 00 00 00  |4...............|
00000050  04 00 00 00 01 00 00 00  00 00 00 00 00 00 00 00  |................|
00000060  00 00 00 00 a4 36 00 00  a4 36 00 00 05 00 00 00  |.....6...6......|
00000070  00 10 00 00 01 00 00 00  34 3e 00 00 34 4e 00 00  |........4>..4N..|
[[skipped]]

libdf.soファイルの中身はELFファイル
classes.dex



assets内のファイルの読込

junk_data

size = 0x2cc86

xor_key = 0xc5

enc_payload

00000  36 70 60 07 0c 76 a0 2b  02 cc 86 c5 bd c4 89 19
00010  c0 bd d1 82 de 05 34 1c  7e e1 85 cd 2b 2b 8b ec
[[skipped]]
2cc80  47 a8 62 35 d4 93 68 ae  37 a6 a3 18 3a c7 0d 26
2cc90  a5 a8 dc 17 8e 78 ff 43  63 2b 7d 5e 23 33 e3 e7
2cca0  73 dd 3d 75 14 3d c3 00  be c2 5d 3d 36 4b 05 e8
[[skipped]]

\assets\rmocpdx\15k7a5q



ペイロードの復号化 \lib\armeabi-v7a\libdf.so

1: remove junk data

2: a byte xor

3: zlib decompress



ペイロードの復号化

#!/usr/bin/env python3
  
import sys
import zlib
import base64

data = open(sys.argv[1], "rb").read()
key = data[11]
size = data[10] | data[9] << 8 | data[8] << 16
enc = data[12:12+size]
dec_x = bytes(enc[i] ^ key for i in range(len(enc)))
dec_z = zlib.decompress(dec_x)

with open(sys.argv[1]+".dec","wb") as fp:
   fp.write(dec_z)

0000  64 65 78 0a 30 33 35 00  f3 5b 73 d6 17 8c aa 3c  |dex.035..[s....<|
0010  81 df f9 f8 e9 b5 77 60  44 5a dd ef e5 ee bc 24  |......w`DZ.....$|
0020  80 17 07 00 70 00 00 00  78 56 34 12 00 00 00 00  |....p...xV4.....|
0030  00 00 00 00 bc 16 07 00  3a 0e 00 00 70 00 00 00  |........:...p...|
0040  7d 03 00 00 58 39 00 00  ea 03 00 00 4c 47 00 00  |}...X9......LG..|
????  [[skipped]]

0000  36 70 60 07 0c 76 a0 2b  02 cc 86 c5 bd c4 89 19  |6p`..v.+........|
0010  c0 bd d1 82 de 05 34 1c  7e e1 85 cd 2b 2b 8b ec  |......4.~...++..|
0020  e8 db 19 98 cf 04 ec df  e5 85 55 25 51 25 2b 2b  |..........U%Q%++|
0030  97 e5 9d 74 27 df 19 ec  13 87 b4 ee 93 ad 44 07  |...t'.........D.|
0040  c2 d1 42 2a fa 76 2a 30  63 b8 bb 0a 3e 2b 19 29  |..B*.v*0c...>+.)|
????　[[skipped]]

\assets\rmocpdx\15k7a5q

\data\data\gk.onulfc.jb.utxdtt.bk\files\d



2019年の検体からのアップデート

2019年の検体同様、classes.dexはローダーモジュール

で\assets\${dir}\${file}を読込、Moqhaoのペイロードで

あるdexファイルを復号化し実行する

Loader module

Native code

encrypted payload
2019年の検体からの変更点：

1. 開発言語がJavaからKotlinに
2. ローダーで使用される一部の機能をJNIで

実装

3. 復号化アルゴリズムが変更

4. 暗号化されたペイロードサイズとジャンク

データの追加



MoqHao解析：
Payload



Phishingへの誘導 (mobile carrier)

mobile carrier pinterest account destination

ntt catogreggex11 cqsczahojc.duckdns[.]org

docomo

kddi ingalcliffth

softbank husaincrisp

mobile carrierの取得

mobile carrierの確認

次の通信先を取得



Phishingへの誘導(app name)
インストールされているアプリ名によって対応

するアカウントを用意

app name pinterest account

jp.co.smbc.direct emeraldquinn4090

jp.co.rakuten_bank.rakutenbank kelliemarshall9518

jp.mufg.bk.applisp.app shonabutler10541

jp.co.japannetbank.smtapp.balance norahspencer9

jp.co.netbk.smartkey.SSNBSmartkey singletonabigail

jp.japanpost.jp_bank.FIDOapp felicitynewman8858

jp.co.jibunbank.jibunmain abigailn674

jp.co.sevenbank.AppPassbook gh6855786



C2の取得

1. base64 decode
2. DES CBC + a key/iv “Ab5d1Q32”

account of vk.com encrypted string decrypted C2

id674309800 gfrtthnmwoztxebZIaPc7imtM
BlNAmvfU78pwxaIgfrtthnm

45.114.129[.]50:28877

id674310752 gfrtthnmwoztxebZIaPc7imtM
BlNAmvfU78pwxaIgfrtthnm

45.114.129[.]50:28877

id674311261 gfrtthnmwoztxebZIaPc7imtM
BlNAmvfU78pwxaIgfrtthnm

45.114.129[.]50:28877



バックドアコマンド

1. sendSms
2. setWifi
3. gcont
4. lock
5. bc
6. setForward
7. getForward
8. hasPkg
9. setRingerMode

10. setRecEnable
11. reqState
12. showHome
13. getnpki
14. http
15. onRecordAction
16. call
17. get_apps

show_fs_float_window [removed]
18. ping
19. getPhoneState
20. get_gallery
21. get_photo

show_fs_float_windowの削除

get_galleryとget_photoの追加



検知データ



Wroba.g及びWroba.o(Moqhao)の検知数と攻撃規模（全世界）

4月、６月、9月に検知数が増加

5月末から6月にかけて検知数が
一気に跳ね上がる

最大で27,000+件検知する日も



地域的な分布と標的

MoqHao内部のフィッシングページを表示する際に判定する言語
は5つ（英語を除く）

フランス語やドイツ語の判定をしていることから、日本だけでなく
フランス及びドイツでも攻撃活動を拡大。



検知率の多い国TOP5とWrobaの影響

2021 Q1 2021 Q2 2021 Q3

Mobile banking trojanの検知率の多い国TOP5

2021年四半期毎の統計では、日本は１位もしくは２位

カスペルスキー製品をインストールしている端末のうち0.9〜1.9/100端末から検出

Wrobaは全体の中ではAgentについで多く日本の検知率上昇に大きく影響
https://securelist.com/it-threat-evolution-q1-2021-mobile-statistics/102547/
https://securelist.com/it-threat-evolution-q2-2021-mobile-statistics/103636/
https://securelist.com/it-threat-evolution-q3-2020-mobile-statistics/99461/



まとめ



まとめ

MoqHao(Wroba.g/Wroba.o/XLoader)は
資金目的とする攻撃キャンペーン

Roaming Mantisで使用されているモバイ

ルバンキングトロージャンの一種

感染端末から様々な情報を窃取されるだ

けでなく攻撃基盤としてSMishingの送信

も行う

2021年現在、日本では宅配業者を装っ

たこのSMishingによって感染が拡大中
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