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ComNIC誕⽣の経緯
2020年5⽉ NTTコムにてインシデント発⽣
• https://www.ntt.com/about-us/press-releases/news/article/2020/0528.html

インシデント対応の際、ネットワーク資源の管理が不⼗分であったことが課題となる。
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ComNICでのネットワーク資源管理
■⽬的

■実施事項

■管理対象（当初案）

NTTComが保有するネットワーク資源(IPアドレス、ドメイン等)利⽤に関するセキュリ
ティ・マネジメント強化(インシデント発⽣時の迅速な調査、インターネット資源の不
正利⽤防⽌等)、及び資源利⽤の効率化・⾼度化(利⽤終了時の返却ルールの徹底や最新
標準技術の導⼊等)を⽬的とする。

NTTComが保有するネットワーク資源をComNICにて集中管理することで、管理対象の
明確化、利⽤の健全化を⾏う。主な実施事項は以下とする。
• 管理ポリシー・運⽤ガイドラインの策定および社内浸透
• 運⽤体制・運⽤フローの整備および運⽤
• 保有資源ごとの利⽤状況・利⽤者情報の⼀元管理と最新化

資源分類 資源詳細
IPアドレス IPv4グローバルIPアドレス

IPv6グローバルIPアドレス
NTTグループプライベートIPアドレス
個別プライベートIPv4アドレス

IPv4シェアードアドレス
ドメイン ntt.comサブドメイン

独⾃ドメイン
AS番号 AS番号
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ComNICの活動状況
• ComNIC設⽴後、段階的にネットワーク資源の⼀元管理を推進

資源管理の現状（2022年10⽉30⽇現在）

資源分類 資源詳細 運⽤状況
IPアドレス IPv4グローバルIPアドレス

NTTコム保有空間について把握、RIR/NIR窓⼝も集約
IPv6グローバルIPアドレス
NTTグループプライベートIPアドレス NTTコム利⽤空間について把握、ユーザ申請窓⼝設置、上位

組織窓⼝も集約
個別プライベートIPv4アドレス 検討中
IPv4シェアードアドレス NTTコム利⽤空間について把握、ユーザ申請窓⼝設置

ドメイン ntt.comサブドメイン
NTTコム利⽤ドメインについて把握、ユーザ申請窓⼝設置

独⾃ドメイン
AS番号 AS番号 NTTコム利⽤番号について把握、RIR/NIR窓⼝も集約
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特にドメイン名管理について
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ドメイン管理の重要性 1/2
• NTTコムのグループ会社にて、「ドロップキャッチ」に起因するイン
シデントが発⽣

https://twitter.com/tiketiketikeke/status/1523858880073469955https://www.nttcoms.com/news/2022051801/
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ドメイン管理の重要性 2/2
• コムにおいても、終了したサービスで利⽤していた廃⽌済ドメインに
起因する課題が発⽣
事象
• “ntt.com” サブドメインのURL（http[:]//www[.] example[.]ntt[.]com）から、悪性サイトへの誘導が発⾒され

た
• 当該URLは、過去のニュースより参照されていた

【原因】
サブドメインのDNSを委譲していた外部ドメインがドロップキャッチされ，DNSサーバを設置された
参考
• https://www.e-ontap.com/summary/

https://www.e-ontap.com/summary/
https://www.e-ontap.com/summary/
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NTTコムにおけるドメイン管理

社内向けドメイン管理説明資料より

広報担当、ドメインの運⽤チームと連携し、管理を実施
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NTTコムにおけるドメインの現状
ドメイン情報については、全体件数の把握、管理部⾨の調査を継続対応中。

ComNIC運⽤開始前 ComNIC運⽤開始前

ヒアリング

CoｍNIC運⽤開始後

情報精査

現在

管理対象ドメイン数 独⾃ドメイン

ntt.comサブドメイン

管理元不明ドメイン数それぞれの部署で管理
されていた情報を収集

全社ヒアリングを
実施 解約済み、他社管理ドメイン

を精査
ntt.comドメインのゾーンファ
イルより管理対象ドメインの
再確認 不要なドメインの解約、管理

元不明ドメインの調査により
情報の現⾏化を進めている
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ドメイン管理ルール（取得）
ドメイン利⽤の際、独⾃ドメインでなく、会社ドメインのサブドメインを利⽤することを推奨

ComNIC Webページより
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ドメイン管理ルール（廃⽌）
ドメイン廃⽌後、2年は保持するよう、ルールで規定
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組織における資源管理に関する課題等
• 全社への継続的周知、認知度維持が重要

• シャドウ資源を作らないように。。。
• 管理情報の鮮度維持は難しい

• 担当者情報、利⽤者情報など
• 社内利⽤IPアドレスの管理

• 特にドメイン管理について
• ドメイン廃⽌後2年たった後に課題が発⽣することも
• 2年の保持では不⼗分︖
• 廃⽌の際、ドメインの利⽤状況に応じた対応を検討
• 「タグ」利⽤等、登録情報が広く拡散していそうな場合への対応
• 利⽤FQDNへのトラフィックや、DNSアクセスの状況のモニタ等
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組織における資源管理のToBe
• 利⽤者（運⽤者）への対応（ルール化等での施策推進）

• DNSSEC対応、リソース証明書対応の必須化等
• https 対応

• せっかく集めた情報を有効活⽤したい
• 実データに基づく各種チェック
• 公開Webの証明書管理
• https対応チェック
• プロトコル脆弱性チェック（TLS1.2以上とか）
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ご清聴、ありがとうございました


