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ブロックチェーンとはなにか

ビットコイン論文から

ブロックチェーンの定義を探る



● 「ビザンチン障害を含む不特定多数のノードを用い、時間の経過とともにその時点の 合意が覆る確

率が0へ収束するプロトコル、またはその実装をブロックチェーンと呼ぶ。」

● 「電子署名とハッシュポインタを使用し改竄検出が容易なデータ構造を持ち、且つ、当該データを

ネットワーク上に分散する多数のノードに保持させることで、 高可用性及びデータ同一性等を実現

する技術を広義のブロックチェーンと呼ぶ。」

JBA 一般社団法人  日本ブロックチェーン協会「ブロックチェーンの定義」

ブロックチェーンの一般的な定義

狭義のブロックチェーン

広義のブロックチェーン

https://jba-web.jp/news/642


● 2008年10月 Satoshi Nakamotoを名乗る人物（実在性は未

確認）により公開される

● 「現在のインターネット上の商取引は殆ど例外なく、電子取引

を処理する信用の置ける第三者の金融機関に依存している」

● 「必要なのは信用ではなく、暗号学的証明に基づいた電子取

引システム」

● 「本論文では、取引が時系列に行われたかについて、計算に

基づいた証明を生成する  P2P 分散型タイムスタンプサーバを

使用し、二重支払い問題の解決策を提案する」

ビットコイン論文

「オリジナル」のブロックチェーン

bitcoin.org

https://bitcoin.org/bitcoin.pdf


● 電子データの原本性を保証するための重要技術

● 電子署名：本人性を証明

● タイムスタンプ：データの存在や前後関係を証明

● 本人の作成した遺言書が 2通ある場合

● 2通の遺言書に競合が発生した場合、どちらが優先

されるのか？

⇒ 後に作成された方が優先される

⇒ 本人が作成したことだけでなく、「いつ」作成された

のかという情報が重要

「タイムスタンプサーバ」とは

電子署名とタイムスタンプ

遺言書の例

遺言書A

200X年X月X日

遺言書B

200X年X月△日

本人



時刻認証局の必要性と課題

● デジタルデータのハッシュ値に対して、現在時刻を

組み合わせたタイムスタンプを発行

● 過去時刻に遡ったタイムスタンプは発行しないこと

を保証している

● 時刻認証局を「信用」しなければならない

時刻認証局が停止したら？

時刻認証局が不正をおこなったら？

● ⇒ これらの「信用」リスクを、 「P2P」「分散型」システ

ムにより解決しようとした仕組みが ブロックチェーン

時刻認証局

デジタルデータ

時刻認証局
（TSA）

① ハッシュ値
② タイムスタンプ
（ハッシュ値＋時刻情報）



分散システムの障害モデル

さまざまな障害モデルの類型を知る



分散システムにおける時刻同期

● ソーシャルゲームにおいて、ある特定の時間帯の

みに参加できる限定イベントの実装を考える

● 時刻の判定を、各プレイヤーのクライアント側の

ローカル時刻を参照する場合：

● 必ずしも各クライアントのローカル時刻が正しいとは

限らない

● 不正にクライアント側のローカル時刻を操作して、

運営が意図しない時間帯に限定イベントをプレイで

きてしまうかもしれない

ソーシャルゲームの例

クライアントA

ゲームサーバ

クライアントB

ローカル
時刻A

ローカル
時刻B



分散システムにおける時刻同期

● ソーシャルゲームにおいて、ある特定の時間帯の

みに参加できる限定イベントの実装を考える

● 時刻の判定を、ゲームサーバ側のサーバ時刻を参

照する場合：

● クライアント間の時刻不一致や不正行為は解消さ

れる

● 特定時刻にサーバへのアクセスが集中し、負荷が

高まる（単一障害点：SPoF）
⇒ 単一障害点を排除するための分散技術が発展

ソーシャルゲームの例

クラ
イア
ント1

ゲームサーバ

サーバ時刻

クラ
イア
ント2

クラ
イア
ント3

クラ
イア
ントn…



分散システムにおける障害の種類

● クラッシュ障害

サーバがクラッシュ（停止）する

● 欠落障害

サーバがリクエストへの応答に失敗する

● タイミング障害

サーバが想定しているタイミング内に応答できない

● 応答障害

サーバの応答内容が間違っている

● ビザンチン障害（任意障害）

その他発生し得るすべての障害

（例えば、特定のリクエストだけ意図的に応答しなかったり、応答を改変したりする）

⇒ P2Pシステムでは、ビザンチン障害が発生しても正常に機能するシステムが求められる

単一障害点における「障害」とは

これらの障害に対しては、サーバの冗

長化や負荷分散技術により対処可能な

ことが多い

多くのWebサービスでは、クラッシュ障

害やタイミング障害などは考慮しても、

ビザンチン障害までは考慮していない



ブロックチェーンの新規性

それまでの分散システムと

ブロックチェーンはなにが違うのか？



ブロックチェーンの新規性考察

● タイムスタンプサーバを「分散化」したこと？

⇒ レスリー・ランポートの「論理クロック」ですでに提唱されているアイデア

Time, Clocks, and the Ordering of Events in a Distributed System （1978年）

● ビザンチン障害耐性を持った分散システムを実現したこと？

⇒ 同じくランポートらにより定式化され、後に実用的なアルゴリズム（ PBFTなど）も発明されていた

The Byzantine Generals Problem（1982年）

● これらの特性はトラディショナルな分散システムでも実現できていた

（一般的に普及していたかどうかは別問題）

https://lamport.azurewebsites.net/pubs/time-clocks.pdf
https://www.microsoft.com/en-us/research/uploads/prod/2016/12/The-Byzantine-Generals-Problem.pdf


ブロックチェーンの新規性考察

● 不特定多数のノードが参加するネットワークでビザンチン障害耐性を実現したこと？

⇒ これは新規性と言える

※ ただし、完全なビザンチン障害耐性は実現できていない

（確率的に覆る可能性が 0にならないので、合意形成ができたとは言えない）

従来のビザンチン障害耐性アルゴリズムは、全ノードのうち障害ノードが 3分の1未満であることが

条件だった

ビットコインのような不特定多数のノードが自由に参加できるシステムでは、悪意を持った人物が

大量のノードを参加させ、システム全体の 3分の1以上のノードを支配してしまうことができる（ シビ

ル攻撃）

ビットコインのアイデアは、 Proof of Workと確率的合意アルゴリズムにより、 シビル攻撃に対して

実用的な範囲で耐性を持つことに成功した



ブロックチェーン vs.

トラディショナル分散システム

ブロックチェーンをめぐる対立・

トレードオフの論点を知る



障害耐性のトレードオフ

● シビル攻撃耐性  vs. パフォーマンス

ビットコインブロックチェーンは、ビザンチン障害モデルにおけるシビル攻撃耐性を得た反面、実用的な

合意形成までに相応の時間がかかってしまう（ 6承認で約1時間）

● 一般的に、障害耐性モデルのレベルを上げるほど、システムのパフォーマンスは落ちる

● 秒間あたりの処理可能トランザクション数の目安：

クラッシュ障害耐性システム  … 秒間 数万トランザクション程度  （一般的なWebシステム）

ビザンチン障害耐性システム  … 秒間 数千トランザクション程度  （PBFT系DLTなど）

ビザンチン障害＆シビル攻撃耐性  …  秒間 数トランザクション程度  （Bitcoin, Ethereumなど）



ブロックチェーンのビジネス活用化

● ビットコインで実用性が証明されたブロックチェーン技術は、ビットコインのような電子通貨の送金

だけでなく、さまざまな電子取引の場面にも応用可能であると考えられた

（国際金融取引の効率化、転職市場のリファレンスチェック等々）

● しかし、その多くは「データの改ざん耐性」や「検閲耐性」（≒ビザンチン障害耐性）を備えれば十分

であり、シビル攻撃耐性までを考慮したシステムが要求されることは少なかった

● そこで、シビル攻撃耐性の特性を取り除き、「データの改ざん耐性」や「検閲耐性」を備えつつ、ビッ

トコインブロックチェーンより高パフォーマンスを実現する 【広義のブロックチェーン】が活用され始

めた

広義のブロックチェーン



ブロックチェーンの解釈を巡る派閥

● サトシ・ナカモトの発明したビットコインブロックチェーンの 新規性に着目し、シビル攻撃耐性を備え

たパブリックブロックチェーン（狭義のブロックチェーン）こそが本来のブロックチェーンであると考え

る派閥（Web3 / パブリックブロックチェーン推進派 ）

● ビットコインブロックチェーンの実証したシステムの有用性は認めつつ、その新規性は捨象して、現

実の課題を解決するための実用性を重視した広義のブロックチェーンを活用しようとする派閥

（DLT / パーミッションドブロックチェーン推進派 ）

サトシ・ナカモト派

ランポート派

あいまい派

● 狭義のブロックチェーンと広義のブロックチェーンの区別があいまいな層

● 理念としてはサトシ・ナカモト派に共感しつつ、やろうとしていることはランポート派に近いことが多い



各派閥間の断絶

● ランポート派  vs. サトシ・ナカモト派＆あいまい派

ランポート派の視点からは、サトシ・ナカモト派の人とあいまい派の人は同一派閥に見える

（発言していることが類似しているので）

本来、狭義のブロックチェーンを活用するべきでない課題解決のために、むりやりブロックチェーン

を使おうとしているように見える

● サトシ・ナカモト派  vs. ランポート派＆あいまい派

サトシ・ナカモト派の視点からは、ランポート派の人とあいまい派の人は同一派閥に見える

（やろうとしていることが類似しているので）

ブロックチェーンの新規性を理解せず、レガシー（トラディショナル）な技術に捕らわれているように

見える



ELI5: まとめ

● ビザンチン障害耐性を持った分散システム は、ランポートらによって 1980年代には存在していたが、障害

ノードが3分の1未満であることなど前提条件が厳しく、シビル攻撃耐性もなかった

● ブロックチェーン技術により、不特定多数のノードが参加する分散システムで、ビザンチン障害や シビル攻

撃に実用的なレベルで対処できるようになった （100%解決できた訳では無い）

ブロックチェーンの技術的意義

ブロックチェーンの社会的影響

● 伝統的な分散システムでは、クラッシュ障害やタイミング障害などは考慮しても、ビザンチン障害までは考

慮されないことが多かった

● ビットコインの登場により、分散システムにおける ビザンチン障害耐性の必要性が社会的に認知 されるよう

になった（運営主体による顧客データの不正利用や、検閲などが社会問題化した）

● しかし、シビル攻撃耐性まで求められるかという点については意見が分かれている （Web3/パブリックブ

ロックチェーン派  vs. DLT/パーミッションドブロックチェーン派）



Web3の羅針盤に代えて

● ある用語（例 : ブロックチェーン）の意味は、発言者や発言の文脈によって異なることが多い

● ある用語の意味を画一的にしか捉えていないと（例：「ブロックチェーンの意味は〇〇だ」と固定的

に考えていると）、他の意味でその用語を使っている人とのコミュニケーションができなくなる

用語の意味を文脈から捉えよう

用語の意味を相手に押し付けない

● 相手の考えている用語の意味が自分の解釈と異なっていても、相手が間違っていると断定して解

釈を変えさせようと説得する行為は無意味（解釈は多様な価値観に依存する）

● 多様な解釈があることを前提にして相手の主張を理解することに努め、その上で建設的な議論を

していくことが必要



CREDITS: This presentation template was created by 
Slidesgo, including icons by Flaticon, and infographics & 

images by Freepik. 

質問・ご意見など

kasaki-nagato@dmm.com

Thanks!

Please keep this slide for attribution.

http://bit.ly/2Tynxth
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
mailto:kasaki-nagato@dmm.com

